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Zugehdrige |nformationen

Einleitung

Dieses Dokument beschreibt die Konfiguration der Captive Portal-Authentifizierung (Active
Authentication) und der Single-Sign-On (Passive Authentication).

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfligen:

» Sourcefire FirePOWER-Geréte
* Moddlefur virtuelle Geréte



» LDAP (Light Weight Directory Service)
* FirePOWER-Benutzeragent

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:

* FirePOWER Management Center (FMC) Version 6.0.0 und héher
* FirePOWER-Sensor Version 6.0.0 und hoher

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 0schten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
moglichen Auswirkungen aler Befehle kennen.

Hintergrundinfor mationen

Captive Portal Authentication oder Active Authentication fordert eine Anmeldeseite und
Benutzeranmel deinformationen an, damit ein Host den Internetzugriff erhalt.

Single-Sign-On oder passive Authentifizierung erméglicht die nahtlose Authentifizierung von
Netzwerkressourcen und Internetzugriff fir einen Benutzer, ohne dass es zu mehreren Vorféllen von

Benutzeranmel deinformationen kommt. Die Single-Sign-on-Authentifizierung kann entweder Gber den
FirePOWER-Benutzeragenten oder Uber die NTLM-Browserauthentifizierung erfolgen.

Hinwels: Fr die Captive Portal-Authentifizierung muss sich die Appliance im Routing-M odus befinden.

Konfigurieren

Schritt 1. Konfigurieren des Firepower-Benutzer-Agentsfir einmaliges Anmelden

In diesem Artikel wird erlautert, wie der FirePOWER-Benutzer-Agent auf einem Windows-Computer
konfiguriert wird:

I nstallation und Deinstallation von Sour cefire User Agent

Schritt 2: Integration von FirePOWER M anagement Center (FMC) mit User Agent

Melden Sie sich bel FirePOWER Management Center an, und navigieren Sie zu System > Integration >
I dentity Sour ces. Klicken Sie auf die Option Neuer Agent. Konfigurieren Sie die |P-Adresse des User
Agent-Systems, und klicken Sie auf die Schaltflache Hinzuftigen.

Klicken Sie auf die Schaltfldche Speichern, um die Anderungen zu speichern.


https://www.cisco.com/c/de_de/support/docs/security/firesight-management-center/118131-technote-sourcefire-00.html

User Agent

Hast Name/IP Address 152.168.10.11

Schritt 3: FirePOWER in Active Directory integrieren
Schritt 3.1 Den Bereich erstellen

Melden Sie sich beim FMC an, und navigieren Sie zu System > I ntegration > Realm. Klicken Sie auf die
Option Neuen Bereich hinzuftigen.

Name und Beschreibung: Geben Sie einen Namen/eine Beschreibung ein, um den Bereich eindeutig zu
identifizieren.

Typ: AD

Primére AD-Domane: Domanenname von Active Directory
Ver zeichnisbenutzer name: <Benutzername>
Verzeichniskennwort: <Kennwort>

Basis-DN: Doméne oder spezifische OU-DN, von der aus das System eine Suche in der LDAP-Datenbank
startet.

Gruppen-DN: Gruppen-DN
Gruppenattribut: Mitglied



Add Mew Realm

Hame * Servertest

Description [

Type * an "

AD Primary Domain * | servertest.com | ex: domain.com
Derectory Uisername * .smu'tl,-.-;!'l.admin | e userifdomain
Birectory Password * e l

Base DN * [ac =servertest, do=com | e =uger,do=cigg
Group DN * [En=TAC, cumSecurity-Team,demser|  ex: ou=group, des=cis
Group Attribute [ Manber v

* Required Field

Dieser Artikel hilft Thnen, die Werte fir Basiss-DN und Gruppen-DN herauszufinden.

Active Directory-L DAP-Objektattribute identifizieren

Schritt 3.2 Hinzufligen des Verzeichnisservers

Klicken Sie auf die Schaltflache Hinzufligen, um zum néchsten Schritt zu navigieren, und klicken Sie
anschlief3end auf die Option Ver zeichnis hinzufiigen.

Hostname/l P-Adresse: Konfigurieren Sie die IP-Adresse/den Hostnamen des AD-Servers.
Port: 389 (Active Directory-L DAP-Portnummer )

Verschlusselung/SSL-Zertifikat: (optional) Informationen zur Verschltisselung der Verbindung zwischen
FMC- und AD-Server finden Sieim

Artikel: Verification of Authentication Object on FireSIGHT System for Microsoft AD Authentication
Over SSL/TLS

Edit directory

Hostname /[ 1P 192.168.10.11
Address

Port 389
Encryption (L) STARTTLS () LDAPS ® Neone
551 Certificate

Klicken Sie auf die Schaltflache Test, um zu Uberprifen, ob FMC eine Verbindung zum AD-Server
herstellen kann.


https://www.cisco.com/c/de_de/support/docs/security/firesight-management-center/118721-configure-firesight-00.html
https://www.cisco.com/c/de_de/support/docs/security/firesight-management-center/118635-technote-firesight-00.html
https://www.cisco.com/c/de_de/support/docs/security/firesight-management-center/118635-technote-firesight-00.html

Schritt 3.3 Andern der Bereichskonfiguration

Navigieren Sie zu Realm Configuration, um die Integrationskonfiguration des AD-Servers zu Uberprifen,
und kénnen Sie die AD-Konfiguration éndern.

Schritt 3.4 Benutzerdatenbank herunterladen

Navigieren Sie zur Option User Download (Benutzerdownload), um die Benutzerdatenbank vom AD-
Server abzurufen.

Aktivieren Sie das Kontrollkastchen zum Herunterladen von Download-Benutzern und -Gruppen, und
legen Sie das Zeitintervall fest, in dem angegeben ist, wie oft FMC AD kontaktiert, um die
Benutzerdatenbank herunterzuladen.

Wahlen Sie die Gruppe aus, und legen Sie sie in die I nclude-Option ab, fur die Sie die Authentifizierung
konfigurieren mochten.

Directory  Realm Configuration [RIEST ST RER]

o Downlond users snd groups
Begin sutomatic download at |12 || |aM || Amerca/Mew York Repest Every 24 |~ | Hours

4y Dewnload New

Avallable Groups & Groups to Include (1 Groups to Ex

g Tac i

Aktivieren Sie den AD-Status, wie im Bild gezeigt:

[D"JEI'WEW Analysis Policies Devices Objects | AMP

Dashboards » Reporting Surmmary v
Cisco CS1 l = = Identity Sources eStreamer Haost Input Client Smart Software Satellite

Mame Description Damain Type Base DN Group DN

servertests1 Global AD deo=gervertest, do=com o TAL, o= SEc



Schritt 4: Konfigurieren der Identitatsrichtlinie

Eine Identitétsrichtlinie fuhrt eine Benutzerauthentifizierung durch. Wenn sich der Benutzer nicht
authentifiziert, wird der Zugriff auf Netzwerkressourcen verweigert. Dadurch wird eine rollenbasierte
Zugriffskontrolle (RBAC) fur das Netzwerk und die Ressourcen Ihres Unternehmens umgesetzt.

Schritt 4.1 Captive Portal (Aktive Authentifizierung)

Bei der aktiven Authentifizierung wird nach Benutzername/Kennwort im Browser gefragt, um eine
Benutzeridentitét zu identifizieren, die eine Verbindung zuldsst. Der Browser authentifiziert den Benutzer
Uber eine Authentifizierungsseite oder im Hintergrund Gber eine NTLM-Authentifizierung. NTLM
verwendet den Webbrowser zum Senden und Empfangen von Authentifizierungsinformationen. Bei der
aktiven Authentifizierung werden verschiedene Typen verwendet, um die Identitdt des Benutzers zu
Uberprifen. Folgende Authentifizierungstypen sind verfligbar:

1. HTTP Basic (Grundlegende HT T P-Funktion): Bei dieser Methode fordert der Browser Benutzer zur
Eingabe von Anmeldeinformationen auf.

2.NTLM: NTLM verwendet Windows-Workstation-Anmeldeinformationen und handelt diese tber
einen Webbrowser mit Active Directory aus. Sie mussen die NTLM-Authentifizierung im Browser
aktivieren. Die Benutzerauthentifizierung erfolgt transparent und ohne Aufforderung zur Eingabe von
Anmeldeinformationen. Es bietet Benutzern eine einmalige Anmeldemadglichkeit.

3. HTTP Negotiate: Bel diesem Typ versucht das System, sich mit NTLM zu authentifizieren. Wenn
dies fehlschlagt, verwendet der Sensor den Authentifizierungstyp HTTP Basic als Fallback-Methode
und fordert ein Dialogfeld zur Eingabe von Benutzeranmel deinformationen auf.

4. HTTP-Antwortseite: Dies &hnelt dem HTTP-Basistyp. Hier wird der Benutzer jedoch aufgefordert,
die Authentifizierung in einem HTML-Formular auszufiillen, das angepasst werden kann.

Jeder Browser verfugt Uber eine bestimmte Mdglichkeit, die NTLM-Authentifizierung zu aktivieren. Daher
befolgen sie die Richtlinien des Browsers, um die NTLM-Authentifizierung zu aktivieren.

Um die Anmeldeinformationen sicher flr den gerouteten Sensor freizugeben, missen Sie entweder ein
selbstsigniertes Serverzertifikat oder ein offentlich signiertes Serverzertifikat in der Identitétsrichtlinie
installieren.

Generate a simple self-signed certificate using openSSL -

Step 1. Generate the Private key
openssl genrsa -des3 -out server.key 2048

Step 2. Generate Certificate Signing Request (CSR)
openssl req -new -key server.key -out server.csr

Step 3. Generate the self-signed Certificate.
openssl x509 -req -days 3650 -sha256 -in server.csr -signkey server.key -out server.crt

Navigieren Sie zu Richtlinien > Zugriffskontrolle > I dentitét. Klicken Sie auf Richtlinie hinzuftigen &
geben Sie einen Namen fur die Richtlinie ein, und speichern Sie sie.



Mew [dentity policy

Name Tdentity_Policy

Navigieren Sie zur Registerkarte Active Authentication (Aktive Authentifizierung) und klicken Siein der
Option Server Certificate (Server zertifikat) auf das Symbol (+), und laden Sie das Zertifikat und den
privaten Schliissel hoch, die Sieim vorherigen Schritt mit openSSL generiert haben.

Overview Analysis Rglltal-t0 Devices Objects AMP

Access Control = Identity Metwaork Discovery Application Detectaors Caorrelation Actions =

Identity_Policy L

Enter a description

T Active Authentication

Server Certificate * .SHF_Sign_Cert [ ﬂ
Part * 285 (B85 or 1025 - 65535)
Maximum login attempts ® | 4 (0 or greater. Use 0 to indicate unlimited login attempts)

Active Authentication Response Page
This page will be displayed if a user triggers an identity rule with HTTP Response Page as the Authentication
Type.

Systemi-provided il I

* Required when using Active Authentication

Klicken Sie nun auf die Schaltflache Regel hinzufligen, geben Sie der Regel eéinen Namen und wéhlen Sie
die Aktion als Aktive Authentifizierung. Definieren Sie die Quell-/Zielzone, das Quell-/Zielnetzwerk, fr
das Sie die Benutzerauthentifizierung aktivieren méchten.

Wahlen Sie den Bereich aus, den Sie im vorherigen Schritt konfiguriert haben, und den
Authentifizierungstyp, der am besten zu Ihrer Umgebung passt.



Add Rule

Hame | Captive Portal Iofl Enabled Insert | into Categoery ¥ | Stan

Action  Active Authentication w  Realm: Servertest (AD)  Authentication Type: HTTP Negotiste Exclude HTTP User-Ag

Zones  Networks  VLAN Tags  Ports

Realm * Servertest (AD) ¥ |
L 1dentify as Special Identities/Guest if authentication cannot identify user
Authentication Type HTTE Hegotiste s
Application Filters & Available Applications (83) & Exclude HTTF User-Agen
4 Search by name 4 Search by name |
a gl risks (Any Selected) & 5 ™) amc o -
[E3 .l very Low 19 |:| ] adobesr “D M
[0 gl Lo 40 ] advanced Packaging Tool
14 Medium 11 ] dirPlay o
[F 4 High 5« [C] amazon instant Video o~

* Required Fisld

ASA-Konfiguration fur Captive Portal

Konfigurieren Sie fur das ASA-FirePOWER-Modul diese Befehle auf der ASA, um das Captive Portal zu
konfigurieren.

ASA(config)# captive-portal global port 1055

Stellen Sie sicher, dass der Server-Port, TCP 1055, in der Port-Option der Registerkarte Identity Policy
Active Authentication konfiguriert ist.

Fuhren Sie den folgenden Befehl aus, um die aktiven Regeln und die Anzahl der Treffer zu Uberprifen:

ASA# show asp table classify domain captive-portal

Hinweis: Der Captive Portal-Befehl ist in ASA-Version 9.5(2) und héher verfiigbar.

Schritt 4.2 Single-Sign-On (passive Authentifizierung)

Wenn sich ein Doménenbenutzer bei der passiven Authentifizierung anmeldet und das AD authentifizieren
kann, fragt der Firepower-Benutzer-Agent die Details der Benutzer-1P-Zuordnung aus den
Sicherheitsprotokollen von AD ab und gibt diese Informationen an das Firepower Management Center
(FMC) weiter. FMC sendet diese Details an den Sensor, um die Zugriffskontrolle durchzusetzen.



Klicken Sie auf die Schaltflache Regel hinzufligen, geben Sie der Regel eéinen Namen, und wahlen Siedie
Aktion als passive Authentifizierung aus. Definieren Sie die Quell-/Zielzone, das Quell-/Ziel netzwerk, fir
das Sie die Benutzerauthentifizierung aktivieren méchten.

Wahlen Sie den Bereich, den Sieim vorherigen Schritt konfiguriert haben, und den Authentifizierungstyp
aus, der am besten zu Ihrer Umgebung passt, wie in diesem Bild gezeigt.

Hier kdnnen Sie die Fallback-Methode als aktive Authentifizierung auswahlen, wenn die passive
Authentifizierung die Benutzeridentitat nicht identifizieren kann.

Editing Rule - Captive_Portal

Name  Single_Sign_On Enabled Moye

Action | Passive Authentication v | Realm: Servertest Authentication Type: | Exclude HTTP Usér

Zones  Networks  WVLAN Tags  Ports

Realm * Servertest bl

Use active authentication if passive authentication cannot identify user

* Required Field

Schritt 5: Konfigurieren der Zugriffskontrollrichtlinie

Navigieren Sie zu Richtlinien > Zugriffskontrolle > Erstellen/Bear beiten einer Richtlinie.

Klicken Sie auf die | dentitatsrichtlinie (linke obere Ecke), wdhlen Sie die Identitétsrichtlinie aus, die Sie
im vorherigen Schritt konfiguriert haben, und klicken Sie auf die Schaltflache OK, wie in diesem Bild
dargestellt.



Identity Policy

Identity_Policy

[ Revert to Defaults ]

Klicken Sie auf Regel hinzufiigen, um eine neue Regel hinzuzufiigen. Navigieren Sie zu Benutzer, und
wahlen Sie die Benutzer aus, fur die die Zugriffskontrollregel gilt, wie in diesem Bild dargestellt. Klicken
Sie auf OK und dann auf Speichern, um die Anderungen zu speichern.

Editing Rule - Allow_LAN_User

Mame | Allow_LAN_User & Enabled Move
Action |« Allow ¥ IPS: no policies  Varables: n/a Files: no inspection Logging: connections: Eve
Zones Metworks  VLAN Tags m Applications  Ports URLs .. ISE Attributes Inspecti
Available Realms & Available Users & Selected Users (2
[ % Search by name or value | | 4, Search by name or value a Servertest/sun
@ special Identities £ Servertest/adr

ﬂ Servaertest

Schritt 6: Bereitstellen der Zugriffskontrollrichtlinie

Navigieren Sie zur Option Deploy (Bereitstellen), wahlen Sie das Ger at aus, und klicken Sie auf die
Option Deploy (Bereitstellen), um die Konfigurationsanderung an den Sensor weiterzuleiten. Uberwachen
Sie die Richtlinienbereitstellung tber die Option Nachrichtencenter (Symbol zwischen Bereitstellung und
Systemoption), und stellen Sie sicher, dass die Richtlinie erfolgreich angewendet werden muss, wiein
diesem Bild dargestellt.



¢ Deploy Policies Version:2015-12-10 09:29 PM

Device Group

J  NGFW

&) NGFW Settings: NGFW

D Access Control Policy: NGFW_Policy

& é---Intrusiun Policy: Balanced Security and Connectivity
& é---lntrusion Policy: No Rules Active

& é---Identity Policy: Identity_Policy

© i-DNS Policy: Default DNS Policy

) Network Discovery

&) Device Configuration (Details)

[ | . |

Selected devices: 0

Schritt 7: Uberwachen von Benutzer ereignissen und Ver bindungser eignissen

Aktuell aktive Benutzersitzungen sind im Abschnitt Analyse > Benutzer > Benutzer verflgbar.

Die Uberwachung der Benutzeraktivitét hilft herauszufinden, welcher Benutzer welcher |P-Adresse
zugeordnet ist und wie der Benutzer vom System durch aktive oder passive Authentifizierung erkannt
wird. Analyse > Benutzer > Benutzer aktivitat



User Activity

Table View of Events » Users

Mo Search Constraints (Edit Search)

- Ti x Event * Realm * Username Type * Authentication x IP Address

Type
3 2015-12-1011:15:34 User Login  Servertest 4 sunil ] LDaP  Active Authentication 192.168.;
3 2015-12-10 10:47:31  User Login  Servertest « admin || LDAP  Passive Authentication 102.168.1

Navigieren Sie zu Analyse > Verbindungen > Ereignisse, um die Art des vom Benutzer verwendeten
Datenverkehrs zu Uberwachen.

Anal\rsis Policies Devices Objects | AMP

Context Explorer Connections » Events Intrusions = Files = Hosts » Users = ‘ulnerabilities Correlation = Customn = Search
Baockmark This Pa

Connection Events (swich wornow

Cannections with Application Details » Table View of Connection Events
¥ Search Constraints (Edit Search Save Search)

Jump to... ¥

- Elrst Packet * Last Packet Action ®  Initiator IP * Initiator User = Responder IP % Access Control Rule
} 2018-12-11 30:31:5%  2085-13-11 10:34:18  Allow 193,168 20.20 4 zunil (Servertestisunil, LDAR] 74.201.154 186 Allgw LAM User
3 2015-12-11 10:31:59 Al 192,168, 20,20 4 sunil {Servertestisynil, LDAD] 74.201.154.155 Allgny LAN f
! 2015-12-11 (94628 2085-12-11 09:48:29  Allow 192,168 20.2 4 sunil [Servertestisunil, LOAR] 173,194, 207.113  Allgw LAN User
3 Z015-12=11 04526 Al 192,168, 20.20 4 sunil (Servortestisunil, LDAP] 73,194,207, Allgrw LAM Lser
1 2015-12-11 OocdfeD?  2085-123-11 0O-46:58  Allow 192,168, 20.20 4 funil [Servartestisunil, LOAR] 173.194.307.113  Allony LAN Lzer
' -1 807 Allga 193,168 20.20 4 gunil (Sereerigstisunil, LOAR) 173194 307,113 Allgw LAN User
3 Z015-12-11 094546  2005-12-11 09:46:36  Allew 192,168, 20.20 4 sunil [Servertestisynil, LDAP] 73,194,207 Allcnw LAM Lser

Last login on Thirsday, 2005-12-10 ak 11:17:25 AM from 10.65.39. 1 GO ciIEREITCE SO 1]

Uber prifung und Fehler behebung

Navigieren Sie zu Analyse > Benutzer, um den Benutzerauthentifizierungs-/Authentifizierungstyp/die Benutzer-1P-Zuordnung/Zugriffsregel zu
Uberpriifen, die mit dem Datenverkehrsfluss verknipft sind.

Uber priifen der Verbindung zwischen FM C und Benutzer-Agent (passive
Authentifizierung)

FirePOWER Management Center (FMC) verwendet den TCP-Port 3306, um Protokolldaten zu
Benutzeraktivitdten vom Benutzer-Agenten zu empfangen.

Verwenden Sie diesen Befehl im FMC, um den FM C-Dienststatus zu tberprufen.

admin@firepower:~$ netstat -tan | grep 3306

Fuhren Sie die Paketerfassung auf dem FMC aus, um die Verbindung mit dem Benutzer-Agenten zu
Uberprufen.



admin@firepower:~$ sudo tcpdump -i eth® -n port 3306

Navigieren Sie zu Analyse > Benutzer > Benutzer aktivitat, um zu Uberprifen, ob das FMC
Benutzeranmel dedetails vom Benutzer-Agenten empfangt.

Uber priifen der Verbindung zwischen FM C und Active Directory

FMC verwendet den TCP-Port 389, um die Benutzerdatenbank von der Active Directory

Fuhren Sie die Paketerfassung auf dem FMC aus, um die Verbindung mit Active Directory zu Gberprifen.

admin@firepower:~$ sudo tcpdump -i eth@® -n port 389

Stellen Sie sicher, dass die in der FMC Realm-K onfiguration verwendeten Benutzeranmel dei nformationen
Uber ausreichende Berechtigungen zum Abrufen der AD-Benutzerdatenbank verfiigen.

Uberpriifen Sie die FM C-Bereichskonfiguration, und stellen Sie sicher, dass die Benutzer/Gruppen
heruntergel aden wurden und das Timeout fUr Benutzersitzungen richtig konfiguriert wurde.

Navigieren Sie zu M essage Center > Tasks (Nachrichtencenter > Aufgaben), und stellen Sie sicher, dass
der Task-Download fur Benutzer/Gruppen erfolgreich abgeschlossen wurde, wie in diesem Bild gezeigt.

Deploy ) System Help admin

0 Tasks o 7

Deployments Health

(20+ total) 20+ success 1 failure

ownloa oba 5 X
& LDAP Dv load - Global 2

Download users/groups from servertest-1. LDAP download
- successful: 1 groups, 0 users downloaded

&' LDAP Download - Global 4m 52s X

I Download users/groups from servertest-1. LDAP download
successful: 1 groups, 5 users downloaded

Uberpriifen der Verbindung zwischen FirePOWER-Sensor und Endsystem (aktive
Authentifizierung)

Stellen Sie fur die aktive Authentifizierung sicher, dass das Zertifikat und der Port in der FMC-
|dentit&tsrichtlinie richtig konfiguriert sind.Standardméal3ig tberwacht der FirePOWER-Sensor den TCP-Port
885 fir die aktive Authentifizierung.

Uberpriifen der Richtlinienkonfiguration und Richtlinienbereitstellung

Stellen Sie sicher, dass die Felder Bereich, Authentifizierungstyp, Benutzer-Agent und Aktion in der
| dentitétsrichtlinie richtig konfiguriert sind.



Stellen Sie sicher, dass die Identitatsrichtlinie der Zugriffskontrollrichtlinie richtig zugeordnet ist.

Navigieren Sie zu M essage Center > Tasks, und stellen Sie sicher, dass die Richtlinienbereitstellung
erfolgreich abgeschlossen wurde.

Analysieren der Ereignisprotokolle

Verbindungs- und Benutzeraktivitétserei gnisse konnen verwendet werden, um festzustellen, ob die
Benutzeranmeldung erfolgreich ist.Diese Ereignisse

kann auch Uberprufen, welche Zugriffskontrollregel auf den Datenfluss angewendet wird.
Navigieren Sie zu Analyse > Benutzer, um die Benutzerereignisprotokolle zu tGberprifen.

Navigieren Sie zu Analyse > Ver bindungser eignisse, um die Verbindungsereignisse zu Uberprifen.

Zugehorige Informationen
e Technischer Support und Dokumentation fiir Cisco Systeme
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