Installieren und Konfigurieren eines FirePOWER-
Servicemoduls auf einer ASA-Plattform
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Einleitung

Dieses Dokument beschreibt die Installation und Konfiguration eines Cisco FirePOWER (SFR)-
Moduls, das auf einer Cisco Adaptive Security Appliance (ASA) ausgefuhrt wird, sowie die
Registrierung des SFR-Moduls beim Cisco FireSIGHT Management Center.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Ihr System diese Anforderungen erfullt, bevor Sie die in diesem Dokument
beschriebenen Verfahren durchfuhren:

- Stellen Sie sicher, dass zusatzlich zur Grélie der Boot-Software mindestens 3 GB freier
Speicherplatz auf dem Flash-Laufwerk (disk0) vorhanden sind.

- Stellen Sie sicher, dass Sie Zugriff auf den privilegierten EXEC-Modus haben. Um auf den
privilegierten EXEC-Modus zuzugreifen, geben Sie die enable in die Kommandozeile ein. Wenn
kein Kennwort festgelegt wurde, driicken Sie Enter:

ci scoasa> enable
Passwor d:
ci scoasa#



Verwendete Komponenten

Zur Installation der FirePOWER-Services auf einer Cisco ASA sind folgende Komponenten
erforderlich:

. Cisco ASA Software Version 9.2.2 oder hoher
. Cisco ASA-Plattformen 5512-X bis 5555-X
. FirePOWER Software Version 5.3.1 oder héher

Anmerkung: Wenn Sie FirePOWER-Services (SFR) auf einem ASA 5585-X-Hardwaremodul
installieren mochten, lesen Sie Install a SFR module on a ASA 5585-X Hardware Module
(SFR-Modul auf einem ASA 5585-X-Hardwaremodul installieren).

Diese Komponenten sind im Cisco FireSIGHT Management Center erforderlich:

- FirePOWER Software Version 5.3.1 oder héher

- FireSIGHT Management Center FS2000, FS4000 oder virtuelle Appliance
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

Das Cisco ASA FirePOWER-Modul, auch bekannt als ASA SFR, bietet Firewall-Services der
nachsten Generation wie:

- Next-Generation Intrusion Prevention System (NGIPS)
- Application Visibility and Control (AVC)

- URLs filtern

- Advanced Malware Protection (AMP)

Anmerkung: Sie kdnnen das ASA SFR-Modul im Single- oder Multiple-Context-Modus sowie
im Routed- oder Transparent-Modus verwenden.

Vorbereitungen

Berucksichtigen Sie diese wichtigen Informationen, bevor Sie die in diesem Dokument
beschriebenen Verfahren durchfihren:

- Wenn Sie Uber eine aktive Service-Richtlinie verfugen, die den Datenverkehr an ein
Intrusion Prevention System (IPS)-/Context Aware (CX)-Modul umleitet (das Sie durch die
ASA SFR ersetzt haben), missen Sie es entfernen, bevor Sie die ASA SFR-
Servicerichtlinie konfigurieren.

- Sie mussen alle anderen Softwaremodule herunterfahren, die derzeit ausgefuhrt werden.
Auf einem Gerat kann jeweils nur ein Softwaremodul ausgefiihrt werden. Dies muss Uber
die ASA-CLI erfolgen. Mit diesen Befehlen wird beispielsweise das IPS-Softwaremodul
heruntergefahren, deinstalliert und dann die ASA neu geladen:


http://www.cisco.com/c/de_de/support/docs/security/asa-firepower-services/118824-configure-firepower-00.html
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ci scoasa# sw-module module ips shutdown
ci scoasa# sw-module module ips uninstall
ci scoasa# reload

.- Die Befehle, die zum Entfernen des CX-Moduls verwendet werden, sind mit Ausnahme

der folgenden cxsc anstelle von ips:

ci scoasa# sw-module module cxsc shutdown
ci scoasa# sw-module module cxsc uninstall
ci scoasa# reload

- Wenn Sie ein Modul erneut abbilden, verwenden Sie die gleiche shutdown und uninstall
Befehle, die zum Entfernen eines alten SFR-Images verwendet werden. Hier ein Beispiel:

ci scoasa# sw-module module sfr uninstall

- Wenn das ASA SFR-Modul im Multiple-Context-Modus verwendet wird, fliihren Sie die in
diesem Dokument beschriebenen Verfahren im System-Ausfuhrungsbereich durch.

Tipp: Um den Status eines Moduls auf der ASA zu bestimmen, geben Sie show module aus.

Installieren

In diesem Abschnitt wird beschrieben, wie Sie das SFR-Modul auf der ASA installieren und das
ASA SFR-Boot-Image einrichten.

Installieren des SFR-Moduls auf der ASA

Gehen Sie wie folgt vor, um das SFR-Modul auf der ASA zu installieren:

1. Laden Sie die ASA SFR-Systemsoftware von Cisco.com auf einen HTTP-, HTTPS- oder
FTP-Server herunter, auf den Uber die ASA SFR-Managementschnittstelle zugegriffen
werden kann.

2. Laden Sie das Boot-Image auf das Gerat herunter. Sie kdnnen entweder den Cisco Adaptive
Security Device Manager (ASDM) oder die ASA CLI verwenden, um das Boot-Image auf das
Geréat herunterzuladen. Anmerkung: Ubertragen Sie die Systemsoftware nicht. Sie wird
spater auf das Solid-State-Laufwerk (SSD) heruntergeladen.Gehen Sie wie folgt vor, um das
Boot-Image Uber das ASDM herunterzuladen: Laden Sie das Boot-Image auf lhre
Workstation herunter, oder platzieren Sie es auf einem FTP-, TFTP-, HTTP-, HTTPS-, Server
Message Block (SMB)- oder Secure Copy (SCP)-Server.AuswahlenTools > File Management im
ASDM.Wahlen Sie den entsprechenden Befehl zur Dateilbertragung aus, entweder
zwischen lokalem PC und Flash oder zwischen Remote Server und Flash.Ubertragen Sie die
Boot-Software auf das Flash-Laufwerk (diskO) auf der ASA.Gehen Sie wie folgt vor, um das
Boot-Image Uber die ASA-CLI herunterzuladen:Laden Sie das Boot-Image auf einen FTP-,
TFTP-, HTTP- oder HTTPS-Server herunter.Geben Sie copy in die Kommandozeile ein, um
das Boot-Image auf das Flash-Laufwerk herunterzuladen. Im folgenden Beispiel wird das
HTTP-Protokoll verwendet (ersetzen Sie die mit lhrer Server-IP-Adresse oder lhrem
Hostnamen). Fur FTP-Server sieht die URL wie folgt aus:ftp:/lusername:password@server-ip/asasfr-

5500x-boot-5.3.1-152.img .
ci scoasa# copy http:///asasfr-5500x-boot-5.3.1-152.img disk0O:/asasfr-5500x-boot-5.3.1-
152.img

3. Geben Sie diesen Befehl ein, um den Speicherort des ASA SFR-Boot-Image im ASA-Flash-
Laufwerk zu konfigurieren:



ci scoasa# sw-module module sfr recover configure image diskO:/file path

Hier ein Beispiel:
ci scoasa# sw-module module sfr recover configure image diskO:
/asasfr-5500x-boot-5.3.1-152.img

4. Geben Sie diesen Befehl ein, um das ASA SFR-Boot-Image zu laden:

ci scoasa# sw-module module sfr recover boot

Wenn Sie wahrend dieser Zeit debug module-boot auf der ASA werden diese Debugging-

Meldungen ausgegeben:

Mobd-sfr 788> *** EVENT: Creating the Disk Inage...
Mod-sfr 789> *** T|ME: 05:50:26 UTC Jul 1 2014
Mod-sfr 790> ***

Mod- sfr 791> ***

Mod-sfr 792> *** EVENT: The nodul e is being recovered.
Mod-sfr 793> *** T|ME: 05:50:26 UTC Jul 1 2014

Mod- sfr 794> ***

Mod-sfr 795> ***

Mod-sfr 796> *** EVENT: Disk |nmage created successfully.

Mod-sfr 797> *** TIME: 05:53:06 UTC Jul 1 2014

Mod-sfr 798> ***

Mod-sfr 799> ***

Mbd-sfr 800> *** EVENT: Start Paraneters: Inmage: /mt/diskO/vmvm3.ing,
SO -cdrom /mt/di skO

Mod- sfr 801> /asasfr-5500x-boot-5.3.1-152.ing, Num CPUs: 6, RAM 7659MB,
Mgnt MAC. A4: 4C: 11: 29:

Mbd-sfr 802> CC. FB, CP MAC:. 00:00: 00: 04: 00: 01, HDD: -drive file=/dev/ndoO,
cache=none, i f=virti o,

Mbd- sfr 803> Dev

Mod- sfr 804> ***

Mod-sfr 805> *** EVENT: Start Paraneters Continued: RegEx Shared Mem
32MB, Cnmd Op: r, Shared M

Mod- sfr 806> em Key: 8061, Shared Mem Size: 64, Log Pipe: /dev/ttySO_vnB,
Sock: /dev/ttySl_vnB,

Mod-sfr 807> Mem Path: -nem path /hugepages

Mod-sfr 808> *** TIME: 05:53:06 UTC Jul 1 2014

Mod-sfr 809> ***

Mod- sfr 810> | VSHVEM optarg is key=8061, 64, uni x: /t np/ nahanni, nane is,
key is 8061, size is 6

Mod-sfr 239> Starting Advanced Configuration and Power |nterface daenon:
acpi d.

Mod- sfr 240> acpid: starting up with proc fs

Mod- sfr 241> acpid: opendir(/etc/acpi/events): No such file or directory
Mod- sfr 242> starting Busybox inetd: inetd... done.

Mod-sfr 243> Starting ntpd: done

Mod-sfr 244> Starting sysl ogd/ kl ogd: done

Mod- sfr 245>

Cisco ASA SFR Boot Inmage 5.3.1

5. Warten Sie etwa 5 bis 15 Minuten, bis das ASA SFR-Modul gestartet wird, und 6ffnen Sie
dann eine Konsolensitzung mit dem betrieblichen ASA SFR-Boot-Image.

Einrichten des ASA SFR-Boot-Image

Gehen Sie wie folgt vor, um das neu installierte ASA SFR-Boot-Image einzurichten:



1. Presse enter nachdem Sie eine Sitzung gedffnet haben, um zur Anmeldungsaufforderung zu
gelangen. Anmerkung: Der Standardbenutzername ist admin. Das Kennwort unterscheidet
sich je nach Softwareversion:Adm!n123 fir 7.0.1 (nur neues Gerat ab Werk), Admin123 fir 6.0
und hdher, sourcefire flr die alter als 6,0.Hier ein Beispiel:

Cci scoasa# session sfr console
Openi ng consol e session with modul e sfr.
Connected to nodul e sfr. Escape character sequence is 'CITRL-"X .

Cisco ASA SFR Boot Inage 5.3.1
asasfr login: admn
Password: Adm nl123

Tipp: Wenn der Start des ASA SFR-Moduls nicht abgeschlossen wurde, schlagt der
Sitzungsbefehl fehl, und es erscheint eine Meldung, die anzeigt, dass das System keine
Verbindung Uber TTYS1 herstellen kann. Wenn dies der Fall ist, warten Sie, bis der
Modulstart abgeschlossen ist, und versuchen Sie es erneut.

2. Geben Sie setup , um das System so zu konfigurieren, dass das Systemsoftwarepaket
installiert werden kann:

asasfr-boot > setup

Wel come to SFR Set up

[hit Ctrl-C to abort]
Default values are inside []

Sie werden dann zur Eingabe dieser Informationen aufgefordert:Host name - Der Hostname
darf bis zu 65 alphanumerische Zeichen ohne Leerzeichen enthalten. Die Verwendung von
Bindestrichen ist zulassig.Network address - Bei der Netzwerkadresse kann es sich um
statische IPv4- oder IPv6-Adressen handeln. Sie kbnnen DHCP auch fir die IPv4- oder IPv6-
Stateless-Autokonfiguration verwenden.pNs information - Sie missen mindestens einen DNS-
Server (Domain Name System) identifizieren, und Sie kbnnen auch den Domanennamen
und die Suchdomane festlegen.NTp information - Sie kdnnen das Network Time Protocol (NTP)
aktivieren und die NTP-Server konfigurieren, um die Systemzeit festzulegen.

3. Geben Sie system install um das Systemsoftware-Image zu installieren:

asasfr-boot >system install [noconfirm] url

Integrieren Sie die noconfirm , wenn Sie nicht auf Bestatigungsmeldungen reagieren mdchten.
Ersetzen Sie die url Schlisselwort mit dem Speicherort des .pkg Datei. Auch hier kbnnen Sie
einen FTP-, HTTP- oder HTTPS-Server verwenden. Hier ein Beispiel:

asasfr-boot >system install http:///asasfr-sys-5.3.1-152.pkg
Veri fying

Downl oadi ng

Extracting

Package Detai l
Description: G sco ASA-FirePOAER 5. 3. 1-152 System Install
Requires reboot: Yes

Do you want to continue with upgrade? [y]: vy
Warning: Please do not interrupt the process or turn off the system Doing so
m ght | eave systemin unusable state.

Upgr adi ng

Starting upgrade process ...

Popul ati ng new system i mage

Reboot is required to conplete the upgrade. Press 'Enter' to reboot the system



(press Enter)

Br oadcast nessage fromroot (ttySl) (Mon Jun 23 09:28:38 2014):
The systemis going down for reboot NOW
Consol e session with nodul e sfr term nated.

Fir FTP-Server sieht die URL wie folgt aus:ftp://lusername:password@server-ip/asasfr-sys-5.3.1-152.pkg.

Hinweis Der SFR befindet sich in einem "Recover" wahrend des Installationsprozesses
angezeigt. Die Installation des SFR-Moduls kann bis zu eine Stunde dauern. Nach
Abschluss der Installation wird das System neu gestartet. Die Installation der
Anwendungskomponenten und der Start der ASA SFR-Services dauert zehn oder mehr
Minuten. Die Ausgabe der show module sfr gibt an, dass alle Prozesse up.

Konfigurieren

In diesem Abschnitt wird beschrieben, wie die FirePOWER-Software und das FireSIGHT
Management Center konfiguriert und der Datenverkehr zum SFR-Modul umgeleitet wird.

Konfigurieren der FirePOWER-Software

Gehen Sie wie folgt vor, um die FirePOWER-Software zu konfigurieren:

1. Offnen Sie eine Sitzung mit dem ASA SFR-Modul.
Anmerkung: Eine andere Anmeldeaufforderung wird angezeigt, da die Anmeldung auf einem
voll funktionsfahigen Modul erfolgt.Hier ein Beispiel:

ci scoasa# session sfr

Openi ng conmand session with nodul e sfr.

Connected to nodul e sfr. Escape character sequence is 'CTRL-"X .
Sour cefire ASA5555 v5.3.1 (build 152)

Sour cef i re3D | ogi n:

2. Melden Sie sich mit dem Benutzernamen an. admin und das Kennwort hangt von der
Softwareversion ab:Adm!n123 fur 7.0.1 (nur neues Gerat ab Werk), Admin123 fur 6.0 und
hoher,sourcefire flr die alter als 6,0.

3. Schliel3en Sie die Systemkonfiguration bei entsprechender Aufforderung ab, die in dieser
Reihenfolge auftritt: Lesen und akzeptieren Sie die Endbenutzer-Lizenzvereinbarung
(EULA).Andern Sie das Administratorkennwort.Konfigurieren Sie bei Aufforderung die
Management-Adresse und die DNS-Einstellungen. Anmerkung: Sie kbnnen sowohl IPv4- als
auch IPv6-Managementadressen konfigurieren.Hier ein Beispiel:

Systeminitialization in progress. Please stand by. You nust change the password
for "admin' to continue. Enter new password: <new password>

Confirm new password: <repeat password>

You nust configure the network to continue.

You must configure at |east one of |1Pv4 or |Pv6.

Do you want to configure I1Pv4? (y/n) [y]: vy

Do you want to configure IPv6? (y/n) [n]:

Configure I Pv4 via DHCP or nmnual |l y? (dhcp/ manual ) [nmanual]:

Enter an | Pv4 address for the managenent interface [192.168.45.45]:198.51.100.3
Enter an | Pv4 netmask for the managenent interface [255.255.255.0]: 255.255.255.0
Enter the I Pv4 default gateway for the nanagenent interface []: 198.51.100.1
Enter a fully qualified hostname for this system [ Sourcefire3D]: asasfr.exanple.com
Enter a conmma-separated |ist of DNS servers or 'none' []:



198. 51. 100. 15, 198.51.100.14 Enter a conma-separated |ist of search domains or 'none'
[exanmpl e.net]: exanple.comIf your networking information has changed, you will need to
reconnect. For HTTP Proxy configuration, run 'configure network http-proxy’

4. Warten Sie, bis das System sich selbst neu konfiguriert hat.

Konfigurieren des FireSIGHT Management Center

Um ein ASA SFR-Modul und eine Sicherheitsrichtlinie zu verwalten, missen Sie es bei einem

FireSIGHT Management Center registrieren. Weitere Informationen finden Sie unter Geréat bei

einem FireSIGHT Management Center reqistrieren. Sie kdnnen diese Aktionen nicht mit einem
FireSIGHT Management Center ausfihren:

- Konfigurieren der ASA SFR-Modulschnittstellen

- Herunterfahren, Neustart oder anderweitiges Verwalten der ASA SFR-Modulprozesse

- Erstellen Sie Backups von den ASA SFR-Modulgeraten oder stellen Sie Backups auf diese
wieder her.

- Schreiben von Zugriffskontrollregeln, um den Datenverkehr mit den VLAN-Tag-Bedingungen
abzustimmen

Umleitung des Datenverkehrs zum SFR-Modul

Um Datenverkehr an das ASA SFR-Modul umzuleiten, missen Sie eine Service-Richtlinie
erstellen, die bestimmten Datenverkehr identifiziert. Gehen Sie wie folgt vor, um den Datenverkehr
an ein ASA SFR-Modul umzuleiten:

1. Wahlen Sie den Datenverkehr aus, der mit dem access-list aus. In diesem Beispiel wird der
gesamte Datenverkehr von allen Schnittstellen umgeleitet. Dies ist auch fur bestimmten
Datenverkehr moglich.

ci scoasa(config)# access-list sfr_redirect extended permit ip any any
2. Erstellen Sie eine Klassenzuordnung, um den Datenverkehr in einer Zugriffsliste
abzugleichen:

ci scoasa(config)# class-map sfr
ci scoasa(config-cnap)# match access-list sfr redirect

3. Geben Sie den Bereitstellungsmodus an. Sie kdnnen lhr Gerat entweder im passiven
(Monitor-) oder im Inline- (normalen) Bereitstellungsmodus konfigurieren.
Anmerkung: Sie kénnen auf der ASA nicht gleichzeitig einen passiven Modus und einen
Inline-Modus konfigurieren. Es ist nur ein Sicherheitstyp zulassig.Bei einer Inline-
Bereitstellung prift das SFR-Modul den Datenverkehr anhand der Zugriffskontrollrichtlinie
und erteilt der ASA das Urteil, die entsprechenden MaRnahmen (Zulassen, Verweigern usw.)
fur den Datenverkehrsfluss zu ergreifen. Dieses Beispiel zeigt, wie Sie eine
Richtlinienzuordnung erstellen und das ASA SFR-Modul im Inline-Modus
konfigurieren. Uberpriifen Sie, ob die aktuelle global_policy wird mit einer anderen
Modulkonfiguration konfiguriert(show run policy-map global_policy, show run service-
policy)zuriicksetzen/entfernen die global_policy fir andere Modulkonfigurationen und
konfigurieren dann die global_policy.

ci scoasa(confi g)# policy-map global_policy


https://www.cisco.com/c/de_de/support/docs/security/firesight-management-center/118596-configure-firesight-00.html
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ci scoasa(config- pmap) # class sfr
ci scoasa(config-pmap-c)# sfr fail-open

Bei einer passiven Bereitstellung wird eine Kopie des Datenverkehrs an das SFR-
Servicemodul gesendet, aber nicht an die ASA zurickgesendet. Im passiven Modus kdnnen
Sie die Aktionen anzeigen, die das SFR-Modul im Hinblick auf den Datenverkehr
abgeschlossen hatte. AuRerdem kénnen Sie den Inhalt des Datenverkehrs ohne
Beeintrachtigung des Netzwerks bewerten.

Wenn Sie das SFR-Modul im passiven Modus konfigurieren mdchten, verwenden Sie die
monitor-only -Schlisselwort (wie im nachsten Beispiel gezeigt). Wenn Sie das Schlusselwort
nicht angeben, wird der Datenverkehr im Inline-Modus gesendet.

ci scoasa(config-pnap-c)# sfr fail-open monitor-only

Warnung: Die Fehlermeldung monitor-only erlaubt dem SFR-Servicemodul nicht, schadlichen
Datenverkehr abzulehnen oder zu blockieren.Vorsicht: ASA kann mithilfe der
Schnittstellenebene im Monitor-Only-Modus konfiguriert werden. traffic-forward sfr monitor-only
command; Diese Konfiguration dient jedoch ausschlieRlich der Demonstrationsfunktionalitat
und darf nicht auf einer Produktions-ASA verwendet werden. Alle Probleme, die in dieser
Demonstrationsfunktion festgestellt werden, werden vom Cisco Technical Assistance Center
(TAC) nicht unterstutzt. Wenn Sie den ASA SFR-Service im passiven Modus bereitstellen
mdchten, konfigurieren Sie ihn mithilfe einer Richtlinienzuweisung.

4. Geben Sie einen Speicherort an, und wenden Sie die Richtlinie an. Sie kédnnen eine
Richtlinie global oder auf eine Schnittstelle anwenden. Um die globale Richtlinie fur eine
Schnittstelle zu Uberschreiben, konnen Sie eine Dienstrichtlinie auf diese Schnittstelle
anwenden.

Die Fehlermeldung global -Schlisselwort die Richtlinienzuordnung auf alle Schnittstellen
anwendet und die interface -Schllsselwort wendet die Richtlinie auf eine Schnittstelle an. Es
ist nur eine globale Richtlinie zulassig. In diesem Beispiel wird die Richtlinie global
angewendet:

ci scoasa(confi g)# service-policy global_policy global
Vorsicht: Richtlinienplan global_policy ist eine Standardrichtlinie. Wenn Sie diese Richtlinie

verwenden und sie auf lhrem Gerat entfernen mochten, um Fehler zu beheben, stellen Sie
sicher, dass Sie die Auswirkungen verstehen.

Uberpriifung

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

- Sie kdnnen den folgenden Befehl ausflhren:debug module-boot), um das Debuggen zu Beginn
der Installation des SFR-Boot-Images zu aktivieren.

- Wenn die ASA im Wiederherstellungsmodus steckte und die Konsole nicht hochgefahren
wurde, versuchen Sie diesen Befehl (sw-module module sfr recover stop).



- Wenn das SFR-Modul nicht aus dem Wiederherstellungsstatus herauskommen konnte,
kénnen Sie versuchen, die ASA neu zu laden. (reload quick). (Wenn der Datenverkehr
durchlauft, kann dies zu Netzwerkstorungen fuhren.) Wenn immer noch SFR im
Wiederherstellungsstatus feststeckt, kdnnen Sie ASA und unplug the ssb und starten Sie die
ASA. Uberpriifen Sie den Status des Moduls, und es muss sich um den INIT-Status handeln.
Schalten Sie erneut die ASA aus, insert the SSD und starten Sie die ASA. kdnnen Sie ein Re-
Image des ASA SFR-Moduls starten.

Zugehdarige Informationen

. Cisco Secure IPS - Funktionen von Cisco NGIPS

- Reqistrieren eines Gerats mit einem FireSIGHT Management Center
. Cisco ASA FirePOWER-Modul - Kurzreferenz

- Bereitstellung von FireSIGHT Management Center auf VMware ESXi
- Technischer Support und Dokumentation flir Cisco Systeme
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