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Zugehorige Informationen

Einflihrung

Dieses Dokument enthalt eine Beispielkonfiguration zum Offnen oder Blockieren der Ports fiir die
verschiedenen Datenverkehrstypen, z. B. http oder ftp, in der Sicherheits-Appliance.

Hinweis: Die Begriffe "Offnen des Ports" und "Zulassen des Ports" haben dieselbe Bedeutung.
Ebenso bieten "Blockieren des Ports" und "Einschranken des Ports" dieselbe Bedeutung.

Voraussetzungen

Anforderungen

In diesem Dokument wird davon ausgegangen, dass PIX/ASA konfiguriert ist und ordnungsgeman
funktioniert.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Adaptive Security Appliance (ASA) der Serie 5500 mit Version 8.2(1)
- Cisco Adaptive Security Device Manager (ASDM) Version 6.3(5)



Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Zugehorige Produkte

Diese Konfiguration kann auch mit der Cisco PIX Firewall Appliance der Serie 500 mit der
Software 6.x und héher verwendet werden.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

Jede Schnittstelle muss eine Sicherheitsstufe zwischen 0 (niedrigste Stufe) und 100 (hdchste
Stufe) aufweisen. Beispielsweise missen Sie lhr sicherstes Netzwerk, z. B. das interne
Hostnetzwerk, Ebene 100 zuweisen. Das mit dem Internet verbundene externe Netzwerk kann die
Ebene 0 sein, wahrend andere Netzwerke, z. B. DMZs, dazwischen positioniert werden konnen.
Sie konnen derselben Sicherheitsstufe mehrere Schnittstellen zuweisen.

StandardmaRig sind alle Ports an der externen Schnittstelle (Sicherheitsstufe 0) blockiert, und alle
Ports sind an der internen Schnittstelle (Sicherheitsstufe 100) der Sicherheits-Appliance offen. Auf
diese Weise kann der gesamte ausgehende Datenverkehr ohne Konfiguration durch die Security
Appliance geleitet werden. Eingehender Datenverkehr kann jedoch durch die Konfiguration der
Zugriffsliste und der statischen Befehle in der Security Appliance zugelassen werden.

Hinweis: Im Allgemeinen werden alle Ports von der unteren Sicherheitszone zur oberen
Sicherheitszone blockiert, und alle Ports sind von der oberen Sicherheitszone zur unteren
Sicherheitszone gedffnet, sofern die Stateful Inspection sowohl fir eingehenden als auch fir
ausgehenden Datenverkehr aktiviert ist.

Dieser Abschnitt besteht aus den folgenden Unterabschnitten:

. Netzwerkdiagramm
. Blockieren der Port-Konfiguration
. Offnen der Port-Konfiguration

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Die Sicherheits-Appliance erlaubt jeglichen ausgehenden Datenverkehr, es sei denn, er wird

explizit von einer erweiterten Zugriffsliste blockiert.

Eine Zugriffsliste besteht aus einem oder mehreren Zugriffskontrolleintragen. Abhangig vom

Zugriffslistentyp kénnen Sie Quell- und Zieladressen, Protokolle, Ports (fir TCP oder UDP), ICMP-
Typ (fir ICMP) oder EtherType angeben.

Hinweis: Fir verbindungslose Protokolle wie ICMP erstellt die Sicherheitsappliance unidirektionale
Sitzungen. Sie bendtigen daher entweder Zugriffslisten, um ICMP in beide Richtungen zuzulassen
(durch die Anwendung von Zugriffslisten auf die Quell- und Zielschnittstellen), oder Sie missen

die ICMP-Priufungs-Engine aktivieren. Die ICMP Inspection Engine behandelt ICMP-Sitzungen als

bidirektionale Verbindungen.

FUhren Sie diese Schritte aus, um die Ports zu blockieren, die normalerweise fiir Datenverkehr

gelten, der von der Innenseite (der héheren Sicherheitszone) zur DMZ (der unteren
Sicherheitszone) oder zur DMZ zur AuRenseite stammt.

1. Erstellen Sie eine Zugriffssteuerungsliste, sodass der angegebene Port-Datenverkehr

blockiert wird.

access-list



2. Binden Sie dann die Zugriffsliste mit dem Befehl access-group, um aktiv zu sein.

access-group

Beispiele:

1. HTTP-Port-Datenverkehr blockieren: Um den Zugriff des internen Netzwerks 10.1.1.0 auf
das http (Webserver) zu blockieren, wobei IP 172.16.1.1 im DMZ-Netzwerk platziert wird,

erstellen Sie eine ACL wie folgt:

ciscoasa (config) #access-1list 100 extended deny tcp 10.1.1.0 255.255.255.0
host 172.16.1.1 eq 80

ciscoasa(config) #access-list 100 extended permit ip any any

ciscoasa(config) #access-group 100 in interface inside

Hinweis: Verwenden Sie no gefolgt von den Befehlen der Zugriffsliste, um die Port-
Blockierung zu entfernen.

2. Blockieren des FTP-Port-Datenverkehrs: Um den Zugriff des internen Netzwerks 10.1.1.0 auf
den FTP (Dateiserver) zu blockieren, in dem IP 172.16.1.2 im DMZ-Netzwerk platziert wird,

erstellen Sie eine ACL wie folgt:

ciscoasa (config) #access-list 100 extended deny tcp 10.1.1.0 255.255.255.0
host 172.16.1.2 eq 21

ciscoasa(config)#access-1list 100 extended permit ip any any

ciscoasa(config) #access-group 100 in interface inside

Hinweis: IANA-Ports bieten weitere Informationen zu Portzuweisungen.

In diesem Abschnitt wird die schrittweise Konfiguration zur Durchfiihrung dieser Aufgabe lber das
ASDM dargestellt.

1. Gehen Sie zu Konfiguration > Firewall > Zugriffsregeln. Klicken Sie auf Zugriffsregel
hinzufligen, um die Zugriffsliste zu
Configuration > Firewall = Access Rules

i AddH G Edic [ Delete | 4 3 Ba @ €, Find
[| g Add Access Rule. ., | ' Destination

E : » 10,100 @ any
5 T @ any
- B, inside (2 cutgoing rules)
| % 1 = 172,16.10,50 @@ any

Z @ any @ any

— _F' manage (2 implicik incoming rules)
erstellen. | : - -
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2. Definieren Sie Quelle und Ziel sowie die Aktion der Zugriffsregel zusammen mit der
Schnittstelle, der diese Zugriffsregel zugeordnet wird. Wahlen Sie die Details aus, um den zu
blockierenden Port

#% Add Access Rule

Interface: [|r|n_5|de ‘;| J

Action: () Permit (%) Deny

Source: ( 10.1.1.0 ;l

Destination| 172.16.1.1] ] E]
Service: ip [’ B j

Description:

Enable Logging

Logaging Level; | Defaulk W

More Options

(] 4 J | iZancel | | Help

auszuwahlen.
3. Wahlen Sie http aus der Liste der verfligbaren Ports aus, und klicken Sie dann auf OK, um
zum Fenster Zugriffsregel hinzufiigen
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4. Klicken Sie auf OK, um die Konfiguration der Zugriffsregel

abzuschliel3en.

% Add Access Rule

Interface: | ﬁde W

Action: () Permit (%) Deny

CJ GG

Source: 10.1.1.0
Destination |172.16.1.1
Service: kepfhtkp ]
Descripkion:

Enable Logging

Default

Logging Lewel:

More Opltions

2K

| | Cancel

| | Help

5. Klicken Sie auf Nach einfiigen, um derselben Zugriffsliste eine Zugriffsregel



Configuration = Firewall = Access Rules

dp add|~| [ Edic [[f Delete 4+ & X Bz Bl - G F

g Add Access Rule.., Destination

_i:: Insert. ..

da  Insert After.., & 172.16.1.1
— e, & any
IEI .ﬂ' manage (2 implicit incoming rules)
1 & any @ Any less secur
hinzuzufugen.! | & £ @@ any @@ any

6. Zulassen des Datenverkehrs von "any" zu "any", um die "implizite Verweigerung" zu
verhindern. Klicken Sie anschlielend auf OK, um diese Zugriffsregel
hinzuzufigen.

B% Insert After Access Rule

Interface:  |[EEEEEN

Action: (&) Permit () Deny

Source: any E]|
Destination ian';.f E]|
Service: ip E]|
Descripkion:
Enable Logging

Logaging Level: | Default " |

More Options

i, U| i_ancel | | Help

7. Die konfigurierte Zugriffsliste wird auf der Registerkarte "Zugriffsregeln" angezeigt. Klicken
Sie auf Apply, um diese Konfiguration an die Sicherheits-Appliance zu
senden.



Confiquration = Firewall = Access Rules
% add ~ [ Edt [ Delete 4 & 3‘, E@@, q&d-hagran QExpurtvﬁ'}cleaHtslﬁl

# Enu'l:llud Source DE:SIII'IﬂtH:II'I Se:r'-.'ﬂ:e Fi.-:tlun H-ts
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= .ﬂ' manage (2 mpict incoming rules)
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4

— -~ 54

fceess Rule Type () IPvd and IPVE (o) [Pvd Onby () IPw6 Only

[ Apply :1 | Fesst | [ Advanced... |

Die vom ASDM gesendete Konfiguration fuhrt zu dieser Gruppe von Befehlen in der
Befehlszeilenschnittstelle (CLI) der ASA.

access-1list inside_access_in extended deny tcp host 10.1.1.0 host 172.16.1.1 eqg www
access-list inside_access_in extended permit ip any any

access-group inside_access_in in interface inside

In diesen Schritten wurde Beispiel 1 Gber ASDM durchgefuhrt, um den Zugriff des Netzwerks
10.1.1.0 auf den Webserver zu blockieren (172.16.1.1). Beispiel 2 kann auch auf die gleiche
Weise erreicht werden, um den Zugriff des gesamten 10.1.1.0-Netzwerks auf den FTP-
Server 172.16.1.2 zu blockieren. Der einzige Unterschied besteht darin, dass der Port
ausgewahlt wird.Hinweis: Bei dieser Zugriffsregelkonfiguration fur Beispiel 2 wird von einer
neuen Konfiguration ausgegangen.

. Definieren Sie die Zugriffsregel fur die Blockierung von FTP-Datenverkehr, und klicken Sie
dann auf die Registerkarte Details, um den Zielport



B Add Access Rule

Interface: |inside %

Action: () Permit () Deny

SOurce:! 10.1.1.0

Destination |172.16,1,1

COjIE] )

Service: ip [

Descripkion:

Enable Logging

Logging Level: |Defaulk W

More Options

auszuwahlen.
9. Wahlen Sie den FTP-Port aus, und klicken Sie auf OK, um zum Fenster Zugriffsregel

hinzufugen

zuruckzukehren.
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10. Klicken Sie auf OK, um die Konfiguration der Zugriffsregel

abzuschliel3en.



= Add Access Rule

Interface: |inside %

Action: () Permit (&) Deny

SOuUrce:! 10.1.1.0

Destination |172.16.1.1]

GG )

SErvice: tcp)ftp

Descripkion:

Enable Logging

Logging Level: |Defaulk W

More Options

I | | Zancel | | Help

11. Flgen Sie eine andere Zugriffsregel hinzu, um anderen Datenverkehr zuzulassen.
Andernfalls wird der gesamte Datenverkehr auf dieser Schnittstelle durch die Regel "Implicit



B% Insert After Access Rule

Interface: w

Action: (&) Permit () Deny

Source: any

Destination  |any

) E) (G

Service: ip

Descripkion:

Enable Logging

Logging Lewel: | Default W

More Options

T ¢
] 4 | | Cancel | [
Deny" blockiert. !
12. Die vollstandige Konfiguration der Zugriffslisten sieht auf der Registerkarte "Zugriffsregeln"

wie folgt
aus.



Con ration > Firewall > Access Rules
dp add - (3 Edt [ Delete 4 & X B3 B - Q Fnd B Diagram |y Export = (@ Cleal
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| L Apph-',.l ] [ Reset ] [ Advanced...

13. Klicken Sie auf Apply, um die Konfiguration an die ASA zu senden. Die entsprechende CLI-

Konfiguration sieht wie folgt aus:

access-list inside_access_in extended deny tcp host 10.1.1.0 host 172.16.1.1 eq ftp
access-list inside_access_in extended permit ip any any

access-group inside_access_in in interface inside

Offnen der Port-Konfiguration

Die Sicherheits-Appliance erlaubt keinen eingehenden Datenverkehr, es sei denn, dieser wird
ausdrucklich von einer erweiterten Zugriffsliste zugelassen.

Wenn Sie einem externen Host den Zugriff auf einen internen Host gestatten méchten, kénnen Sie
eine Liste eingehender Zugriffe auf die externe Schnittstelle anwenden. Sie mussen die Ubersetzte
Adresse des internen Hosts in der Zugriffsliste angeben, da die Ubersetzte Adresse die Adresse
ist, die im externen Netzwerk verwendet werden kann. Fihren Sie diese Schritte aus, um die Ports
von der unteren Sicherheitszone zur héheren Sicherheitszone zu 6ffnen. Zulassen des
Datenverkehrs von aul3en (untere Sicherheitszone) zur internen Schnittstelle (obere
Sicherheitszone) oder der DMZ zur internen Schnittstelle.

1. Static NAT erstellt eine feste Ubersetzung einer echten Adresse in eine zugeordnete
Adresse. Diese zugeordnete Adresse ist eine Adresse, die im Internet gehostet wird und fur
den Zugriff auf den Anwendungsserver der DMZ verwendet werden kann, ohne dass die
tatsachliche Adresse des Servers bekannt sein muss.

static (real_ifc,mapped_ifc) mapped_ip {real_ip [netmask mask] |
access-list access_list_ name | interface}

Weitere Informationen finden Sie im Abschnitt Static NAT der Befehlsreferenz fur PIX/ASA.
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2. Erstellen Sie eine ACL, um den spezifischen Port-Datenverkehr zuzulassen.

access-list

3. Binden Sie die Zugriffsliste mit dem Befehl access-group, um aktiv zu sein.

access-group

Beispiele:

1. Offnen Sie den SMTP-Port-Datenverkehr: Offnen Sie den Port tcp 25, damit die Hosts von
aulien (Internet) auf den im DMZ-Netzwerk angeordneten Mailserver zugreifen kdnnen.Der
statische Befehl ordnet die externe Adresse 192.168.5.3 der echten DMZ-Adresse
172.16.1.3 zu.

ciscoasa(config) #static (DMZ,Outside) 192.168.5.3 172.16.1.3
netmask 255.255.255.255

ciscoasa(config) #access-1list 100 extended permit tcp

any host 192.168.5.3 eq 25

ciscoasa(config) #access-group 100 in interface outside

2. Offnen Sie den HTTPS-Port-Datenverkehr: Offnen Sie den Port tcp 443, damit die Hosts von
aulien (Internet) auf den im DMZ-Netzwerk (sicher) eingerichteten Webserver zugreifen

kénnen.

ciscoasa(config) #static (DMZ,Outside) 192.168.5.5 172.16.1.5
netmask 255.255.255.255

ciscoasa(config) #access-list 100 extended permit tcp

any host 192.168.5.5 eq 443

ciscoasa(config) #access-group 100 in interface outside

3. DNS-Datenverkehr zulassen: Offnen Sie den Port udp 53, um den Hosts von auen

(Internet) den Zugriff auf den DNS-Server (sicher) im DMZ-Netzwerk zu ermdglichen.
ciscoasa(config) #static (DMZ,Outside) 192.168.5.4 172.16.1.4

netmask 255.255.255.255

ciscoasa(config) #access-list 100 extended permit udp

any host 192.168.5.4 eq 53

ciscoasa(config) #access-group 100 in interface outside

Hinweis: IANA-Ports bieten weitere Informationen zu Portzuweisungen.

Konfiguration Gber ASDM

In diesem Abschnitt wird ein schrittweiser Ansatz zur Durchfiihrung der oben genannten Aufgaben
Uber ASDM dargestellt.

1. Erstellen Sie die Zugriffsregel, um den SMTP-Datenverkehr zum Server 192.168.5.3
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Configuration > Firewall = Access Rul

g Add| - ﬁ Edit 'ﬂ' Delate | 4
] |f'.|:||:| Access Fluleq.

EI _ﬁ' inside (2 imnplicit incoming rules)
1 @ any
zuzulassenl | i £ @ any

2. Definieren Sie die Quelle und das Ziel der Zugriffsregel und die Schnittstelle, mit der diese
Regel verknlpft ist. Definieren Sie die Aktion auch als

B Add Access Rule

Interface:

Source: ( any

Destinatinr( 192.168.5.3 :,I

Flo

Service: ip

Description:

Enable Logging

Logaging Level; | Defaulk W

More Options

] o J | iZancel | | Help

Zulassen.
3. Wahlen Sie SMTP als Port aus, und klicken Sie dann auf
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4. Klicken Sie auf OK, um die Konfiguration der Zugriffsregel



B= Add Access Rule

Interface: | oukside % |

Action: (&) Permit () Deny

Source: any

)

Destination [192,165.5,3

Service: ( tcp)'smkp ]

Descripkion:

B

B

Enable Logging

Logging Lewel: EDeFauIt W

More Options

abzuschlielRen.

2K

| | Cancel | |

5. Konfigurieren Sie die statische NAT fiir die Ubersetzung von 172.16.1.3 in
192.168.5.3.Gehen Sie zu Konfiguration > Firewall > NAT Rules > Add Static NAT Rule, um
einen statischen NAT-Eintrag

Configuration = Firewall = NAT Rules

L

11
U1
(& |

Add Dynamic MAT Rule. .
add NAT Exempt Rule. ..

#dd Skatic Policy MaT Rule...
Add Cvynamic Policy NAT Rule, ..

hinzuzufagen.

fp add - | @ Edic i oelete | + & B0
2t v ¢ fAdd Static NAT Rule,.. ) 5

Wabhlen Sie die urspringliche

und die umgewandelte IP-Adresse zusammen mit den zugehoérigen Schnittstellen aus, und
klicken Sie dann auf OK, um die Konfiguration der statischen NAT-Regel



B Add Static NAT Rule

i2riginal
Interface: DMz J v |
Source: (1?2.15.1.3] B
Translaked -
Interface: [ u:nutsiu:lejl *u*J
() Use IP Address: | [192.168.5.3 B

() Use Interface IP Address

Port Address Translation (PAT)

F LICiF
I
|
|
Connection Settings e
Ik Cancel Hel
abzuschliel3en. | [- J | | | | g D
ieses Bild zeigt alle drei statischen Regeln, die im Abschnitt Beispiele aufgefihrt
sind:
Confiquration > Firewall = NAT Rules
E" Erit 'ﬂ Delete 4 4 % B2 @ Q, Find [59 Disgram 77 Packet Trace
[ Criginal Translated
# Type
; SO e Diestination Service Interface Address
;—I DMz
1 sl Skakic M 172.16.1.3 outside B 192.168.5.3
2 " Stakic m 172.16.1.5 outside Bl 192.168.5.5

oukside L 192,168,554

Dieses Bild zeigt alle drei Zugriffsregeln, die im Abschnitt Beispiele aufgefuhrt
sind:



Confiquration > Firewall > 2 Rul

@ add|~| B Edit [ff Delet= 4+ & % B2 B - G Find B Disgram | Export = (9 Clear Hits §
# Enabled Source un Service Action t
= & DM (2 implicit incoming rules) Paste
' 1 & any &P Any less secure ne.,, 1B D W Permik
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Uberpriifen

Sie kénnen die Uberpriifung mit bestimmten show-Befehlen wie folgt durchfiihren:

- Exlate anzeigen - aktuelle Ubersetzungsinformationen anzeigen
- show access-list - Anzeige von Trefferzahlern flr Zugriffsrichtlinien
- show logging: Zeigt die Protokolle im Puffer an.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfugbar.

Zugehdérige Informationen

- PIX/ASA 7.x: Aktivieren/Deaktivieren der Kommunikation zwischen Schnittstellen

- PIX 7.0 und Adaptive Security Appliance Port Redirection (Forwarding) mit nat-, global,
statisch, rohr- und Zugriffslisten-Befehlen

- Verwendung von NAT-, globalen, statischen, Kanal- und Zugriffslisten-Befehlen und Port
Redirection (Forwarding) auf PIX

- PIX/ASA 7.x: Beispiel fiir die Konfiguration von FTP- und TFTP-Services aktivieren

- PIX/ASA 7.x: Konfigurationsbeispiel fiir VolP-Services (SIP, MGCP, H323, SCCP) aktivieren

- PIX/ASA 7 x: Mailserver-Zugriff auf das DMZ-Konfigurationsbeispiel

. Technischer Support und Dokumentation - Cisco Systems
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