Beheben von haufigen Problemen bel L2L und
RAS-| Psec-VPN

| nhalt

Einleitung

Hintergrundinformationen

Voraussetzungen

| Psec-V PN-K onfiguration funktioniert nicht

VPN-Clients kénnen keine Verbindung mit ASA herstellen

VPN-Client unterbricht die Verbindung haufig beim ersten V ersuch oder &€7Security VPN Connection
terminated by peer. Grund 433." oder "Sichere VPN-V erbindung durch Peer beendet Grund 433:(Grund
nicht durch Peer angegeben)"

Remote-Zugriffs- und EZVPN-Benutzer stellen eine Verbindung zu VPN her, kénnen aber nicht auf externe
Ressourcen zugreifen

Keine Verbindung mit mehr als drei VPN-Client-Benutzern méalich

Die Sitzung oder eine Anwendung kann nicht initiiert werden, und die Ubertragung nach dem Tunnelaufbau
ist langsam

VPN-Tunnel kann von ASA nicht initiiert werden

Datenverkehr kann nicht tber VPN-Tunnel weitergeleitet werden

Konfigurieren des Backup-Peers fur den VPN-Tunnel auf derselben Crypto Map

Deaktivieren/Neustarten des VPN-Tunnels

Einige Tunnel nicht verschlUsselt

Fehler:- %A SA-5-713904: Gruppe = DefaultRAGroup, IP = x.X.X.X, ...Nicht unterstiitzter
Transaktionsmodus Version 2. Tunnel beendet.

Fehler:- %A SA-6-722036: Gruppe Client-Gruppe Benutzer xxxx |P x.x.x.x Ubertragen eines groRen Pakets
1220 (Schwellenwert 1206)

Fehlermeldung, wenn QoS an einem Ende des VPN-Tunnels aktiviert ist

WARNUNG: Crypto Map-Eintrag unvollstandig

Fehler:- %A SA-4-400024: IDS:2151 GrolRes ICMP-Paket von einer zu einer Schnittstelle aul3erhalb
Fehler:- %A SA-4-402119: |PSEC: Eswurde ein Protokollpaket (SPI=spi, Sequenznummer= seg_num) von
remote |P (Benutzername) an local _IP empfangen, bel dem die Anti-Replay-Prifung fehlgeschlagen ist.
Fehlermeldung - %A SA-4-407001: Datenverkehr fir lokale Host-Schnittstelle
ablehnen_name:inside_address, Lizenzgrenzwert der Anzahl Uberschritten

Fehlermeldung: %VPN_HW-4-PACKET ERROR:

Fehlermeldung: Befehl abgelehnt: L schen Sie zuerst die Kryptografieverbindung zwischen VLAN XXXX
und XXXX.

Fehlermeldung - % FW-3-RESPONDER_WND_SCALE _INI_NO SCALE: Verworfenes Paket - Ungliltige
Fensterskalierungsoption fir Sitzung x.x.x.x:27331 bis x.x.x.x:23 [Initiator(Flag 0. Faktor 0) Responder
(Flag 1, Faktor 2)]

%A SA-5-305013: Asymmetrische NAT-Regeln wurden fir Vorwarts- und Rickwartsrichtung abgeglichen.
Please update this issue flows

%A SA-5-713068: Nicht routinemailig empfangene Benachrichtigungsmeldung: notify type

%A SA-5-720012: (VPN-sekundér) 1PSec-Failover-L aufzeitdaten konnten auf der Standby-Einheit nicht
aktualisiert werden (oder) %A SA-6-720012: (VPN-Einheit) | Psec-Failover-L aufzeitdaten konnten auf der
Standby-Einheit nicht aktualisiert werden

Fehler:- %A SA-3-713063: | KE-Peer-Adresse nicht fir Ziel 0.0.0.0 konfiguriert

Fehler: %A SA-3-752006: Tunnel Manager konnte keine KEY _ACQUIRE-Nachricht versenden.

Fehler: %A SA-4-402116: IPSEC: Es wurde ein ESP-Paket (SPI= 0x99554D4E. Sequenznummer= 0x9E)
von XX XX XX XX (user= XX XX XX XX)an YY.YY.YY.YY empfangen.

Failed to launch 64-bit VA installer to enable the virtual adapter due to error Oxffffffff




Der Cisco VPN-Client funktioniert unter Windows 7 nicht mit der Datenkarte

Warnung: "V PN-Funktionalitét funktioniert méglicherweise iberhaupt nicht"

| PSec-Padding-Fehler

Der VPN-Tunnel wird ale 18 Stunden getrennt

Der Datenverkehrsfluss wird nicht aufrechterhalten, nachdem der LAN-zu-L AN-Tunn€él neu ausgehandelt
wurde

Eine Fehlermeldung besagt, dass die Bandbreite fir die Kryptofunktion erreicht wurde

Problem: Ausgehender Verschliisselungsverkehr in einem [Psec-Tunnel fallt aus, selbst wenn eingehender
Entschllisselungsverkehr funktioniert.

Verschiedenes

Zugehdrige Informationen

Einleitung

In diesem Dokument werden die haufigsten Losungen fur I Psec-V PN-Probleme beschrieben.

Hintergrundinfor mationen

Die hier beschriebenen Lésungen sind direkt auf Serviceanfragen zurtickzufthren, die vom technischen
Support von Cisco bearbeitet wurden.

Viele dieser Losungen werden vor der detaillierten Fehlerbehebung einer I Psec-V PN-V erbindung
implementiert.

In diesem Dokument finden Sie eine Zusammenfassung der gangigen Verfahren, die Sie vor Beginn der
Fehlerbehebung bei einer V erbindung ausprobieren miissen.

Obwonhl die Konfigurationsbeispiele in diesem Dokument fir die Verwendung auf Routern und Security
Appliances vorgesehen sind, gelten fast alle diese Konzepte auch fur VPN 3000.

Eine Erlauterung der gangigen Debug-Befehle zur Behebung von 1Psec-Problemen mit der Cisco |0S®-
Software und finden Sie unter | P Security Troubleshooting - Understanding and Using debug Commands .

Hinweis: ASA leitet Multicast-Datenverkehr nicht Uber 1Psec-VPN-Tunnel weiter.

Warnung: Viele der in diesem Dokument vorgestellten Losungen kdnnen zu einem voribergehenden
Verlust der gesamten | Psec-VPN-Verbindung auf einem Gerét fuhren.

Eswird empfohlen, diese Losungen mit Vorsicht und in Ubereinstimmung mit |hrer
Anderungskontrollrichtlinie zu implementieren.

Voraussetzungen

Anforderungen

Cisco empfiehlt die Kenntnis der 1Psec-V PN-Konfiguration auf folgenden Cisco Geréaten:
 Cisco Adaptive Security Appliance der ASA 5500-Serie

* Cisco IOS® Router

Verwendete Komponenten


https://www.cisco.com/c/de_de/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html
https://www.cisco.com/c/de_de/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html
https://www.cisco.com/c/de_de/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html
https://www.cisco.com/c/de_de/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-Versionen:
» Cisco Adaptive Security Appliance der ASA 5500-Serie
» Cisco I0OS®

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

K onventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips Convention.

| Psec-VPN-K onfiguration funktioniert nicht

Problem

Eine kirzlich konfigurierte oder gednderte 1 Psec-V PN-L 6sung funktioniert nicht.

Eine aktuelle IPsec-V PN-Konfiguration funktioniert nicht mehr.
L dsungen
Dieser Abschnitt enthalt Losungen fur die haufigsten 1Psec-V PN-Probleme.

Obwohl sie nicht in einer bestimmten Reihenfolge aufgefiihrt sind, kdnnen diese L 6sungen als Checkliste
verwendet werden, um sie zu Uberprifen oder zu testen, bevor Sie eine grindliche Sanierung einleiten.

Alle diese Ldsungen stammen direkt aus TAC-Serviceanfragen und haben eine Reihe von Problemen gel6st.

e NAT-Traversal aktivieren (RA-VPN-Problem Nr. 1)

Ordnungsgemaler V erbindungstest

o Aktivieren von ISAKMP

o Aktivieren/Deaktivieren von PFS

» | 6schen alter oder vorhandener Sicherheitszuordnungen (Tunnel)

o Uberpriifen der |SAKM P-L ebensdauer

« Aktivieren oder Deaktivieren von ISAKMP Keepalives

* Erneute Eingabe oder Wiederherstellung von Pre-Shared-Keys

» Nicht Ubereinstimmender Pre-Shared Key

« Entfernen und erneutes Anwenden von Krypto-Zuordnungen

* Stellen Sie sicher, dass die sysopt-Befehle vorhanden sind (nur /ASA).

o Uberpriifen der ISAKM P-ldentitét
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o Uberpriifen des L eerlauf-/Sitzungs-Timeouts

o Uberpriifen Sie, ob die ACL s korrekt sind und an die Krypto-Zuordnung gebunden sind

o Uberpriifen der ISAKMP-Richtlinien

o Uberprifen, ob das Routing korrekt ist

o Uberpriifen, ob die Transformationsgruppe korrekt ist

 Uberpriifen Sie die Sequenznummern und den Namen der Krypto-Zuordnung

 Uberpriifen, ob die Peer-1P-Adresse korrekt ist

 Uberpriifen der Tunnelgruppe und der Gruppennamen

o Deaktivieren von XAUTH fir L2L -Peers

» Erschdpfung des VPN-Pools

* Probleme mit der Latenz fir VPN-Client-Datenverkehr

Hinweis: Einige der Befehle in diesen Abschnitten wurden aus Platzgriinden um eine zweite Zeile erweitert.
NAT-Traversal aktivieren (RA-VPN-Problem Nr. 1)

NAT-Traversal (oder NAT-T) ermdglicht die Weiterleitung von VPN-Datenverkehr tiber NAT- oder PAT-
Geréte, z. B. einen Linksys SOHO-Router.

Wenn NAT-T nicht aktiviert ist, stellen Benutzer des VPN-Clients haufig eine problemlose Verbindung mit
der ASA her, kénnen jedoch nicht auf das interne Netzwerk hinter der Sicherheits-Appliance zugreifen.

Wenn Sie NAT-T nicht im NAT/PAT-Gerét aktivieren, kdnnen Sie die Fehlermeldung Regel maRi ge
Uber set zung konnte fur Protokoll 50 src innerhal b:10.0.1.26 dst auBer hal b: 10. 9. 69. 4in ASA
empfangen.

Wenn Sie sich nicht gleichzeitig Uber dieselbe IP-Adresse anmelden kdnnen, wird di e si chere VPN-
Ver bi ndung vom Cient |okal beendet. G und 412: Der Renote-Peer antwortet nicht
mehr . Fehlermeldung wird angezeigt.

Aktivieren Sie NAT-T im Headend-V PN-Gerdt, um diesen Fehler zu beheben.

Hinweis: Ab Version 12.2(13)T der Cisco IOS® Softwareist NAT-T in Cisco IOS® standardmaliig
aktiviert.

Folgende Befehle dienen zum Aktivieren von NAT-T auf einer Cisco Security-Appliance. Die zwanzig (20)
in diesem Beispidl ist die Kegpalive-Zeit (Standard).

ASA

<#root>

securityappliance(config)#

crypto i saknp nat-traversal 20


https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution13
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution14
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution15
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution16
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution17
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution18
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution19
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution20
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution21
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#Solution22
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#Solution23

Die Clients missen ebenfalls geandert werden, damit dies funktioniert.

Navigieren Sieim Cisco VPN Client zuVer bindungseintrage, und klicken Sie auf Andern. Es 6ffnet sich
ein neues Fenster, in dem Sie die Registerkarte Transport auswahlen missen.

Klicken Sie auf dieser Registerkarte auf Transparentes Tunneling aktivieren und das Optionsfeld | PSec
over UDP (NAT/PAT). Klicken Sie dann auf Save, und testen Sie die Verbindung.

Esist wichtig, UDP 4500 fir NAT-T-, UDP 500- und ESP-Ports durch die Konfiguration einer ACL
zuzulassen, dadie ASA als NAT-Gerét fungiert.

Weitere Informationen zur ACL-Konfiguration in ASA finden Sie unter Konfigurieren eines | Psec-Tunnels
Uber eine Firewall mit NAT.

Ordnungsgemal3er Verbindungstest

Im Idealfall wird die VPN-Konnektivitét von Geréten hinter den Endgeréten getestet, die die
Verschlisselung durchfiihren. Viele Benutzer testen jedoch die VPN-Konnektivitdt mit dem Befehl pingauf
den Geréten, die die Verschltisselung durchfihren.

Obwohl das Ping fur diesen Zweck im Allgemeinen funktioniert, ist es wichtig, dass Sie Ihr Ping von der
richtigen Schnittstelle beziehen.

Wenn die Quelle falsch ist, kann es den Anschein haben, dass die VPN-Verbindung ausgefallen ist, wenn sie
wirklich funktioniert. Diesist ein Beispidl:

Krypto-ACL von Router A

access-list 110 permit ip 192.168.100.0 ©.0.0.255 192.168.200.0 0.0.0.255

Krypto-ACL von Router B

access-list 110 permit ip 192.168.200.0 ©.0.0.255 192.168.100.0 ©0.0.0.255

In dieser Situation muss der PingPing vom internen Netzwerk hinter einem der beiden Router bezogen
werden. Dies liegt daran, dass die Krypto-ACLs nur fir die Verschllisselung des Datenverkehrs mit diesen
Quelladressen konfiguriert sind.

Die von den externen Schnittstellen der beiden Router eingehenden Anrufe werden nicht verschlUisselt.
Verwenden Sie die erweiterten Optionen des Befehls pingim privilegierten EXEC-Modus, um einen Ping
von der internen Schnittstelle eines Routers zu beziehen:

<#root>
routerA#
pi ng

Protocol [ip]:
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Target | P address: 192.168.200. 10

Repeat count [5]:
Datagram size [100]:
Timeout in seconds [2]:

Ext ended conmands [n]: vy
Source address or interface: 192.168.100.1

Type of service [0]:

Set DF bit in IP header? [no]:

Validate reply data? [no]:

Data pattern [@xABCD]:

Loose, Strict, Record, Timestamp, Verbose[none]:

Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 5, 10@0-byte ICMP Echos to 192.168.200.1, timeout is 2 seconds:

Packet sent with a source address of 192.168.100.1

Success rate is 100 percent (5/5), round-trip min/avg/max = %/4 ms

Stellen Sie sich vor, die Router in diesem Diagramm wurden durch ASA Security Appliances ersetzt.
Theping, das zum Testen der Konnektivitat verwendet wird, kann auch Uber die interne Schnittstelle mit
dem InsideKeyword bezogen werden:

<#root>

securityappliance#

pi ng inside 192.168. 200. 10

Type escape sequence to abort.
Sending 5, 10@0-byte ICMP Echos to 192.168.200.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

Eswird nicht empfohlen, dieinterne Schnittstelle einer Sicherheits-Appliance mit Ihrem Ping anzuvisieren.

Wenn Sie die interne Schnittstelle mit |hrem Ping als Ziel festlegen missen, missen Sie den M anagement-
Zugriff fr diese Schnittstelle aktivieren, dadie Appliance andernfalls nicht antwortet.

<#root>

securityappliance(config)#

nmanagenent - access i nsi de

Wenn ein Problem mit der Verbindung besteht, funktioniert auch Phase eins (1) des VPN nicht.

Wenn die Verbindung auf der ASA fehlschlagt, ist die SA-Ausgabe dhnlich wie in diesem Beispidl, das auf
eine mogliche falsche Krypto-Peer-K onfiguration und/oder eine falsche ISAKMP-V orschlagskonfiguration
hinweist:



<#root>

Router#

show crypto isaknp sa

1  IKE Peer: XX.XX.XX.XX
Type :L2L Role : initiator
Rekey : no State : MM_WAIT_MSG2

Der Status kann zwischen MM_WAIT_MSG2 und MM_WAIT_M SG5 liegen, was bedeutet, dass der
betreffende Statusaustausch im Hauptmodus (M M) fehlschlagt.

Die Ausgabe von Crypto SA bel eingeschalteter Phase 1 ahnelt diesem Beispiel:

<#root>

Router#

show crypto isaknp sa

1  IKE Peer: XX.XX.XX.XX
Type :L2L Role : initiator
Rekey I no State : MM_ACTIVE

Aktivieren von ISAKMP

Wenn es keinen Hinweis darauf gibt, dass ein IPsec-VPN-Tunnel funktioniert, wurde ISAKMP
moglicherweise nicht aktiviert. Stellen Sie sicher, dass Sie ISAKMP auf 1hren Geréten aktiviert haben.

Verwenden Sie einen der folgenden Befehle, um ISAKMP auf Ihren Gerédten zu aktivieren:

Cisco IOS®

<#root>

router(confiqg)#

crypto i saknp enabl e

Cisco ASA (ersetzt durch die gewiinschte Benutzeroberflache)

<#root>

securityappliance(config)#

crypto i saknp enabl e outside



Sie kénnen auch folgenden Fehler erhalten, wenn Sie ISAKMP auf der externen Schnittstelle aktivieren:

UDP: ERROR - socket <unknown> 62465 in used
ERROR: IkeReceiverInit, unable to bind to port

Die Ursache des Fehlers kann darin bestehen, dass der Client hinter der ASA PAT an den UDP-Port 500
Ubertragt, bevor isakmp auf der Schnittstelle aktiviert werden kann. Sobald die PAT-Ubersetzung entfernt
wurde (clear xlate), kann ISAKMP aktiviert werden.

Stellen Sie sicher, dass die UDP 500- und 4500-Portnummern fir die Aushandlung von ISAKMP-
Verbindungen mit dem Peer reserviert sind.

Wenn ISAKMP auf der Schnittstelle nicht aktiviert ist, zeigt der VPN-Client eine Fehlermeldung éhnlich
der folgenden an:

Secure VPN connection terminated locally by client.
Reason 412: The remote peer is no longer responding

Um diesen Fehler zu beheben, aktivieren Sie ISAKMP auf der Kryptografieschnittstelle des VPN-Gateways.
Aktivieren/Deaktivieren von PFS

Bei |Psec-Verhandlungen stellt Perfect Forward Secrecy (PFS) sicher, dass jeder neue kryptografische
Schliissel unabhangig von einem vorherigen Schitissel ist.

Aktivieren oder deaktivieren Sie PFS auf beiden Tunnel-Peers. Andernfalls wird der LAN-to-LAN (L2L)
| Psec-Tunnel auf dem ASA-/Cisco |OS®-Router nicht eingerichtet.

Perfect Forward Secrecy (PFS) ist ein proprietdres System von Cisco und wird auf Geréten von
Drittanbietern nicht unterstiitzt.

ASA:

PFSist standardmal3ig deaktiviert. Um PFS zu aktivieren, verwenden Sie den Befehl epfsmit dem
Schltsselwort enable im Konfigurationsmodus fir Gruppenrichtlinien. Um PFS zu deaktivieren, geben Sie
das SchlUsselwort &€Zdisabled€ceein.

<#root>
hostname (config-group-policy)#

pfs {enable | disable}

Um das PFS-Attribut aus der Konfiguration zu entfernen, geben Sie die Form no dieses Befehls ein.

Eine Gruppenrichtlinie kann einen Wert fir PFS von einer anderen Gruppenrichtlinie erben. Geben Sie die
Form no dieses Befehls ein, um die Ubertragung eines Werts zu verhindern.



<#root>
hostname (config-group-policy)#

no pfs

Cisco |OS® Router:

Um anzugeben, dass | Psec PFS anfordern muss, wenn neue Sicher heitszuor dnungen fir diesen Crypto
Map-Eintrag angefordert werden, verwenden Sie den Befehl set pfsim Konfigurationsmodus fur die Crypto

Map.

Um festzulegen, dass | Psec PFS benétigt, wenn es Anforderungen fir neue Sicher heitszuordnungen
empféangt, verwenden Sie den Befehl set pfsim Konfigurationsmodus fur die Kryptografiezuordnung.

Um anzugeben, dass | Psec kein PFS anfordern darf, verwenden Sie &zno&€ce-Form des Befehls.
Standardmaldig wird PFS nicht angefordert. Wenn mit diesem Befehl keine Gruppe angegeben wird, wird
groupl als Standardwert verwendet.

set pfs [groupl | group2?]
no set pfs

Fir den Befehl set pfs:

» groupl: Gibt an, dass IPsec die Diffie-Hellman-Primzahlmodul gruppe mit 768 Bit verwenden muss,
wenn der neue Diffie-Hellman-Austausch durchgefiihrt wird.

» group2: Gibt an, dass |Psec die Diffie-Hellman-Primzahlmodulgruppe mit 1024 Bit verwenden muss,
wenn der neue Diffie-Hellman-Austausch durchgefihrt wird.

Beispid:

<#root>

Router(config)#crypto map map 10 ipsec-isakmp
Router(config-crypto-map)#

set pfs group2

Alte oder aktuelle Sicherheitszuordnungen (Tunnel) |6schen

Wenn diese Fehlermeldung auf dem Cisco |OS®®-Router auftritt, besteht das Problem darin, dass die SA
entweder abgelaufen ist oder geldscht wurde.

Das Remote-Tunnel-Endgerét weil3 nicht, dass es die abgel aufene Sicherheitszuordnung verwendet, um ein
Paket zu senden (kein SA-Aufbaupaket).

Wenn eine neue Sicherheitszuordnung eingerichtet wurde, wird die Kommunikation fortgesetzt. Initiieren



Sie also den interessanten Datenverkehr Uber den Tunnel, um eine neue Sicherheitszuordnung zu erstellen
und den Tunnel neu aufzubauen.

<#root>

YCRYPTO- 4- | KMP_NO_SA: | KE nessage from x.x.x.x has no SA

Wenn Sie die Sicherheitszuordnungen fir ISAKMP (Phase I) und IPsec (Phase I1) I6schen, ist dies die
einfachste und haufig beste L ésung zur Lésung von | Psec-V PN-Problemen.

Wenn Sie Sicherheitszuordnungen I16schen, kénnen Sie haufig eine Vielzahl von Fehlermeldungen und
seltsamen V erhaltensweisen beheben, ohne dass eine Fehlerbehebung erforderlich ist.

Diese Technik kann zwar problemlos in jeder Situation verwendet werden, esist jedoch fast immer
erforderlich, Sicherheitszuordnungen zu I6schen, nachdem Sie eine aktuelle 1Psec-V PN-Konfiguration
geéndert oder hinzugefigt haben.

Darlber hinaus ist es zwar moglich, nur bestimmte Sicherheitszuordnungen zu |6schen, aber der grofite
Nutzen kann durch das globale L 6schen von Sicherheitszuordnungen auf dem Gerét erzielt werden.

Sobald die Sicherheitszuordnungen gel 6scht wurden, kann es erforderlich sein, Datenverkehr Uber den
Tunnel zu senden, um diese wiederherzustellen.

Warnung: Wenn Sie nicht angeben, welche Sicherheitszuordnungen gel éscht werden sollen, kdnnen die
hier aufgefihrten Befehle ale Sicherheitszuordnungen auf dem Gerét |6schen. Gehen Sie vorsichtig vor,
wenn andere | Psec-V PN-Tunnel verwendet werden.

1. Sehen Sie sich die Sicherheitszuordnungen an, bevor Sie sie [Gschen

a. Cisco | OS®

<#root>
router#
show crypto isaknmp sa
router#

show crypto ipsec sa

b. Cisco ASA Security Appliances

<#root>
securityappliance#
show crypto isaknp sa
securityappliance#

show crypto ipsec sa



2. Loschen Sie die Sicherheitszuordnungen. Jeder Befehl kann wie fett dargestellt oder mit den
angezeigten Optionen eingegeben werden.

a. CiscolOS®

a ISAKMP (Phasel)

<#root>

router#
clear crypto isaknp

5

<@ - 32766> connection id of SA
<cr>

b. IPsec (Phasel)

<#root>

router#
clear crypto sa

?
counters Reset the SA counters

map Clear all SAs for a given crypto map
peer Clear all SAs for a given crypto peer
spi Clear SA by SPI

<cr>

b. Cisco ASA Security Appliances

a ISAKMP (Phasel)

<#root>

securityappliance#

clear crypto isaknp sa

b. IPsec (Phasel)

<#root>
security appliance#
clear crypto ipsec sa

?



counters Clear IPsec SA counters

entry Clear IPsec SAs by entry
map Clear IPsec SAs by map
peer Clear IPsec SA by peer

<Cr>

Uber priifen der | SAKM P-L ebensdauer

Wenn Benutzer haufig Gber den L2L-Tunnel getrennt werden, kann das Problem die geringere L ebensdauer
sein, diein der ISAKMP-Sicherheitszuordnung konfiguriert ist.

Wenn wéahrend der ISAKMP-L ebensdauer eine Diskrepanz auftritt, kbnnen Sie den %A SA-5-713092:
Group = x.X.X.X, IP = x.x.X.X, Failure during phase 1 rekey try dueto collisionerror messagein /ASA
empfangen.

Der Standardwert ist 86400 Sekunden (24 Stunden). In der Regel bietet eine kiirzere Lebensdauer sicherere
|SAKMP-V erhandlungen (bis zu einem bestimmten Punkt), aber mit einer kiirzeren Lebensdauer richtet die
Security-Appliance zukinftige 1 Psec-Sicherheitszuordnungen schneller ein.

Eine Ubereinstimmung wird hergestellt, wenn beide Richtlinien der beiden Peers dieselben Werte fiir
Verschlusselung, Hash, Authentifizierung und Diffie-Hellman-Parameter enthalten und wenn die Richtlinie
des Remote-Peers eine Lebensdauer angibt, die kleiner oder gleich der Lebensdauer in der verglichenen
Richtlinieist.

Wenn die Lebensdauern nicht identisch sind, wird die kiirzere L ebensdauer &€* gemal? der Richtlinie der
Remote-Gegenstelle 8€* verwendet. Wenn keine akzeptable Ubereinstimmung gefunden wird, lehnt die IKE
die Aushandlung ab, und die IKE-Sicherheitszuordnung wird nicht eingerichtet.

Geben Sie die Lebensdauer der Sicherheitszuordnung an. In diesem Beispiel wird eine Lebensdauer von
4 Stunden (14400 Sekunden) festgelegt. Der Standardwert ist 86400 Sekunden (24 Stunden).

ASA

<#root>

hostname(config)#

isakmp policy 2 lifetime 14400

Cisco IOS® Router

<#root>

R2(confiqg)#

crypto i saknp policy 10
R2(config-isakmp)#

lifetime 86400



Wenn die maximale konfigurierte L ebensdauer Uberschritten wird, wird beim Beenden der VPN-
V erbindung folgende Fehlermeldung angezeigt:

Secure VPN Connection term nated locally by the Cient. Gund 426: Die konfigurierte maximale
Lebensdauer wurde ulberschritten.

Um diese Fehlermeldung zu beheben, setzen Sie denLifetimevalue auf null (0), um die Lebensdauer einer
|KE-Sicherheitszuordnung auf unendlich zu setzen. Das VPN ist immer verbunden und wird nicht beendet.

hostname (config)#isakmp policy 2 lifetime @

Sie kénnen auch die erneute Audlieferung in der Gruppenrichtlinie deaktivieren, um das Problem zu
beheben.

Aktivieren oder Deaktivieren von ISAKMP K eepalives

Wenn Sie ISAKMP-Keepalives konfigurieren, wird verhindert, dass LAN-zu-LAN- oder RAS-VPNs
sporadisch verworfen werden. Dies umfasst auch VPN-Clients, Tunnel und die nach einer Zeit der
Inaktivitét verworfenen Tunnel.

Mit dieser Funktion kann der Tunnel-Endpunkt die fortlaufende Anwesenheit eines Remote-Peers
Uberwachen und seine eigene Anwesenheit diesem Peer melden.

Wenn der Peer nicht mehr reagiert, trennt der Endpunkt die Verbindung.
Damit ISAKMP-K egpalives funktionieren, mussen beide VPN-Endpunkte diese unterstiitzen.

Konfigurieren Sie ISAKMP-Keepalivesin Cisco IOS® mit dem folgenden Befehl:

<#root>

router(config)#

crypto i sakmp keepalive 15

Verwenden Sie diese Befehle, um ISAKMP-K eepalives auf den ASA Security Appliances zu
konfigurieren:

Cisco ASA fur die Tunnelgruppe mit der Bezeichnungl10.165.205.222

<#root>

securityappliance(config)#

tunnel - group 10. 165. 205. 222
i psec-attributes

securityappliance(config-tunnel-ipsec)#

i saknp keepalive
threshold 15 retry 10


https://www.cisco.com/c/de_de/support/security/asa-5500-series-next-generation-firewalls/products-command-reference-list.html#wp1845527

In einigen Fallen missen Sie diese Funktion deaktivieren, um das Problem zu beheben, z. B. wenn sich der
VPN-Client hinter einer Firewall befindet, die DPD-Pakete verhindert.

Cisco ASA, fir die Tunnel-Gruppe mit der Bezeichnungl10.165.205.222

Deaktivieren Sie die IKE-Keepalive-Verarbeitung, die standardmaidig aktiviert ist.

<#root>

securityappliance(config)#

tunnel - group 10. 165. 205. 222
i psec-attributes

securityappliance(config-tunnel-ipsec)#

i saknp keepalive

di sabl e

Deaktivieren Sie Keepalive fur Cisco VPN Client 4.x

Navigieren Sie zu %System Root% > Program Files> Cisco Systems > VPN Client > Profilesauf dem
Client-PC, auf dem das Problem auftritt, um IKE Keepalive zu deaktivieren, und bearbeiten Sie ggf. die
PCF-Datei fur die Verbindung.

Andern Sie For ceK egpAlives=0 (Standard) in For ceK egpAlives=1.

K eepalives sind proprietdre Produkte von Cisco und werden nicht von Drittanbietergerdten unterstiitzt.

Erneute Eingabe oder Wieder her stellung von Pre-Shared-K eys

In vielen Fallen kann ein einfacher Tippfehler schuld sein, wenn ein IPsec VPN-Tunnel nicht funktioniert.
Auf der Security-A ppliance werden beispiel sweise Pre-Shared Keys verborgen, sobald sie eingegeben
wurden.

Diese Verschleierung macht es unmaoglich zu erkennen, ob eine Taste falsch ist. Vergewissern Sie sich, dass
Siedle Pre-Shared Keys auf jedem VPN-Endpunkt korrekt eingegeben haben.

Geben Sie einen Schliissel erneut ein, um sicherzustellen, dass er korrekt ist. Dies ist eine einfache L 6sung,
mit der Sie eine grtindliche Fehlerbehebung vermeiden kénnen.

Uberpriifen Siein Remote Access VPN, ob der giiltige Gruppenname und der Pre-Shared Key im Cisco
VPN Client eingegeben wurden.

Dieser Fehler tritt auf, wenn der Gruppenname oder der vorinstallierte Schltissel nicht zwischen dem VPN-
Client und dem Headend-Gerét Ubereinstimmen.



1 12:41:51.900 02/18/06 Sev=Warning/3 IKE/@xXE3000056
The received HASH payload cannot be verified

2 12:41:51.900 02/18/06 Sev=Warning/2 IKE/@xE300007D
Hash verification failed

3 14:37:50.562 10/05/06 Sev=Warning/2 IKE/@xE3000099
Failed to authenticate peer (Navigator:904)
4 14:37:50.593 10/@05/06 Sev=Warning/2 IKE/OXE3000@A5

Unexpected SW error occurred while processing Aggressive Mode
negotiator: (Navigator:2202)

5 14:44:15.937 10/05/06 Sev=Warning/2 IKE/0xA3000067

Received Unexpected InitialContact Notify (PLMgrNotify:888)

6 14:44:36.578 10/05/06 Sev=Warning/3 IKE/@xE3000056

The received HASH payload cannot be verified

7 14:44:36.593 10/05/06 Sev=Warning/2 IKE/@xE300007D

Hash verification failed... possibly be configured with invalid group passwoxrd.
8 14:44:36.609 10/05/06 Sev=Warning/2 IKE/@xE3000099

Failed to authenticate peer (Navigator:904)

9 14:44:36.640 10/05/06 Sev=Warning/2 IKE/OXE30000A5

Unexpected SW error occurred while processing Aggressive Mode
negotiator: (Navigator:2202)

Warnung: Wenn Sie krypto-bezogene Befehle entfernen, fuhrt dies wahrscheinlich zum Ausfall eines oder
aler Ihrer VPN-Tunnel. Verwenden Sie diese Befehle mit Vorsicht, und lesen Sie die
Anderungskontrollrichtlinie Ihres Unternehmens, bevor Sie kryptographische Befehle entfernen.

Verwenden Sie diese Befehle, um den pre-shared-keysecretkey fur den Peer10.0.0.1oder die
groupV PNgroupin Cisco |OS® zu entfernen und erneut einzugeben:

Cisco LAN-zu-LAN-VPN

<#root>

router(config)#

no crypto isaknp key secretkey
address 10.0.0.1

router(config)#

crypto i saknp key secretkey
address 10.0.0.1

Cisco Remote Access-V PN

<#root>

router(config)#

crypto i saknp client configuration
group vpngroup

router(config-isakmp-group)#
no key secretkey
router(config-isakmp-group)#

key secretkey



Verwenden Sie diese Befehle, um den pre-shared-keysecretkey fir den Peer10.0.0.1auf /ASA Security
Appliances zu entfernen und erneut einzugeben:

Cisco 6.x

<#root>

(config)#

no i saknp key secretkey address 10.0.0.1
(config)#

i saknp key secretkey address 10.0.0.1

Cisco /ASA 7.x und héher

<#root>

securityappliance(config)#

tunnel -group 10.0.0.1
i psec-attributes

securityappliance(config-tunnel-ipsec)#

no i kevl pre-shared-key

securityappliance(config-tunnel-ipsec)#

i kevl

pr e- shar ed- key
secret key

Nicht Gbereinstimmender Pre-Shared Key

Die Initiierung des VPN-Tunnels wird getrennt. Dieses Problem tritt auf, weil der Pre-Shared Key wahrend
der Phase-1-Verhandlungen falsch zugeordnet wurde.

Die Nachricht MM_WAIT_MSG_6 im Befehl crypto isakmp gibt einen falsch zugeordneten Pre-Shared
Key an, wiein diesem Beispiel gezeigt:

<#root>
ASA#

show crypto isaknmp sa

Active SA: 1
Rekey SA: @ (A tunnel reports 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 1



1 IKE Peer: 10.7.13.20
Type @ L2L Role : initiator
Rekey : no State :

MV WAl T_MBG 6

Um dieses Problem zu beheben, geben Sie den vorinstallierten Schltissel in beiden Appliances erneut ein.
Der vorinstallierte Schltissel muss eindeutig und zugeordnet sein. Weitere Informationen finden Sie unter
Vorinstallierte Schllissel erneut eingeben oder wiederherstellen.

Entfernen und erneutes Anwenden von Krypto-Zuordnungen

Wenn Sie Sicherheitszuordnungen I8schen und ein IPsec-V PN-Problem nicht 16sen, entfernen Sie die
entsprechende Crypto Map, und wenden Sie sie erneut an, um eine Vielzahl von Problemen zu beheben, zu
denen das zeitwellige Verwerfen des VPN-Tunnels und das Ausfallen einiger VPN-Standorte gehdren.

Warnung: Wenn Sie eine Crypto Map von einer Schnittstelle entfernen, werden ale dieser Crypto Map
zugeordneten | Psec-Tunnel deaktiviert. Gehen Sie vorsichtig mit diesen Schritten vor, und berilicksichtigen
Sie die Anderungskontrollrichtlinie Ihres Unternehmens, bevor Sie fortfahren.

Verwenden Sie diese Befehle, um eine Crypto Map in Cisco |OS® zu entfernen und zu ersetzen:

Beginnen Sie mit dem Entfernen der Krypto-Zuordnung von der Schnittstelle. Verwenden Sie die Form no
des Befehls crypto map.

<#root>
router(config-if)#

no crypto map nymap

Verwenden Sie weiterhin das Formular, um eine vollstandige Crypto Map zu entfernen.

<#root>

router(confiqg)#

no crypto map nymap 10

Ersetzen Sie die Krypto-Zuordnung auf der Schnittstelle Ethernet0/0 fir den Peer 10.0.0.1. Dieses Beispiel
zeigt die mindestens erforderliche Konfiguration der Krypto-Zuordnung:

<#root>

router(confiqg)#

crypto map nynmap 10 i psec-isakmp
router(config-crypto-map)#

mat ch address 101


https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution08
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution08
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution05

router(config-crypto-map)#

set transformset nySET

router(config-crypto-map)#
set peer 10.0.0.1
router(config-crypto-map)#
exit

router(confiqg)#

interface ethernet0/0
router(config-if)#

crypto map nynmap

Verwenden Sie diese Befehle, um eine Crypto Map auf der ASA zu entfernen und zu ersetzen:

Beginnen Sie mit dem Entfernen der Krypto-Zuordnung von der Schnittstelle. Verwenden Sie die Form no
des Befehls crypto map.

<#root>

securityappliance(config)#

no crypto map nymap interface outside

Fahren Sie mit dem Entfernen der anderen Crypto Map-Befehle fort.

<#root>

securityappliance(config)#

no crypto map nymap 10 natch
address 101

securityappliance(config)#

no crypto map nymap set
transformset nySET

securityappliance(config)#

no crypto map nynap set
peer 10.0.0.1

Ersetzen Sie die Krypto-Zuordnung fr den Peer 10.0.0.1. Dieses Beispidl zeigt die mindestens erforderliche
Konfiguration der Krypto-Zuordnung:

<#root>

securityappliance(config)#



crypto map nmynmap 10 i psec-isakmp
securityappliance(config)#

crypto map nmymap 10
mat ch address 101

securityappliance(config)#

crypto map nymap 10 set
transformset mySET

securityappliance(config)#

crypto map nymap 10 set
peer 10.0.0.1

securityappliance(config)#

crypto map nymap interface outside

Wenn Sie die Crypto Map entfernen und erneut anwenden, wird auch das V erbindungsproblem behoben,
wenn die IP-Adresse des Headends geéndert wurde.

Stellen Sie sicher, dass sysopt-Befehle vorhanden sind (nur ASA).

Der Befehl sysopt connection per mit-ipsecandsysopt connection per mit-vpnallow-Pakete aus einem
| Psec-Tunnel und deren Payloads, um die Schnittstellen-ACLs auf der Sicherheits-Appliance zu umgehen.

|Psec-Tunnel, die auf der Security-Appliance terminiert sind, fallen wahrscheinlich aus, wenn einer dieser
Befehle nicht aktiviert ist.

In Security Appliance Software Version 7.0 und friher lautet der entsprechende Befehl sysopt fir diese
Situation issysopt connection permit-ipsec.

In Security Appliance Software Version 7.1(1) und héher lautet der entsprechende Befehl sysopt fir diese
Situation issysopt connection per mit-vpn.

In 6.x ist diese Funktion standardmé&fdig deaktiviert. Bei /ASA 7.0(1) und hoheren Versionen ist diese
Funktion standardmafdig aktiviert. Verwenden Sie diese Befehle zum Anzeigen, um festzustellen, ob der
entsprechendeSystemsoptbefehl auf Threm Gerét aktiviert ist:

Cisco ASA

<#root>

securityappliance#

show runni ng-config all sysopt

no sysopt connection timewait
sysopt connection tcpmss 1380
sysopt connection tcpmss minimum @
no sysopt nodnsalias inbound

no sysopt nodnsalias outbound

no sysopt radius ignore-secret

sysopt connection permit-vpn



I--- sysopt connection permit-vpn is enabled !--- This device is running 7.2(2)

Verwenden Sie die folgenden Befehle, um den Befehl correctSysoptfir Ihr Gerét zu aktivieren:

Cisco ASA

<#root>

securityappliance(config)#

sysopt connection permt-vpn

Wenn Sie den Befehl ysopt connection nicht verwenden méchten, lassen Sie den erforderlichen
interessanten Datenverkehr explizit von der Quelle zum Ziel zu.

Beispiel: Von Remote zu lokalem LAN des Remote-Geréts und "UDP-Port 500" fur externe Schnittstelle
des Remote-Geréts zu externer Schnittstelle des |okalen Gerétsin externer ACL.

Uberpriifen der ISAKMP-ldentitat

Wenn der 1Psec-VPN-Tunnel innerhalb der IKE-Aushandlung ausgefallen ist, kann der Fehler entweder auf
die oder die Unféhigkeit des Peers zuriickzufUhren sein, die Identitdt des Peers zu erkennen.

Wenn zwei Peers IKE verwenden, um I Psec-Sicherheitszuordnungen herzustellen, sendet jeder Peer seine
| SAKMP-Identitét an den Remote-Peer.

Er sendet entweder seine |P-Adresse oder seinen Hosthamen, je nachdem, wie jede ISAKM P-ldentitét
festgelegt ist.

Standardmafdig ist die ISAKMP-Identitét der Firewall-Einheit auf die IP-Adresse festgelegt.

In der Regel sollten Sie die Security-Appliance und die Identitdten der Peers auf die gleiche Welise festlegen,
um einen IKE-Aushandlungsfehler zu vermeiden.

Um die an den Peer zu sendende Phase-2-1D festzulegen, verwenden Sie den Befehl eisakmp identity im
globalen Konfigurationsmodus.

crypto isakmp identity address

1--- If the RA or L2L (site-to-site) VPN tunnels connect !--- with pre-shared key as authentication type

ODER

crypto isakmp identity auto



l--- If the RA or L2L (site-to-site) VPN tunnels connect !--- with ISAKMP negotiation by connection type

ODER

crypto isakmp identity hostname

I--- Uses the fully-qualified domain name of !--- the host exchange ISAKMP identity information (defaulf

Nach einer Verlagerung der Konfiguration von auf ASA mit dem ASA-Konfigurations-Migrations-Tool
kommt der VPN-Tunnel nicht zum Einsatz. Die folgenden Meldungen werden im Protokoll angezeigt:

[KEvl]: Gruppe = X.X.X. X, IP =x.x.x.x, Stale PeerTbl Entry gefunden, wird entfernt!

[ KEvl]: Gruppe = X.X.X.X, IP = x.x.x.x, Entfernen des Peers aus der Korrelatortabelle
f ehl geschl agen, kei ne Uberei nsti mung!

[ KEvl]: Gruppe = X.X.X.X, IP = x.x.x.x, construct_ipsec_delete(): Kein SPI zur Identifizierung
von Phase 2 SAl

[ KEvl]: Gruppe = X.X.X.X, IP = x.x.x.x, Entfernen des Peers aus der Korrel atortabelle
f ehl geschl agen, kei ne Uberei nsti mung!

Uber pr iifen des L eerlauf-/Sitzungs-Timeouts

Wenn der Leerlauf-Timeout auf 30 Minuten (Standard) festgelegt ist, bedeutet dies, dass der Tunnel nach
30 Minuten ohne Datenverkehr verworfen wird.

Die Verbindung des VPN-Clients wird nach 30 Minuten getrennt, unabhéngig vom Timeout-Parameter bei
Inaktivitdt, und eswird der Fehl er PEER DELETE- | KE_DELETE_UNSPECIFIED festgestellt.

Konfigurieren Sie die Zeitlber schreitung und die Sitzungszeitiberschreitung so, dass der Tunnel immer
unter stiitzt wird, sodass der Tunnel nie verworfen wird, auch wenn Geréte von Drittanbietern verwendet
werden.

ASA

Geben Sie den Befehl vpn-idle-timeout im Konfigurationsmodus fir Gruppenrichtlinien oder im
Konfigurationsmodus fir den Benutzernamen ein, um die Zeittiberschreitung fir den Benutzer zu
konfigurieren:

<#root>

hostname(config)#

group-policy DfltG pPolicy attributes
hostname (config-group-policy)#

vpn-idl e-ti neout none



Konfigurieren Sie mit dem Befehl vpn-session-timeout im Konfigurationsmodus fur Gruppenrichtlinien
oder im Konfigurationsmodus fur Benutzernamen die maximale Dauer fir VPN-V erbindungen:

<#root>

hostname (config)#

group-policy DiltG pPolicy attributes
hostname (config-group-policy)#

vpn- sessi on-ti meout none

Wenn Sie unnel-all konfiguriert haben, miissen Sie configur e-timeout nicht konfigurieren, denn selbst
wenn Sie VPN-idle-Timeout konfigurieren, funktioniert es nicht, da der gesamte Datenverkehr durch den
Tunnel fliefdt (datunnel-all konfiguriert ist).

Daher ist der interessante Datenverkehr (oder sogar der vom PC generierte Datenverkehr) interessant und
lasst keine |dle-Timeout-Funktion zu.

Cisco |OS® Router

Verwenden Sie den Befehl rypto ipsec security-association idle-timecim globalen Konfigurationsmodus
oder crypto map configuration mode, um den IPsec-SA idle-Timer zu konfigurieren.

| Psec-L eerlaufzeitgeber fur Sicherheitszuordnungen sind standardmafdig deaktiviert.

<#root>
crypto i psec security-association idle-tine

seconds

Die Zeit wird in Sekunden gemessen, nach deren Ablauf der Inaktivitéts-Timer einem inaktiven Peer die
Aufrechterhaltung einer Sicherheitszuordnung ermdglicht. Gultige Werte fir das Sekunden-Argument
liegen zwischen 60 und 86400.

Uber priifen, ob die ACLskorrekt und an die Krypto-Zuor dnung gebunden sind

In einer typischen IPsec-V PN-Konfiguration werden zwel Zugriffslisten verwendet. Eine Zugriffsliste wird
verwendet, um Datenverkehr, der fur den VPN-Tunnel bestimmt ist, vom NAT-Prozess auszuschlief3en.

Die andere Zugriffdliste definiert, welchen Datenverkehr verschliisselt werden soll. Dazu gehért eine
Krypto-ACL in einer LAN-zu-LAN-Konfiguration oder eine Split-Tunnel-ACL in einer RAS-
Konfiguration.

Wenn diese ACLs nicht richtig konfiguriert sind oder verpasst werden, flief3t der Datenverkehr
moglicherweise in eine Richtung durch den VPN-Tunnel oder wird Uberhaupt nicht Gber den Tunnel
gesendet.

Binden Sie die Krypto-ACL mit der Crypto Map mit dem Befehl crypto map match addressim globalen
Konfigurationsmodus an.



Stellen Sie sicher, dass Sie ale erforderlichen Zugriffdlisten konfiguriert haben, um lhre | Psec-V PN-
Konfiguration abzuschlief3en, und dass diese Zugriffdisten den richtigen Datenverkehr definieren.

Die folgende Liste enthélt einfache Dinge, die Sie Uberprifen sollten, wenn Sie vermuten, dass eine ACL
die Ursache von Problemen mit IThrem IPsec-VPN ist.

Stellen Sie sicher, dass Ihre NAT-Ausnahme und Krypto-ACLSs den richtigen Datenverkehr angeben.

Wenn Sie mehrere VPN-Tunnel und mehrere Krypto-ACL s haben, stellen Sie sicher, dasssich diese ACLs
nicht Uberschneiden.

Stellen Sie sicher, dass Ihr Gerét fur die Verwendung der NAT-Ausnahme-ACL konfiguriert ist. Auf einem
Router bedeutet dies, dass Sie den Befehl route-map verwenden.

Auf der ASA bedeutet dies, dass Sie den Befehl at (O)verwenden. Eine NAT-Ausnahme-ACL ist fir LAN-
zu-LAN- und RAS-Konfigurationen erforderlich.

Hier ist ein Cisco IOS®-Router so konfiguriert, dass er Datenverkehr ausnimmt, der zwischen
192.168.100.0 /24 und 192.168.200.0 /240der 192.168.1.0 /2 gesendet wird. 4 von NAT. Datenverkehr, der
flr einen anderen Standort bestimmt ist, unterliegt NAT-Overload:

access-list 110 deny ip 192.168.100.0 ©0.0.0.255
192.168.200.0 ©.0.0.255

access-list 110 deny ip 192.168.100.0 ©0.0.0.255
192.168.1.0 ©.0.0.255

access-list 110 permit ip 192.168.100.0 0.0.0.255 any

route-map nonat permit 10
match ip address 110

ip nat inside source route-map nonat interface FastEthernet®/@ overload

NAT-Befreiungszugriffskontrolllisten funktionieren nur mit der |P-Adresse oder den IP-Netzwerken, wiein
den oben genannten Beispielen (Zugriffdiste noNAT), und mussen mit den Crypto Map-
Zugriffskontrolllisten identisch sein.

Die Zugriffskontrolllisten fur die NAT-Ausnahme funktionieren nicht mit den Portnummern (z. B. 23, 25
usw.).

In einer Vol P-Umgebung, in der die Sprachanrufe zwischen Netzwerken Uber das VPN Ubertragen werden,
funktionieren die Sprachanrufe nicht, wenn die NAT 0-ACLs nicht ordnungsgemaf’ konfiguriert sind.

Vor der Fehlerbehebung wird empfohlen, den VPN-V erbindungsstatus zu tberprifen, da das Problem bei
einer falschen Konfiguration von NAT-ausgenommenen ACL s auftreten kann.

Die Fehlermeldung wird angezeigt, wenn bei den Zugriffskontrolllisten fur die NAT-Ausnahme (NAT 0)
eine Fehlkonfiguration vorliegt.

%ASA-3-305005: No translation group found for
udp src Outside:x.x.x.x/p dst Inside:y.y.y.y/p



Falsches Beispid:

<#root>

access-1list noNAT extended permit ip 192.168.100.0
255.255.255.0 192.168.200.0 255.255.255.0

eq 25

Wenn die NAT-Ausnahme (NAT 0) nicht funktioniert, versuchen Sie, sie zu entfernen, und geben Sie den
NAT 0-Befehl aus, damit sie funktioniert.

Stellen Sie sicher, dass Ihre ACL s nicht riickwaérts sind und dass sie den richtigen Typ haben.

Krypto- und NAT-Ausnahme-ACLs fur LAN-zu-L AN-K onfigurationen miissen aus der Perspektive des
Geréts geschrieben sein, auf dem die ACL konfiguriert ist.

Das bedeutet, dass die ACL s einander spiegeln missen. In diesem Beispiel wird ein LAN-zu-LAN-Tunnel
zwischen 192.168.100.0 /24 und 192.168.200.0 /24 eingerichtet.

Krypto-ACL von Router A

access-list 110 permit ip 192.168.100.0 0.0.0.255
192.168.200.0 ©.0.0.255

Krypto-ACL von Router B

access-list 110 permit ip 192.168.200.0 0.0.0.255
192.168.100.0 ©.0.0.255

Das Konzept ist hier zwar nicht abgebildet, bezieht sich jedoch auf die ASA Security Appliances.

Bel ASA mussen Split-Tunnel-ACL s fur Remote-Zugriffskonfigurationen Standard-Zugriffslisten sein, die
Datenverkehr zu dem Netzwerk zulassen, auf das die VPN-Clients Zugriff bendtigen.

Cisco I0S® Router konnen erweiterte ACLs fur Split-Tunnel verwenden. In der erweiterten Zugriffsliste ist
die Verwendung von'any'an der Quelle in der Split-Tunnel-ACL dhnlich wie die Deaktivierung des Split-
Tunnels.

Verwenden Sie fur Split-Tunnel nur die Quellnetzwerke in der erweiterten ACL.

Richtiges Beispid!:

<#root>

access-list 140 permit ip

10.1.0.0 0.0. 255. 255



10.18.0.0 ©0.0.255.255

Falsches Beispiel:

<#root>
access-list 140 permit ip
any

10.18.0.0 ©0.0.255.255

Cisco IOS®

<#root>

router(confiqg)#

access-list 10 permt ip 192.168.100.0
router(config)#

crypto i saknp client configuration group MYGROUP
router(config-isakmp-group)#

acl 10

Cisco ASA

<#root>

securityappliance(config)#

access-list 10 standard
permt 192.168.100.0 255.255.255.0

securityappliance(config)#

group-policy MYPOLICY interna
securityappliance(config)#

group-policy MYPOLICY attributes
securityappliance(config-group-policy)#

split-tunnel -policy
tunnel speci fi ed

securityappliance(config-group-policy)#

split-tunnel - network-1ist
val ue 10



NAT-Ausnahme-K onfiguration in ASA-Version 8.3 fir Site-to-Site-VPN-Tunnel:

Zwischen HOASA und BOASA muss mit beiden ASAs mit Version 8.3 ein Site-to-Site-V PN eingerichtet
werden. Die NAT-Ausnahme-Konfiguration auf HOASA sieht ungeféahr so aus:

object network obj-local

subnet 192.168.100.0 255.255.255.0

object network obj-remote

subnet 192.168.200.0 255.255.255.0

nat (inside,outside) 1 source static obj-local obj-local destination static obj-remote objremote

Uber priifen der | SAKM P-Richtlinien

Wenn der 1Psec-Tunnel nicht aktiv ist, Uberprifen Sie, ob die ISAKMP-Richtlinien mit den Remote-Peers
Ubereinstimmen. Diese ISAKMP-Richtlinie gilt sowohl fir das Site-to-Site- (L2L-) als auch fir das Remote-
| Psec-VPN.

Wenn die Cisco VPN-Clients oder das Site-to-Site-V PN den Tunnel mit dem Remote-Endgerét nicht
herstellen kénnen, stellen Sie sicher, dass die beiden Peersdie gleichen Werte fir Verschlisselung,
Hash, Authentifizierung und Diffie-Hellman-Parameter enthalten.

Uberpriifen Sie, ob die Remote-Peer-Richtlinie eine Lebensdauer angibt, die kleiner oder gleich der
Lebensdauer in der Richtlinie ist, die der Initiator gesendet hat.

Wenn die Lebensdauern nicht identisch sind, verwendet die Security-Appliance die kiirzere L ebensdauer.

Wenn keine akzeptable Ubereinstimmung vorhanden ist, lehnt ISAKMP die Aushandlung ab, und die
Sicherheitszuordnung wird nicht eingerichtet.

"Exror: Unable to remove Peer TblEntry, Removing peer from peer table
failed, no match!"

Die ausfuhrliche Protokollmeldung sieht so aus:

4|Mar 24 2010 10:21:50|713903: IP = X.X.X.X, Error: Unable to remove PeerTblEntry
3|Mar 24 2010 10:21:50|713902: IP = X.X.X.X, Removing peer from peer table failed,
no match!

3|Mar 24 2010 10:21:50|713048: IP = X.X.X.X, Error processing payload: Payload ID: 1
4|Mar 24 2010 10:21:49|713903: IP = X.X.X.X, Information Exchange processing failed
5|Mar 24 2010 10:21:49|713904: IP = X.X.X.X, Received an un-encrypted

NO_PROPOSAL_CHOSEN notify message, dro

Diese Meldung wird in der Regel aufgrund falsch Gbereinstimmender ISAKMP-Richtlinien oder einer
fehlenden NAT O-Anweisung angezeigt.

Darlber hinaus wird folgende Meldung angezeigt:



Error Message %ASA-6-713219: Queueing KEY-ACQUIRE messages to be processed when
P1 SA is complete.

Diese Meldung zeigt an, dass sich Phase-2-Nachrichten nach Abschluss von Phase 1 in der Warteschlange
befinden. Diese Fehlermeldung ist auf einen der folgenden Griinde zurtickzufihren:

« Nicht Ubereinstimmende Phase auf einem der Peers
* ACL blockiert die Peers vor Abschluss von Phase 1

Diese Meldung wird in der Regel angezeigt, nachdem di e Mel dung Renovi ng peer from peer table
failed, no match! error (Peer aus Peertabelle entfernen) fehl geschl agen ist.

Wenn der Cisco VPN-Client keine Verbindung zum Headend-Gerét herstellen kann, liegt das Problem
moglicherweise an der Nichtibereinstimmung der ISAKMP-Richtlinie. Das Headend-Gerdt muss mit einem
der IKE-Angebote des Cisco VPN Client Ubereinstimmen.

Fir die ISAKMP-Richtlinie und den | Psec-Transformationssatz, die auf der ASA verwendet werden, kann
der Cisco VPN-Client keine Richtlinie mit einer Kombination aus DES und SHA verwenden.

Wenn Sie DES verwenden, miissen Sie MD5 fir den Hash-Algorithmus verwenden, oder Sie kdnnen die
anderen Kombinationen verwenden: 3DES mit SHA und 3DES mit MD5.

Uber priifen, ob das Routing korrekt ist

Stellen Sie sicher, dass I hre V erschllissel ungsgeréte wie Router und ASA Security Appliances Uber die
richtigen Routing-1nformationen zum Senden von Datenverkehr Gber den VPN-Tunnel verfgen.

Wenn sich hinter Ihrem Gateway weitere Router befinden, missen Sie sicherstellen, dass diese Router
wissen, wie der Tunnel zu erreichen ist und welche Netzwerke sich auf der anderen Seite befinden.

Eine wichtige Komponente des Routings in einer VPN-Bereitstellung ist Reverse Route Injection (RRI).

RRI fugt dynamische Eintrége fir Remote-Netzwerke oder VPN-Clientsin die Routing-Tabelle eines VVPN-
Gateways ein.

Diese Routen sind fur das Gerét, auf dem sieinstaliert sind, sowie fir andere Geréte im Netzwerk nitzlich,
davon RRI installierte Routen Uber ein Routing-Protokoll wie EIGRP oder OSPF neu verteilt werden
kdnnen.

In einer LAN-zu-LAN-Konfiguration ist es wichtig, dass jeder Endpunkt eine oder mehrere Routen zu den
Netzwerken hat, fir die der Datenverkehr verschliisselt werden soll.

In diesem Beispiel muss Router A Routen zu den Netzwerken hinter Router B tiber 10.89.129.2 haben.
Router B muss eine dhnliche Route wie 192.168.100.0 /24 haben:

Die erste Moglichkeit, um sicherzustellen, dass jeder Router die entsprechenden Routen kennt, besteht darin,
statische Routen fir jedes Zielnetzwerk zu konfigurieren. Router A kann beispielsweise die folgenden
Routenanwei sungen konfigurieren:

ip route 0.0.0.0 0.0.0.0 172.22.1.1
ip route 192.168.200.0 255.255.255.0 10.89.129.2
ip route 192.168.210.0 255.255.255.0 10.89.129.2



ip route 192.168.220.0 255.255.255.0 10.89.129.2
ip route 192.168.230.0 255.255.255.0 10.89.129.2

Wenn Router A durch eine ASA ersetzt wurde, kann die Konfiguration wie folgt aussehen:

route
route
route
route
route

outside
outside
outside
outside
outside

0.0.0.0 0.0.0.0 172.22.1.1

192.168.200.0 255.255.255.0 10.89.129.2
192.168.200.0 255.255.255.0 10.89.129.2
192.168.200.0 255.255.255.0 10.89.129.2
192.168.200.0 255.255.255.0 10.89.129.2

Wenn hinter jedem Endpunkt eine grof3e Anzahl von Netzwerken vorhanden ist, wird die Aufrechterhaltung
der Konfiguration statischer Routen schwierig.

Stattdessen wird empfohlen, dass Sie Reverse Route I njection wie beschrieben verwenden. RRI fligt Routen
fur alein der Krypto-ACL aufgefihrten Remote-Netzwerke in die Routing-Tabelle ein.

Die Krypto-ACL und die Krypto-Zuordnung von Router A kdnnen bei spiel sweise wie folgt aussehen:

<#root>

access-list 110 permit ip 192.168.100.0 0.0.0.255
192.168.200.0 ©.0.0.255

access-list 110 permit ip 192.168.100.0 0.0.0.255
192.168.210.0 ©.0.0.255

access-list 110 permit ip 192.168.100.0 0.0.0.255
192.168.220.0 ©.0.0.255

access-list 110 permit ip 192.168.100.0 0.0.0.255
192.168.230.0 ©.0.0.255

crypto map myMAP 1@ ipsec-isakmp
set peer 10.89.129.2

reverse-route

set transform-set mySET
match address 110

Wenn Router A durch eine ASA ersetzt wurde, kann die Konfiguration wie folgt aussehen:

<#root>

access-list cryptoACL extended permit ip 192.168.100.0
255.255.255.0 192.168.200.0 255.255.255.0
access-list cryptoACL extended permit ip 192.168.100.0
255.255.255.0 192.168.210.0 255.255.255.0
access-list cryptoACL extended permit ip 192.168.100.0
255.255.255.0 192.168.220.0 255.255.255.0
access-list cryptoACL extended permit ip 192.168.100.0
255.255.255.0 192.168.230.0 255.255.255.0



crypto map myMAP 10 match address cryptoACL
crypto map myMAP 10 set peer 10.89.129.2
crypto map myMAP 10 set transform-set mySET

crypto map nymap 10 set reverse-route

In einer RAS-Konfiguration sind Routing-Anderungen nicht immer erforderlich.

Wenn jedoch weitere Router hinter dem VPN-Gateway-Router oder der Security-Appliance vorhanden sind,
mussen diese den Pfad zu den VPN-Clients lernen.

In diesem Beispiel wird davon ausgegangen, dass den VPN-Clients bei der Verbindung Adressen im
Bereich von 10.0.0.0 /24 zugewiesen werden.

Wenn zwischen dem Gateway und den anderen Routern kein Routing-Protokoll verwendet wird, kdnnen
statische Routen auf Routern wie Router 2 verwendet werden:

ip route 10.0.0.0 255.255.255.0 192.168.100.1

Wenn zwischen dem Gateway und anderen Routern ein Routing-Protokoll wie EIGRP oder OSPF
verwendet wird, wird empfohlen, Reverse Route | njection wie beschrieben zu verwenden.

RRI fugt Routen fur den VPN-Client automatisch zur Routing-Tabelle des Gateways hinzu. Diese Routen
koénnen dann an die anderen Router im Netzwerk verteilt werden.

Cisco IOS® Router:

<#root>

crypto dynamic-map dynMAP 1@
set transform-set mySET

reverse-route

crypto map myMAP 60000 ipsec-isakmp dynamic dynMAP

Cisco ASA Security Appliance:

<#root>

crypto dynamic-map dynMAP 1@ set transform-set mySET

crypto dynami c-nmap dynMAP 10 set reverse-route

crypto map myMAP 60000 ipsec-isakmp dynamic dynMAP

Das Routing-Problem tritt auf, wenn sich der Pool der den VPN-Clients zugewiesenen |P-Adressen mit den



i_nternen Netzwerken des Headend-Geréts Uiberschneidet. Weitere | nformationen finden Sie unter
Uberlappende private Netzwerke .

Uber priifen, ob die Transfor mationsgruppe korrekt ist

Stellen Sie sicher, dass die IPsec-Verschltisselungs- und Hash-Algorithmen, die von der
Transformationsgruppe an beiden Enden verwendet werden sollen, identisch sind.

Weitere Informationen finden Sie im Abschnitt "Befehlsreferenz” der Cisco Security Appliance-
Konfigurationsanleitung.

Fir die ISAKMP-Richtlinie und den | Psec-Transformationssatz, die auf der ASA verwendet werden, kann
der Cisco VPN-Client keine Richtlinie mit einer Kombination aus DES und SHA verwenden.

Wenn Sie DES verwenden, mussen Sie MD5 fir den Hash-Algorithmus verwenden, oder Sie kbnnen die
anderen Kombinationen verwenden: 3DES mit SHA und 3DES mit MD5.

Uberpriifen der Sequenznummern und des Namens der Krypto-Zuordnung sowie der
Anwendung der Krypto-Zuordnung in der richtigen Schnittstelle, an der der |1 Psec-
Tunnel beginnt/endet

Wenn statische und dynamische Peers auf derselben Krypto-Zuordnung konfiguriert sind, ist die
Reihenfolge der Krypto-Zuordnungseintrége sehr wichtig.

Die Sequenznummer des dynamischen Crypto Map-Eintrags muss hoher sein alsdie aller anderen
statischen Crypto Map-Eintrage.

Wenn die statischen Eintrage héher nummeriert sind als der dynamische Eintrag, schlagen Verbindungen
mit diesen Peers fehl und die dargestellten Debugs werden angezeigt.

IKEv1]: Group = X.x.X.X, IP = x.x.x.X, QM FSM error (P2 struct &@x49ba5a@, mess id 0xcd600011)!
[IKEv1]: Group = x.x.X.x, IP = x.x.x.x, Removing peer from correlator table failed, no match!

Fir jede Schnittstelle in der Security Appliance ist nur eine dynamische Crypto-Map zuléssig.

Hier ein Beispiel flr eine richtig nummerierte Krypto-Zuordnung, die einen statischen und einen
dynamischen Eintrag enthalt. Beachten Sie, dass der dynamische Eintrag die hdchste Sequenznummer hat
und noch Platz fur weitere statische Eintrége vorhanden ist:

<#root>

crypto dynamic-map cisco 2@ set transform-set myset
crypto map mymap 10 match address 100

crypto map mymap 1@ set peer 172.16.77.10

crypto map mymap 1@ set transform-set myset

crypto map mymap interface outside

crypto map nynmap 60000 ipsec-i saknp dynam c ci scot he

Bei Crypto Map-Namen wird die Grol3- und Kleinschreibung berticksichtigt.


https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#overlap
https://www.cisco.com/c/de_de/support/security/asa-5500-series-next-generation-firewalls/products-command-reference-list.html

Diese Fehlermeldung wird auch angezeigt, wenn die dynamische Crypto-Man-Sequenz nicht korrekt ist,
was dazu fuhrt, dass der Peer die falsche Crypto-Map trifft.

Dies wird auch durch eine nicht Ubereinstimmende Krypto-Zugriffdiste verursacht, die den interessanten
Datenverkehr definiert: %AsaA- 3-713042: I KE Initiator kann die Richtlinie nicht finden:

Wenn mehrere VPN-Tunnel an derselben Schnittstelle terminiert werden sollen, erstellen Sie eine Crypto
Map mit demselben Namen (pro Schnittstelle ist nur eine Crypto Map zulassig), jedoch mit einer anderen
Sequenznummer.

Diesgilt fur den Router und die ASA.

Auf dhnliche Weise finden Sie weitere Informationen zur Konfiguration der Crypto Map sowohl fir das
L2L - asauch fur das Remote Access VPN-Szenario unter ASA: Add aNew Tunnel or Remote Accessto an
Existing L2L VPN - Cisco.

Uberpriifen, ob die Peer-1P-Adresse korrekt ist

Erstellen und verwalten Sie die Datenbank mit verbindungsspezifischen Datensatzen fir 1Psec.

Geben Siefur eine LAN-to-LAN (L2L)-1Psec-VPN-Konfiguration der ASA Security Appliance den
<name>der Tunnelgruppe al's Remote-Peer -I P-Adr esse (Remote-Tunnelende) in der Tunnelgruppe
<name> den Befehl ipsec-12 ein.

Die Peer-1P-Adresse muss mit dem Namen der I ntunnel-Gruppe und den BefehlenCrypto map set
addr esslibereinstimmen.

Wahrend Sie das VPN mit ASDM konfigurieren, wurde der Tunnelgruppenname automatisch mit der
richtigen Peer-1P-Adresse generiert.

Wenn die Peer-1P-Adresse nicht richtig konfiguriert ist, kénnen die Protokolle diese Meldung enthalten.
Dies kann durch eine ordnungsgemal3e Konfiguration der Peer -1 P-Adr esse aufgel 6st werden.

[IKEv1l]: Group = DefaultL2LGroup, IP = x.x.Xx.X,
ERROR, had problems decrypting packet, probably due to mismatched pre-shared key. Aborting

Wenn die Peer-1P-Adresse in der ASA-V erschliisselungskonfiguration nicht richtig konfiguriert wurde, kann
die ASA den VPN-Tunnel nicht herstellen und héangt nur in der Phase MM_WAIT_MSGA4.

Um dieses Problem zu beheben, korrigieren Sie die IP-Adresse des Peers in der Konfiguration.

Hier ist die Ausgabe des Befehls show crypto isakmp sacommand when the VPN tunnel hangs at in the
MM_WAIT_MSG4 state.

<#root>

hostname#

show crypto isaknp sa

1 IKE Peer: XX.XX.XX.XX
Type :L2L Role : initiator


https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/82020-addnetworkvpn.html#newtunnel
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/82020-addnetworkvpn.html#newtunnel
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/82020-addnetworkvpn.html#newtunnel

Rekey : no State : MM_WAIT_MSG4

Uberpriifen der Tunnelgruppe und der Gruppennamen

%ASA-3-713206: Tunnel Rejected: Conflicting protocols specified by
tunnel-group and group-policy

Die Meldung wird angezeigt, wenn ein Tunnel verworfen wird, dasich der in der Gruppenrichtlinie
angegebene zuléssige Tunnel von dem zul&ssigen Tunnel in der Tunnelgruppenkonfiguration unterscheidet.

<#root>

group-policy hf_group_policy attributes
vpn-tunnel-protocol 12tp-ipsec

username hfremote attributes
vpn-tunnel-protocol 12tp-ipsec
Both lines read

vpn-tunnel-protocol ipsec 12tp-ipsec

Aktivieren Sie IPSec in der Standard-Gruppenrichtlinie fir die bereits vorhandenen Protokolle in der
Standard-Gruppenrichtlinie.

group-policy DfltGrpPolicy attributes
vpn-tunnel-protocol L2TP-IPSec IPSec webvpn

Deaktivieren von XAUTH fur L2L-Peers

Wenn ein LAN-zu-LAN-Tunnel und ein Remote Access-VPN-Tunnel auf derselben Crypto Map
konfiguriert sind, wird der LAN-zu-LAN-Peer aufgefordert, XAUTH-Informationen einzugeben, und der
LAN-zu-LAN-Tunnel schlggt mit "CONF_XAUTH" in der Ausgabe des Befehls How crypto isakmp
sacommand fehl.

Hier ist ein Beispiel fur die Ausgabe der Sicherheitszuordnung:

<#froot>
Router#
show crypto isaknmp sa

IPv4 Crypto ISAKMP SA
dst src state conn-id slot status
X. XXX Y.Y.Y.Y CONF_XAUTH 10223 0 ACTIVE



X.X.X.X .2.2.7 CONF_XAUTH 10197 0 ACTIVE

Dieses Problem betrifft nur Cisco IOS®, ASA hingegen ist von diesem Problem nicht betroffen, daes
Tunnelgruppen verwendet.

Verwenden Sie das Schllisselwort o-xauth, wenn Sie den isakmp-Schltissel eingeben, damit das Gerét den
Peer nicht zur Eingabe von XAUTH-Informationen (Benutzername und Kennwort) auffordert.

Dieses Schliisselwort deaktiviert XAUTH fir statische | Psec-Peers. Geben Sie einen dhnlichen Befehl auf
dem Gerét ein, auf dem L2L- und RA-VPN auf derselben Krypto-Zuordnung konfiguriert sind:

<#root>

router(confiqg)#

crypto i saknp key ciscol23 address
172.22.1.164 no-xauth

In einem Szenario, in dem die ASA als Easy VPN-Server fungiert, kann der Easy VPN-Client aufgrund des
Xauth-Problems keine V erbindung zum Headend herstellen.

Deaktivieren Sie die Benutzerauthentifizierung im ASA-Gerét, um das Problem wie folgt zu beheben:

<#root>

ASA(config)#

tunnel - group exanpl e-group type ipsec-ra
ASA(config)#

tunnel - group exanpl e-group i psec-attributes
ASA(config-tunnel-ipsec)#

i saknp i kevl-user-authentication none

Weitere Informationen Uber den Befehl sakmp ikev1-user -authentication finden Sie im Abschnitt
Miscellaneousdieses Dokuments.

Erschopfung des VPN-Pools

Wenn der dem VPN-Pool zugewiesene Bereich von IP-Adressen nicht ausreicht, kbnnen Sie die
Verfligbarkeit von IP-Adressen auf zwel Arten erweitern:

1. Entfernen Sie den vorhandenen Bereich, und definieren Sie den neuen. Hier ein Beispiel:

<#root>

CiscoASA(config)#

no ip |ocal pool testvpnpool 10.76.41.1-10.76.41.254



CiscoASA(config)#

ip local pool testvpnpool 10.76.41.1-10.76.42.254

2. Wenn dem VPN-Pool nicht zusammenhangende Subnetze hinzugefigt werden sollen, konnen Sie
zwel separate VPN-Pools definieren und diese dann in der Reihenfolge unter den &€ZTunnel gruppen-
Attributen&€ceangeben. Hier ein Beispiel:

<#root>

CiscoASA(config)#

ip local pool testvpnpool AB 10.76.41.1-10.76.42. 254

CiscoASA(config)#

ip local pool testvpnpool CD 10.76.45. 1-10. 76. 45. 254

CiscoASA(config)#

tunnel -group test type renote-access

CiscoASA(config)#

tunnel -group test general -attributes

CiscoASA(config-tunnel-general)#

addr ess-pool (inside) testvpnpool AB testvpnpool CD

CiscoASA(config-tunnel-general)#

exit

Die Reihenfolge, in der Sie die Pools angeben, ist sehr wichtig, da die ASA Adressen aus diesen Poolsin
der Reihenfolge zuordnet, in der die Pools in diesem Befehl angezeigt werden.

Die Adresspooleinstellungen im Befehl group-policy address-pools tberschreiben immer die lokalen
Pooleinstellungen im Befehl tunnel-group address-pool.

Probleme mit der Latenz fur VPN-Client-Datenverkehr

Wenn bei einer VPN-Verbindung L atenzprobleme auftreten, Uberprifen Sie diese Bedingungen, um dieses
Problem zu beheben:

1. Uberpriifen Sie, ob die MSS des Pakets weiter reduziert werden kann.
2. Wenn | Psec/tcp anstelle von | Psec/udp verwendet wird, konfigurieren Sie "erve-vpn-flow".

3. Laden Siedie Cisco ASA neu.

VPN-Clients kdnnen keine Verbindung mit ASA herstellen

Problem

Cisco VPN-Clients konnen sich nicht authentifizieren, wenn X-auth mit dem Radius-Server verwendet wird.



L 6sung

Das Problem kann sein, dass die Zeit fir xauth Uberschritten wird. Erhohen Sie den Timeout-Wert fir den
AAA-Server, um dieses Problem zu beheben.

Beispiele:

<#root>

Hostname (config)#

aaa-server test protocol radius

hostname (config-aaa-server-group)#

aaa-server test host 10.2.3.4

hostname(config-aaa-server-host)#

ti meout 10

Problem

Cisco VPN-Clients konnen sich nicht authentifizieren, wenn X-auth mit dem Radius-Server verwendet wird.
L 6sung

Stellen Sie zunéchst sicher, dass die Authentifizierung ordnungsgemal3 funktioniert. Um das Problem
einzugrenzen, Uberprifen Sie zunéchst die Authentifizierung mit der lokalen Datenbank auf der ASA.

tunnel-group tggroup general-attributes
authentication-server-group none
authentication-server-group LOCAL
exit

Wenn das funktioniert, dann ist das Problem auf die Radius-Serverkonfiguration zuriickzuf Ghren.

Uberpriifen Sie die Konnektivitat des Radius-Servers von der ASA. Wenn der Ping-Test ohne Probleme
funktioniert, Uberprifen Sie die Radius-bezogene Konfiguration auf der ASA und die
Datenbankkonfiguration auf dem Radius-Server.

Sie kénnen den Befehl debug radius verwenden, um radiusbezogene Probleme zu beheben. Informationen
zur Beispieldebug-Radiusausgabe finden Sie unter dieser Beispielausgabe.

Bevor Sie den Befehl debugauf dem ASA-Gerét verwenden, lesen Sie die Dokumentation:War nmeldung.

VPN-Client unterbricht die Verbindung haufig beim ersten
Versuch oder &€zSecurity VPN Connection ter minated by peer.
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Grund 433." oder " Sichere VPN-Verbindung durch Peer beendet
Grund 433:(Grund nicht durch Peer angegeben)”

Problem

Benutzer von Cisco VPN-Clients erhalten diesen Fehler, wenn sie versuchen, eine Verbindung zum Head-
End-VPN-Gerét herzustellen.

VPN-Client lasst Verbindung beim ersten Versuch haufig verloren
Die Sicher heits-VPN-Verbindung wurde vom Peer beendet. Grund 433.
Sichere VPN-Verbindung durch Peer beendet. Grund 433:(Grund nicht durch Peer angegeben)

Versucht, eine Netzwer k- oder Broadcast-1 P-Adresse zuzuweisen, wobel (X.x.X.x) aus dem Pool
entfernt wurde

Losung 1

Das Problem kann bei der Zuweisung des | P-Pools durch die ASA, den Radius-Server, den DHCP-Server
oder den Radius-Server auftreten, der als DHCP-Server fungiert.

Verwenden Sie den Befehl debug cryptocommand, um die Richtigkeit der Netzmaske und der IP-Adressen
zu Uberprufen. Stellen Sie aul3erdem sicher, dass der Pool die Netzwerkadresse und die Broadcast-Adresse
nicht enthalt.

Radius-Server missen in der Lage sein, den Clients die richtigen | P-Adressen zuzuwei sen.
L Osung 2

Dieses Problem tritt auch auf, weil die erweiterte Authentifizierung fehlschlagt. Sie missen den AAA-
Server Uberprifen, um diesen Fehler zu beheben.

Uberpriifen Sie das Kennwort fir die Serverauthentifizierung auf Server und Client. Laden Sie den AAA-
Server neu, um dieses Problem zu beheben.

LOosung 3

Eine weitere Problemumgehung fir dieses Problem ist die Deaktivierung der
Bedrohungserkennungsfunktion.

In Zeiten, in denen mehrere Neudbertragungen fur verschiedene unvollstandige Sicher heitszuor dnungen
(SAs) erfolgen, geht die ASA mit aktivierter Bedrohungserkennungsfunktion davon aus, dass ein Scan-
Angriff stattgefunden hat und die VPN-Ports als Haupttéter markiert sind.

Versuchen Sie, die Bedrohungserkennungsfunktion zu deaktivieren, da sie den Prozessor der ASA sehr stark
auslasten kann. Verwenden Sie folgende Befehle, um die Bedrohungserkennung zu deaktivieren:

no threat-detection basic-threat

no threat-detection scanning-threat shun
no threat-detection statistics

no threat-detection rate



Dies kann al's Problemumgehung verwendet werden, um zu Uberprifen, ob dadurch das eigentliche Problem
behoben wird.

Vergewissern Sie sich, dass durch die Deaktivierung der Bedrohungserkennung auf der Cisco ASA mehrere
Sicherheitsfunktionen beeintréchtigt werden, wie z. B. die Minimierung der Scanver suche, der DoS mit
ungultigem SPI, Pakete, die die Anwendungsinspektion nicht bestehen, und unvollstédndige Sitzungen.

L osung 4

Dieses Problem tritt auch auf, wenn ein Transformationssatz nicht ordnungsgemal3 konfiguriert ist. Eine
ordnungsgemal3e Konfiguration des Transformationssatzes behebt das Problem.

Remote-Zugriffs- und EZVPN-Benutzer stellen eine Verbindung zu
VPN her, kdnnen aber nicht auf exter ne Ressour cen zugreifen

Problem

Benutzer mit Remote-Zugriff haben nach der Verbindung mit dem VPN keine Internetverbindung.

Benutzer mit Remote-Zugriff kdnnen nicht auf Ressourcen zugreifen, die sich hinter anderen VPNs auf
demselben Gerét befinden.

Benutzer mit Remote-Zugriff kénnen nur auf das lokale Netzwerk zugreifen.
L 6sungen
Versuchen Sie diese Ldsungen, um das Problem zu beheben:

o Kein Zugriff auf die Server in der DMZ moalich

VPN-Clients konnen DNS nicht auflsen

Split-Tunnel: Kein Zuariff auf das Internet oder ausgeschlossene Netzwerke moalich

Lokaler LAN-Zugang

Uberlappende private Netzwerke

Kein Zugriff auf die Server in der DMZ mdglich

Sobald der VPN-Client im IPsec-Tunnel mit dem VPN-Headend-Gerét (ASA/Cisco IOS® Router)
eingerichtet ist, konnen die VPN-Client-Benutzer auf die INSIDE-Netzwerkressourcen (10.10.10.0/24)
zugreifen, jedoch nicht auf das DMZ-Netzwerk (10.1.1.0/24).

Diagramm

Uberpriifen Sie, ob die Konfiguration &4€ZSplit Tunnel, NO NAT&€ceim Headend-Gerat hinzugefiigt wurde,
um auf die Ressourcen im DMZ-Netzwerk zuzugreifen.

Beispid:

ASA-Konfiguration:
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Die folgende Konfiguration zeigt, wie die NAT-Ausnahme fir das DMZ-Netzwerk konfiguriert wird, damit
die VPN-Benutzer auf das DMZ-Netzwerk zugreifen konnen:

object network obj-dmz

subnet 10.1.1.0 255.255.255.0

object network obj-vpnpool

subnet 192.168.1.0 255.255.255.0

nat (inside,dmz) 1 source static obj-dmz obj-dmz destination static obj-vpnpool obj-vpnpool

Nachdem Sie einen neuen Eintrag fur die NAT-Konfiguration hinzugeflgt haben, I6schen Sie die NAT-
Ubersetzung.

Clear xlate
Clear local

Uber pr Gifung:

Wenn der Tunnel eingerichtet wurde, wechseln Sie zum Cisco VPN Client, und wéahlen Sie Status >
Route Details (Status > Routendetails), um zu Uberprifen, ob die sicheren Routen sowohl fir das DM Z-
alsauch fir das INSIDE-Netzwerk angezeigt werden.

Informationen zum Hinzufligen_eines neuen VPN-Tunnels oder eines Remotezugriffs zu einem vorhandenen
L2L-VPN - Cisco zu einer bereits vorhandenen L2L-VPN-Konfiguration, finden Sie unter ASA: Add a New
Tunnel or Remote Accessto aExisting L2L VPN - Cisco.

Im ASA-Konfigurationsbeispiel fur Split-Tunneling fir VPN-Clients zulassen finden Sie schrittweise
Anleitungen dazu, wie VPN-Clients Zugriff auf das Internet erhalten, wahrend sie in eine Cisco Adaptive
Security Appliance (ASA) der Serie 5500 getunnelt wer den.

VPN-Clients konnen DNS nicht aufldsen

Wenn der Tunnel eingerichtet wurde und die VPN-Clients den DNS nicht aufl6sen kdnnen, kann das
Problem die DNS-Serverkonfiguration im Headend-Gerét (ASA) sein.

Uberpriifen Sie aulRerdem die Verbindung zwischen den VPN-Clients und dem DNS-Server. Die
Konfiguration des DNS-Servers muss unter der Gruppenrichtlinie konfiguriert und unter der
Gruppenrichtlinie in den allgemeinen Tunnel gruppenattributen angewendet werden. Beispidl:

<#root>

l--- Create the group policy named vpn300@ and !--- specify the DNS server IP address(172.16.1.1)

group-policy vpn3000 interna
group-policy vpn3000 attributes
dns-server value 172.16.1.1
defaul t-domai n val ue ci sco.com

[
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I--- Associate the group policy(vpn3000) to the tunnel group !--- with the default-group-policy.

tunnel - group vpn3000 general -attributes
def aul t - gr oup- pol i cy vpn3000

VPN-Clients konnen keine internen Server nach Namen verbinden

Der VPN-Client kann die Hosts oder Server des Remote- oder Headend-internen Netzwerks nicht
namentlich anpingen. Sie missen &€Zsplit-dns configured€oeauf der ASA aktivieren, um dieses Problem zu
beheben.

Split-Tunnel: Kein Zugriff auf das Internet oder ausgeschlossene Netzwer ke moglich
Mithilfe des Split-Tunnels kdnnen Remote-A ccess-1 Psec-Clients Pakete bedingt verschlUisselt tber den
|Psec-Tunnel oder in Klartextform entschllisselt an eine Netzwerkschnittstelle weiterleiten, wo siean ein
endgultiges Ziel weitergeleitet werden.

Split-tunnel ist standardmaliig deaktiviert, wodurchTunnel-Datenverkehr blockiert wird.

split-tunnel-policy {tunnelall | tunnelspecified | excludespecified}

Die Option excludeSpecified wird nur fir Cisco VPN Clients unterstiitzt, nicht EZVPN Clients.

ciscoasa(config-group-policy)#split-tunnel-policy excludespecified

Detaillierte Konfigurationsbeispiele fir Split-Tunnel finden Sie in den folgenden Dokumenten:

 ASA: Split-Tunneling fur VPN-Clients auf ASA-Konfigurationsbeispiel zulassen

« Konfigurationsbeispiel: Router ermoglicht VPN-Clients, | Psec und Internet mit Split-Tunneling zu
verbinden

Haar nadell6sung

Diese Funktion ist fur VPN-Datenverkehr niitzlich, der Uber eine Schnittstelle eingeht, dann aber Uber
dieselbe Schnittstelle weitergel eitet wird.

Beispielsweise muss in einem Hub-and-Spoke-V PN-Netzwerk, in dem die Sicherheits-Appliance der Hub
ist und Remote-V PN-Netzwerke Spokes sind, der Datenverkehr zwischen Spoke-to-Spoke-Kommunikation
in die Sicherheits-Appliance und dann wieder nach der anderen Spoke flief3en.

Verwenden Sie dieselbe Sicherheitsdatenverkehrskonfiguration, um den Datenverkehr in dieselbe
Schnittstelle ein- und auszufihren.

<#root>
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securityappliance(config)#

sanme-security-traffic permt intra-interface

Lokaler LAN-Zugang

Benutzer mit Remote-Zugriff stellen eine Verbindung zum VPN her und kdnnen sich nur mit dem lokalen
Netzwerk verbinden.

Ein ausfuhrlicheres Konfigurationsbeispiel finden Sie unter ASA: Allow local LAN accessfor VPN clients.

Uberlappende private Netzwerke

Problem

Wenn Sie nach dem Tunnelaufbau nicht auf das interne Netzwerk zugreifen konnen, Uberprifen Sie die I P-
Adresse des VPN-Clients, die sich mit dem internen Netzwerk hinter dem Headend-Gerét Uberschneidet.

L dsung

Uberpriifen Sie, ob sich die |P-Adressen im Pool, die den VPN-Clients, dem internen Netzwerk des
Headend-Geréts und dem internen Netzwerk des V PN-Clients zugewiesen werden sollen, in
unterschiedlichen Netzwerken befinden.

Sie konnen dassel be Hauptnetzwerk verschiedenen Subnetzen zuweisen, aber manchmal treten Routing-
Probleme auf.

Welitere Beispiele finden Sie unter Diagramm und Beispiel fir den Abschnitt Die Server kdnnen nicht auf
die DMZ _zugreifen.

Keine Verbindung mit mehr alsdrei VPN-Client-Benutzern
maoglich

Problem

Nur drei VPN-Clients konnen eine Verbindung mit ASA/ herstellen; die Verbindung fur den vierten Client
fallt aus. Dabel wird folgende Fehlermeldung angezeigt:

Secure VPN Connection terminated locally by the client.
Reason 413: User Authentication failed.

tunnel rejected; the maximum tunnel count has been reached

L 6sungen

In den meisten Féallen hangt dieses Problem mit einer Einstellung fir die gleichzeitige Anmeldung innerhalb
der Gruppenrichtlinie und dem maximalen Sitzungslimit zusammen.
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Versuchen Sie diese Losungen, um das Problem zu beheben:

« Konfigurieren gleichzeitiger Anmeldungen

o Konfigurieren der ASA mit der CLI

» Konfigurieren
Konfigurieren gleichzeitiger Anmeldungen

Wenn das Kontrollkéastchen Vererbung in ASDM aktiviert ist, ist nur die Standardanzahl gleichzeitiger
Anmeldungen fur den Benutzer zul&ssig. Der Standardwert fr gleichzeitige Anmeldungen ist drei (3).

Um dieses Problem zu beheben, erhthen Sie den Wert fir gleichzeitige Anmeldungen.
1. Starten Sie ASDM, und navigieren Sie dann zuConfiguration > VPN > Group Palicy.
2. Wahlen Sie die entsprechende Gruppe aus, und klicken Sie auf die Schaltfléache Bearbeiten.

3. Deaktivieren Sie auf der Registerkarte Allgemein das Kontrollké&stchen Vererbung fir Simultane
Anmeldungen unter Verbindungseinstellungen. Wahlen Sie einen geeigneten Wert im Feld aus.

Der Mindestwert fir dieses Feld ist Null (0). Dadurch wird die Anmeldung deaktiviert und der
Benutzerzugriff verhindert.

Wenn Sie sich mit demselben Benutzerkonto von einem anderen PC aus anmelden, wird die aktuelle
Sitzung (die Verbindung, die von einem anderen PC mit demsel ben Benutzerkonto hergestellt wurde)
beendet, und die neue Sitzung wird eingerichtet.

Diesist das Standardverhalten und unabhangig von gleichzeitigen VPN-Anmeldungen.
Konfigurieren der ASA mit der CLI

Fuhren Sie diese Schritte aus, um die gewiinschte Anzahl gleichzeitiger Anmeldungen zu konfigurieren. In
diesem Beispiel wurde zwanzig (20) al's Sollwert gewahlt.

<#root>

ciscoasa(config)#

group-policy Bryan attributes
ciscoasa(config-group-policy)#

vpn- si mul t aneous- 1 ogi ns 20

Weitere Informationen zu diesem Befehl finden Sie unter Cisco Security Appliance Command Reference.

Verwenden Sie im globalen Konfigurationsmodus den Befehl vpn-sessiondb max-session-limit, um die
Anzahl der VPN-Sitzungen auf einen Wert zu begrenzen, der unter dem Wert liegt, den die Security
Appliance zul &sst.

Verwenden Sie die Version dieses Befehls, um die Sitzungsbeschrénkung zu entfernen. Verwenden Sie den
Befehl erneut, um die aktuelle Einstellung zu Uberschreiben.
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vpn-sessiondb max-session-limit {session-limit}

Dieses Beispiel zeigt, wie Sie einen maximalen V PN-Sitzungsgrenzwert von 450 festlegen:

<#root>

hostname#

vpn-sessi ondb max-session-limt 450

Konfigurieren

Fehlermeldung

20932 10/26/2007 14:37:45.430 SEV=3 AUTH/5 RPT=1863 10.19.187.229
Authentication rejected: Reason = Simultaneous logins exceeded for user
handle = 623, server = (none), user = 10.19.187.229, domain = <not
specified>

L osung

Gehen Sie wie folgt vor, um die gewtinschte Anzahl gleichzeitiger Anmeldungen zu konfigurieren. Sie
konnen auch versuchen, die Anzahl gleichzeitiger Anmeldungen fir diese Sicherheitszuordnung auf 5
festzulegen:

Wahlen Sie Configuration > User Management > Groups > M odify 10.19.187.229 > General >

Simultaneous L ogins (K onfigur ation > Benutzer verwaltung > Gruppen > Andern 10.19.187.229 >
General > Simultaneous L ogins), und dndern Sie die Anzahl der Anmeldungen auf5.

Die Sitzung oder ene Anwendung kann nicht initiiert werden, und
die Ubertragung nach dem Tunnelaufbau ist langsam

Problem

Nach der Einrichtung des I Psec-Tunnels wird die Anwendung oder die Sitzung nicht Uber den gesamten
Tunnel hinweg initiiert.

L 6sungen

Verwenden Sie den Befehl ping, um das Netzwerk zu Uberpriifen oder zu ermitteln, ob der
Anwendungsserver von Ihrem Netzwerk aus erreichbar ist.

Es kann ein Problem mit der maximalen Segmentgrofie (MSS) fir transiente Pakete auftreten, die einen
Router oder ein /ASA-Gerét durchlaufen, insbesondere TCP-Segmente mit dem SY N-Bit-Set.

Cisco |OS® Router - Andern des M SS-Wertsin der externen Schnittstelle



(Tunnelendschnittstelle) des Routers

Fihren Sie folgende Befehle aus, um den MSS-Wert an der externen Schnittstelle (Tunnel End Interface)
des Routers zu andern:

<#root>

Router>

enabl e

Router#

configure term na

Router(config)#

interface ethernet0/1

Rout er (config-if)#ip tcp adjust-nss 1300
Router(config-if)#

end

Folgende Meldungen zeigen die Debug-Ausgabe fur TCP MSS an:

<#root>
Rout er #debug i p tcp transactions

Sep 5 18:42:46.247: TCPQ: state was LISTEN -> SYNRCVD [23 -> 10.0.1.1(38437)]

Sep 5 18:42:46.247: TCP: tcb 32290C0 connection to 10.0.1.1:38437, peer MSS 1300, MSS is
1300

Sep 5 18:42:46.247: TCP: sending SYN, seq 580539401, ack 6015751

Sep 5 18:42:46.247: TCP@: Connection to 10.0.1.1:38437, advertising MSS 1300

Sep 5 18:42:46.251: TCPQ: state was SYNRCVD -> ESTAB [23 -> 10.0.1.1(38437)]

Die MSS wird auf dem Router wie konfiguriert auf 1300 eingestellt.

Weaeitere Informationen finden Sie unter ASA und Cisco |OS®: VPN Fragmentation.

ASA - Weiterelnformationen finden Siein der Dokumentation zu /ASA

Esist nicht moglich, ordnungsgemald auf das Internet zuzugreifen oder die Ubertragung durch den Tunnel
zu verlangsamen, da dies zu einer MTU-Grol3enfehlermel dung und M SS-Problemen fihrt.

Lesen Sie dieses Dokument, um das Problem zu beheben:

¢ ASA und Cisco |OS®: VPN-Fragmentierung
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VPN-Tunnel kann von ASA nicht initiiert werden

Problem

Sie kdnnen den VPN-Tunnel nicht von der ASA-Schnittstelle initiieren. Nach der Tunneleinrichtung kann
der Remote-End-/VPN-Client keinen Ping an die interne ASA-Schnittstelle im VPN-Tunnel senden.

Beispielsweise kann der pn-Client keine SSH- oder HTTP-Verbindung zu ASAs innerhalb der Schnittstelle
Uber einen VPN-Tunnel initiieren.

L 6sung

Die interne Schnittstelle des kann nur dann vom anderen Ende des Tunnels angepingt werden, wenn der
Befehl management-access im globalen Konfigurationsmodus konfiguriert wird.

<#root>
ASA-02(config)#

managenent - access i nsi de

ASA-02(config)#
show nmanagenent - access

management-access inside

Dieser Befehl unterstiitzt auch die SSH-Initiierung oder die HTTP-Verbindung zur internen Schnittstelle der
ASA Uber einen VPN-Tunnel.

Diese Informationen gelten auch fir die DMZ-Schnittstelle. Wenn Sie bei spielsweise einen Ping an die
DMZ-Schnittstelle von /ASA senden oder einen Tunnel von der DM Z-Schnittstelle aus initiieren mochten,
ist der Befehl management-access DMZ erforderlich.

<#root>
ASA-02(config)#

managenent - access DMVZ

Wenn der VPN-Client keine Verbindung herstellen kann, stellen Sie sicher, dass die ESP- und UDP-Ports
offen sind.

Wenn diese Ports jedoch nicht gedffnet sind, versuchen Sie, Gber TCP 10000 eine Verbindung herzustellen.
Wahlen Sie dazu diesen Port unter dem VPN-Client-Verbindungseintrag aus.

Klicken Sie mit der rechten M austaste aufAndern > Registerkarte Transport > | Psec tiber TCP.

Datenverkehr kann nicht Gber VPN-Tunnel weiter geleitet werden



Problem
Sie kdnnen keinen Datenverkehr Uber einen VPN-Tunnel weiterleiten.
L 6sung

Dieses Problem kann auch auftreten, wenn die ESP-Pakete blockiert werden. Um dieses Problem zu
beheben, konfigurieren Sie den VPN-Tunnel neu.

Dieses Problem kann auftreten, wenn Daten nicht verschltisselt, sondern nur Uber den VPN-Tunnel
entschlUsselt werden, wie in der folgenden Ausgabe gezeigt:

<#root>

ASA# sh crypto ipsec sa peer Xx.x.X.X
peer address: y.y.y.y
Crypto map tag: IPSec_map, seq num: 37, local addr: x.x.Xx.X
access-list test permit ip host xx.xx.xx.xx host yy.yy.yy.yy
local ident (addr/mask/prot/port): (xx.xXx.xx.xx/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (yy.yy.yy.yy/255.255.255.255/0/0)
current_peer: y.y.y.y

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: O
#pkts decaps: 393, #pkts decrypt: 393, #pkts verify: 393

#pkts compressed: @, #pkts decompressed: 0

#pkts not compressed: @, #pkts comp failed: @, #pkts decomp failed: @
#pre-frag successes: 0, #pre-frag failures: @, #fragments created: @
#PMTUs sent: @, #PMTUs rcvd: @, #decapsulated frgs needing reassembly: @
#send errors: 0@, #recv errors: 0

Um dieses Problem zu beheben, Uberprifen Sie die folgenden Bedingungen:

1. Ob die Krypto-Zugriffdisten mit der Gegenstelle Ubereinstimmen und NAT 0-Zugriffdlisten korrekt
sind.

2. Wenn das Routing korrekt ist und der Datenverkehr die externe Schnittstelle erreicht, die den
Datenverkehr innerhalb der Schnittstelle weiterleitet. Die Beispielausgabe zeigt, dass die
Entschltsselung erfolgt, die Verschliisselung aber nicht.

3. Wenn der Befehl ysopt permit connection-vpn auf der ASA konfiguriert wurde. Wenn dieser Befehl

nicht konfiguriert ist, konnen Sie ihn konfigurieren, daer es der ASA ermdglicht, den
verschlusselten/V PN-Datenverkehr von der ACL-Uberprifung der Schnittstelle auszunehmen.

Konfigurieren des Backup-Peersfir den VPN-Tunnel auf derselben
Crypto Map

Problem

Sie mochten mehrere Backup-Peers fir einen einzelnen VPN-Tunnel verwenden.



L 6sung

Die Konfiguration mehrerer Peers entspricht der Bereitstellung einer Fallbackliste. Fur jeden Tunnel
versucht die Security-Appliance, mit dem ersten Peer in der Liste zu verhandeln.

Wenn dieser Peer nicht antwortet, arbeitet sich die Security-Appliance in der Liste nach unten, bis entweder
ein Peer antwortet oder keine weiteren Peersin der Liste vorhanden sind.

Auf der ASA ist bereits eine Crypto Map als primérer Peer konfiguriert. Der sekundére Peer kdnnte nach
dem priméaren hinzugefigt werden.

Diese Beispielkonfiguration zeigt den priméren Peer als X.X.X.X. und den Backup-Peer alsY.Y.Y.Y. an:

<#root>

ASA(config)#

crypto map nmymap 10 set peer X X. X. X Y.VY.Y. Y

Deaktivieren/Neustarten desVPN-Tunnels

Problem

Um den VPN-Tunnel voribergehend zu deaktivieren und den Dienst neu zu starten, fihren Siedasin
diesem Abschnitt beschriebene Verfahren aus.

L 6sung

Verwenden Sie den Befehl crypto map interfacecommand im globalen Konfigurationsmodus, um eine
zuvor definierte Crypto Map fir eine Schnittstelle zu entfernen.

Verwenden Sie die enoform dieses Befehls, um den Crypto Map-Satz von der Schnittstelle zu entfernen.

<#root>

hostname (config)#
no crypto nmap
map- nane
interface

i nterface-nane

Dieser Befehl entfernt eine Krypto-Zuordnung zu einer aktiven Security-Appliance-Schnittstelle und macht
den IPsec-VPN-Tunnel auf dieser Schnittstelle inaktiv.

Um den IPsec-Tunnel auf einer Schnittstelle neu zu starten, missen Sie einer Schnittstelle einen Krypto-
Zuordnungssatz zuwei sen, bevor diese Schnittstelle IPsec-Dienste bereitstellen kann.



<#root>

hostname(config)#
crypto map
mep- nane
interface

i nterface-nane

Einige Tunnel nicht ver schllisselt

Problem

Wenn eine grof3e Anzahl von Tunneln auf dem VPN-Gateway konfiguriert ist, leiten einige Tunnel den
Datenverkehr nicht weiter. Die ASA empfangt keine verschllisselten Pakete fir diese Tunnel.

L 6sung

Dieses Problem tritt auf, weil die ASA die verschlUsselten Pakete nicht durch die Tunnel weiterleitet. In der
ASP-Tabelle werden doppelte Verschllisselungsregeln erstellt.

Fehler:- % ASA-5-713904: Gruppe = DefaultRAGroup, IP = X.X.X.X,
... Nicht unterstitzter TransaktionsmodusVersion 2.Tunn€
beendet.

Problem

O0ASA- 5-713904: Group = Defaul tRAGroup, | P = 192.0.2.0,... nicht unterstitzter Transaktionsnmodus
v2 version. Tunnel terninatederror Meldung wird angezeigt.

L 6sung

Der Grund fur die Fehlermeldung Transaction Mode v2 ist, dass ASA nur IKE Mode Config V6 und nicht
die dte Version des V2-Modus unterstutzt.

Verwenden Sie die Version IKE Mode Config V6, um diesen Fehler zu beheben.

Fehler:- % ASA-6-722036: Gruppe Client-Gruppe Benutzer xxxx IP
X.X.X.X Ubertragen eines grof3en Pakets 1220 (Schwellenwert 1206)

Problem

Die Fehlermeldung %ASA- 6- 722036: Group < client-group > User < xxxx > |P < x.x.x.x> Transnitting
| arge packet 1220 (threshol d 1206) wirdin den Protokollen von ASA angezeigt.

Was bedeutet dieses Protokoll und wie wird dieses Problem behoben?



L 6sung

Diese Protokollmeldung besagt, dass ein grof3es Paket an den Client gesendet wurde. Die Quelle des Pakets
kennt die MTU des Clients nicht.

Dies kann auch auf die Komprimierung nicht komprimierbarer Daten zurtickzufiihren sein. Die
Problemumgehung besteht darin, die SV C-Komprimierung mit dem Befehl vc komprimierung
nonecommand abzuschalten, wodurch das Problem behoben wird.

Fehlermeldung, wenn QoS an einem Ende des VPN-Tunnels
aktiviert ist
Problem

Wenn Sie QoS an einem Ende des VPN-Tunnels aktiviert haben, wird folgende Fehlermeldung angezeigt:

IPSEC: Received an ESP packet (SPI= OxDBG6E5A60, sequence number= @x7F9F) from
10.18.7.11 (user= ghufhi) to 172.16.29.23 that failed anti-replay check

L 6sung

Diese Meldung wird normal erwei se angezeigt, wenn ein Ende des Tunnels QoS durchfihrt. Dies geschieht,
wenn ein Paket als aul3er Betrieb erkannt wird.

Sie kdnnen QoS deaktivieren, um dies zu stoppen, aber es kann ignoriert werden, solange der Datenverkehr
den Tunnel passieren kann.

WARNUNG: Crypto Map-Eintrag unvollstandig

Problem
Wenn Sie den Befehl crypto map mymap 20 ipsec-isakmpausfthren, wird folgender Fehler angezeigt:
WARNUNG Crypto Map-Eintrag unvol I standig

Beispiele:

<#root>

ciscoasa(config)#
crypto map mynmap 20 i psec-isakmp

WARNI NG crypto map entry inconplete

L Osung


https://www.cisco.com/c/de_de/support/security/asa-5500-series-next-generation-firewalls/products-command-reference-list.html

Diesist eine Ubliche Warnung, wenn Sie eine neue Crypto Map definieren. Eine Erinnerung, dass Parameter
wie access-list (match address), transform set und peer address konfiguriert werden missen, bevor sie
funktionieren konnen.

Esist auch normal, dass die erste Zeile, die Sie zum Definieren der Krypto-Zuordnung eingeben, in der
Konfiguration nicht angezeigt wird.

Fehler:- % ASA-4-400024: I DS: 2151 Grofdes | CM P-Paket von einer
ZzU einer Schnittstelle aul3erhalb

Problem

Ein grof3es Ping-Paket kann nicht Giber den VPN-Tunnel weitergeleitet werden. Wenn wir versuchen, grof3e
Ping-Pakete weiterzuleiten, erhalten wir den Fehler %Asa- 4- 400024: 1DS: 2151 Large | OMP packet fromto
on interface outside.

L 6sung

Deaktivieren Sie die Signaturen 2150 und 2151, um dieses Problem zu beheben. Sobald die Signaturen
deaktiviert sind, funktioniert der Ping-Test.

Verwenden Sie folgende Befehle, um die Signaturen zu deaktivieren:
ASA(config)#ip audit signature 2151 disable

ASA(config)#ip audit signature 2150 disable

Fehler:- % ASA-4-402119: IPSEC: Eswurdeein Protokollpaket
(SPI=spi, Sequenznummer = seq_num) von remote |P

(Benutzer name) an local | P empfangen, bei dem die Anti-Replay-
Prufung fehlgeschlagen ist.

Problem

Ich habe in den Protokollmeldungen der ASA folgenden Fehler erhalten:

Fehl er: - 9% ASA-4-402119: | PSEC. Es wurde ein Protokol | paket (SPlI=spi, Sequenznummer= seq_num
von renote_| P (Benut zernane) an |ocal _| P enpfangen, bei demdie Anti-Replay-Prifung
f ehl geschl agen i st.

L Osung

Um diesen Fehler zu beheben, verwenden Sie den Befehl rypto ipsec security-association replay window-
size, um die Fenstergréfe zu variieren.

<#root>

hostname (config)#

crypto i psec security-association replay w ndow size 1024


https://www.cisco.com/c/de_de/support/security/asa-5500-series-next-generation-firewalls/products-command-reference-list.html

Cisco empfiehlt die Verwendung der vollen Fenstergrofe 1024, um alle Anti-Replay-Probleme zu
beseitigen.

Fehlermeldung - % ASA-4-407001: Datenverkehr fur lokale Host-
Schnittstelle ablennen_name:inside address, Lizenzgrenzwert der
Anzahl Uberschritten

Problem

Nur wenige Hosts kénnen sich nicht mit dem Internet verbinden, und im Syslog wird folgende
Fehlermeldung angezeigt:

Fehl ernel dung - %ASA- 4-407001: Dat enverkehr fur |okale Host-Schnittstelle
abl ehnen_nane: i nsi de_address, Lizenzgrenzwert der Anzahl Uberschritten

L 6sung
Diese Fehlermeldung wird angezeigt, wenn die Anzahl der Benutzer das Benutzerlimit der verwendeten
Lizenz Uberschreitet. Dieser Fehler kann durch ein Upgrade der Lizenz auf eine hohere Anzahl von

Benutzern behoben werden.

Die Benutzerlizenz kann je nach Bedarf 50, 100 oder eine unbegrenzte Zahl von Benutzern enthalten.

Fehlermeldung: %VPN_HW-4-PACKET_ERROR:

Problem

Die Fehlermeldung - %VPN_HW-4-PACKET_ERROR:€rror message zeigt an, dass die vom Router empfangenen
ESP-Pakete mit HMAC nicht Ubereinstimmen. Dieser Fehler kann durch folgende Probleme verursacht
werden:

e VPN-H/W-Modul defekt

» Beschéadigtes ESP-Paket
L Osung
Gehen Sie folgendermal3en vor, um dieses Problem zu beheben:

* Ignorieren Sie die Fehlermeldungen, es sei denn, der Datenverkehr ist unterbrochen.

* Wenn der Datenverkehr unterbrochen wird, ersetzen Sie das Modul.

Fehlermeldung: Befehl abgelehnt: L dschen Sie zuer st die
Kryptografieverbindung zwischen VLAN XXXX und XXXX.

Problem

Diese Fehlermeldung wird angezeigt, wenn Sie versuchen, dem Trunk-Port eines Switches ein zul&ssiges



VLAN hinzuzufligen:Befehl abgelehnt: Léschen Sie zuerst die Krypto-Verbindung zwischen VLAN XXXX
und VLAN XXXX..

Der WAN-Edge-Trunk kann nicht so gedndert werden, dass er zusétzliche VLANSs ermdglicht. Das heil3t,
Sie konnen dem IPSEC-V PN-SPA-Trunk keine VLANS hinzufiigen.

Dieser Befehl wird abgelehnt, daer zu einem VLAN mit verschltsselter Verbindung fuhrt, das zur Liste der
zuldssigen VLANS gehort, was eine potenzielle | PSec-Sicherheitsverletzung darstellt.

Beachten Sie, dass dieses Verhalten fur alle Trunk-Ports gilt.
L 6sung

Verwenden Sie anstelle des Befehlsno switchport trunk allowed vlan (vlanlist) den Befehl witchport
trunk allowed vlan non-ecommand oder den Befehl "switchport trunk allowed vlan remove
(vlanlist)".

Fehlermeldung - % FW-3-

RESPONDER_WND_ SCALE_INI_NO_ SCALE: Verworfenes
Paket - Ungultige Fenster skalierungsoption flr Sitzung
X.X.X.X:27331 bis x.x.x.x:23 [I nitiator (Flag O, Faktor 0) Responder
(Flag 1, Faktor 2)]

Problem

Dieser Fehler tritt auf, wenn Sie versuchen, eine Telnet-V erbindung von einem Gerdt am anderen Ende
eines VPN-Tunnels oder tber den Router selbst herzustellen:

Fehl er nel dung - % FW 3- RESPONDER_VWAD_SCALE | NI _NO SCALE: Verworfenes Paket - Unglltige
Fenst erskal i erungsoption fir Sitzung x.X.x.x:27331 bis x.x.x.x:23 [Initiator(Flag 0, Faktor 0)
Responder (Flag 1, Faktor 2)]

L 6sung

Die Benutzerlizenz kann je nach Bedarf 50, 100 oder eine unbegrenzte Zahl von Benutzern enthalten. Eine
Fensterskal a-Funktion wurde hinzugefiigt, um eine schnelle Ubertragung von Daten tiber |ange Fett-
Netzwerke (LFN) zu ermdglichen.

Diessind in der Regel Verbindungen mit sehr hoher Bandbreite, aber auch hoher Latenz.

Netzwerke mit Satellitenverbindungen sind ein Beispiel fir ein LFN, da Satellitenverbindungen immer hohe
Ausbreitungsverzégerungen, aber typischerweise eine hohe Bandbreite aufweisen.

Um die Fensterskalierungsfunktion zur Unterstiitzung von LFNs zu aktivieren, muss die TCP-Fenstergrélie
mehr als 65.535 betragen. Diese Fehlermel dung kann behoben werden, wenn Sie die TCP-Fenstergrofie auf
mehr als 65.535 erhdhen.

% ASA-5-305013: Asymmetrische NAT-Regeln wurden fur
Vorwarts und Ruckwartsrichtung abgeglichen. Please update this
Issue flows



Problem

Diese Fehlermeldung wird angezeigt, sobald der VPN-Tunnel aktiviert wird:

Y%ASA- 5- 305013: Asymetri sche NAT-Regel n wurden fir Vorwarts- und Rickwartsrichtung abgegli chen.
Pl ease update this issue flows

L 6sung
Um dieses Problem zu beheben, wenn es sich nicht auf derselben Schnittstelle wie der Host mit NAT
befindet, verwenden Sie die zugeordnete Adresse anstelle der tatséchlichen Adresse, um eine Verbindung

mit dem Host herzustellen.

Aktivieren Sie aul3erdem den Befehl einspect, wenn die Anwendung die | P-Adresse einbettet.

% ASA-5-713068: Nicht routinemaldig empfangene
Benachrichtigungsmeldung: notify type

Problem

Diese Fehlermeldung wird angezeigt, wenn der VPN-Tunnel nicht gestartet werden kann:

Y%ASA- 5- 713068: Ni cht routinemélli g enpf angene Benachri chti gungsnel dung: notify_type
L Osung

Diese Meldung wird aufgrund einer Fehlkonfiguration angezeigt (d. h. wenn die Richtlinien oder ACL s auf
Peers nicht identisch konfiguriert sind).

Sobald die Richtlinien und ACLs tbereinstimmen, wird der Tunnel problemlos hergestellt.

% ASA-5-720012: (VPN-sekundar) | PSec-Failover-L aufzeitdaten
konnten auf der Standby-Einheit nicht aktualisiert werden (oder)
% ASA-6-720012: (VPN-Einheit) | Psec-Failover-L aufzeitdaten
konnten auf der Standby-Einheit nicht aktualisiert werden

Problem

Eine der folgenden Fehlermeldungen wird angezeigt, wenn Sie versuchen, die Cisco Adaptive Security
Appliance (ASA) zu aktualisieren:

Y%ASA- 5- 720012: (VPN- Sekundéar) Fehl er bei m Aktual i sieren der |PSec-Fail over-Laufzeitdaten auf der
St andby- Ei nhei t .

Y%ASA- 6- 720012: (VPN-Ei nheit) Fehler bei m Aktualisieren der |Psec-Fail over-Laufzeitdaten auf der
St andby- Ei nhei t .

L Osung

Diese Fehlermeldungen dienen lediglich der Information und haben keine Auswirkungen auf die



Funktionalitét von ASA oder VPN.

Diese Meldungen werden angezeigt, wenn das V PN-Failover-Subsystem die | Psec-bezogenen Laufzeitdaten
nicht aktualisieren kann, da der zugehorige | Psec-Tunnel auf der Standby-Einheit gel 6scht wurde.

Um diese zu beheben, geben Sie den Befehl wr standby auf dem aktiven Gerét ein.

Fehler:- %0 ASA-3-713063: | KE-Peer-Adresse nicht fur Ziel 0.0.0.0
konfiguriert

Problem

Die Fehlermeldung %ASA- 3- 713063: | KE- Peer - Adresse nicht far Ziel 0.0.0.0 konfiguriert wird
angezeigt, und der Tunnel wird nicht hochgefahren.

L 6sung

Diese Meldung wird angezeigt, wenn die IKE-Peer-Adresse nicht fur einen L2L-Tunnel konfiguriert ist.

Dieser Fehler kann behoben werden, wenn Sie die Sequenznummer der Crypto Map andern, die Crypto Map
entfernen und erneut anwenden.

Fehler: % ASA-3-752006: Tunnel Manager konnte keine
KEY_ ACQUIRE-Nachricht versenden.

Problem

QOASA-3-752006: Tunnel Manager konnte keine KEY_ACQUIRE-Nachricht versenden.Wahrscheinliche
Fehlkonfiguration der Crypto Map oder der Tunnel-Gruppe."Fehlermeldung wird auf der Cisco ASA
protokolliert.

L dsung

Diese Fehlermeldung kann durch eine falsche Konfiguration der Krypto-Zuordnung oder der Tunnel-Gruppe
verursacht werden. Stellen Sie sicher, dass beide richtig konfiguriert sind. Weitere Informationen zu dieser
Fehlermeldung finden Sie unter Fehler 752006 .

Hier einige Korrekturmal3nahmen:
» Entfernen Sie die Krypto-ACL (z. B. der dynamischen Zuordnung zugewiesen).
» Entfernen Sie nicht verwendete IK Ev2-bezogene Konfigurationen, falls vorhanden.
« Uberpriifen Sie, ob die Krypto-ACL ubereinstimmt.

» Entfernen Sie doppelte Eintrdge in der Zugriffdiste, falls vorhanden.

Fehler: % ASA-4-402116: IPSEC: Eswurde ein ESP-Paket (SPI=
0x99554D4E, Sequenznummer = 0x9E) von XX . XX.XX. XX (user=
XX XX XX XX)an YY.YY.YY.YY empfangen.



In einer LAN-zu-LAN-VPN-Tunnel-Einrichtung wird folgender Fehler auf einem ASA-Ende empfangen:
Das entkapselte innere Paket stimmt nicht mit der ausgehandelten Richtlinie in der SA Uberein.
Das Paket gibt als Ziel 10.32.77.67, als Quelle 10.105.30.1 und als Protokoll icmp an.

Die Sicherheitszuordnung legt ihren lokalen Proxy als 10.32.77.67/255.255.255.255/ip/@ und ihren
Remote-Proxy als 10.105.42.192/255.255.255.224/ip/0@ fest.

L 6sung

Sie missen die interessanten Zugriffdlisten an beiden Enden des VPN-Tunnels Uberprifen. Beide missen als
exakte Spiegelbilder Ubereinstimmen.

Failed to launch 64-bit VA installer to enable the virtual adapter
dueto error Oxffffffff

Problem

Der Fehler beim Starten des 64-Bit-VA-Installationsprogramms zum Aktivieren des virtuellen
Adapters aufgrund des Fehlers "oxfffffflog" wird empfangen, wenn AnyConnect keine Verbindung
herstellen kann.

L 6sung

Gehen Sie folgendermal3en vor, um dieses Problem zu beheben:

1. Gehen Sie zuSystem > I nternet Communication M anagement > Internet Communication
settings, und stellen Sie sicher, dassDeaktivier ung von Automatic Root Certificates Update
vorhanden ist.

2. Wenn sie deaktiviert ist, deaktivieren Sie den gesamten administrativen Vorlagenteil des
Gruppenrichtlinienobjekts, das dem betroffenen Computer zugewiesen ist, und fihren Sie den Test
erneut aus.

Weitere Informationen finden Sie unter Automatische Aktualisierung der Stammzertifikate deaktivieren.

Der Cisco VPN-Client funktioniert unter Windows 7 nicht mit der
Datenkarte

Problem
Der Cisco VPN-Client funktioniert unter Windows 7 nicht mit der Datenkarte.
L 6sung

Der auf Windows 7 installierte Cisco VPN-Client funktioniert nicht mit 3G-Verbindungen, da Datenkarten
auf VPN-Clients auf einem Windows 7-Computer nicht unterstitzt werden.

Warnung: " VPN-Funktionalitat funktioniert moglicherweise


http://technet.microsoft.com/en-us/library/cc734054%28WS.10%29.aspx

Uberhaupt nicht"

Problem

Bel Versuchen, isakmp auf der externen Schnittstelle von ASA zu aktivieren, wird diese Warnmeldung
empfangen:

ASA(config)# crypto isakmp enable outside
WARNING, system is running low on memory. Performance may start to degrade.
VPN functionality may not work at all.

Greifen Siein diesem Fall Uber ssh auf die ASA zu. HTTPS wird beendet und andere SSL-Clients sind
ebenfalls betroffen.

L 6sung

Dieses Problem ist auf Speicheranforderungen verschiedener Module wie Logger und Krypto
zurlickzufthren.

Stellen Sie sicher, dass Sie nicht Uber den Befehl log queue Overfiigen. Die Warteschlangengrofe wird auf
8192 festgelegt, und die Speicherzuweisung wird erhoht.

Bei Plattformen wie ASA5505 und ASA5510 ist diese Speicherzuweisung tendenziell auf andere Module
beschréankt, fur die nur wenig Speicher zur Verfiigung steht.

| PSec-Padding-Fehler

Problem

Folgende Fehlermeldung wird angezeigt:

%ASA-3-402130: CRYPTO: Received an ESP packet (SPI =
OXXXXXXXX, sequence number= @xXXXX) from Xx.x.x.Xx (user= user) to y.y.y.y with
incorrect IPsec padding

L Osung

Das Problem tritt auf, well das |PSec-VPN ohne Hash-Algorithmus aushandelt. Paket-Hash stellt die
Integritétsprifung fur den ESP-Kanal sicher.

Aus diesem Grund werden fehlerhafte Pakete ohne Hash von der Cisco ASA unerkannt akzeptiert und
versucht, diese Pakete zu entschl Uisseln.

Dadiese Pakete jedoch fehlerhaft sind, findet die ASA Fehler bel der Paketentschllisselung. Dies verursacht
die Padding-Fehlermeldungen, die angezeigt werden.

Es wird empfohlen, einen Hash-Algorithmus in den Transformationssatz fur das VPN aufzunehmen und



sicherzustellen, dass die Verbindung zwischen den Peers minimal e Paketfehler aufweist.

Der VPN-Tunnel wird alle 18 Stunden getrennt

Problem
Der VPN-Tunnel wird alle 18 Stunden getrennt, obwohl die L ebensdauer auf 24 Stunden festgelegt ist.
L 6sung

Die Lebensdauer ist die maximale Zeit, die die SA fir rekey verwendet werden kann. Der Wert, den Siein
der Konfiguration al's Lebensdauer eingeben, stimmt nicht mit der Schltissel-Neuerstellungszeit der
Sicherheitszuordnung Uberein.

Daher ist es notwendig, eine neue Sicherheitszuordnung (oder ein Sicherheitszuordnungs-Paar im Fall von
| Psec) auszuhandeln, bevor die aktuelle abl&uft.

Die Schltissel-Neuerstellungszeit muss immer kleiner als die Lebensdauer sein, um mehrere Versuche zu
ermoglichen, falls der erste Versuch der Schliissel-Neuerstellung fehlschlégt.

Die RFCs legen nicht fest, wie die Schliissel-Neuerstellungszeit berechnet werden soll. Diesliegt im
Ermessen der Implementierer.

Daher variiert die Zeit je nach Plattform. Einige Implementierungen kdnnen einen Zufallsfaktor verwenden,
um den Timer fUr die SchlUssel-Neuerstellung zu berechnen.

Wenn die ASA beispielsweise den Tunnel initiiert, ist es normal, dass die Schltissel neuzuweisung mit 64800
Sekunden = 75 % von 86400 erfolgt.

Wenn der Router initiiert, kann die ASA langer warten, um dem Peer mehr Zeit zu geben, die Schitissal-
Neuerstellung zu initiieren.

Daher ist esnormal, dass die VPN-Sitzung alle 18 Stunden getrennt wird, um einen anderen Schltissel fur
die VPN-Aushandlung zu verwenden. Dies darf keine VPN-Ausfélle oder Probleme verursachen.

Der Datenverkehrsflusswird nicht aufrechterhalten, nachdem der
L AN-zu-L AN-Tunnel neu ausgehandelt wurde

Problem

Der Datenverkehrsfluss wird nicht aufrechterhalten, nachdem der LAN-zu-LAN-Tunnel neu ausgehandelt
wurde.

L 6sung

Die ASA Uberwacht alle Verbindungen, die sie passieren, und behdlt einen Eintrag in der Statustabelle
gemal3 der Funktion fur die Anwendungsinspektion bei.

Die Details des verschltisselten Datenverkehrs, der das VPN passiert, werden in Form einer
Sicherheitszuordnungs-Datenbank verwaltet. Bei LAN-zu-LAN-VPN-V erbindungen werden zwei
verschiedene DatenstrOme verwaltet.



Einer davon ist der verschltisselte Datenverkehr zwischen den VPN-Gateways. Der andereist der
Datenstrom zwischen der Netzwerkressource hinter dem VPN-Gateway und dem Endbenutzer hinter dem
anderen Ende.

Wenn das VPN beendet wird, werden die Flow-Details fur diese bestimmte Sicherheitszuordnung geldscht.

Der von der ASA fur diese TCP-Verbindung verwaltete Eintrag in der Statustabelle veraltet jedoch aufgrund
fehlender Aktivitét, was den Download behindert.

Das bedeutet, dass die ASA die TCP-Verbindung fur diesen bestimmten Datenfluss beibehélt, wahrend die
Benutzeranwendung beendet wird.

Die TCP-Verbindungen gehen jedoch verloren und werden nach Ablauf des TCP-1dle-Timers
maoglicherweise zu einem Timeout.

Dieses Problem wurde mit der Einfihrung der Funktion "Persistent | PSec Tunneled Flows' geldst.

Ein neuer Befehl, sysopt connection preserve-vpn-flows, wurde in die Cisco ASA integriert, um die Status-
Tabelleninformationen bei der Neuverhandlung des VPN-Tunnels bei zubehal ten.

Dieser Befehl ist standardmaldig deaktiviert. Um dies zu aktivieren, pflegt die Cisco ASA die Informationen
der TCP-Statustabelle, wenn sich das L2L-VPN von der Unterbrechung erholt und den Tunnel wieder
herstellt.

Eine Fehlermeldung besagt, dass die Bandbreite fur die
Kryptofunktion erreicht wurde

Problem

Auf dem Router der 2900-Serie wird folgende Fehlermeldung angezeigt:

Fehl er: 20.03. 10:51:29: % ERM 4-TX BWLIMT: Mxinal es Tx-Bandbreitenlinit von 85000 Kbit/s fur
di e Verschl ssel ungsfunktionalitat mt SecurityK9-Technol ogi epaket-Lizenz erreicht.

L 6sung

Diesist ein bekanntes Problem, das aufgrund der strengen Richtlinien der Regierung der Vereinigten Staaten
auftritt.

Dementsprechend kann die securityk9-Lizenz nur eine Payload-V erschllisselung bis zu Raten von nahezu
90 Mbit/s zulassen und die Anzahl der verschllsselten Tunnel/TLS-Sitzungen fir das Gerét begrenzen.

Weitere Informationen zu den Exportbeschrankungen fir Kryptographien finden Sie unter Cisco ISR G2
SEC and HSEC Licensing.

Im Falle von Cisco Geraten wird ein unidirektionaler Datenverkehr von weniger als 85 Mbit/sinnerhalb
oder aulRerhalb des ISR G2-Routers abgeleitet (insgesamt 170 Mbit/s bidirektional).

Diese Anforderung gilt fur die Cisco ISR G2-Plattformen der 1900-, 2900- und 3900-Serie. Mit diesem
Befehl kdnnen Sie die folgenden Einschrankungen anzeigen:

<#root>


https://www.cisco.com/c/de_de/support/routers/3900-series-integrated-services-routers-isr/series.html
https://www.cisco.com/c/de_de/support/routers/3900-series-integrated-services-routers-isr/series.html

Router#

show platform cerminfornation

Crypto Export Restrictions Manager(CERM) Information:
CERM functionality: ENABLED

Resource Maximum Limit Available
Tx Bandwidth(in kbps) 85000 85000
Rx Bandwidth(in kbps) 85000 85000
Number of tunnels 225 225
Number of TLS sessions 1000 1000

---Output truncated----

Um dieses Problem zu vermeiden, erwerben Sie eine HSECK 9-Lizenz. Eine &zhseck9&€0e-
Funktionslizenz bietet erweiterte Payload-V erschl iisselungsfunktionen mit einer héheren Anzahl an VPN-
Tunneln und sicheren Sprachsitzungen.

Weitere Informationen zur Lizenzierung von Cisco | SR Routern finden Sie unter Software Activation
(Softwareaktivierung).

Problem: Ausgehender Verschlisselungsverkehr in einem | Psec-
Tunné schlagt fehl, selbst wenn eingehender
Entschllsselungsverkehr funktioniert.

L 6sung

Dieses Problem wurde bei einer IPsec-V erbindung nach mehreren Schitissel-Neuerstellungen beobachtet,
aber die Triggerbedingung ist nicht eindeutig.

Dieses Problem kann behoben werden, wenn Sie die Ausgabe des Befehls how asp drop tberprifen und
Uberprifen, ob der Kontextzéhler fir abgelaufene VPN fir jedes gesendete ausgehende Paket zunimmit.

Ver schiedenes

In der Ausgabe der Befehle &€zshow crypto isakmp saé€ceund &€zdebuga€oewird die
Meldung 8€ZAG_INIT_EXCH&€Eceangezeigt

Wenn der Tunnel nicht initiiert wird, erscheint di e AG I Nl T_EXCHmessage auch in der Ausgabe des
Befehls show crypto isakmp sacommand und indebugoutput.

Der Grund daf ir kann sein, dass isakmp-Richtlinien nicht tbereinstimmen oder Port udp 500 unterwegs
blockiert wird.

Debug-M eldung &€zReceived an | PC message during invalid stateé€oce(Eine | PC-
Meldung wur de wahrend eines ungultigen Status empfangen) wird angezeigt

Diese Meldung dient nur der Information und hat nichts mit der Trennung des VPN-Tunnels zu tun.

Zugehorige Informationen


/content/en/us/td/docs/routers/access/sw_activation/SA_on_ISR.html
/content/en/us/td/docs/routers/access/sw_activation/SA_on_ISR.html

ASA und Cisco |OS®: VPN-Fragmentierung

Cisco Adaptive Security Appliances der ASA 5500-Serie
| PSec-Aushandlung/l K E-Protokolle
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https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/82444-fragmentation.html
https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
https://www.cisco.com/c/de_de/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html?referring_site=bodynav
https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
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