Konfigurieren von DNS Doctoring fur drei NAT-
Schnittstellen auf ASA Version 9.x
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Einflihrung

Dieses Dokument enthalt eine Beispielkonfiguration, um DNS (Domain Name System)-Dokumente
fur die Adaptive Security Appliance (ASA) der Serie ASA 5500-X auszufiihren, die NAT-
Anweisungen (Object/Auto Network Address Translation) verwendet. DNS Doctoring erméglicht
der Sicherheitsanwendung das Umschreiben von DNS A-Datensatzen.

DNS Rewrite fiihrt zwei Funktionen aus:

- Ubersetzt eine offentliche Adresse (die routbare oder zugeordnete Adresse) in einer DNS-
Antwort in eine private Adresse (die tatsachliche Adresse), wenn sich der DNS-Client auf



einer privaten Schnittstelle befindet.
. Ubersetzt eine private Adresse in eine 6ffentliche Adresse, wenn sich der DNS-Client auf der
offentlichen Schnittstelle befindet.

Voraussetzungen

Anforderungen

Cisco gibt an, dass DNS Inspection aktiviert sein muss, um DNS-Doctoring auf der Security
Appliance durchzuflhren. Die DNS-Uberprufung ist standardmaRig aktiviert.

Wenn die DNS-Uberpriifung aktiviert ist, fiihrt die Sicherheits-Appliance die folgenden Aufgaben
aus:

- Ubersetzt den DNS-Datensatz basierend auf der Konfiguration, die mit der Verwendung von
Objekt-/Auto NAT-Befehlen (DNS Rewrite) abgeschlossen wurde. Die Ubersetzung gilt nur fiir
den A-Datensatz in der DNS-Antwort. Reverse Lookups, die den Zeiger-Datensatz (PTR)
anfordern, sind daher von der DNS-Umschreibung nicht betroffen. In Version ASA 9.0(1) und
héher wird die Ubersetzung des DNS-PTR-Datensatzes fiir umgekehrte DNS-Abfragen bei
Verwendung von IPv4 NAT, IPv6 NAT und NAT64 bei aktivierter DNS-Prufung fir die NAT-
Regel vorgenommen.Hinweis: DNS-Umschreibungen sind nicht mit der statischen Port
Address Translation (PAT) kompatibel, da fir jeden A-Datensatz mehrere PAT-Regeln gelten
und die zu verwendende PAT-Regel mehrdeutig ist.

- Erzwingt die maximale Lange von DNS-Nachrichten (der Standardwert ist 512 Byte und die
maximale Lange ist 65.535 Byte). Die Reassemblierung wird bei Bedarf durchgefihrt, um zu
Uberprufen, ob die Paketlange kleiner als die konfigurierte maximale Lange ist. Das Paket
wird verworfen, wenn es die maximale Lange Uberschreitet.Hinweis: Wenn Sie den Befehl
inspect dns ohne die Option maximum length eingeben, wird die DNS-Paketgréfie nicht
Uberprift.

- Erzwingt eine Domanennamenlange von 255 Byte und eine Label-Lange von 63 Byte.

- Uberpriift die Integritat des vom Zeiger angegebenen Domanennamens, wenn in der DNS-
Nachricht Komprimierungspunkte auftreten.

- Uberpriift, ob eine Komprimierungszeigerschleife vorhanden ist.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der Security Appliance der Serie ASA 5500-
X, Version 9.x.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Zugehorige Produkte



Diese Konfiguration kann auch mit der Cisco Security Appliance der Serie ASA 5500, Version 8.4
oder hoher, verwendet werden.

Hinweis: Die ASDM-Konfiguration gilt nur fir Version 7.x.

Hintergrundinformationen

Bei einem typischen DNS-Austausch sendet ein Client eine URL oder einen Hostnamen an einen
DNS-Server, um die IP-Adresse dieses Hosts zu ermitteln. Der DNS-Server empfangt die
Anforderung, sucht nach der Name-zu-IP-Adressenzuordnung flir diesen Host und stellt dem
Client dann den A-Datensatz mit der IP-Adresse zur Verfigung. Wahrend dieses Verfahren in
vielen Situationen gut funktioniert, kdnnen Probleme auftreten. Diese Probleme kdnnen auftreten,
wenn der Client und der Host, auf den der Client zugreifen méchte, sich beide im gleichen privaten
Netzwerk hinter NAT befinden, der vom Client verwendete DNS-Server sich jedoch in einem
anderen offentlichen Netzwerk befindet.

Szenario: Drei NAT-Schnittstellen - innen, auRen, DMZ

Topologie

172.20.1.0 /24 e

Client

192.168.100.0 /24

DNS
Server

Www
server.example.com
Mapped: 172.20.1.10

Dieses Diagramm ist ein Beispiel fir diese Situation. In diesem Fall méchte der Client unter
192.168.100.2 die URL server.example.com verwenden, um unter 10.10.10.10 auf den WWW-
Server zuzugreifen. DNS-Dienste flir den Client werden vom externen DNS-Server unter



172.22.1.161 bereitgestellt. Da sich der DNS-Server in einem anderen 6ffentlichen Netzwerk
befindet, kennt er die private IP-Adresse des WWW-Servers nicht. Stattdessen kennt sie die
WWW-Server-zugeordnete Adresse 172.20.1.10. Somit enthalt der DNS-Server die |IP-Adresse-
zu-Name-Zuordnung von server.example.com zu 172.20.1.10.

Problem: Client kann nicht auf WWW-Server zugreifen

Wenn in dieser Situation DNS-Doctoring oder eine andere Losung aktiviert ist und der Client eine
DNS-Anforderung an die IP-Adresse von server.example.com sendet, kann er nicht auf den
WWW-Server zugreifen. Dies liegt daran, dass der Client einen A-Record erhélt, der die
zugeordnete offentliche Adresse 172.20.1.10 fur den WWW-Server enthalt. Wenn der Client
versucht, auf diese IP-Adresse zuzugreifen, verwirft die Sicherheits-Appliance die Pakete, da sie
keine Paketumleitung auf derselben Schnittstelle zulasst. Der NAT-Teil der Konfiguration sieht
folgendermalien aus, wenn die DNS-Dokumentation nicht aktiviert ist:

ASA Version 9.x
|

host nane ci scoasa
I--- Output suppressed.

access-1ist OUTSIDE extended permt tcp any host 10.10.10.10 eq ww
I--- Output suppressed.

obj ect network obj-192.168.100.0
network 192.168. 100. 0 255. 255. 255.0
nat (inside,outside) dynam c interface

obj ect network obj-10.10.10.10
host 10. 10.10. 10
nat (dnez, outside) static 172.20.1.10

!--- Static translation to allow hosts on the outside access
I-—— to the WWW server.
access-group OQUTSIDE in interface outside

I--- Output suppressed.
So sieht die Konfiguration im ASDM aus, wenn die DNS-Dokumentation nicht aktiviert ist:
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Es folgt eine Paketerfassung der Ereignisse, wenn die DNS-Dokumentation nicht aktiviert ist:

1. Der Client sendet die DNS-Abfrage.
No. Ti me Source Destination Protocol Info
1 0.000000 192.168.100.2 172.22.1.161 DNS Standard query
A server.example.com

Frane 1 (78 bytes on wire, 78 bytes captured)

Et hernet Il, Src: Cisco_c8:e4:00 (00:04:c0:c8:e4:00), Dst: Cisco_9c:cé6: 1f
(00: Oa: b8: 9c: c6: 1f)

Internet Protocol, Src: 192.168.100.2 (192.168.100.2), Dst: 172.22.1.161
(172.22.1.161)

User Datagram Protocol, Src Port: 50879 (50879), Dst Port: domain (53)
Dormai n Nanme System (query)

[ Response In: 2]

Transaction I D: 0x0004

Fl ags: 0x0100 (Standard query)

Questions: 1

Answer RRs: 0

Authority RRs: O

Additional RRs: 0

Queries

server.example.com: type A, class IN

Name: server.example.com

Type: A (Host address)

Class: IN (0x0001)

2. PAT wird auf der DNS-Abfrage von der ASA ausgefluhrt, und die Abfrage wird weitergeleitet.
Beachten Sie, dass die Quelladresse des Pakets auf die externe Schnittstelle der ASA

geandert wurde.

No. Ti me Source Destination Protocol Info
1 0.000000 172.20.1.2 172.22.1.161 DNS St andard query

A server. exanpl e. com

Frane 1 (78 bytes on wire, 78 bytes captured)
Ethernet 11, Src: Cisco_9c:c6:1e (00:0a:b8:9c:c6:1e), Dst: Cisco_01:f1:22
(00:30:94:01: f1: 22)



Internet Protocol, Src: 172.20.1.2 (172.20.1.2), Dst: 172.22.1.161
(172.22.1.161)

User Datagram Protocol, Src Port: 1044 (1044), Dst Port: domain (53)
Domai n Name System (query)

[ Response In: 2]

Transaction | D: 0x0004

Fl ags: 0x0100 (Standard query)

Questions: 1

Answer RRs: O

Authority RRs: 0

Additional RRs: O

Queri es

server. exanple.com type A class IN

Name: server.exanpl e.com

Type: A (Host address)

Class: I N (0x0001)

. Der DNS-Server antwortet mit der zugeordneten Adresse des WWW-Servers.
No. Ti ne Sour ce Desti nation Protocol Info

2 0.005005 172.22.1.161 172.20.1.2 DNS Standard query response

A 172.20.1.10

Frame 2 (94 bytes on wire, 94 bytes captured)

Ethernet Il, Src: Cisco 01:f1:22 (00:30:94:01:f1:22), Dst: Cisco_9c:c6:1le
(00: 0a: b8: 9c: c6: 1e)

Internet Protocol, Src: 172.22.1.161 (172.22.1.161), Dst: 172.20.1.2
(172.20.1.2)

User Datagram Protocol, Src Port: domain (53), Dst Port: 1044 (1044)
Domai n Name System (response)

[ Request In: 1]

[Ti me: 0.005005000 seconds]

Transaction | D: 0x0004

Fl ags: 0x8580 (Standard query response, No error)

Questions: 1

Answer RRs: 1

Authority RRs: 0

Additional RRs: O

Queries

server. exanpl e.com type A class IN

Name: server.exanpl e.com

Type: A (Host address)

Class: I N (0x0001)

Answers

server.example.com: type A, class IN, addr 172.20.1.10

Name: server.example.com

Type: A (Host address)

Class: IN (0x0001)

Time to live: 1 hour

Data length: 4

Addr: 172.20.1.10

. Die ASA 16scht die Ubersetzung der Zieladresse der DNS-Antwort und leitet das Paket an
den Client weiter. Beachten Sie, dass die Addr in der Antwort ohne DNS-Doctoring immer

noch die zugeordnete Adresse des WWW-Servers ist.

No. Ti me Sour ce Desti nati on Protocol Info

2 0.005264 172.22.1.161 192.168.100.2 DNS Standard query response
A 172.20.1.10

Frame 2 (94 bytes on wire, 94 bytes captured)

Ethernet Il, Src: Cisco_9c:c6:1f (00:0a:b8:9c:c6:1f), Dst: Cisco_c8:e4:00
(00: 04: c0: c8: e4: 00)

Internet Protocol, Src: 172.22.1.161 (172.22.1.161), Dst: 192.168.100.2
(192. 168. 100. 2)

User Datagram Protocol, Src Port: domain (53), Dst Port: 50879 (50879)



Domai n Name System (response)

[ Request In: 1]

[ Tinme: 0.005264000 seconds]
Transaction | D: 0x0004

Fl ags: 0x8580 (Standard query response, No error)
Questions: 1

Answer RRs: 1

Authority RRs: 0

Additional RRs: O

Queri es

server. exanple.com type A class IN
Name: server.exanpl e.com

Type: A (Host address)

Class: I N (0x0001)

Answers

server.example.com: type A, class IN, addr 172.20.1.10
Name: server.example.com

Type: A (Host address)

Class: IN (0x0001)

Time to live: 1 hour

Data length: 4

Addr: 172.20.1.10

5. An diesem Punkt versucht der Client, unter 172.20.1.10 auf den WWW-Server zuzugreifen.
Die ASA erstellt flr diese Kommunikation einen Verbindungseintrag. Da jedoch der
Datenverkehr nicht von innen nach aufen in die DMZ flief3t, wird die Verbindung zeitweise
unterbrochen. Die ASA-Protokolle zeigen Folgendes:

%ASA- 6- 302013: Built outbound TCP connection 54175 for

out si de: 172. 20. 1. 10/ 80 (172.20.1.10/80) to i nsi de: 192. 168. 100. 2/ 11001
(172.20. 1. 2/ 1024)

Y%ASA- 6- 302014: Teardown TCP connection 54175 for outside:172.20.1.10/80
to inside:192. 168. 100. 2/ 11001 duration 0:00: 30 bytes 0 SYN Timeout

Lésung: "dns"-Schliisselwort

DNS Doctoring mit dem Schlisselwort "dns"

DNS-Doctoring mit dem dns-Schlisselwort gibt der Sicherheitsappliance die Méglichkeit, den
Inhalt der DNS-Serverantworten an den Client abzufangen und umzuleiten. Bei ordnungsgemaler
Konfiguration kann die Sicherheits-Appliance den A-Datensatz andern, um den Client in einem
Szenario zu ermoglichen, das unter " Problem: Der Client kann nicht auf den WWW-Server
zugreifen", um eine Verbindung herzustellen. In dieser Situation, in der DNS-Doctoring aktiviert ist,
schreibt die Sicherheits-Appliance den A-Datensatz um, um den Client auf 10.10.10.10 anstelle
von 172.20.1.10 zu leiten. DNS-Doctoring ist aktiviert, wenn Sie das dns-Schllsselwort einer
statischen NAT-Anweisung (Version 8.2 und friiher) oder einer Objekt-/Auto NAT-Anweisung
(Version 8.3 und hdéher) hinzufligen.

Version 8.2 und frither

Dies ist die endgultige Konfiguration der ASA fur die DNS-Dokumentation mit dem dns-
Schlisselwort und drei NAT-Schnittstellen fiir Version 8.2 und frithere Versionen.

Cci scoasa#show running-config



Saved

ASA Version 8.2.x

1

host nane ci scoasa

enabl e password 9j Nf ZUG3TC5t CVHO encrypt ed
nanes

dns- guard

1

interface Ethernet0/0

namei f out si de

security-level O

ip address 172.20.1.2 255.255.255.0
1

interface Ethernet0O/1

namei f inside

security-level 100

i p address 192.168.100.1 255. 255. 255.0
1

interface Ethernet0O/2

namei f dne

security-level 50

i p address 10.10.10.1 255.255.255.0
1

i nterface Managenent 0/ 0

shut down

no narnei f

no security-1Ieve

no i p address

managenent - onl y

1

passwd 2KFQnbNI dI . 2KYOU encr ypt ed
ftp node passive

access-1ist OUTSIDE extended permit tcp any host 172.20.1.10 eq www

pager lines 24

| oggi ng enabl e

| oggi ng buffered debuggi ng

ntu outside 1500

ntu inside 1500

ntu dnz 1500

asdm i mage di sk0:/asdnb12- k8. bin

no asdm hi story enabl e

arp tineout 14400

gl obal (outside) 1 interface

nat (inside) 1 192.168.100.0 255.255.255.0

static (inside, dnmz) 192.168.100.0 192.168.100. 0 net mask 255.255.255.0
static (dne,outside) 172.20.1.10 10.10.10.10 netmask 255. 255. 255. 255 dns

access-group QUTSIDE in interface outside

route outside 0.0.0.0 0.0.0.0 172.20.1.1 1

ti meout xlate 3:00:00

ti meout conn 1:00: 00 hal f-closed 0:10: 00 udp 0:02:00 icnp 0:00: 02

ti meout sunrpc 0:10: 00 h323 0: 05: 00 h225 1: 00: 00 ngcp 0: 05: 00 ngcp-pat 0: 05: 00
timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
ti meout uauth 0:05:00 absol ute

usernane cisco password fflRPGDSQIh9YLg encrypted

http server enable

no snnp-server |ocation

no snnp-server contact

snnp- server enable traps snnp authentication Iinkup |inkdown col dstart

tel net tinmeout 5

ssh timeout 5



consol e timeout O

1

cl ass-map inspection_default

mat ch default-inspection-traffic
1

!

policy-map type inspect dns MY_DNS_| NSPECT_NMAP
paraneters

nessage-| engt h maxi mum 512
policy-map gl obal policy

cl ass inspection_default

nspect ftp

nspect h323 h225

nspect h323 ras

nspect rsh

nspect rtsp

nspect esntp

nspect sql net

nspect skinny

nspect sunrpc

nspect xdntp

nspect sip

nspect netbi os

nspect tftp

nspect dns MY_DNS_| NSPECT_NAP
nspect icnp

policy-map type inspect dns nmigrated_dns_map_1
paraneters

nmessage-| engt h maxi mum 512
!

servi ce-policy global _policy global

pronpt host nane cont ext

Crypt ochecksum d6637819c6ea981daf 20d8c7aa8ca256
end

Version 8.3 und hdher

ASA Version 9.x

!

host nane ci scoasa

I--- Output suppressed.

access-1ist OUTSIDE extended permit tcp any host 10.10.10.10 eq ww

I--- Output suppressed.

obj ect network obj-192.168.100.0
net work 192.168. 100. 0 255. 255. 255. 0
nat (inside,outside) dynam c interface

obj ect network obj-10.10.10. 10
host 10. 10.10. 10
nat (dnez,outside) static 172.20.1.10 dns

!--- Static translation to allow hosts on the outside access
I-—— to the WWW server.

access-group OQUTSIDE in interface outside

I --- Output suppressed.



ASDM-Konfiguration

Gehen Sie wie folgt vor, um die DNS-Dokumentation im ASDM zu konfigurieren:

1. Wahlen Sie Konfiguration > NAT Rules und wahlen Sie die Objekt-/Auto-Regel aus, die
geandert werden soll. Klicken Sie auf Bearbeiten.
2. Klicken Sie auf

Erweitert...

[Ey Edit Network Object 2
Mame: obj-10,10.10.10
Type: :Hnst -
IP Version: i@ IPv4 () IPvE
IP Address: 10.10.10.10
Description:

NAT ~

Add Automatic Address Translation Rules
Type: :51311':: -
Translated Addr: |172.20.1.10 (]
|| Use one-to-one address translation
PAT Pool Translated Address:
Round Robin
Extend PAT unigueness to per destination instead of per interface
Translate TCP and UDP ports into flat range 1024-65535 Indude range 1-1023
Fall through to interface PAT(dest intf): |dmz

Use IPva for interface PAT

| Advanced... |

| QK | | Cancel | | Help

3. Aktivieren Sie das Kontrollkdstchen DNS-Antworten fiir Regel



Advanced NAT Settings X3

Translate DMS replies for rule
|| Disable Proxy ARP on egress interface

Lookup route table to locate egress interface

Interface

Source Interface: :dmz -
Destination Interface: :nutsjde v:
Service

Protocol: k- top -
Real Port:

Mapped Port:

QK | | Cancel | | Help

ubersetzen.

4. Klicken Sie auf OK, um das Fenster NAT-Optionen zu verlassen.

5. Klicken Sie auf OK, um das Fenster Objekt bearbeiten/Automatische NAT-Regel zu
verlassen.

6. Klicken Sie auf Apply, um lhre Konfiguration an die Sicherheits-Appliance zu senden.

Uberpriifen

Im Folgenden finden Sie eine Paketerfassung der Ereignisse, wenn DNS-Doctoring aktiviert ist:

1. Der Client sendet die DNS-Abfrage.
No. Ti me Source Destination Protocol Info
1 0.000000 192.168.100.2 172.22.1.161 DNS Standard query
A server.example.com

Frane 1 (78 bytes on wire, 78 bytes captured)

Ethernet Il1, Src: Cisco_c8:e4:00 (00:04:c0:c8:e4:00), Dst: Cisco_9c:cé6: 1f
(00: Oa: b8: 9c: c6: 1f)

Internet Protocol, Src: 192.168.100.2 (192.168.100.2), Dst: 172.22.1.161
(172.22.1.161)

User Datagram Protocol, Src Port: 52985 (52985), Dst Port: domain (53)
Domai n Name System (query)

[ Response In: 2]

Transaction | D: 0x000c

Fl ags: 0x0100 (Standard query)

Questions: 1

Answer RRs: O

Authority RRs: 0

Addi tional RRs: 0

Queries

server.example.com: type A, class IN

Name : server.example.com



Type: A (Host address)
Class: IN (0x0001)

2. PAT wird auf der DNS-Abfrage von der ASA ausgefiihrt, und die Abfrage wird weitergeleitet.
Beachten Sie, dass die Quelladresse des Pakets auf die externe Schnittstelle der ASA

geandert wurde.

No. Ti me Source Destination Protocol Info
1 0.000000 172.20.1.2 172.22.1.161 DNS Standard query

A server. exanpl e. com

Frane 1 (78 bytes on wire, 78 bytes captured)

Ethernet II, Src: Cisco_9c:c6:1e (00:0a:b8:9c:c6:1e), Dst: Cisco_01:f1:22
(00:30:94: 01: f1: 22)

Internet Protocol, Src: 172.20.1.2 (172.20.1.2), Dst: 172.22.1.161
(172.22.1.161)

User Datagram Protocol, Src Port: 1035 (1035), Dst Port: domain (53)
Domai n Name System (query)

[ Response In: 2]

Transaction | D: 0x000c

Fl ags: 0x0100 (Standard query)

Questions: 1

Answer RRs: O

Authority RRs: 0

Additional RRs: O

Queri es

server. exanple.com type A class IN

Name: server.exanpl e.com

Type: A (Host address)

Class: I N (0x0001)

3. Der DNS-Server antwortet mit der zugeordneten Adresse des WWW-Servers.
No. Ti ne Sour ce Desti nation Protocol Info
2 0.000992 172.22.1.161 172.20.1.2 DNS Standard query response
A 172.20.1.10

Frame 2 (94 bytes on wire, 94 bytes captured)

Ethernet Il, Src: Cisco 01:f1:22 (00:30:94:01:f1:22), Dst: Cisco_9c:c6:le
(00: 0a: b8: 9c: c6: 1e)

Internet Protocol, Src: 172.22.1.161 (172.22.1.161), Dst: 172.20.1.2
(172.20.1.2)

User Datagram Protocol, Src Port: domain (53), Dst Port: 1035 (1035)
Domai n Name System (response)

[ Request In: 1]

[Ti me: 0.000992000 seconds]

Transaction I D: 0x000c

Fl ags: 0x8580 (Standard query response, No error)

Questions: 1

Answer RRs: 1

Authority RRs: 0

Additional RRs: O

Queries

server. exanpl e.com type A class IN

Name: server.exanpl e.com

Type: A (Host address)

Class: I N (0x0001)

Answers

server.example.com: type A, class IN, addr 172.20.1.10

Name: server.example.com

Type: A (Host address)

Class: IN (0x0001)

Time to live: 1 hour

Data length: 4

Addr: 172.20.1.10

4. Die ASA 16scht die Ubersetzung der Zieladresse der DNS-Antwort und leitet das Paket an



den Client weiter. Beachten Sie, dass bei aktivierter DNS-Dokumentation die Addr in der

Antwort als reale Adresse des WWW-Servers umgeschrieben wird.

No. Ti me Sour ce Destination Protocol Info

6 2.507191 172.22.1.161 192.168.100.2 DNS Standard query response
A 10.10.10.10

Frane 6 (94 bytes on wire, 94 bytes captured)

Ethernet II, Src: Cisco_9c:c6:1f (00:0a:b8:9c:c6:1f), Dst: Cisco_c8:e4:00
(00: 04: c0: c8: e4: 00)

Internet Protocol, Src: 172.22.1.161 (172.22.1.161), Dst: 192.168. 100.2
(192. 168.100. 2)

User Datagram Protocol, Src Port: domain (53), Dst Port: 50752 (50752)
Dormai n Nanme System (response)

[ Request In: 5]

[Ti me: 0.002182000 seconds]

Transaction |ID: 0x0004

Fl ags: 0x8580 (Standard query response, No error)

Questions: 1

Answer RRs: 1

Authority RRs: 0

Addi tional RRs: 0

Queries

server. exanple.com type A class IN

Name: server.exanpl e.com

Type: A (Host address)

Class: I N (0x0001)

Answers

server.example.com: type A, class IN, addr 10.10.10.10

Name: server. example . com

Type: A (Host address)

Class: IN (0x0001)

Time to live: 1 hour

Data length: 4

Addr: 10.10.10.10

5. An diesem Punkt versucht der Client, unter 10.10.10.10 auf den WWW-Server zuzugreifen.
Die Verbindung ist erfolgreich.

Endgiiltige Konfiguration mit dem "dns"-Schliisselwort

Dies ist die endguiltige Konfiguration der ASA fir die DNS-Dokumentation mit dem dns-
Schlusselwort und drei NAT-Schnittstellen.

ci scoasa# sh running-config
Saved

Serial Number: JMX1425L48B
Har dwar e: ASA5510, 1024 MB RAM CPU Pentium 4 Cel eron 1600 MHz

ASA Version 9.1(5)4
!
host name ci scoasa
enabl e password 9j Nf ZUGTC5t CVHO encrypt ed
passwd 2KFQhbNI dI . 2KYQU encrypt ed
nanmes
dns- guard
!
interface Ethernet0/0
shut down
nanei f outside



security-level 0O
ip address 172.20.1.2 255.255.255.0

nterface Ethernet0/1

shut down

namnei f

i nsi de

security-level 100
i p address 192.168.100.1 255. 255. 255.0

nterface Ethernet0/?2

shut down

namnei f

dne

security-level 50
i p address 10.10.10.1 255.255.255.0

nterface Ethernet0/3

shut down

no nanei f

no security-1Ieve
no i p address

nt erface Managenent 0/ 0

managenent - onl y
shut down

no nanei f

no security-1Ieve
no i p address

ftp node passive
obj ect network obj-192.168.100.0

subnet

192. 168. 100. 0 255. 255. 255.0

obj ect network obj-10.10.10. 10

host 10.10.10. 10

access-1ist OUTSIDE extended permit tcp any host 10.10.10.10 eq wwww
pager lines 24

| oggi ng enabl e

| oggi ng buffered debuggi ng

ntu outside 1500

ntu inside 1500

ntu dnz 1500

no failover

icnp unreachable rate-linmt 1 burst-size 1
asdm i mage di sk0:/asdnb12- k8. bin

no asdm hi story enabl e

arp tineout 14400

no arp permt-nonconnected

obj ect network obj-192.168.100.0

nat (inside,outside) dynanmic interface
obj ect network obj-10.10.10. 10

nat (dnz, outside) static 172.20.1.10 dns
access-group QUTSIDE in interface outside
route outside 0.0.0.0 0.0.0.0 172.20.1.1 1

ti meout
ti meout
ti meout
ti meout
ti meout
ti meout
ti meout
ti meout

x|l ate 3:00: 00

pat -xl ate 0:00: 30

conn 1:00: 00 hal f-closed 0:10: 00 udp 0:02: 00 icnp 0: 00: 02

sunrpc 0:10: 00 h323 0: 05: 00 h225 1:00: 00 ngcp 0: 05: 00 ngcp-pat 0: 05: 00
sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00 sip-di sconnect 0:02: 00
si p- provi si onal - nedi a 0: 02: 00 uauth 0: 05: 00 absol ute

t cp- proxy-reassenbly 0:01: 00

fl oati ng-conn 0:00: 00

dynamni c- access-policy-record DfltAccessPolicy
user-identity default-domain LOCAL
http server enable



no snnp-server | ocation
no snnp-server contact
snnp- server enabl e traps snnp authentication |inkup |inkdown col dstart warmnstart
crypto i psec security-association pntu-aging infinite
crypto ca trustpool policy
tel net tinmeout 5
no ssh stricthostkeycheck
ssh timeout 5
ssh key-exchange group dh-groupl-shal
consol e timeout 0O
t hr eat - det ecti on basi c-t hreat
threat-detection statistics access-Iist
no threat-detection statistics tcp-intercept
webvpn
anyconnect - essenti al s
usernane cisco password fflRPGDSQIh9YLg encrypted
1
cl ass-map inspection_default
mat ch defaul t-inspection-traffic
1
!
policy-map type inspect dns preset_dns_map
par anet er s
nmessage- | ength maxi mum client auto
nmessage- | ength maxi mum 512
policy-map gl obal policy
cl ass inspection_default
i nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect rsh
nspect rtsp
nspect esntp
nspect sql net
nspect skinny
nspect sunrpc
nspect xdncp
nspect sip
nspect net bi os
nspect tftp
nspect ip-options
nspect icnp
policy-map type inspect dns MY_DNS_| NSPECT_NMAP
par anet er s
nmessage- | ength maxi mum 512
policy-map type inspect dns nmigrated_dns_map_1
par anet er s

nmessage- | ength maxi mum 512
1

servi ce-policy global _policy global

pronpt host nane cont ext

Crypt ochecksum 3a8e3009aa3dbld6dbal43abf 25ee408
end

Alternative Losung: Ziel-NAT

Ziel-NAT kann eine Alternative zur DNS-Dokumentation darstellen. Die Verwendung von Ziel-NAT
in dieser Situation erfordert, dass zwischen der 6ffentlichen Adresse des WWW-Servers auf der
Innenseite und der realen Adresse auf der DMZ eine statische Objekt-/automatische NAT-
Ubersetzung erstellt wird. Ziel-NAT &ndert nicht den Inhalt des DNS-A-Datensatzes, der vom
DNS-Server an den Client zuriickgegeben wird. Stattdessen kann der Client bei Verwendung der



Ziel-NAT in einem Szenario, wie in diesem Dokument beschrieben, die 6ffentliche IP-Adresse
172.20.1.10 verwenden, die vom DNS-Server zuriickgegeben wird, um eine Verbindung zum
WWW-Server herzustellen. Mithilfe der statischen Objekt-/Auto-Ubersetzung kann die Sicherheits-
Appliance die Zieladresse von 172.20.1.10 auf 10.10.10.10 Ubersetzen. Dies ist der relevante Teil
der Konfiguration bei Verwendung der Ziel-NAT:

ASA Version 9.x
!

host nane ci scoasa

I--- Output suppressed.

access-1ist OUTSIDE extended permt tcp any host 10.10.10.10 eq wwww
I--- Output suppressed.

obj ect network obj-192.168.100.0
network 192.168. 100. 0 255. 255. 255.0
nat (inside,outside) dynam c interface

I--- The nat and global commands al | ow
l--- clients access to the Internet.

obj ect network obj-10.10.10.10
host 10. 10.10. 10
nat (dnez, outside) static 172.20.1.10

!--- Static translation to allow hosts on the outside access
I-—— to the WWW server.

obj ect network obj-10.10.10.10-1
host 10. 10.10. 10
nat (dnz,inside) static 172.20.1.10

Ziel-NAT erreicht mit manueller/doppelter NAT-Anweisung

ASA Version 9.x

I

Hostnane ci scoasa

l--- Qutput suppressed

access-1ist OUTSIDE extended permit tcp any host 10.10.10.10 eq wwww
l--- Qutput suppressed

obj ect network obj-192.168.100.0

net wor k 192. 168. 100. 0 255. 255. 255. 0

nat (inside,outside) dynam c interface

obj ect network obj-10.10.10. 10
host 10.10. 10. 10

obj ect network obj-172.20.1.10
host 172.20.1.10

nat (inside,dnz) source dynam c obj-192.168.100.0 interface
destination static obj-172.20.1.10 obj-10.10.10. 10

l--- Static translation to allow hosts on the inside access
l--- to the WNWVserver via its outside address.



access-group OUTSIDE in interface outside

I--- CQutput suppressed.
Gehen Sie wie folgt vor, um die Ziel-NAT im ASDM zu konfigurieren:

1. Wahlen Sie Configuration > NAT Rules und wahlen Sie Add > Add "Network Object" NAT
Rule (Hinzufligen > "Network Object"-NAT-Regel hinzufiigen)
aus..
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2. Fiillen Sie die Konfiguration fiir die neue statische Ubersetzung aus. Geben Sie im Feld
Name den Text obj-10.10.10.10 ein.Geben Sie im Feld IP Address (IP-Adresse) die Adresse
der IP-Adresse des WWW-Servers ein.Wahlen Sie in der Dropdown-Liste Type (Typ) die
Option Statisch.Geben Sie im Feld Translated Addr (Ubersetzte Adresse) die Adresse und
Schnittstelle ein, der Sie den WWW-Server zuordnen méchten.Klicken Sie auf
Erweitert.




[Ey Add Network Object 22

Mame: obj-10.10.10.10
Type: :Hnst -
IP Version: i@ IPv4 () IPvb
IP Address: 10.10.10.10
Description:
NAT ~

Add Automatic Address Translation Rules
Type: Static -
Translated Addr: |172.20.1.10 B
|| Use one-to-one address translation
PAT Pool Translated Address:
Round Robin
Extend PAT unigueness to per destination instead of per interface
Translate TCP and UDP ports into flat range 1024-65535 Indude range 1-1023
Fall through to interface PAT(dest intf): |dmz

Use IPvE for interface PAT

| Advanced... |

| K, | | Cancel | | Help

[

Wahlen Sie in der Dropdown-Liste Quellschnittstelle die Option dmz aus.Wahlen Sie in der
Dropdown-Liste Destination Interface (Zielschnittstelle) die Option inside aus.In diesem Fall
wird die interne Schnittstelle so gewahlt, dass Hosts auf der internen Schnittstelle Uber die

zugeordnete Adresse 172.20.1.10 auf den WWW-Server zugreifen



Advanced MNAT Settings | 2L |

|| Translate DNS replies for rule
|| Disable Proxy ARP on egress interface
Lookup route table to locate egress interface
Interface
Source Interface: dmz -
Destination Interface: |inside -
Service
Protocol: Tk top -
Real Port:
Mapped Port:
| 0K | | Cancel | | Help
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Klicken Sie auf OK, um das Fenster Objekt-/automatische NAT-Regel hinzufiigen zu
verlassen.Klicken Sie auf Apply, um die Konfiguration an die Sicherheits-Appliance zu
senden.

Alternative Methode mit manueller/doppelter NAT und ASDM

1. Wahlen Sie Configuration > NAT Rules und wahlen Sie Add > Add Nat Rule (Hinzufiigen >
NAT Rule (NAT-Regel hinzufiigen) vor "Network Object" (Netzwerkobjekt) NAT Rule (NAT-
Regel)....
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. Filllen Sie die Konfiguration fiir die manuelle/doppelte NAT-Ubersetzung aus. Wahlen Sie in
der Dropdownliste Quellschnittstelle innen aus.Wahlen Sie in der Dropdown-Liste Destination
Interface (Zielschnittstelle) die Option dmz.Geben Sie im Feld Quelladresse das interne
Netzwerkobjekt (0bj-192.168.100.0) ein.Geben Sie im Feld Zieladresse den Wert t
ein.Ubersetztes DMZ-Server-IP-Objekt (172.20.1.10).Wahlen Sie in der Dropdown-Liste
Source NAT Type (Quelle-NAT-Typ) die Option Dynamic PAT (Hide) aus..Geben Sie in der
Quelladresse [Aktion: Translated Packet section] ein, geben Sie dmz ein.Im Ziel Adresse
[Aktion: Abschnitt "Ubersetztes Paket"] Feld, geben Sie das reale IP-Objekt des DMZ-
Servers ein (obj-
10.10.10.10).



[ o)

Edit NAT Rule

Mag Criteria; Original Packet

Source Interface: inside » | Destination Interface: |dmz

Source Address: obj-192, 168, 100.0 LI Destination Address: |obj-172.20.1.10

ala

Service: any

Action: Translated Packet
Source MAT Type: Drynamic PAT (Hide) -

Source Address: dmz D Destination Address:  |obj-10.1.1.10

=)

|Use one-to-one address translation

PAT Pool Translated Address: - || Serwvice: — Criginal —

]

Found Rebin
Extend PAT unigueness to per destination instead of per interface
Translate TCP and UDP ports into flat range 102465535 Indude range 1-1023
Fall through to interface PAT
Use IPv6 for source interface PAT Use IPv6 for destination interface PAT

Options

| Enable rule
Translate DMS replies that match this rule
Disable Proxy ARP on egress interface
Lookup route table to locate egress interface
Direction:  |Both

Description:

’ K, ] | Cancel | | Help |

3. Klicken Sie auf OK, um das Fenster Manuelle/doppelte NAT-Regel hinzufligen zu verlassen.
4. Klicken Sie auf Apply, um die Konfiguration an die Sicherheits-Appliance zu senden.
Im Folgenden sind die Ereignisse aufgefuhrt, die bei der Konfiguration der Ziel-NAT stattfinden.
Angenommen, der Client hat den DNS-Server bereits abgefragt und eine Antwort von 172.20.1.10
auf die WWW-Serveradresse erhalten:

1. Der Client versucht, unter 172.20.1.10 mit dem WWW-Server Kontakt aufzunehmen.
YASA- 7- 609001: Built | ocal-host inside:192.168.100.2

2. Die Sicherheits-Appliance erkennt die Anforderung und erkennt, dass der WWW-Server

10.10.10.10 ist.
YASA- 7- 609001: Built | ocal-host dne: 10.10.10. 10

3. Die Sicherheits-Appliance erstellt eine TCP-Verbindung zwischen dem Client und dem

WWW-Server. Beachten Sie die zugeordneten Adressen der einzelnen Hosts in Klammern.
Y%ASA- 6- 302013: Built outbound TCP connection 67956 for dne:10.10.10. 10/ 80
(172.20.1.10/80) to inside: 192.168.100. 2/ 11001 (192.168.100.2/11001)

4. Der Befehl show xlate auf der Sicherheits-Appliance Uberprift, ob der Client-Datenverkehr



Uber die Sicherheits-Appliance Ubertragen wird. In diesem Fall wird die erste statische

Ubersetzung verwendet.

ci scoasa#fshow xlate

3 in use, 9 nost used

Global 192.168.100.0 Local 192.168.100.0
d obal 172.20.1.10 Local 10.10.10.10

d obal 172.20.1.10 Local 10.10.10.10

. Der Befehl show conn auf der Sicherheits-Appliance tberprift, ob die Verbindung zwischen

Client und WWW-Server Uber die Sicherheits-Appliance erfolgreich hergestellt wurde.

Beachten Sie die tatsachliche Adresse des WWW-Servers in Klammern.
Ci scoasa#show conn

TCP out 172.20.1.10(10.10.10.10):80 in 192.168. 100. 2: 11001

idle 0:01:38 bytes 1486 flags U O

Endgiiltige Konfiguration mit Ziel-NAT

Dies ist die endgultige Konfiguration der ASA flir die DNS-Dokumentation mit Ziel-NAT und drei

NAT-

Schnittstellen.

ASA Version 9.x

host nane ci scoasa
enabl e password 9j Nf ZUGTC5t CVHO encrypt ed
passwd 2KFQhbNI dI . 2KYQU encrypt ed

nanes

dns-guard

nterface Ethernet0/0

shut down

nanei f outside

security-level O

i p address 172.20.1.2 255.255.255.0

nterface Ethernet0/1

shut down

nanei f inside

security-level 100

i p address 192.168.100. 1 255. 255. 255.0

nterface Ethernet0/2

shut down

nanei f dne

security-level 50

i p address 10. 10.10.1 255. 255.255.0

nterface Ethernet0/3

shut down

no nanei f

no security-Ieve
no i p address

nterface Managenent0/0

managenent - onl y
shut down

no nanei f

no security-Ieve
no i p address

ftp node passive



obj ect network obj-192.168.100.0
subnet 192.168.100. 0 255. 255. 255.0
obj ect network obj-10.10.10. 10
host 10.10.10. 10
obj ect network obj-10.10.10.10-1
host 10.10.10. 10
obj ect network obj-172.20.1.10
host 172.20.1.10
access-1ist OUTSIDE extended permit tcp any host 10.10.10.10 eq www
pager lines 24
| oggi ng enabl e
| oggi ng buffered debuggi ng
ntu outside 1500
ntu inside 1500
ntu dnz 1500
no failover
icnp unreachable rate-linmt 1 burst-size 1
asdm i mage di sk0:/asdnb12- k8. bin
no asdm hi story enabl e
arp tineout 14400
no arp permt-nonconnected
1
obj ect network obj-192.168.100.0
nat (inside,outside) dynanmic interface
obj ect network obj-10.10.10. 10
nat (dnz, outside) static 172.20.1.10
obj ect network obj-10.10.10.10-1
nat (dnz,inside) static 172.20.1.10
access-group QUTSIDE in interface outside
route outside 0.0.0.0 0.0.0.0 172.20.1.1 1
ti meout xlate 3:00:00
ti meout pat-xlate 0:00: 30
ti meout conn 1:00: 00 hal f-closed 0:10: 00 udp 0:02:00 icnp 0:00: 02
ti meout sunrpc 0:10: 00 h323 0: 05: 00 h225 1:00: 00 ngcp 0: 05: 00 ngcp-pat 0: 05: 00
timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
ti meout sip-provisional-media 0:02:00 uauth 0:05:00 absol ute
ti meout tcp-proxy-reassenbly 0:01: 00
ti meout floating-conn 0:00: 00
dynami c- access-policy-record DfltAccessPolicy
user-identity default-domain LOCAL
http server enable
no snnp-server | ocation
no snnp-server contact
snnp- server enabl e traps snnp authentication |inkup |inkdown col dstart warmnstart
crypto i psec security-association pntu-aging infinite
crypto ca trustpool policy
tel net tinmeout 5
no ssh stricthostkeycheck
ssh timeout 5
ssh key-exchange group dh-groupl-shal
consol e timeout O
t hr eat - det ecti on basi c-t hreat
threat-detection statistics access-Iist
no threat-detection statistics tcp-intercept
webvpn
anyconnect - essenti al s
usernane cisco password fflRPGDSQIh9YLg encrypted
1
cl ass-map inspection_default
mat ch defaul t-inspection-traffic
1
1
policy-map type inspect dns preset_dns_map
par anet er s



nmessage- | ength maxi mum cli ent

aut o

message- | ength maxi mum 512
policy-map gl obal policy
cl ass inspection_default

nspect
nspect
nspect
nspect
nspect
nspect
nspect
nspect
nspect
nspect
nspect
nspect
nspect
nspect
nspect
nspect
policy-map type inspect

dns preset_dns_nap
ftp

h323 h225

h323 ras

rsh

rtsp

esntp

sql net

ski nny

sunrpc

xdnep

sip

net bi os

tftp

i p-options

icnp

dns MY_DNS_| NSPECT_MAP

par anet er s
nmessage- | ength maxi mum 512

policy-map type inspect

dns migrated_dns_map_1

par anet er s
nmessage- | ength maxi mum 512

servi ce-policy global _policy global
pronpt host nane cont ext
Crypt ochecksum 2cdcc45bf c13f 9e231f 3934b558f 1f d4

end

Konfigurieren

Fihren Sie diese Schritte aus, um die DNS-Uberpriifung zu aktivieren (falls sie zuvor deaktiviert
wurde). In diesem Beispiel wird die DNS-Inspektion der globalen Standardinspektionsrichtlinie
hinzugefligt, die von einem Service-Policy-Befehl global angewendet wird, als ob die ASA mit

einer Standardkonfiguration begann.

. Erstellen Sie eine Inspection Policy Map fur DNS.

ci scoasa(config) #policy-map type inspect dns MY_DNS_INSPECT_ MAP

. Geben Sie im Konfigurationsmodus fir die Richtlinienzuweisung den

Parameterkonfigurationsmodus ein, um Parameter fir die Prifungs-Engine anzugeben.
ci scoasa(confi g- pnmap) #parameters

. Geben Sie im Konfigurationsmodus flr Richtlinienzuordnungsparameter die maximale

Nachrichtenlange fir DNS-Nachrichten fur 512 an.

ci scoasa(confi g- pmap- p) #message-length maximum 512

. Beenden Sie den Konfigurationsmodus fiir Richtlinienzuordnungsparameter und den

Konfigurationsmodus fur Richtlinienzuordnung.
ci scoasa(confi g- pmap-p) #exit
ci scoasa(confi g- pnap) #exit

. Bestatigen Sie, dass die Richtlinienzuordnung fur die Inspektion wie gewunscht erstellt

wurde.

ci scoasa(confi g) #show run policy-map type inspect dns
!

policy-map type inspect dns MY_DNS | NSPECT_ NAP

par aneters

nessage-| ength maxi mum 512



. Wechseln Sie in den Konfigurationsmodus fur die Richtlinienzuweisung fir global_policy.

ci scoasa(confi g) #policy-map global_policy
ci scoasa(confi g- pmap) #

. Geben Sie im Konfigurationsmodus flr die Richtlinienzuweisung die standardméafige

Klassenzuordnung fiir Layer 3/4 an, Inspection_default.
ci scoasa(confi g- pmap) #class inspection default
ci scoasa(config-pmap-c) #

. Verwenden Sie im Konfigurationsmodus der Richtlinienzuordnung die in den Schritten 1-3

erstellte Richtlinienzuordnung, um anzugeben, dass DNS Uberprift werden soll.
ci scoasa(confi g- pmap-c) #inspect dns MY DNS_INSPECT MAP

. Beenden Sie den Konfigurationsmodus "policy-map class™ und den Konfigurationsmodus

"policy-map".
ci scoasa(confi g- pmap-c) #exit
ci scoasa(confi g- pmap) #exit

10. Uberpriifen Sie, ob die Richtlinienzuordnung global_policy wie gewiinscht konfiguriert ist.

11.

ci scoasa(confi g) #show run policy-map
!

!-—— The configured DNS inspection policy map.

policy-map type inspect dns MY_DNS_| NSPECT_MAP
paraneters

nmessage- | ength maxi nrum 512

pol i cy-map gl obal _policy

cl ass inspection_default

i nspect ftp

i nspect h323 h225
i nspect h323 ras
i nspect rsh

i nspect rtsp

i nspect esntp

i nspect sql net

i nspect skinny

i nspect sunrpc

i nspect xdncp

i nspect sip

i nspect net bi os

i nspect tftp

inspect dns MY DNS_INSPECT_MAP

!--—- DNS application inspection enabled.

Uberpriifen Sie, ob die globale_Richtlinie global von einer Dienstrichtlinie angewendet wird.
ci scoasa(confi g) #show run service-policy
servi ce-policy global _policy global

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.

Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Erfassung von DNS-Datenverkehr

Eine

Méoglichkeit, zu Gberprifen, ob die Sicherheits-Appliance DNS-Datensatze korrekt


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

umschreibt, besteht darin, die betreffenden Pakete zu erfassen, wie im vorherigen Beispiel
beschrieben. Gehen Sie wie folgt vor, um den Datenverkehr auf der ASA zu erfassen:

1. Erstellen Sie eine Zugriffsliste fur jede Erfassungsinstanz, die Sie erstellen méchten. Die
ACL sollte den Datenverkehr angeben, den Sie erfassen méchten. In diesem Beispiel

wurden zwei ACLs erstellt. Die ACL fiir Datenverkehr an der externen Schnittstelle:
access-1ist DNSOUTCAP extended permit ip host 172.22.1.161 host
172.20.1.2

!--- All traffic between the DNS server and the ASA.

access-1ist DNSOUTCAP extended permt ip host 172.20.1.2 host
172.22.1.161

!--- All traffic between the ASA and the DNS server.

Die ACL fur den Datenverkehr an der internen Schnittstelle:
access-1ist DNSI NCAP extended permit ip host 192.168.100.2 host
172.22.1.161

!--- All traffic between the client and the DNS server.

access-1ist DNSINCAP extended permit ip host 172.22.1.161 host
192. 168. 100. 2

!--- All traffic between the DNS server and the client.

2. Erstellen Sie die Erfassungsinstanz(en):
Ci scoasaf#fcapture DNSOUTSIDE access-list DNSOUTCAP interface outside

!--- This capture collects traffic on the outside interface that matches
!--- the ACL DNSOUTCAP.

ci scoasa# capture DNSI NSIDE access-1ist DNSINCAP interface inside

!--- This capture collects traffic on the inside interface that matches
!--- the ACL DNSINCAP.

3. Zeigen Sie die Erfassung(en) an.Die Beispielaufnahmen sehen nach dem Bestehen von

DNS-Datenverkehr folgendermalen aus:

ci scoasa#show capture DNSOUTSIDE

2 packets captured

1: 14:07:21.347195 172.20.1.2.1025 > 172.22.1.161.53: udp 36

2: 14:07:21.352093 172.22.1.161.53 > 172.20.1.2.1025: udp 93

2 packets shown

Ci scoasa#show capture DNSINSIDE

2 packets captured

1. 14:07:21.346951 192.168. 100.2.57225 > 172.22.1.161.53: udp 36
2: 14:07:21.352124 172.22.1.161.53 > 192.168. 100. 2. 57225: udp 93
2 packets shown

4. (Optional) Kopieren Sie die Erfassung(en) zur Analyse in einer anderen Anwendung auf
einen TFTP-Server im PCAP-Format.Anwendungen, die das PCAP-Format analysieren
kénnen, kénnen zusatzliche Details wie den Namen und die IP-Adresse in DNS A-

Datensatzen anzeigen.
Cci scoasa#fcopy /pcap capture:DNSINSIDE tftp

Ci scoasat#fcopy /pcap capture:DNSOUTSIDE tftp

Fehlerbehebung



Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

DNS Rewrite wird nicht durchgefiihrt

Stellen Sie sicher, dass die DNS-Inspektion auf der Sicherheits-Appliance konfiguriert ist.

Erstellung der Ubersetzung fehlgeschlagen

Wenn keine Verbindung zwischen dem Client und dem WWW-Server hergestellt werden kann,
kann dies auf eine falsche NAT-Konfiguration zuriickzufihren sein. Prifen Sie die Protokolle der
Sicherheits-Appliance auf Meldungen, die darauf hinweisen, dass ein Protokoll keine Ubersetzung
Uber die Sicherheits-Appliance erstellt hat. Wenn solche Meldungen angezeigt werden, stellen Sie
sicher, dass NAT fur den gewunschten Datenverkehr konfiguriert wurde und keine Adressen
falsch sind.

%ASA- 3- 305006: portnmap translation creation failed for tcp src
i nsi de: 192. 168. 100. 2/ 11000 dst i nsi de: 192. 168. 100. 10/ 80

Léschen Sie die Ubersetzungseintrage, entfernen Sie die NAT-Anweisungen, und wenden Sie sie
erneut an, um diesen Fehler zu beheben.

Zugehorige Informationen

. Cisco ASA 5500-x - Konfigurationsleitfaden

- Cisco Serie ASA 5500-x - Befehlsreferenzen

- Problemhinweise zu Sicherheitsprodukten

- Request for Comments (RFCs)

- Technischer Support und Dokumentation - Cisco Systems



//www.cisco.com/c/de_de/support/security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html
//www.cisco.com/c/de_de/support/security/asa-5500-series-next-generation-firewalls/products-command-reference-list.html
//www.cisco.com/c/de_de/support/security/asa-5500-series-next-generation-firewalls/products-field-notices-list.html
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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