Beispiel fur eine Stick-Konfiguration: PIX/ASA
und VPN-Client fur Public Internet VPN
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie eine ASA Security Appliance 7.2 oder héher
einrichten, um IPsec auf einem Stick auszufiihren. Diese Konfiguration gilt flir einen bestimmten
Fall, in dem ASA kein Split-Tunneling zulasst und Benutzer eine direkte Verbindung mit der ASA
herstellen, bevor sie das Internet nutzen durfen.

Hinweis: In PIX/ASA Version 7.2 und hoher ermdglicht das Intra-Interface-Schliisselwort den
gesamten Datenverkehr, dieselbe Schnittstelle einzugeben und zu verlassen, und nicht nur den
IPsec-Datenverkehr.

Weitere Informationen zum Abschluss einer dhnlichen Konfiguration auf einem Router an einem
zentralen Standort finden Sie unter Router und VPN-Client fir das éffentliche Internet in einem
Stick-Konfigurationsbeispiel.

Unter Konfigurationsbeispiel fur PIX/ASA 7.x Enhanced Spoke-to-Client VPN mit TACACS+-
Authentifizierung erfahren Sie mehr Uber das Szenario, in dem der Hub PIX den Datenverkehr
vom VPN-Client an den Spoke-PIX umleitet.

Hinweis: Um eine Uberschneidung von IP-Adressen im Netzwerk zu vermeiden, weisen Sie dem
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VPN-Client einen vollig anderen Pool von IP-Adressen zu (z. B. 10.x.x.x, 172.16.x.x und
192.168.x.x). Dieses IP-Adressierungsschema ist hilfreich bei der Fehlerbehebung in lhrem
Netzwerk.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufiihren:

- Die Hub-PIX/ASA Security Appliance muss Version 7.2 oder héher ausfihren
- Cisco VPN Client Version 5.x

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der PIX- oder ASA Security Appliance
Version 8.0.2 und dem Cisco VPN Client Version 5.0.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Zugehorige Produkte

Diese Konfiguration kann auch mit der Cisco PIX Security Appliance Version 7.2 oder héher
verwendet werden.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Hairpinning oder U-Turn

Diese Funktion ist nutzlich fir VPN-Datenverkehr, der in eine Schnittstelle eintritt, aber dann Gber
diese Schnittstelle weitergeleitet wird. Wenn Sie beispielsweise lber ein Hub-and-Spoke-VPN-
Netzwerk verfligen, in dem die Sicherheits-Appliance der Hub ist und die Remote-VPN-Netzwerke
Spokes bilden, muss der Datenverkehr zur Sicherheits-Appliance und dann wieder zum anderen
Spoke Ubertragen werden.

Verwenden Sie den Befehl fiir den gleichen Sicherheitsdatenverkehr, damit der Datenverkehr
dieselbe Schnittstelle betritt und verlasst.

securityappliance(confi g) #same-security-traffic permit intra-interface
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Hinweis: Hairpinning oder U-Turn ist auch fiur die Kommunikation zwischen VPN-Client und VPN-
Client geeignet.

Konfigurationen

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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interface EthernetO

nanei f outside

security-level O

i p address 172.18.124.98 255. 255.255.0
|
interface Ethernetl

nanei f inside

security-level 100

i p address 172.16. 3. 101 255.255.255.0
|
i nterface Ethernet2
shut down

no nanei f

no security-Ileve

no i p address

|
interface Ethernet3

shut down

no nanei f

no security-Ileve

no i p address

|

interface Ethernet4

shut down

no nanei f

no security-1leve

no i p address

|

interface Ethernet5

shut down

no nanei f

no security-1leve

no i p address

|

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed

passwd 2KFQhbNI dI . 2KYQU encrypt ed

host nane pi xfirewal

ftp node passive

! --—- Command that permits IPsec traffic to enter and
exit the same interface. same-security-traffic permit
intra-interface

access-list 100 extended permit icnp any any echo-reply
pager lines 24

| oggi ng enabl e

| oggi ng buffered debuggi ng

nmtu outside 1500

nmu inside 1500

ip local pool vpnpool
192.168.10.1-192.168.10.254 mask 255.255.255.0

no fail over
nmonitor-interface outside
monitor-interface inside
icnp permit any outside
no asdm hi story enabl e
arp timeout 14400

nat-control /--- The address pool for the VPN Clients. !-
-- The global address for Internet access used by VPN
Clients. !--- Note: Uses an RFC 1918 range for |ab
setup. !--- Apply an address from your public range

provi ded by your |SP.

global (outside) 1 172.18.124.166




!--- The NAT statement to define what to encrypt (the
addresses from the vpn-pool). nat (outside) 1
192.168.10.0 255.255.255.0

nat (inside) 1 0.0.0.0 0.0.0.0
static (inside,outside) 172.16.3.102 172.16. 3.102
net mask 255. 255. 255. 255
access-group 100 in interface outside
route outside 0.0.0.0 0.0.0.0 172.18.124.98 1
ti meout xlate 3:00: 00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00
ti meout ngcp-pat 0:05:00 sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absol ute

!--—- The configuration of group-policy for VPN Clients.
group-policy clientgroup internal

group-policy clientgroup attributes

vpn-idle-timeout 20

!--- Forces VPN Clients over the tunnel for Internet
access. split-tunnel-policy tunnelall

no snnp-server |ocation
no snnp-server contact
snnp-server enable traps snnp

!--- Configuration of IPsec Phase 2. crypto ipsec
transform-set myset esp-3des esp-sha-hmac

!--- Crypto map configuration for VPN Clients that
connect to this PIX. crypto dynamic-map rtpdynmap 20 set
transform-set myset

!--- Binds the dynamic map to the crypto map process.
crypto map mymap 20 ipsec-isakmp dynamic rtpdynmap

!--- Crypto map applied to the outside interface. crypto
map mymap interface outside

!-—-- Enable ISAKMP on the outside interface. isakmp
identity address
isakmp enable outside

!--- Configuration of ISAKMP policy. isakmp policy 10
authentication pre-share

isakmp policy 10 encryption 3des

isakmp policy 10 hash sha

isakmp policy 10 group 2

isakmp policy 10 lifetime 86400

i sakmp policy 65535 authentication pre-share
i saknmp policy 65535 encryption 3des

i saknmp policy 65535 hash sha

i saknmp policy 65535 group 2

i sakmp policy 65535 lifetime 86400

telnet tinmeout 5

ssh timeout 5

consol e tinmeout O

!--- Configuration of tunnel-group with group




information for VPN Clients. tunnel-group rtptacvpn type
ipsec-ra

!--- Configuration of group parameters for the VPN
Clients. tunnel-group rtptacvpn general-attributes
address-pool vpnpool

!--- Disable user authentication. authentication-server-
group none

!--- Bind group-policy parameters to the tunnel-group
for VPN Clients. default-group-policy clientgroup
tunnel-group rtptacvpn ipsec-attributes
pre-shared-key *

]

cl ass-map i nspection_default

mat ch defaul t-inspection-traffic

]

]

pol i cy-map gl obal _policy

cl ass inspection_default

i nspect dns maxi mum | ength 512

i nspect ftp

i nspect h323 h225

i nspect h323 ras

i nspect net bi os

i nspect rsh

i nspect rtsp

i nspect skinny

i nspect esntp

i nspect sql net

i nspect sunrpc

i nspect tftp

i nspect sip

i nspect xdnctp

|

service-policy global _policy globa

Crypt ochecksum 1al1ad58226e700404e1053159f 0c5f b0
end

Konfigurieren von ASA/PIX mit ASDM

Gehen Sie wie folgt vor, um die Cisco ASA als Remote-VPN-Server mit ASDM zu konfigurieren:

1. Wéhlen Sie im Hauptfenster Wizards > IPsec VPN Wizard
aus.
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2. Wahlen Sie den Tunneltyp Remote Access VPN aus, und stellen Sie sicher, dass die VPN-
Tunnel-Schnittstelle wie gewlinscht eingestellt
ist.

B VPN Wizard ﬁ

VPN Wizard ¥PN Tunnel Type (Step 1of ..}
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3. Der einzige verfligbare VPN-Client-Typ ist bereits ausgewahlt. Klicken Sie auf



Weiter.
= VPN Wizard

VPN Wizard Remote fccess Client {Step 2 cli'...',i

Remobe access users of various Eypes can open¥P funnels bo this PIZ. Seleck the type of
¥PM client For this tunnel.

YPN Clierk Type:

& isco WPN Clent, Releass 3.5 or higher |

o Gther Easy VPN Remote product

1 Microsoft Windos client wsing L2TF over IPsec

Specify the FFF autherkication protocel IF a protocdl & not
spedfied certheramabe clissk, do nok specty i,

pap FleHEsp  IF MsSHApS Me-CHanwE [T EAR-PROY,
~ ¥ I Ma£HA i MR

Spacify i b clientwil send tunnsl greagr name &5 = Usermametunnelgroup:

= lent wilsend funnel Group Reme a5 sanamEalss2igran,
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4. Geben Sie einen Namen fir den Tunnelgruppennamen ein. Geben Sie die zu verwendenden
Authentifizierungsinformationen an.Vorinstallierter Schliissel wird in diesem Beispiel
ausgewahilt.
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Eunnel groug foe ths remote conneckon, Dse the same tunnel group name for the device.and the
remore cient,

—futhenbicakion Method

I+ Pre-shaped key
Pre-Shared Key: |dsn:-123

i Certiicate
Cerbhcake Signing Algorithm:  1sa-sig
Cerbfcate Mame: | j

™ Challengefresponse athentication {CR.F!.CI:‘.",I.
—Tunnel Groon
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< Badk 1_';{{&&} i Finish i Cancel i Help i

Hinweis: Es gibt keine Moglichkeit, den Pre-Shared Key auf dem ASDM auszublenden/zu
verschlisseln. Der Grund hierfir ist, dass das ASDM nur von Personen verwendet werden
darf, die die ASA konfigurieren, oder von Personen, die den Kunden bei dieser Konfiguration
unterstutzen.

. Wahlen Sie aus, ob Remote-Benutzer in der lokalen Benutzerdatenbank oder in einer
externen AAA-Servergruppe authentifiziert werden sollen.Hinweis: Sie flgen der lokalen
Benutzerdatenbank in Schritt 6 Benutzer hinzu.Hinweis: Informationen zur Konfiguration
einer externen AAA-Servergruppe uber ASDM finden Sie unter PIX/ASA 7.x Authentication
and Authorization Server Groups flur VPN-Benutzer unter ASDM Configuration Example
(Beispiel fur die ASDM-

Konfiguration).
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UPN W zard | Client Authentication (Step 4 of ..}

To authenticate rt,n'd:l: Leser s using ||:u:.:|| u:lmﬂl:e LsEr dutubmc 5|:bi the First option bﬂluw
Yo can ereate User an:mﬂs i Lhe next StB'D

“Touse exkarnal AAA servers instead, sebsct the secondootion. You can salal:t an existng ARA
| SErVEr Qroup or creabe A neve one wsng the Rew button belot, ;
To manage all other 444 s=ttings, go-to Corfiguration = Device Management = Lisers/ A48 in
Hre: main ASEM waindow,

(v fothenticate using the local user databacs

o Bthenbcabe using an n.ﬂ.n'éer'.'e.r';;rf;u.n

ARA Server Group Name: | ] new.. |

= Back. i'ﬂuxtb I Eiresty I glam:i-,l i Heln i

6. Flgen Sie bei Bedarf Benutzer zur lokalen Datenbank hinzu.Hinweis: Entfernen Sie aktuelle
Benutzer nicht aus diesem Fenster. Wahlen Sie im ASDM-Hauptfenster die Optionen
Konfiguration > Gerateverwaltung > Verwaltung > Benutzerkonten aus, um vorhandene
Datenbankeintrage zu bearbeiten oder aus der Datenbank zu
entfernen.
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-or b rermave them From the database, go bo Configuration = Device Manapemert =
“Uzers{adh, = Lses Accounts inthe main ASDM window

LUser ta Be Added-

Username: e

EF'aﬂsswq:d{nphnan]_. fEF Delate: |

| Confem Password (pptiona):

= Back i Mext = I r_m..l __;um:n'el i Help i

7. Definieren Sie einen Pool lokaler Adressen, der Remote-VPN-Clients bei der Verbindung
dynamisch zugewiesen
wird.



VPN Wirard Adidress Pool : i_'.itén Bofli)

Enter & poolof logal addresses ba be Lsed for assigning dynamic [P addeesses to remate YeH
clierks.

Tunnel G.r-:u:- Tame ; Ftpbacvpn

Poal Name:

—Pood Sethings
Range Stark Al:!dress'. 152:168:10.1
Fange Erd ﬂddrcz-s: 152,168:10,254
Subnet Mask: 255,255, 255.0,

= Back | RExt =

.=_..r.|,sh_| Cancel 1 .P_Iéln':;

8. Optional: Geben Sie die DNS- und WINS-Serverinformationen und einen Standard-
Domanennamen an, der an Remote-VPN-Clients tUbertragen werden
soll.
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TerEI Group! rtptacypn

Prirary DNS Server] |

iﬁﬁdar? DS Server:

Primary WINS Server:

Secondary WINS Server:

Diefzuk Domain Marne:

< Back 1 Next = i Finlsh | Lancel | Help | |

9. Geben Sie die Parameter fiir IKE an, auch als IKE-Phase 1 bezeichnet.Konfigurationen auf
beiden Seiten des Tunnels missen genau Ubereinstimmen, aber der Cisco VPN Client wahlt
automatisch die richtige Konfiguration fur sich aus. Auf dem Client-PC ist keine IKE-
Konfiguration
erforderlich.
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10. Geben Sie die Parameter fur IPSec an, auch als IKE-Phase 2 bezeichnet.Konfigurationen
auf beiden Seiten des Tunnels missen genau Ubereinstimmen, aber der Cisco VPN Client
wahlt automatisch die richtige Konfiguration fir sich aus. Auf dem Client-PC ist keine IKE-
Konfiguration
erforderlich.
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VPN Wizard IPsec Encryption-and Authentication {Step 9 of 11)
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oo
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11. Geben Sie an, welche internen Hosts oder Netzwerke Remote-VPN-Benutzern ausgesetzt
werden kdnnen, falls vorhanden.Wenn Sie diese Liste leer lassen, kdnnen Remote-VPN-
Benutzer auf das gesamte interne Netzwerk der ASA zugreifen.In diesem Fenster kbnnen
Sie auch Split-Tunneling aktivieren. Split-Tunneling verschlisselt den Datenverkehr mit den
zuvor in diesem Verfahren definierten Ressourcen und bietet im Allgemeinen
unverschlisselten Zugriff auf das Internet, indem dieser Datenverkehr nicht getunnelt wird.
Wenn Split-Tunneling nicht aktiviert ist, wird der gesamte Datenverkehr von Remote-VPN-
Benutzern an die ASA getunnelt. Je nach Konfiguration kann dies zu einer sehr hohen
Bandbreite und einem hohen Prozessor
fuhren.



address Transtation Exemption and Sphit Tunneling (Optional)  (Step 10.0f 11)
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Trterface: Add |
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= Bk i Meik = | Frlsl: [ Cancel 1 Fielp i

12. In diesem Fenster wird eine Zusammenfassung der von Ihnen ergriffenen Malinahmen
angezeigt. Klicken Sie auf Fertig stellen, wenn Sie mit Ihrer Konfiguration zufrieden
sind.



F&= VPN Wizard [x]
VPN Wizard

Summaty - (Step 11 qi:i 1}

fou have created a Remote Access YPN Eunnel wich the Folowing attributes:
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13. Konfigurieren Sie den Befehl same Sicherheit-Verkehr, um den Datenverkehr zwischen
zwei oder mehr Hosts zu aktivieren, die mit derselben Schnittstelle verbunden sind, wenn
Sie auf das Kontrollkastchen wie gezeigt
klicken:
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14. Wahlen Sie Configuration > Firewall >NAT Rules, und klicken Sie auf Add Dynamic NAT
Rule (Dynamische NAT-Regel hinzufiigen), um diese dynamische Ubersetzung mit ASDM
zu
erstellen.



ﬁlll{nﬂhm‘?h"fnr PIX - 1 12163101

View  Toak| Wirsrde  Wirdow  Help Look Far:

?“H\:\re|" anfiguration [_,Murtn:\rn; L]Sm-'e .""“-F::fnr:h @H&:k Ulﬁun'l 1:-} Hep

Dovige List o B X Configuration » Firewall > MAT Rules

& Add ‘[3 Delete @ Cornect & rdd - @ ede et | + ¢ | Y B 8 -0 5 !Emﬂmm 85 Packet Trace
= 10.77.240,143 | | |
Q | =fr  Add Sesbic NAT Rule. .. | _.] = i dear | E3
| | Trarde
B9 AddNAT Exempt Rule... | Diestination Service Interface | A
ol Add Sakic Policy NAT Rule. ..
I | A Add Dymamic Policy NAT Rule,
; Insart
Firencall [ t
| o - Insert After;
_ﬂ_ hrcess Rules |
e |
0, Serwice Policy Rules |
gl Asa Rules |
S5 Fiker Rubes |
222 URL Fikering Servers
Threat Detection 5
@ Objects
- Acvanced |
Eﬁggﬁiwﬁuuu '
il
i, Firewl JIRE | i
................................... |
ggmamtte ALCELS VPN | = =H 5
1| Real Address Trarskated Addess :
Sg‘:itz-"u-uhe BN i Source Address ] o om o e s NAT Type #nn‘u: e Cresbrstion Sddress
[T Ensbbs traffic trough the Firessall wathout address transtation
%D&am-“;‘la'&:wmt

15. Wahlen Sie innen als Quellschnittstelle aus, und geben Sie die Adressen ein, die Sie NAT
hinzufiigen mochten. Wahlen Sie als Ubersetzen der Adresse auf der Schnittstelle die
Option AuBen aus, und klicken Sie auf
OK.

_ﬁ'ﬂ.dd Dynamic MAT Rule

Orriginal

Inkerface: Iihsidc

L flel

Solrce! IIII.III.III.I:I

Translaked
Select a global pool For dyniamic branslation.
Pool IC: | Interface I Addresses Podl I
0 {outbourd) Same as original address {identity)
] (inbound) Same a5 original addrass {identity)

16 172.18.124. 166

ConnechionSettigs i

| i I Cancel Help

16. Wahlen Sie aullen als Quellschnittstelle aus, und geben Sie die Adressen ein, die Sie NAT




hinzufiigen mochten. Wahlen Sie als Ubersetzen der Adresse auf der Schnittstelle die
Option AufRen aus, und klicken Sie auf
OK.

_ﬁ'ﬂ.l‘]d Dynamic NAT Rule

Orriginal
Inkerface: L] Utzide

L b

Source!  [192.168.10.0

Translated
Select a ghobal pool For dynamic branslation.
Pool I | Inkterface I Addresses Fool I
0 {outbourd) Same as original address {identity)
o (inbound) Same as original address (identity)

1B 172.18.124.166

ConnechionSettings. 00

| I I Cancel Help

17. Die Ubersetzung wird unter Ubersetzungsregeln unter Konfiguration > Firewall >NAT Rules
angezeigt.
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Anmerkung 1: Der Befehl sysopt connection permit-vpn muss konfiguriert werden. Der Befehl
show running-config sysopt Gberprift, ob die Konfiguration vorgenommen wurde.

Anmerkung 2: Flgen Sie diese Ausgabe flr den optionalen UDP-Transport hinzu:

group-policy clientgroup attributes vpn-idle-tinmeout 20
ipsec-udp enable ipsec-udp-port 10000
split-tunnel -policy tunnel specified split-tunnel-network-list value splittunnel

Anmerkung 3: Konfigurieren Sie diesen Befehl in der globalen Konfiguration der PIX-Appliance,

damit VPN-Clients Uber IPsec uber TCP eine Verbindung herstellen kdnnen:

isakmp ipsec-over-tcp port 10000

Hinweis: Weitere Informationen zu den verschiedenen Szenarien, in denen Haarpinning
verwendet werden kann, finden Sie im Video Hair Pinning auf Cisco ASA .

VPN-Client-Konfiguration

Gehen Sie wie folgt vor, um den VPN-Client zu konfigurieren:


//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/s8.html#wp1381414
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/s6.html#wp1406633
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/gh.html#wp1755834
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/uz.html#wp1563118
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/i3.html#wp1841317
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/i3.html#wp1841436
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/s8.html#wp1374770
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/s8.html#wp1374624
https://supportforums.cisco.com/videos/2506
https://supportforums.cisco.com/videos/2506

1. Wahlen Sie

# status: Disconnected | VPN Client - Yersion 5.0.03.0530

Cnrnectlnn Entr&' Stal:x.rs Certificates Lclg q::tn:lns Help

% 8 @ M Al

Connect [ ot M adify [ elete CISCO
Connechion Entnes l Certificates I Log ;

Conrection Enty Host Transport

< | *

| Wok connected, | ,..]

2. Geben Sie die IP-Adresse der externen PIX-Schnittstelle und den Namen der Tunnelgruppe
zusammen mit dem Kennwort fir die Authentifizierung

# VPN Client | Create New YPN Connection Entry

Connection Entr: | pisl

il
CiSCO

Dezcription: |pix on stick far intermet access

Host: {17.18.124.98

Authentication ]Tranﬂpurt Backup Servers i Dial-lp i

o Group Authentication " Mutual Group Authentication

Marne: rtptacypr

HEMNMEENEE

Pazzword:

EE R

Canfirm Password;

{7 Certificate Authentication

Hame:i :__j

[T Send CA Certficate Chain

Eraze llzer Pazsword 1 Save I Cancel

ein.



3. (Optional) Klicken Sie auf der Registerkarte Transport auf Transparentes Tunneling
aktivieren. (Dies ist optional und erfordert die in Hinweis 2 erwahnte zusatzliche PIX/ASA-
Konfiguration.

Connection Entr: Ipi:ﬂ
O o ] tick for int b i lllllllll
ezcription: |pix on a stick for internet connection
CISCO
Host (172.18.124.99

Authertication Transpn:nrt ] Backup Servers | Dialllp |
v Enable Tranzparent Tunneling

v |PSec over UDP [ HAT 2 PAT )

£ IPSec over TCR TCP Fok: 11 aong
| Allow Local LAM Access
Peer responze timeout [secondz): |EIEI
Erase Llser Fassword Save Cancel

4. Profil speichern

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

- show crypto isakmp sa: Zeigt alle aktuellen IKE-Sicherheitszuordnungen (SAs) in einem Peer
an.

- show crypto ipsec sa: Zeigt alle aktuellen SAs an. Suchen Sie nach verschlisselten und
entschlUsselten Paketen auf dem SA, die den VPN-Client-Datenverkehr definieren.

Versuchen Sie, vom Client aus einen Ping zu senden oder eine 6ffentliche IP-Adresse anzuzeigen
(z. B. www.cisco.com).

Hinweis: Die interne Schnittstelle des PIX kann nur dann fur die Erstellung eines Tunnels gepingt
werden, wenn der Befehl Management-Access im globalen Bestatigungsmodus konfiguriert ist.



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/docs/security/asa/asa80/command/reference/s2.html#wp1361607
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/m.html#wp1971210
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/m.html#wp1971210
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/m.html#wp1971210
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/m.html#wp1971210
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/m.html#wp1971210

Pl X1( confi g) #management-access inside
Pl X1( confi g) #show management-access

managenent - access i nsi de

VPN-Client-Verifizierung

Flhren Sie diese Schritte aus, um den VPN-Client zu Uberprifen.

1. Klicken Sie mit der rechten Maustaste auf das im Systembereich angezeigte VPN Client-
Sperrsymbol nach erfolgreicher Verbindung, und wahlen Sie die Option fiir Statistiken zum
Anzeigen von Verschlisselungen und Entschlisseln aus.

2. Klicken Sie auf die Registerkarte Route Details (Routendetails), um die Liste "Kein Split-
Tunnel" zu Uberprufen, die von der Appliance weitergeleitet wurde.

Fehlerbehebung

Hinweis: Weitere Informationen zur Fehlerbehebung bei VPN-Problemen finden Sie unter VPN-
Fehlerbehebungslésungen.

Zugehoérige Informationen

- Erweiterte Spoke-to-Client-VPN-Konfiguration Beispiel fiir PIX Security Appliance Version 7.0
- Cisco VPN-Client

- IPsec-Aushandlung/IKE-Protokolle

- Cisco PIX Firewall-Software

- Cisco Secure PIX Firewall - Befehlsreferenzen

- Problemhinweise zu Sicherheitsprodukten (einschliellich PIX)

- Hair Pinning auf Cisco ASA

- Anforderungen fiir Kommentare (RFCs)

. Technischer Support und Dokumentation - Cisco Systems



//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_configuration_example09186a008046f307.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2308/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/support/tsd_products_field_notice_summary.html?referring_site=bodynav
https://supportforums.cisco.com/videos/2506
http://www.ietf.org/rfc.html?referring_site=bodynav
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