PIX/ASA (Version 7.x und hoher) IPsec-VPN-
Tunnel mit Network Address Translation -
Konfigurationsbeispiel
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Einflihrung

Diese Beispielkonfiguration veranschaulicht einen IPsec-VPN-Tunnel durch eine Firewall, die die
Network Address Translation (NAT) durchfiihrt. Diese Konfiguration funktioniert nicht mit Port
Address Translation (PAT), wenn Sie Cisco |IOS® Software Releases vor und ohne 12.2(13)T
verwenden. Dieser Konfigurationstyp kann zum Tunnel von IP-Datenverkehr verwendet werden.
Diese Konfiguration kann nicht zum Verschlisseln von Datenverkehr verwendet werden, der nicht
Uber eine Firewall geleitet wird, z. B. IPX oder Routing-Updates. Generic Routing Encapsulation
(GRE)-Tunneling ist eine geeignetere Option. In diesem Beispiel sind die Cisco 2621- und 3660-
Router die IPsec-Tunnel-Endpunkte, die zwei private Netzwerke miteinander verbinden, wobei
dazwischen Leitungen oder Zugriffskontrolllisten (ACLs) auf dem PIX angeordnet sind, um den
IPsec-Datenverkehr zuzulassen.

Hinweis: NAT ist eine Eins-zu-Eins-Adressenumwandlung, die nicht mit PAT verwechselt werden
darf. Hierbei handelt es sich um eine viele (innerhalb der Firewall)-zu-Eins-Ubersetzung. Weitere
Informationen zum NAT-Betrieb und zur NAT-Konfiguration finden Sie unter Verifying NAT
Operation and Basic NAT Troubleshooting (NAT-Betrieb und grundlegende NAT-Fehlerbehebung)
oder How NAT Works (Funktionsweise von NAT).
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Hinweis: IPsec mit PAT funktioniert moglicherweise nicht ordnungsgemald, da das Endgerat des
externen Tunnels nicht mehrere Tunnel von einer IP-Adresse aus verarbeiten kann. Wenden Sie
sich an lhren Anbieter, um festzustellen, ob die Tunnel-Endgerate mit PAT kompatibel sind.
Daruber hinaus kann in der Cisco |0S-Softwareversion 12.2(13)T und héher die NAT-
Transparenzfunktion fur PAT verwendet werden. Weitere Informationen finden Sie unter IPSec
NAT Transparency. Unter Support fur IPSec ESP Through NAT finden Sie weitere Informationen
zu diesen Funktionen in Cisco I0S Software Release 12.2(13)T und hoher.

Hinweis: Bevor Sie ein Ticket beim technischen Support von Cisco eréffnen, lesen Sie die FAT-
Fragen, die viele Antworten auf haufige Fragen enthalt.

Unter Konfigurieren eines IPSec-Tunnels durch eine Firewall mit NAT finden Sie weitere
Informationen zur Konfiguration eines IPsec-Tunnels durch Firewall mit NAT auf P1X, Version 6.x
oder fraher.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco 10S Software Release 12.0.7.T (bis zu, aber nicht einschliel3lich Cisco IOS Software
Release 12.2(13)T)Neuere Versionen finden Sie unter IPSec NAT Transparency.

- Cisco 2621-Router

- Cisco Router 3660

- Cisco Security Appliance der Serie PIX 500 mit 7.x und héher
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Zugehorige Produkte

Dieses Dokument kann auch mit der Cisco Adaptive Security Appliance (ASA) der Serie 5500 mit
der Softwareversion 7.x und hdéher verwendet werden.

Konfigurieren
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In diesem Abschnitt finden Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Um weitere Informationen zu den Befehlen zu erhalten, die dieses Dokument verwendet,
verwenden Sie das Command Lookup Tool (nur registrierte Kunden).

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Konfigurationen

In diesem Dokument werden folgende Konfigurationen verwendet:

- Konfiguration des Cisco 2621

- Konfiguration des Cisco 3660

- Konfiguration der PIX Security Appliance und ZugriffslistenKonfiguration der Advanced
Security Device Manager GUI (ASDM)CLI-Konfiguration (Command Line Interface)

- PIX Security Appliance- und MPF-Konfiguration (Modular Policy Framework)

Cisco 2621

Current configuration
|
version 12.0
service tinestanps debug uptine
service tinestanps | og uptine
no service password-encryption
|
host nane goss-2621
|
i p subnet-zero
|
ip audit notify |og
ip audit po nmax-events 100
i sdn voice-call-failure O
cns event-service server
!
!-——- The IKE policy. crypto isakmp policy 10
hash md5
authentication pre-share
crypto isakmp key ciscol23 address 99.99.99.2
|
crypto ipsec transform-set myset esp-des esp-md5-hmac
|

crypto map mymap local-address FastEthernet0/1

!-—— IPsec policy. crypto map mymap 10 ipsec-isakmp
set peer 99.99.99.2
set transform-set myset

I -—— Include the private-network-to-private-network
traffic !--- in the encryption process. match address
101

]

controller T1 1/0

|

interface FastEthernet0/0

ip address 10.2.2.1 255.255.255.0
no i p directed-broadcast

dupl ex auto

speed auto

|

interface FastEthernet0/1

ip address 10.1.1.2 255.255.255.0
no i p directed-broadcast

dupl ex auto

speed auto

!--- Apply to the interface. crypto map mymap




ip classless
iproute 0.0.0.0 0.0.0.0 10.1.1.1
no ip http server

! -—— Include the private-network-to-private-network

traffic !--- in the encryption process. access-list 101
permit ip 10.2.2.0 0.0.0.255 10.3.3.0 0.0.0.255

line con O

transport input none

line aux 0O

line vty 0 4

|
no schedul er allocate
end

Cisco 3660

version 12.0

service tinestanps debug uptime
service tinestanps | og uptinmnme
no service password-encryption
!

host nane goss- 3660

!

i p subnet-zero

!

cns event-service server
|

!--- The IKE policy. crypto isakmp policy 10
hash md5
authentication pre-share
crypto isakmp key ciscol23 address 99.99.99.12
!
crypto ipsec transform-set myset esp-des esp-md5-hmac
!
crypto map mymap local-address FastEthernet0/0

!--- The IPsec policy. crypto map mymap 10 ipsec-isakmp
set peer 99.99.99.12
set transform-set myset

! --- Include the private-network-to-private-network
traffic !--- in the encryption process. match address
101

!

interface FastEthernet0/0

ip address 99.99.99.2 255.255.255.0

no i p directed-broadcast

ip nat outside

dupl ex auto

speed auto

!--- Apply to the interface. crypto map mymap
I

interface FastEthernet0/1

ip address 10.3.3.1 255.255.255.0

no i p directed-broadcast

ip nat inside

dupl ex auto

speed auto
!




nterface Ethernet3/0

no i p address

no i p directed-broadcast
shut down

nterface Serial 3/0

no i p address

no i p directed-broadcast
no i p nroute-cache

shut down

nterface Ethernet3/1

no i p address

no i p directed-broadcast
nterface Ethernet4/0

no i p address

no i p directed-broadcast
shut down

nterface TokenRi ng4/0
no i p address

no i p directed-broadcast
shut down

ring-speed 16

!I--- The pool from which inside hosts translate to !---
the globally unique 99.99.99.0/24 network. ip nat pool
OUTSIDE 99.99.99.70 99.99.99.80 netmask 255.255.255.0

!--- Except the private network from the NAT process. ip
nat inside source route-map nonat pool OUTSIDE

ip classless

ip route 0.0.0.0 0.0.0.0 99.99.99.1

no ip http server
!

! -—— Include the private-network-to-private-network
traffic !--- in the encryption process. access-list 101
permit ip 10.3.3.0 0.0.0.255 10.2.2.0 0.0.0.255

access-list 101 deny ip 10.3.3.0 0.0.0.255 any

! --- Except the private network from the NAT process.
access-list 110 deny ip 10.3.3.0 0.0.0.255 10.2.2.0
0.0.0.255

access-list 110 permit ip 10.3.3.0 0.0.0.255 any
route-map nonat permit 10

match ip address 110

]

line con O

transport input none

line aux O

line vty 0 4

!

end

Konfiguration der PIX Security Appliance und Zugriffslisten

ASDM 5.0-Konfiguration

FUhren Sie diese Schritte aus, um PIX Firewall Version 7.0 mit ASDM zu konfigurieren.



1. In den PIX einstecken. Verwenden Sie nach einer geldschten Konfiguration die interaktiven
Aufforderungen, um die Advanced Security Device Manager GUI (ASDM) fir die Verwaltung
des PIX von der Workstation 10.1.1.3 zu aktivieren.

2. Offnen Sie auf Workstation 10.1.1.3 einen Webbrowser, und verwenden Sie ADSM (in
diesem Beispiel https://10.1.1.1).

3. Wahlen Sie Yes (Ja) auf den Zertifikatsaufforderungen aus, und melden Sie sich mit dem
aktivierten Kennwort an, wie in der ASDM-Bootstrap-Konfiguration der PIX-Firewall
konfiguriert.

4. Wenn ASDM zum ersten Mal auf dem PC ausgefuhrt wird, werden Sie aufgefordert, ASDM
Launcher zu verwenden oder ASDM als Java-Anwendung zu verwenden.In diesem Beispiel
wird der ASDM Launcher ausgewahlt und installiert.

5. Fahren Sie mit dem ASDM Home-Fenster fort, und wahlen Sie die Registerkarte
Configuration (Konfiguration)

aus.
W=k
File FHuU=2: Zearsn Ophions Tools Wizards Halp
. . % T = Giseo Sverems
@& o) L 0 O Q & 4 2 |
Hininie Configunation o ey Bach Forssand Saprch Rednes SRe Hicks L
Dwenncss |rnfar matian Imterlace Status
General | License | nterace | IP AderessMazk | Une | unk [Cumentkaps|
) . nside 10991724 Qup @up
=nst Mame pxfir pwaalleiscncom
=HYersan: .00z Devica Liptirea:  Od Oh 3m S53e
AS0OM Yergion  S.O00M0HF5 Deswice Type Pl 515E
=irgveall Waca:  Houbed Cormes ®ocda:  Sanpgla
Total Flash: 16 MO Tolal Memon: 64 MO
" Selacd ah Intarface 10 visws INpLTand oubput Kops
WPH Staturs Tramc Status
|KE Tunnals: 0 IPSer Tunnels: 0 Ceanactans Fer Sscond Lsags
Syt m Fasources Status
CEL CPU Usagwe {peszand

M uoP: 0 TCF- 0 Tatal: O

Yinside Infedaes Tramio Usaga (Kbpad

Mempry Biemoory Dzage: (wAB)

Inpul Flaps. a W Dulpul Flpd. 1
Lakest S0 w“ m“m“ Cordigars ASDI Sudag Filer
- Svelog Disabiad - |
¥
Diewice configuration loeded successiully =admin= Rt (1 &) i (5| 21 605 4:76:39 P LT

6. Markieren Sie die Ethernet 0-Schnittstelle, und klicken Sie auf Bearbeiten, um die externe
Schnittstelle zu
konfigurieren.
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7. Klicken Sie an der Eingabeaufforderung Bearbeiten auf
OK.

X

& Editing interface Ethernetd may cause tempoarary ar permanent loss of
connectivity,

8. Geben Sie die Schnittstellendetails ein, und klicken Sie abschlielend auf
OK.



F= Edit Interface X|
Hardware Paort: EthernetD Configure Hardware Properties.. |
¥ Enable Interface [T Dedicate this interface to management only
Interface Marme: autside
Security Level: n

IF Address
&+ Llse Static IP " Obtain Address via DHCP
IP Address: 99.99.99.1
Subnet Mask: I65 255 55 (] ll
MTLL 1500
Description:
Ik Cancel Help

9. Klicken Sie an der Eingabeaufforderung Schnittstellenanderung auf
OK.

&= Security Level Chant x|

Chanding an interface's security level may cause your PIE configuration
to hecome invalid, causing the P to draop legal traffic or allow illegal
traffic to pass through. Do you still wish to proceed?

] 54 Cancel

10. Klicken Sie auf Apply, um die Schnittstellenkonfiguration zu akzeptieren. Die Konfiguration
wird auch auf den PIX Ubertragen. In diesem Beispiel werden statische Routen
verwendet.
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11. Klicken Sie unter der Registerkarte Funktionen auf Routing, markieren Sie Statische Route,

und klicken Sie auf
Hinzufiigen.
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12. Konfigurieren Sie das Standard-Gateway, und klicken Sie auf

f= Add Static Route

Interface Mame:

IP Address:

Maslk:

Gateway [P

i+ Metric

i Tunneled (Used anly for default route)

] 4

Cancel

outside j
0.0.0.0

0.0.0.0 I
99.99.99.2

1

Help

X

OK

13. Klicken Sie auf Hinzufligen, und fiigen Sie die Routen zu den internen Netzwerken




g= Add Static Route
Interface Mame: inside |
IP Address: 10.2.2.0
Mask: 2552552550 ¥
Gatewvay |P: 101.1.2
* hetric 1

™ Tunneled (Used anly for default route)

(] Cancel Help

hinzu

14. Bestéatigen Sie, dass die richtigen Routen konfiguriert sind, und klicken Sie auf

Ubernehmen.
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15. In diesem Beispiel wird NAT verwendet. Deaktivieren Sie das Kontrollkastchen

Datenverkehr durch die Firewall ohne Adressiibersetzung aktivieren, und klicken Sie auf
Hinzufiigen, um die NAT-Regel zu
konfigurieren.
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16. Konfigurieren Sie das Quellnetzwerk (in diesem Beispiel verwenden Sie alle). Klicken Sie
anschlieRend auf Pools verwalten, um die PAT zu

definieren.



Mo address pool defined

17. Wahlen Sie die externe Schnittstelle aus, und klicken Sie auf
Hinzufiigen.



§% Manage Global Address Pools

Global Address Pools

Global Address Pools are used to configure Dynamic Metwork Addrass Translation (WAT)

addresses,
Interface Fool ID IP Addressies)
inside add
Edit
Delete

DK Cancel Help

In diesem Beispiel wird eine PAT verwendet, die die IP-Adresse der Schnittstelle
verwendet.




outside 7|

| platn | f==3=0s |
HETark Mask ioptianal |

18. Klicken Sie bei der Konfiguration der PAT auf
OK.



§= Manage Global Address Pools

Global Address Pools

Global Address Pools are used to configure Dynamic Metwork Address Translation (MAT)

addresses.
Interface Pool ID IP Addressies)
inside . Add
| 9999959 1{interface PAT)
Edit
Delete

(a4 Cancel Help

19. Klicken Sie auf Hinzufiigen, um die statische Ubersetzung zu
konfigurieren.
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1.992.99.99.1{interface PAT}

20. Wahlen Sie drinnen im Dropdown-Men Interface (Schnittstelle) aus, und geben Sie dann
die IP-Adresse 10.1.1.2, Subnetzmaske 255.255.255, wahlen Sie Statisch und den IP-
Adresstyp aulerhalb der Adresse 99.99.12 ein. Klicken Sie abschlieRend auf
OK.
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21. Klicken Sie auf Apply, um die Schnittstellenkonfiguration zu akzeptieren. Die Konfiguration

wird auch auf den PIX
Ubertragen.
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22. Wahlen Sie auf der Registerkarte Funktionen Sicherheitsrichtlinie aus, um die

Sicherheitsrichtlinienregel zu
konfigurieren.
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23. Klicken Sie auf Hinzufiigen, um Datenverkehr zuzulassen, und klicken Sie auf OK, um
fortzufahren.
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24. Klicken Sie auf Hinzufiigen, um ISAKMP-Datenverkehr zuzulassen, und klicken Sie auf OK,
um
fortzufahren.
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outside x|

EECE PEDERE ]
s 255 258255

cess Rule to allow [ISAKMP to host 99.99.90.12

25. Klicken Sie auf Hinzufiigen, um den UDP-Port 4500-Verkehr fir NAT-T zuzulassen, und
klicken Sie auf OK, um
fortzufahren.
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outside x|

EECE PEDERE ]
s 255 258255

cess Fule oallow 4500 to host 99,99 8912

26. Klicken Sie auf Apply, um die Schnittstellenkonfiguration zu akzeptieren. Die Konfiguration
wird auch auf den PIX
Ubertragen.
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27. Die Konfiguration ist nun abgeschlossen.Wahlen Sie File (Datei) > Show Running

Configuration éKonﬁguration anzeigen) in New Window, um die CLI-Konfiguration

anzuzeigen

Cptions Tools  Wizards Help

Refresh ASDM with the Running Configuration on the Device
Reset Device to the Factory Default Configuration...

show Running Configuration in Mew Window:,

Save Running Configuration to Flash

Save Running Configuration ta TFTP Senver...
Save Running Configuration to Standby Linit
Save Internal Log Buffer to Flash

Clear ASDM Cache
Clear Internal Log Buffer

Exit

PiIX-Firewall-Konfiguration




PIX-Firewall

pi xfirewal | # show run
Saved

Pl X Version 7.0(0)102
nanes

!
interface Ethernet0

nameif outside

security-level 0

ip address 99.99.99.1 255.255.255.0
]
interface Ethernetl

nameif inside

security-level 100

ip address 10.1.1.1 255.255.255.0

]
enabl e password 2KFQnbNI dl . 2KYOU encr ypt ed
passwd 2KFQhbNI dI . 2KYQU encrypt ed

host nane pi xfirewal |
donmai n- nane ci sco. com
ftp node passive

access-list outside_access_in remark Access Rule to
Al ow ESP traffic
access-list outside_access_in

extended permit esp host 99.99.99.2 host
99.99.99.12

access-list outside_access_in

remark Access Rule to allow | SAKMP to host
99.99.99. 12
access-list outside_access_in

extended permit udp host 99.99.99.2 eq
isakmp host 99.99.99.12

access-list outside_access_in

remark Access Rule to allow port 4500 (NAT-
T) to host 99.99.99.12
access-list outside_access_in

extended permit udp host 99.99.99.2

eq 4500 host 99.99.99.12
pager lines 24
nmu inside 1500
nmu outside 1500
no fail over
monitor-interface inside
nmonitor-interface outside
asdm i mage fl ash:/asdnfile. 50073
no asdm hi story enabl e
arp timeout 14400
nat-contro
global (outside) 1 interface
nat (inside) 0 0.0.0.0 0.0.0.0
static (inside,outside) 99.99.99.12 10.1.1.2 netmask
255.255.255.255
access-group outside_access_in in interface outside
route inside 10.2.2.0 255.255.255.0 10.1.1.2 1
route outside 0.0.0.0 0.0.0.0 99.99.99.2 1
ti meout x|l ate 3:00: 00
ti meout conn 1:00: 00 hal f-cl osed 0:10: 00 udp 0: 02: 00




icnp 0:00: 02
sunrpc 0:10: 00 h323 0: 05: 00 h225 1:00: 00 ngcp 0: 05: 00
ngcp- pat
0: 05: 00 sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absol ute
http server enable
http 10.1.1.3 255. 255. 255. 255 i nsi de
no snnp-server | ocation
no snnp-server contact
snnp-server enable traps snnp
telnet tineout 5
ssh timeout 5
consol e tineout O
1
class-map inspection_default
match default-inspection-traffic
1
!
policy-map asa_global_ fw policy
class inspection_default
inspect dns maximum-length 512
inspect ftp
inspect h323 h225
inspect h323 ras
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sqglnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp
1
service-policy asa_global_ fw policy global
Crypt ochecksum 0a12956036ce4e7a97f 351cdeb61f ba7e
end

PIX Security Appliance- und MPF-Konfiguration (Modular Policy Framework)

Verwenden Sie anstelle der Zugriffsliste den Befehl inspect ipsec-pass-thru in MPF (Modular
Policy Framework), um den IPsec-Datenverkehr Uber die PIX/ASA Security Appliances
weiterzuleiten.

Diese Prufung ist so konfiguriert, dass sie Pinholes flir ESP-Datenverkehr 6ffnet. Alle ESP-
Datenflisse sind zuldssig, wenn ein Weiterleitungsfluss vorhanden ist, und es gibt keine
Beschrankung fur die maximale Anzahl an Verbindungen, die zulassig sein kénnen. AH ist nicht
zulassig. Das Timeout fir Leerlaufzeiten fir ESP-Datenflisse ist standardmafRig auf 10 Minuten
festgelegt. Diese Uberpriifung kann an allen Standorten angewendet werden, an denen andere
Uberpriifungen durchgefiihrt werden kénnen. Dazu gehéren Befehlsmodi fiir Klassen und
Ubereinstimmung. Die IPSec-Passthrough-Anwendungsinspektion ermdglicht eine einfache
Uberbriickung des ESP-Datenverkehrs (IP Protocol 50), der mit einer Verbindung des IKE-UDP-
Ports 500 verbunden ist. Sie vermeidet langwierige Zugriffslistenkonfigurationen, um ESP-
Datenverkehr zuzulassen, und bietet aulerdem Sicherheit mit Timeout und max. Verbindungen.
Befehle flr Klassenzuordnung, Richtlinienzuordnung und Dienstrichtlinien zum Definieren einer
Datenverkehrsklasse, zum Anwenden des Befehls inspect auf die Klasse und zum Anwenden der
Richtlinie auf eine oder mehrere Schnittstellen verwenden. Wenn der Befehl inspect IPSec-pass-
thru aktiviert ist, kann unbegrenzter ESP-Datenverkehr mit einer Zeitiberschreitung von 10



Minuten zugelassen werden, die nicht konfigurierbar ist. NAT- und Nicht-NAT-Datenverkehr ist
zulassig.

host nane(confi g) #access-1list test-udp-acl extended permit udp any any eq 500
host nanme(confi g) #class-map test-udp-class

host nane(confi g- cnap) #match access-list test-udp-acl

host nane(confi g) #policy-map test-udp-policy

host nane(confi g- pmap) #class test-udp-class

host nane(confi g- pmap- c) #inspect ipsec-pass-thru

host nane(confi g) #service-policy test-udp-policy interface outside

Uberpriifen

Dieser Abschnitt enthalt Informationen zur Bestatigung, dass lhre Konfiguration ordnungsgemaf}
funktioniert.

Bestimmte show-Befehle werden vom Output Interpreter Tool unterstitzt (nur registrierte Kunden),
mit dem Sie eine Analyse der show-Befehlsausgabe anzeigen kénnen.

- show crypto ipsec sa - Zeigt die Sicherheitszuordnungen fir Phase 2 an.

- show crypto isakmp sa - Zeigt die Sicherheitszuordnungen fur Phase 1 an.

- show crypto engine connections active - Zeigt die verschlisselten und entschlisselten Pakete
an.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

Befehle zur Fehlerbehebung fiir Router IPsec

Hinweis: Lesen Sie vor dem Ausgabe von Debug-Befehlen unter Wichtige Informationen zu
Debug-Befehlen nach.

- debug crypto engine: Zeigt den verschlisselten Datenverkehr an.

- debug crypto ipsec: Zeigt die IPsec-Aushandlungen fiir Phase 2 an.

- debug crypto isakmp: Zeigt die Aushandlungen der Internet Security Association und des Key
Management Protocol (ISAKMP) fir Phase 1 an.

Loschen von Sicherheitszuordnungen

- clear crypto isakmp - Léscht die Sicherheitszuordnungen von Internet Key Exchange (IKE).
- clear crypto ipsec sa: Loscht IPsec-Sicherheitszuordnungen.

Befehle zur Fehlerbehebung fiir PIX

Bestimmte show-Befehle werden vom Output Interpreter Tool unterstutzt (nur registrierte Kunden),
mit dem Sie eine Analyse der show-Befehlsausgabe anzeigen kdnnen.
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Hinweis: Lesen Sie vor dem Ausgabe von Debug-Befehlen unter Wichtige Informationen zu
Debug-Befehlen nach.

- logging buffer debugging - Zeigt Verbindungen an, die hergestellt und Hosts verweigert
werden, die den PIX durchlaufen. Die Informationen werden im PIX-Protokollpuffer
gespeichert, und die Ausgabe kann mit dem Befehl show log angezeigt werden.

- ASDM kann verwendet werden, um die Protokollierung zu aktivieren und die Protokolle
anzuzeigen, wie in diesen Schritten gezeigt.

1. Wahlen Sie Konfiguration > Eigenschaften > Protokollierung > Protokollierung > Setup >
Protokollierung aktivieren aus, und klicken Sie dann auf

Ubernehmen.
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2. Wahlen Sie Monitoring > Logging > Log Buffer > On Logging Level > Logging Buffer aus, und

klicken Sie dann auf View
(Anzeigen).
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Dies ist ein Beispiel fur den Log-
Puffer.
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This =creen shows syvelog messages in ASDM logging buffer as of now.

Find text in messages below: I i e

......

Mar 16 2005 170611 Login permitted from 1001 1.3 247 toinside:1 011 1/hitps for user “enab
i b Mar 16 2005170347 &OY001: Bullt local-rost inside101.1.2

Mar 16 2005 17:05:47 609001 : Built local-host oulside:99.99.99 2

Mar 16 2005 17:05:47 605005 Login permitted from 1001 1,21 220 to inside:1 0.1.1 1ihitps for usar "enablh
Mar 16 2005 17:05:4F7 302013 Buill inbound TCF connection 48 for inside: 101130220 (004.1.3M 22001
Mar 16 2005 17:05:47 20201 4: Teardown TCP connection 47 for inside:10.1.1.3M1 219 to MNP Idenfity [fc:1 0.
Mar 16 2005170547 BO5005; Login permitted from 10,117,201 221 1o inside1 0,1 1 1 /htps for user "enabl
Mar 16 2005 17:05:47 302013 Built inbound TGP connection S0 for inside: 1011 30221 (01132210t
Mar16 2005 17:05:47 20201 4: Teardown TCP connection 42 for inside:10.1.1.2M 220 to NP Identity ife:1 0.
Mar 16 2005170547 106023 Deny udp sre outside 99,599,959 204500 dst inside 99 99 59,1 204500 by acce
Mar 16 2005 17:05:47 20201 5: Built inbound UDP connection 49 for outside: 99,9999 2500 (99.99 93 245
Miar 16 2005170547 BOS001: Built local-ho st inside1011.2

Mar 16 2005170547 B09001: Built local-host oulside: 99 9999 2

Mar 16 2005 17:05.47 805005 Login permitted from 1001 1.2 220 toinside:1 0.1.1 1ihitps for usar "enabl
Mar 16 2005 17:05:47 302013 Buill inbound TCP connection 48 for inside 1011 30220 (109 1.3 220 t
Mar 16 2005 17:05:47 20201 4: Teardown TCP connection 47 for inside:10.1.1.3M 219 to MNP Identity e 0.
Mar 16 2005 170546 BOG005 Login permitted from 10,1 7.30 219 W0dnside1 0.1 1. 10hitps for user "enabl
Mar 16 2005 17:05:46 202013 Built inbound TGP connection 47 for inside 101130219 0011312195
Mar 16 200517 034d4a 202014 Teardown TCP connection 46 for inside: 10.1.1.3M 218 to NP ldentity Ife:1 0.
Mar 16 2005170546 B05005. Login permitted from 1001 131 218 o inside:10.1.1.14hitps for user "enabl
Mar 16 2005 170546 20201 3: Built inbound TGP connection 46 for inside1 01130218 4011312183
Mar 16 2005170546 3202014 Teardown TCP connection 45 for inside: 1001131217 to NP dentity Iic:10
Mar 16 2005 17:05:46 G05005; Login permitted frorm 10.1.1.21 217 toinside:1 0.1.1.1/hitps for user "enabl
Mar16 2005170546 302013 Bult Inbound TSP connection 45 for inside 1011 3027 001130210t
Mar 16 2005170546 302014 Teardown TCP connection 44 for inside:10.1.1.37 216 to NP Identite Ife:1 0.
Mar 16 2005 170546 B05005: Login permitted from 10.1.1.21 219 toinside:10.1.1 1/hitps for user'enaﬂﬂ
| [ 3
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Refresh | Sawve Log As.. | Clear Close Help |

Zugehérige Informationen

- Support-Seite fiir IPsec-Aushandlung/IKE-Protokolle

- PIX-Support-Seite

- PIX-Befehlsreferenzen

- NAT-Support-Seite

- Anforderungen fiir Kommentare (RFCs)

. Technischer Support und Dokumentation - Cisco Systems
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