Blockierter CWS auf ASA-Datenverkehr zu
internen Servern
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Einfihrung

Dieses Dokument beschreibt ein haufig auftretendes Problem bei der Konfiguration von Cisco
Cloud Web Security (CWS) (friher ScanSafe genannt) auf Cisco Adaptive Security Appliances
(ASAs) Version 9.0 und héher.

Mit CWS leitet die ASA ausgewahlte HTTP- und HTTPS-Verbindungen transparent an einen
CWS-Proxyserver um. Administratoren kdnnen Endbenutzer zulassen, blockieren oder vor

Malware warnen, um sie mithilfe der entsprechenden Konfiguration von Sicherheitsrichtlinien im
CWS-Portal vor Malware zu schitzen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber die folgenden Konfigurationen zu verfigen:

- Cisco ASAs uber CLI und/oder Adaptive Security Device Manager (ASDM)
- Cisco Cloud Web Security auf Cisco ASAs

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Cisco ASAs.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Netzwerkdiagramm
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Ein haufiges Problem tritt bei der Konfiguration von Cisco CWS auf der ASA auf, wenn auf die
internen Webserver nicht Gber die ASA zugegriffen werden kann. Hier ist beispielsweise eine
Beispielkonfiguration, die der im vorherigen Abschnitt dargestellten Topologie entspricht:

host nanme ASA1l

|

<sni p>

interface G gabitEthernet0/0

nanei f outside

security-level 0O

ip address 10.1.1.1 255.255.255.0

|

interface G gabitEthernet0/1

nanei f inside

security-level 100

ip address 192.168.1.1 255.255.255.0

|

<sni p>

obj ect network inside-network

subnet 192.168. 1.0 255.255.255.0

obj ect network web-server

host 192.168.1. 10

|

<sni p>

access-1ist outside_access_in permt tcp any host 192.168.1.10 eq www
access-list outside_access_in permt tcp any host 192.168.1.10 eq https
access-list http-traffic extended permt tcp any any eq ww
access-list https-traffic extended pernit tcp any any eq https
|

<sni p>

scansaf e general -options

server primary fqgdn proxyl93. scansafe.net port 8080
server backup fqdn proxyl363. scansafe.net port 8080
retry-count 5

license <license key>

|

<sni p>

obj ect network inside-network

nat (inside, outside) dynam c interface

obj ect network web-server

nat (inside,outside) static 10.1.1.10

|

access-group outside_access_in in interface outside
|

<sni p>

cl ass-nmap http-class



mat ch access-list http_traffic

cl ass-map https-class

mat ch access-list https_traffic

1

policy-map type inspect scansafe http-pmap
paraneters

http

policy-map type inspect scansafe https-prmap
paraneters

ht t ps

!

pol i cy-map outside-policy

cl ass http-class

i nspect scansafe http-pmap fail-cl ose

cl ass https-class

i nspect scansafe https-pmap fail-cl ose

1

service-policy outside-policy interface inside

Bei dieser Konfiguration kann der interne Webserver von aul3en, der die IP-Adresse 10.1.1.10
verwendet, nicht mehr zuganglich sein. Dieses Problem kann aus mehreren Griinden auftreten:

- Der Inhaltstyp, der auf dem Webserver gehostet wird.
- Das SSL-Zertifikat (Secure Socket Layer) des Webservers wird vom CWS-Proxyserver nicht
als vertrauenswurdig eingestuft.

Losung

Inhalte, die auf internen Servern gehostet werden, gelten im Allgemeinen als vertrauenswirdig.
Daher ist es nicht erforderlich, den Datenverkehr zu diesen Servern mit CWS zu prifen. Mit der
folgenden Konfiguration knnen Sie Datenverkehr zu diesen internen Servern der Zulassungsliste
hinzufugen:

ASAl(confi g)# object-group network ScanSafe-bypass
ASAl(confi g- net wor k- obj ect - gr oup) # network-object host 192.168.1.10
ASAl(confi g- net wor k- obj ect-group) # exit
ASAl(config)# access-list http_traffic line 1 deny tcp

any object-group ScanSafe-bypass eq www
ASAl(config)# access-list https_traffic line 1 deny tcp

any object-group ScanSafe-bypass eq https
Bei dieser Konfiguration wird der Datenverkehr zum internen Webserver unter 192.168.1.10 an
den TCP-Ports 80 und 443 nicht mehr an die CWS-Proxyserver umgeleitet. Wenn im Netzwerk
mehrere Server dieses Typs vorhanden sind, kdnnen Sie diese der Objektgruppe ScanSafe-

bypass hinzufligen.

Endgiltige Konfiguration

Hier ein Beispiel fur die endglltige Konfiguration:

host name ASA1l
!
interface G gabitEthernet0/0
narei f outside
security-level O
ip address 10.1.1.1 255.255.255.0



interface G gabitEthernet0/1
namei f inside
security-level 100
i p address 192.168.1.1 255.255.255.0

interface G gabitEthernet0/2
no narnei f
no security-1Ieve
no i p address

interface G gabitEthernet0/3
no narnei f
no security-1Ieve
no i p address

i nterface Managenent 0/ 0
managenent - onl y
no narnei f
no security-1Ieve
no i p address
1
obj ect network inside-network
subnet 192.168.1.0 255.255.255.0
obj ect network web-server
host 192.168.1. 10
object-group network ScanSafe-bypass
network-object host 192.168.1.10
1
access-1ist outside_access_in permt tcp any host 192.168.1.10 eq www
access-1ist outside_access_in permt tcp any host 192.168.1.10 eq https
access-list http traffic deny tcp any object-group ScanSafe-bypass eq www
access-list http-traffic extended permit tcp any any eq www
access-list https_traffic deny tcp any object-group ScanSafe-bypass eq https
access-list https-traffic extended permit tcp any any eq https
1
scansafe general-options
server primary fgdn proxyl93.scansafe.net port 8080
server backup fgdn proxyl363.scansafe.net port 8080
retry-count 5
license
!
pager lines 24 mtu outside 1500
ntu inside 1500
no asdm hi story enabl e
arp tineout 14400
1
obj ect network inside-network
nat (inside,outside) dynam c interface
object network web-server
nat (inside,outside) static 10.1.1.10
1
access-group outside_access_in in interface outside
1
route outside 0.0.0.0 0.0.0.0 10.1.1.254 1
ti meout xlate 3:00:00
ti meout pat-xlate 0:00: 30
ti meout conn 1:00: 00 hal f-closed 0:10: 00 udp 0:02:00 icnp 0:00: 02
ti meout sunrpc 0:10: 00 h323 0: 05: 00 h225 1:00: 00 ngcp 0: 05: 00 ngcp-pat 0: 05: 00
timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
ti meout sip-provisional-nmedia 0:02:00 uauth 0:05:00 absol ute
ti meout tcp-proxy-reassenbly 0:01: 00

ti meout floating-conn 0:00: 00
!



class-map http-class
match access-1list http_traffic
class-map https-class
match access-list https_traffic
!
policy-map type inspect scansafe
http-pmap
parameters
http
policy-map type inspect scansafe https-pmap
parameters
https
!
policy-map inside-policy
class http-class
inspect scansafe http-pmap fail-close
class https-class
inspect scansafe https-pmap fail-close
1

service-policy inside-policy interface inside

Zugehérige Informationen

. Cisco ASA Connector - Kurzreferenz
- Konfigurationsleitfaden fiir die CLI von Cisco ASA 9.0
. Technischer Support und Dokumentation - Cisco Systems



http://www.cisco.com/en/US/prod/collateral/vpndevc/ps10142/ps11720/solution_overview_c07-721174.html
http://www.cisco.com/en/US/docs/security/asa/asa90/configuration/guide/protect_cloud_web_security.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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