Konfigurieren der IP-Optionsuberprifung auf
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Einleitung

Dieses Dokument enthalt eine Beispielkonfiguration zur Konfiguration der Cisco Adaptive Security
Appliance (ASA), um die IP-Pakete mit aktivierten IP-Optionen weiterzuleiten.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fir dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco ASA mit Softwareversion 8.3 oder héher

- Cisco Adaptive Security Manager mit Softwareversion 6.3 oder héher
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Uberprifen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.



Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Jedes IP-Paket enthalt einen IP-Header mit dem Feld "Optionen". Das Feld Optionen, gemeinhin
als IP-Optionen bezeichnet, stellt Kontrollfunktionen bereit, die in bestimmten Situationen
erforderlich sind, aber fir die meisten gangigen Kommunikationsvorgange nicht erforderlich sind.
IP-Optionen umfassen insbesondere Bestimmungen flr Zeitstempel, Sicherheit und spezielle
Weiterleitung. Die Verwendung von IP-Optionen ist optional, und das Feld kann 0, eine oder
mehrere Optionen enthalten.

IP-Optionen stellen ein Sicherheitsrisiko dar. Wenn ein IP-Paket mit aktiviertem IP-Optionenfeld
Uber die ASA weitergeleitet wird, werden Informationen Uber die interne Einrichtung eines
Netzwerks an die AuRenstellen weitergeleitet. So kann ein Angreifer die Topologie Ihres
Netzwerks abbilden. Da Cisco ASA ein Gerat ist, das die Sicherheit im Unternehmen erzwingt,
verwirft es standardmagig die Pakete, bei denen das Feld "IP Options" (IP-Optionen) aktiviert ist.
Hier wird eine Beispiel-Syslog-Meldung angezeigt, die als Referenz dient:

106012| 10. 110. 1. 34| | XX. YY. ZZ. ZZ| | I P von 10. 110. 1. 34 an XX YY.ZZ. ZZ verwei gern, |P-Optionen:
" Rout er - War nung"

In bestimmten Bereitstellungsszenarien, in denen der Videodatenverkehr Gber die Cisco ASA
geleitet werden muss, missen IP-Pakete mit bestimmten IP-Optionen jedoch weitergeleitet
werden, da andernfalls das Videokonferenzgesprach fehlschlagen kann. Ab der Cisco ASA-
Softwareversion 8.2.2 wurde eine neue Funktion mit dem Namen "Inspection for IP options"
eingefuhrt. Mit dieser Funktion kénnen Sie steuern, welche Pakete mit bestimmten IP-Optionen
Uber die Cisco ASA zugelassen werden.

StandardmaRig ist diese Funktion aktiviert, und die Uberpriifung der unten stehenden IP-Optionen
ist in der globalen Richtlinie aktiviert. Die Konfiguration dieser Uberpriifung weist die ASA an, die
Weiterleitung eines Pakets zuzulassen oder die angegebenen IP-Optionen zu I6schen und das
Paket anschliel3end weiterzugeben.

- End of Options List (EOOL) oder IP Option 0 - Diese Option wird am Ende aller Optionen
angezeigt, um das Ende einer Liste von Optionen zu kennzeichnen.

- No Operation (NOP) oder IP Option 1 - In diesem Optionenfeld wird die Gesamtlédnge der
Feldvariable festgelegt.

- Router Alert (RTRALT) oder IP Option 20 - Diese Option benachrichtigt Transit-Router, um
den Inhalt des Pakets zu Uberprifen, selbst wenn das Paket nicht flr diesen Router bestimmt
ist.

Konfigurieren

In diesem Abschnitt erfahren Sie, wie Sie die in diesem Dokument beschriebenen Funktionen
konfigurieren kénnen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
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Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

ASDM-Konfiguration

Mithilfe des ASDM kdénnen Sie sehen, wie die Uberpriifung fiir die IP-Pakete aktiviert wird, die das
Feld "IP Options" (IP-Optionen) enthalten.

Das Feld Optionen im IP-Header kann 0, eine oder mehrere Optionen enthalten, wodurch die
Gesamtlange der Feldvariablen berechnet wird. Beim IP-Header muss es sich jedoch um ein
Vielfaches von 32 Bit handeln. Wenn die Anzahl der Bits aller Optionen kein Vielfaches von 32 Bit
ist, wird die NOP-Option als "internes Padding" verwendet, um die Optionen an einer 32-Bit-
Grenze auszurichten.

1. Gehen Sie zu Configuration > Firewall > Objects > Inspect Maps > IP-Options, und klicken

Sie auf
Add.
Confiqguration > Firewall > Objects > Inspect Maps > 1P-Options (!

Configure IP-Options maps,

IP-Cipticres Ir i el !-";-,|'I~

Mame Diescripkion | Add

2. Das Fenster Add IP-Options Inspect Map (IP-Optionen-Analyselibersicht hinzufiigen) wird
angezeigt. Geben Sie den Namen der Inspect Map an, wahlen Sie die Option Allow
packages with the No Operation (NOP) (Pakete ohne Vorgang zulassen) aus, und klicken



B Add IP-Options Inspect Map

Mame:

Description: i

FParameters —

[ ] Allows packets with the End of Cptions List (ECGOLY option

| Al packeks with the Mo Operation (NOP) opkior

[ ] Clear the aption value from the packets

[ ] Allow packets with the Router Alert (RTRALT) option

e A e g R
Llear thie option salle rram Lhe packecs

| [ i ] || Zancel || Help

Sie auf OK. Y Hinweis: Sie
kénnen auch die Option Clear the option value from the packages auswahlen, sodass dieses
Feld im IP-Paket deaktiviert und die Pakete tber die Cisco ASA Ubertragen werden.

3. Eine neue inspect map namens testmap wird erstellt. Klicken Sie auf Apply

(Anwenden).
Confiquration > Firewall > Dhjects > Inspect Maps > IP-Options

Configure P=-Options maps.

IP-Options Inspect Maps

fame: Description
S R

4. Gehen Sie zu Konfiguration > Firewall > Service Policy Rules, wahlen Sie die vorhandene
globale Richtlinie aus, und klicken Sie auf Edit. Das Fenster "Service Policy bearbeiten" wird
angezeigt. Wahlen Sie die Registerkarte Regelaktionen, markieren Sie das IP-Optionen-
Element, und wahlen Sie Konfigurieren aus, um die neu erstellte Inspektionsiibersicht
zuzuweisen.



B& Edit Service Policy Rule

[ ] select all inspection rules
[ ] CTIGEE
[ ] DCERPC Configure. .
DMS Zonfigure... DMS Inspect Map: migrated _dns_)
ESMTP Configure. ..
FTF Configure. ..
[]aTP Configure,
H.323 H.225 Configure. .,
H.323 RAS Configure. ..
[ JHTTP iZonfigure,
[ 1M
[ ] ICHP Errar
[]1Ls
(] Configure.
F'-Clptin:uns | [Cnnfigure...] |
[ ]1PSec-Pass-Thru Configure,.
1 rarao TAEFiAYS

5. Wahlen Sie Eine IP-Optionen-Priifzuordnung fiir eine genaue Kontrolle iber Inspektion >
Testmap auswahlen aus, und klicken Sie auf



B% Select IP-Options Inspect Map

() Use the default IP-Options inspection map

elect an IP-Options inspect map for fine control over inspeckion

Marne E Add

Festmap

Ik, | | Cancel | | Help |

OK.
6. Die ausgewabhlte Prifzuordnung kann im Feld IP-Optionen angezeigt werden. Klicken Sie auf

OK, um zur Registerkarte "Service Policy Rules" (Servicebestimmungen)
zurlckzukehren.




B8 Edit Service Policy Rule

| Traffic Classification | Default Inspections | Rule Actions

Pratocol Inspection | Connection Settings | QoS5 | NetFlow |

[ ] Select all inspection rules

[] CTIQRE

[ ] DiCERPC Configure, .

DS Configure. .. DMS Inspect Map: migrated_dns_r
ESMTP Configure. ..

FTP Configure. ..

[]aTP Configure. .

H.323 H.225 Configure. ..

H.323 RAS Configure. .

[ ]HTTP Configure,.

[ 1cmp

[ ] 1P Errar

[]1Ls

[]1m Configure..,

IP-Cptions L- Cnnfigure..'. """" 1 [IF‘-thiDns Inspect Map: testmaﬂ
[ ]1PSec-Pass-Thru Lonfigure, .

[ ] rrap Configure, .,

[ ] mMaCP Configure, .

7. Bewegen Sie den Mauszeiger Uber die Registerkarte Regelaktionen, damit Sie alle
verfligbaren Protokollprifungszuordnungen fir diese globale Karte

finden. —

m] "'Rdthuum I

Wodd = B ek [osss + 4 4 G- oord B Ouoran 97 Packat Trace

Traffi Classficaton ““ﬂd I '
Auls Aictions

Madia Ervalibind Malch Sireh Dt inakaon ChracE Tiii Fiker:
'E\uba P:k:r dnbd_poh:\-‘ M

&, (rapeck DD Mag meigeate,

Irespezct DS Map megrated_dns map L, DS sroopineg enabsbed
Inspe=ct ESMTE
Inesp=it FTF
Tnsgsicl H323 HIDS
Insgeect HIZ3 RAS
([Tt ~Cheficis Fap Eesciaag |
Trspeect FETERE
Inspeit REH
Inagssct BTS2
Inspect SIP
Tresguaci SETWRY
Inespeect SOULMET
Insg=zct SUWRFC
Inigssct TFTP

| Inspezick KDMCE




Im Folgenden finden Sie einen Beispielausschnitt der entsprechenden CLI-Konfiguration, der als
Referenz dient:

Cisco ASA

ci scoasa(config)#policy-map type inspect ip-options
t est map

ci scoasa(confi g- pmap) #par anet ers

ci scoasa(confi g- pmap-p) #nop action all ow

ci scoasa(confi g- pmap- p) #exi t

ci scoasa(config)#policy-map gl obal _policy

ci scoasa(confi g- pmap) #cl ass i nspecti on_def aul t

ci scoasa(confi g- pmap-c) #i nspect ip-options testmap

ci scoasa(confi g- pmap- p) #exi t

ci scoasa(config)#wite nenory

Standardverhalten der Cisco ASA, um RSVP-Pakete zuzulassen

Die IP Options Inspection ist standardmaRig aktiviert. Gehen Sie zu Konfiguration > Firewall >
Service Policy Rules. Wahlen Sie die globale Richtlinie aus, klicken Sie auf Bearbeiten, und
wahlen Sie die Registerkarte Standardinspektionen aus. Hier finden Sie das RSVP-Protokoll im
Feld IP-Optionen. Dadurch wird sichergestellt, dass das RSVP-Protokoll gepruft und Uber die
Cisco ASA zugelassen wird. So wird ein End-to-End-Videoanruf problemlos eingerichtet.



B Edit Service Policy Rule

i__I[.iF_If_i_n;_E!.?!g?iFicatiDn! Default Inspections i_.Flule Actions |

Following services will match the defaulk inspeckion traffic:
Service Protocal Port

ckigbe kcp 2745

dns udp 53

ftp kep 21

gkp udp 2123, 3386

h3z3 - h225 kcp 1720

h323 - ras udp 1716 - 1719

hkkp kcp a0

iin:mp icrmp

lils kcp 349

Bl

mgcp udp 2427, ZFET

nethios udp 137 - 138

radius-acck udp 1646

FpC udp 111

\rsh tcp 514

'rtsp tcp =04

sip kcp =060

Uberpriifung

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemaf funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstutzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

- show service-policy inspect ip-options - Zeigt die Anzahl der verworfenen und/oder zuldssigen
Pakete gemal der konfigurierten Service-Richtlinienregel an.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfligbar.

Zugehérige Informationen

. Technischer Support fiir Cisco Adaptive Security Appliances der Serie ASA 5500
. Technischer Support und Dokumentation fiir Cisco Systeme
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//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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