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Einflihrung

In diesem Dokument wird beschrieben, wie Sie die Sicherheits-Appliance so konfigurieren, dass
Benutzer flr den Netzwerkzugriff authentifiziert werden. Da Sie RADIUS-Autorisierungen implizit
aktivieren kénnen, enthalt dieses Dokument keine Informationen zur Konfiguration der RADIUS-
Autorisierung auf der Sicherheits-Appliance. Sie enthalt Informationen dartber, wie die
Sicherheits-Appliance die von RADIUS-Servern empfangenen Zugriffslisteninformationen
behandelt.

Sie kdnnen einen RADIUS-Server so konfigurieren, dass er zum Zeitpunkt der Authentifizierung
eine Zugriffsliste zur Sicherheitsappliance oder einen Namen fir die Zugriffsliste herunterladt. Der



Benutzer ist berechtigt, nur die in der benutzerspezifischen Zugriffsliste zuldssigen Aktionen
auszufuhren.

Zugriffslisten zum Herunterladen sind die skalierbarste Methode, wenn Sie den Cisco Secure
Access Control Server (ACS) verwenden, um fir jeden Benutzer die entsprechenden Zugriffslisten
bereitzustellen. Weitere Informationen zu herunterladbaren Zugriffslistenfunktionen und dem Cisco
Secure ACS finden Sie unter Konfigurieren eines RADIUS-Servers zum Senden herunterladbarer
Zugriffskontrolllisten und herunterladbarer |P-Zugriffskontrolllisten.

Weitere Informationen finden Sie unter ASA/PIX 8.x: Radius Authorization (ACS) fur den
Netzwerkzugriff mit herunterladbarer ACL mit CLI und ASDM - Konfigurationsbeispiel fiir die
identische Konfiguration auf der Cisco ASA mit Version 8.2 und friher.

Voraussetzungen

Anforderungen

In diesem Dokument wird davon ausgegangen, dass die Adaptive Security Appliance (ASA) voll
funktionsfahig und so konfiguriert ist, dass der Cisco Adaptive Security Device Manager (ASDM)
oder die CLI Konfigurationsdnderungen vornehmen kann.

Hinweis: Unter Zulassen von HTTPS-Zugriff fir ASDM wird verwiesen, um die Remote-
Konfiguration des Gerats durch ASDM oder Secure Shell (SSH) zu ermdglichen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

. Cisco ASA Software Version 8.3 oder hoher

.- Cisco ASDM ab Version 6.3

- Cisco VPN Client Version 5.x oder héher

. Cisco Secure ACS 5.x
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Sie kénnen herunterladbare IP-ACLs verwenden, um Gruppen von ACL-Definitionen zu erstellen,
die Sie auf viele Benutzer oder Benutzergruppen anwenden kénnen. Diese Gruppen von ACL-
Definitionen werden als ACL-Inhalt bezeichnet.


//www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/access_fwaaa.html#wp1150910
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/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/110119-asa-vpn-acs.html
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Herunterladbare IP-Zugriffskontrolllisten funktionieren folgendermafen:

1. Wenn der ACS einem Benutzer Zugriff auf das Netzwerk gewahrt, bestimmt der ACS, ob
dem Authorization Profile (Autorisierungsprofil) im Ergebnisabschnitt eine herunterladbare
IP-ACL zugewiesen wird.

2. Wenn der ACS eine IP-ACL zum Herunterladen sucht, die dem Authorization Profile
zugewiesen wird, sendet der ACS ein Attribut (als Teil der Benutzersitzung im RADIUS
Access-Accept-Paket), das die benannte ACL und die Version der benannten ACL angibt.

3. Wenn der AAA-Client antwortet, dass er nicht Uber die aktuelle Version der ACL im Cache
verfugt (d. h. die ACL neu ist oder geandert wurde), sendet der ACS die ACL (neu oder
aktualisiert) an das Gerat.

Herunterladbare IP-ACLs sind eine Alternative zur Konfiguration von ACLs im RADIUS Cisco
cisco-av-pair-Attribut [26/9/1] jedes Benutzers oder jeder Benutzergruppe. Sie kdnnen eine
herunterladbare IP-Zugriffskontrollliste einmal erstellen, ihr einen Namen geben und dann die
herunterladbare IP-Zugriffskontrollliste einem beliebigen Autorisierungsprofil zuweisen, wenn Sie
auf den Namen des ACLs verweisen. Diese Methode ist effizienter, als wenn Sie das RADIUS
Cisco cisco-av-pair-Attribut fur das Authorization Profile konfigurieren.

Wenn Sie die ACL-Definitionen in die ACS-Webschnittstelle eingeben, dirfen Sie keine
Schlisselwort- oder Namenseintrage verwenden. In allen anderen Aspekten sollten die
standardmafige Befehlssyntax und Semantik fur die ACL fir den AAA-Client verwendet werden,
auf den die herunterladbare IP-ACL angewendet werden soll. Die ACL-Definitionen, die Sie in den
ACS eingeben, umfassen einen oder mehrere ACL-Befehle. Jeder ACL-Befehl muss in einer
separaten Zeile stehen.

In ACS kénnen Sie mehrere herunterladbare IP-ACLs definieren und in verschiedenen
Autorisierungsprofilen verwenden. Basierend auf den Bedingungen in den
Zugriffsdienstautorisierungsregeln kdnnen Sie verschiedene Autorisierungsprofile mit
herunterladbaren IP-Zugriffskontrolllisten an verschiedene AAA-Clients senden.

Aulerdem kdnnen Sie die Reihenfolge der ACL-Inhalte in einer herunterladbaren IP-ACL andern.
ACS Uberpruft die ACL-Inhalte, beginnend mit der Tabellentberschrift, und Iadt den ersten
gefundenen ACL-Inhalt herunter. Wenn Sie die Bestellung festlegen, kénnen Sie die
Systemeffizienz sicherstellen, wenn Sie den am haufigsten verwendeten ACL-Inhalt héher in der
Liste positionieren.

Um eine herunterladbare IP-ACL auf einem bestimmten AAA-Client zu verwenden, muss der
AAA-Client die folgenden Regeln befolgen:

- RADIUS fur Authentifizierung verwenden
- Unterstlitzung von herunterladbaren IP-Zugriffskontrolllisten
Beispiele fur Cisco Gerate, die herunterladbare IP-Zugriffskontrolllisten unterstitzen:

- ASA
- Cisco Gerate, die I0S Version 12.3(8)T und héher ausflhren

Dies ist ein Beispiel fir das Format, das Sie verwenden missen, um ASA ACLs im Feld ACL
Definitions (ACL-Definitionen) einzugeben:

permit ip 10.153.0.0 0.0.255.255 host 10.158.9.1
permit ip 10.154.0.0 0.0.255.255 10.158.10.0 0.0.0.255



permit 0 any host 10.159.1.22

deny ip 10.155.10.0 0.0.0.255 10.159.2.0 0.0.0.255 log
permit TCP any host 10.160.0.1 eg 80 log
permit TCP any host 10.160.0.2 eqg 23 log
permit TCP any host 10.160.0.3 range 20 30
permit 6 any host HOSTNAME1L

permit UDP any host HOSTNAME2 neq 53

deny 17 any host HOSTNAME3 1t 137 log

deny 17 any host HOSTNAME4 gt 138

deny ICMP any 10.161.0.0 0.0.255.255 log
permit TCP any host HOSTNAMES neqg 80

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

ACS5-RADIUS
Sarver
192.168.26.51/2 4
Server 2 =
10.1.1.3124
ED/0 - DMZ

192.168.26.13

Inferned clowd

8-

4 7
S =
Server 1 E0M-nside  ASA = Ii-l 1 H'l .
10.1.1.2124 s Clsco VPN
CHanit

Hinweis: Die in dieser Konfiguration verwendeten IP-Adressierungsschemata sind im Internet nicht
rechtlich routbar. Es handelt sich um RFC 1918-Adressen, die in einer Laborumgebung verwendet
wurden.

Konfigurieren von Remote Access VPN (IPsec)

ASDM-Verfahren



Gehen Sie wie folgt vor, um das VPN fur den Remote-Zugriff zu konfigurieren:

1. Wahlen Sie Assistenten > VPN Wizards > IPsec(IKEv1) Remote Access VPN Wizard aus

dem Home-Fenster

aus.
E Cisco ASDM B4 for ASA - 192.168.26.13

File View Tools | Wizards [|'Window Help

@] Hum., % Cra Shartup Wizard. ..

| % mack € Forward | P ten |

Sibe=bo~sibe VPN ‘Wizard...
ArryConmect WP Wizard, ..
Chentless S50 VPN Wizard. ..

| IPsec {IKEw1) Remobe Access YR Wizard. . |

|
by
' [ wiards ] b i|
& o tetrrarrren Higgh & silsblty ard Scalabiity Wizard, |
4 ¥ Device _ e :
g Iz . | Unified Communication Wizard. .. |
& m Packet Capturs Wizard... i
_._ = I Li:arua|
Host Mame:  ciscoasa.default.domaininvalid
ASH Verson:  BA{3) Device Uptime: Od 2h 20m 37s
ASOM Verson: B.A{T) Device Typs:  ASA 5510
Fireesall Mode: Routed Corbext Made: Single
Total Flash: G4 MB Tabal Memary: 256 MB

"y

Irt=rface | 1P AddressiMe

dnz 152, 168.26.13/24
ireside 10,1.0.1)24
outside I72.16.1.1)24
ask ne ip address

Select o interface to view input and output

2. Wahlen Sie die VPN-Tunnel-Schnittstelle nach Bedarf (auRerhalb, in diesem Beispiel) aus,
und stellen Sie aulRerdem sicher, dass das Kontrollkdstchen neben Eingehende IPsec-
Sitzungen aktivieren, um Schnittstellenzugriffslisten zu umgehen aktiviert

ist.

& ¥PN Wizard

Local ?

Remobe Accass Fi

VPN Remole Accoss

ot -
it rﬂ-r—‘.j

VPN Wizard IPsec IKEvl Remote Access Wizard (Step 1 of ..)

Lis= this wizard bo configure new nesw [Psac {IKEY1 ) remobe access WP tunnels. & tunned established
b calis from remote usars such as telecommisters is called remobe access tunnel,

This wizard creates basic bunne! configurations that vou can edit later using the A50M.

WP Tunnel Inberface: -

- Enable inbound IPsec sessions bo bypass nberface access lists. Group policy and per-user
authorization sccess fists still apply to the traffic,

< EiAr

H:xth}

Firfet | Cancel | Hels |

o

3. Wahlen Sie den VPN-Client-Typ als Cisco VPN Client, Version 3.x oder héher aus. Klicken

Sie auf
Weiter.



& ¥PN Wizard

VPN Wizard Remote Access Client {Step 2 ol ..)

Femote sccess users of various types can open WP bunneks bo this 454, Ssleck the bype of
WPM client For Hhes tunmel.

VP Chiant Type:

or other Easy ¥PN Remobe product

" Microsoft Windows dient using LETP over iPsec

Spedty the PPP suthentication. peotacs!, IF 5 protocsd i raok
speched on the remota disnt, do mot spedy ik

ITrer - & cRar: @ Fsaararsl [T scHaRyz: [T EAR-PROKY

Sy i Eha client wall send tunns! group nems &5 - dseinseiteunnsioun

[T | Cherit vl s22d By group neme #s Lsermameatrndgroos

If preshared authentication is ueed wieh this option then Defaukracroun’s
pre—shared kay & ppp authentication are-aso modfed.

<Back | mMext Fien | cancel | hep |

. Wahlen Sie die Authentifizierungsmethode aus, und geben Sie die
Authentifizierungsinformationen an. Die hier verwendete Authentifizierungsmethode ist Pre-
Shared Key. Geben Sie auRerdem einen Tunnelgruppennamen im dafiir vorgesehenen
Bereich an. Der hier verwendete Pre-shared Key ist cisco123, und der hier verwendete
Tunnelgruppenname Cisco-Tunnel. Klicken Sie auf

Weiter.



[ ¥PM Wizard LA EI

The AS4 slows vou bo group remote sccess tunnel users based on common conneckion paramebers
and dient attributes configured in the subsequent screens, Configure suthenticstion method ard
tunrel group For this remote conmection. Use the same bunned group name for the device and the
remote chent.

| ¥ Preshared key
é Pre-shared key:  foscol23

i~ Cestificabe

Certificate Signing Algorithen:  rea-sig
Certificate Mame; | ;l

" Chalenge response authentication (CRACK)

~Tunrel Group
Tunmel Group Name: F:imn-!unnal

< Back, uut::-’ Fineh | Cancel | Helg |

5. Wahlen Sie aus, ob Remote-Benutzer in der lokalen Benutzerdatenbank oder in einer
externen AAA-Servergruppe authentifiziert werden sollen. Wahlen Sie Authentifizieren
mithilfe einer AAA-Servergruppe aus. Klicken Sie neben dem Feld "AAA-
Servergruppenname" auf Neu, um einen neuen AAA-Servergruppennamen zu
erstellen.




= ¥PN Wizard i A x|
VPN Wizard Client Authentication (Step 4 ol ..)

Ta authenticabe remote users wsing local device user databass, select the First option below.
You can creabe usar accounks in the nexk step.

To use external &84 servers instead, select the second option. You can select an ecdsting AR
server group or crpate a new one using the Mew bukton below,

T manage all ather AA4 settings, go bo Configurakion > Device Management > Lisers/AAS in
tre maim A50M window.

™ Aughenticate using the [ocal user database

| & Acthenticate using an AAA server oroup |

AAL Server Group Marmes: |

{Ba:k.J Nat > | it | Cancel | Hels |
LY

6. Geben Sie in den angegebenen Leerzeichen den Namen der Servergruppe, das
Authentifizierungsprotokoll, die IP-Adresse des Servers, den Namen der Schnittstelle und
den Schlissel des Servergeheimnisses an, und klicken Sie auf



E: MNew Authentication Server Group

OK

Creake a new-aul:heﬁl:r;atinn_ser'-.f_er_grcnup containing one authentication server,
To add mare servers to the group or change other AAA server sethings, go ko
Configuration = Dewvice Managemenk = L.I5ar.¢;,l'.ﬁ.;!'..|:_'. = A Server Groups,
ServeraEroup Mame; AC55
Authentication Protocol: RaDILS E
Server IP Address: 192,168.26.51
Inketface: dmz -
Server Secret Key: i
iZonfirm Server Secret Key: e

“ Q. " Cancel Help

legs

7. Klicken Sie auf
Weiter.




& YPN Wizard e x|

VPN Wirarnd Client Authentication {Step 4 of ..}

Ta authenticabe remobes ussrs wsing local devics user dababase, select the First option befow.
You can creabe user accounks in the ek step.

To use external &84 sevvers instead, select the second option. You can select an ecdsting Ak
server group or crpate a new one using the Mew button bedow.

Tor manage all ather AAA settings, go bo Configuration > Device Management = Lisers/AAS in
tre maim S50 window,

(™ Aughenticate using the local user database

i+ Authenticabe using an ARR server group

A4S Server Group Mame: |nt55

< Back » r'u..-.'-l Cancel | H-ehl

8. Definieren Sie einen Pool lokaler Adressen, der Remote-VPN-Clients bei der Verbindung
dynamisch zugewiesen wird. Klicken Sie auf Neu, um einen neuen Pool lokaler Adressen zu
erstellen.



[ ¥PN Wizard
VPN Wirarnd Address Pool  {Step 5 of 10)

Enter & pool of local addresses to b= used For assigning dynamic [P addresses to remote VPN
dlients,

Tuniwel Group Mame Eisco-Tunnel

~Pool Setbimgs
Range Start Address:

Subrek Mask:

fBu:k.J Mest > | Firh | Cancel | Helo |

9. Geben Sie im Fenster Add IP Pool (IP-Pool hinzufligen) den Poolnamen, die Start-IP-
Adresse, die End IP Address (IP-Adresse beenden) und die Subnetzmaske an. Klicken Sie

@& Add IP Pool x|

Mame: Sarple-Ponl

Starting IP Address: |10.2.2.1 -]
Ending IP Address:  |10.2,2,254 =
Subnet Mask: 255,255,255, 0 =

cancel | Help

auf OK E

10. Wahlen Sie den Poolnamen aus der Dropdown-Liste aus, und klicken Sie auf Weiter. Der
Poolname fiir dieses Beispiel ist Sample-Pool, der in Schritt 9 erstellt

wurde.




= ¥PN Wizard . x|
VPN Wirard Adidress Pool  {Step 5 of 10}

Enter & pool of local addresses bo be used For assigning dynamic IP addresses to remote VPN
clients,

Turnel Group Name : Cisco-Tunnel
S G
—Pool Settings
Range Start Address: 10.2.2.1
Fange End Address: 10.2.2.254
Subnet Mask: £55.255.2535.0
{B-a:k.l m:-J Frirety | Cancel | Help |

11. Optional: Geben Sie die DNS- und WINS-Serverinformationen und einen Standard-
Domanennamen an, der an Remote-VPN-Clients Ubertragen werden
soll.



§& ¥PN Wizard bt X

VPN Wizard Attributes Pushed to Chent (Optional} {Step 6 of 10}

Attributes vou configure Below are pushed bo the WPN client when the: chent connects o the
ASA. IF you do not want an attribute pushed ko the dient, leave the corresponding Fisld Bank.

Tunrnel Group: tb_cn-Tl.rrdl
Primary DNS Server:
Sacondary DS Server!
Primary WING Server:
Secondary WINS Server!
Diefaul Daimsiy Nafes; CiSmo, Com
<Back | Mext> | fie | Cancel | Helo |

12. Geben Sie an, welche internen Hosts oder Netzwerke ggf. Remote-VPN-Benutzern
ausgesetzt werden sollen. Klicken Sie auf Weiter, nachdem Sie den Schnittstellennamen
und die Netzwerke angegeben haben, fir die im Feld "Netzwerke ausnehmen" eine
Ausnahme gilt. Wenn Sie diese Liste leer lassen, kbnnen Remote-VPN-Benutzer auf das
gesamte interne Netzwerk der ASA zugreifen.In diesem Fenster kdnnen Sie auch Split-
Tunneling aktivieren. Split-Tunneling verschlisselt den Datenverkehr mit den zuvor in
diesem Verfahren definierten Ressourcen und bietet im Allgemeinen unverschlisselten
Zugriff auf das Internet, indem dieser Datenverkehr nicht getunnelt wird. Wenn Split-
Tunneling nicht aktiviert ist, wird der gesamte Datenverkehr von Remote-VPN-Benutzern an
die ASA getunnelt. Je nach Konfiguration kann dies zu einer sehr hohen Bandbreite und
einem hohen Prozessor
fuhren.



& ¥PN Wizard

VPN Wizard IPsec Settings (Optional) (Step 7 of 10)

Metwork Address Translabion (NAT) is Used to hide the inbernal nebveork From oukside usars, You can

gk exceplions bo NAT ta expase the entire of part of the inbernal netwark bo authenticated remote
users probected by YN,

To exposs the entire netwark behind Bhe most secure interface to remote VPN users without AT,
leave the Exempt Networks Fledd blank.

Inkerface: |inside =
Exemgt Networks: [10.1,1.0/24 -}

[ Enable spit tunneling ba et remote users have simultaneous encryphed acoess ba the resources
defined abave, and unencrypted access to the intermet, :

[T Enable Perfect Forwarding Sacrecy (FFS)

CitFeelman Grous: m

< Back I Hm:ﬁ et | Cancel | Help |

13. In diesem Fenster wird eine Zusammenfassung der von lhnen ergriffenen Mallnahmen

angezeigt. Klicken Sie auf Fertig stellen, wenn Sie mit Ihrer Konfiguration zufrieden
sind.



MV Wzard
VEN Wirard Surmimary (Step & ol 10}
You have oeated a Remote Access ¥PM bunnel with the Following attributes:

VPR Tunnel Interfacs: outside

Psec authentication uses pre-shared key: decol23

Tunnel Group Mame: EiEco-Tunne|

Dl Group Policy: Cisco-Tunnel

Lser authertication usng authenticacon server group: BC55

Mew authentication server groups) authentication servers: &CSS / 192.168.26.51

Fool of TP addresses For ¥PN dients! Sample-Pool
{102.2.1 - 10.2.2.254)

Prmary DMS: 10.1,1.254

Default Domain Name:! cisco.com

Irtermal retwork elements exposed to remote VPR Users withauk NAT:
10.1.1.0724

Split tunnelng! disabled

Ferfeck Forward Secrecy (FFS): disabled

<Back | Pk o=

Konfigurieren der ASA mit CLI

Dies ist die CLI-Konfiguration:

Ausfiihren der Konfiguration auf dem ASA-Gerat

ASA# sh run

ASA Version 8.4(3)

!

!-—- Specify the hostname for the Security Appliance.
hostname ciscoasa enable password y.tvDXf6yFbMTAJD
encrypted passwd 2KFQnbNIdI.2KYOU encrypted names ! [---
Configure the outside and inside interfaces. interface
Ethernet0/0 nameif dmz security-level 50 ip address
192.168.26.13 255.255.255.0 ! interface Ethernet(0/1
nameif inside security-level 100 ip address 10.1.1.1
255.255.255.0 ! interface Ethernet0/2 nameif outside
security-level 0 ip address 172.16.1.1 255.255.255.0 !
!--- Output is suppressed. boot system disk0:/asa843-
k8.bin ftp mode passive object network
NETWORK_OBJ_10.1.1.0_24 subnet 10.1.1.0 255.255.255.0
object network NETWORK_OBJ_10.2.2.0_24 subnet 10.2.2.0
255.255.255.0 access-1list OUTIN extended permit icmp any
any !--- This is the Access-List whose name will be sent
by !--- RADIUS Server (ACS) in the Filter-ID attribute.
access-list new extended permit ip any host 10.1.1.2
access-list new extended deny ip any any

pager lines 24

logging enable




logging asdm informational
mtu inside 1500

mtu outside 1500

mtu dmz 1500

ip local pool Sample-Pool 10.2.2.1-10.2.2.254 mask
255.255.255.0

no failover
icmp unreachable rate-limit 1 burst-size 1

!--- Specify the location of the ASDM image for ASA !|---
to fetch the image for ASDM access. asdm image
disk0O:/asdm-647.bin no asdm history enable arp timeout
14400 !--- Specify the NAT from internal network to the
Sample-Pool. nat (inside,outside) source static
NETWORK_OBJ_10.1.1.0_24 NETWORK_OBJ_10.1.1.0_24
destination static NETWORK_OBJ_10.2.2.0_24
NETWORK_OBJ_10.2.2.0_24 no-proxy-arp route-lookup
access-group OUTIN in interface outside !/--- Create the
AAA server group "ACS5" and specify the protocol as
RADIUS. !--- Specify the ACS 5.x server as a member of
the "ACS5" group and provide the !--- location and key.
aaa-server ACS5 protocol radius

aaa-server ACS5 (dmz) host 192.168.26.51

timeout 5

key ****%

aaa authentication http console LOCAL
http server enable 2003
http 0.0.0.0 0.0.0.0 inside

!--- PHASE 2 CONFIGURATION ---! !--- The encryption &
hashing types for Phase 2 are defined here. We are using
!--- all the permutations of the PHASE 2 parameters.
crypto ipsec ikevl transform-set ESP-AES-256-MD5 esp-
aes-256 esp-md5-hmac

crypto ipsec ikevl transform-set ESP-DES-SHA esp-des
esp-sha-hmac

crypto ipsec ikevl transform-set ESP-3DES-SHA esp-3des
esp-sha-hmac

crypto ipsec ikevl transform-set ESP-DES-MD5 esp-des
esp-md5-hmac

crypto ipsec ikevl transform-set ESP-AES-192-MD5 esp-
aes-192 esp-md5-hmac

crypto ipsec ikevl transform-set ESP-3DES-MD5 esp-3des
esp-md5-hmac

crypto ipsec ikevl transform-set ESP-AES-256-SHA esp-
aes-256 esp-sha-hmac

crypto ipsec ikevl transform-set ESP-AES-128-SHA esp-aes
esp-sha-hmac

crypto ipsec ikevl transform-set ESP-AES-192-SHA esp-
aes-192 esp-sha-hmac

crypto ipsec ikevl transform-set ESP-AES-128-MD5 esp-aes
esp-md5-hmac

!--- Defines a dynamic crypto map with !--- the
specified transform-sets created earlier. We are
specifying all the !--- transform-sets. crypto dynamic-
map SYSTEM DEFAULT CRYPTO MAP 65535 set ikevl transform-
set

ESP-AES-128-SHA ESP-AES-128-MD5




ESP-AES-192-SHA ESP-AES-192-MD5 ESP-AES-256-SHA ESP-AES-
256-MD5 ESP-3DES-SHA
ESP-3DES-MD5 ESP-DES-SHA ESP-DES-MD5

!--- Binds the dynamic map to the IPsec/ISAKMP process.
crypto map outside_map 65535 ipsec-isakmp dynamic
SYSTEM_DEFAULT CRYPTO_MAP

!--- Specifies the interface to be used with !--- the
settings defined in this configuration. crypto map
outside_map interface outside

!--- PHASE 1 CONFIGURATION ---! !--- This configuration
uses ISAKMP policies defined with all the permutation !-
-- of the 5 ISAKMP parameters. The configuration
commands here define the !--- Phase 1 policy parameters
that are used. crypto ikevl enable outside

crypto ikevl policy 10
authentication crack
encryption aes-256
hash sha

group 2

lifetime 86400

crypto ikevl policy 20
authentication rsa-sig
encryption aes-256
hash sha

group 2

lifetime 86400

crypto ikevl policy 30
authentication pre-share
encryption aes-256

hash sha

group 2

lifetime 86400

crypto ikevl policy 40
authentication crack
encryption aes-192
hash sha

group 2

lifetime 86400

crypto ikevl policy 50
authentication rsa-sig
encryption aes-192
hash sha

group 2

lifetime 86400

crypto ikevl policy 60
authentication pre-share
encryption aes-192

hash sha

group 2

lifetime 86400

crypto ikevl policy 70
authentication crack
encryption aes

hash sha




group 2
lifetime 86400

crypto ikevl policy 80
authentication rsa-sig
encryption aes

hash sha

group 2

lifetime 86400

crypto ikevl policy 90
authentication pre-share
encryption aes

hash sha

group 2

lifetime 86400

crypto ikevl policy 100
authentication crack
encryption 3des

hash sha

group 2

lifetime 86400

crypto ikevl policy 110
authentication rsa-sig
encryption 3des

hash sha

group 2

lifetime 86400

crypto ikevl policy 120
authentication pre-share
encryption 3des

hash sha

group 2

lifetime 86400

crypto ikevl policy 130
authentication crack
encryption des

hash sha

group 2

lifetime 86400

crypto ikevl policy 140
authentication rsa-sig
encryption des

hash sha

group 2

lifetime 86400

crypto ikevl policy 150
authentication pre-share
encryption des

hash sha

group 2

lifetime 86400

webvpn

group-policy Cisco-Tunnel internal
group-policy Cisco-Tunnel attributes
vpn-tunnel-protocol ikevl




default-domain value cisco.com

username admin password CAdOTKv3uhDhHIw3A encrypted
privilege 15

!--- Associate the vpnclient pool to the tunnel group
using the address pool. !--- Associate the AAA server
group (ACS5) with the tunnel group. tunnel-group Cisco-
Tunnel type remote-access tunnel-group Cisco-Tunnel
general-attributes

address-pool Sample-Pool

authentication-server-group ACS5

default-group-policy Cisco-Tunnel

!--- Enter the pre-shared-key to configure the
authentication method. tunnel-group Cisco-Tunnel ipsec-
attributes

ikevl pre-shared-key *****

prompt hostname context
Cryptochecksum:e0725ca9ccc28af488ded9ee36b7822d
: end

ASA#

ACS fir herunterladbare ACL fiir individuelle Benutzer konfigurieren

Sie kénnen herunterladbare Zugriffslisten auf Cisco Secure ACS 5.x als benanntes
Berechtigungsobjekt konfigurieren und sie dann einem Autorisierungsprofil zuweisen, das im
Ergebnisabschnitt der Regel im Access-Service ausgewahlt wird.

In diesem Beispiel authentifiziert sich der IPsec VPN-Benutzer cisco erfolgreich, und der RADIUS-
Server sendet eine herunterladbare Zugriffsliste an die Sicherheits-Appliance. Der Benutzer
"cisco" kann nur auf den Server 10.1.1.2 zugreifen und verweigert allen anderen Zugriff.
Informationen zur Verifizierung der ACL finden Sie im Abschnitt "Herunterladbare ACL fiir

Benutzer/Gruppe".

Gehen Sie wie folgt vor, um den RADIUS-Client in einem Cisco Secure ACS 5.x zu konfigurieren:

1. Wahlen Sie Netzwerkressourcen > Netzwerkgerate und AAA-Clients, und klicken Sie auf
Erstellen, um einen Eintrag fur die ASA in der RADIUS-Serverdatenbank

hinzuzufligen.

b o By aTkSpace
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2. Geben Sie einen lokal signifikanten Namen fur die ASA ein (Beispiel-asa in diesem Beispiel),
und geben Sie dann 192.168.26.13 in das IP-Adressfeld ein. Wahlen Sie RADIUS im
Abschnitt "Authentifizierungsoptionen" aus, indem Sie das RADIUS-Kontrollkastchen
aktivieren und cisco123 fur das Feld "Freier geheimer Schlissel" eingeben. Klicken Sie auf

Senden.
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3. Die ASA wird der RADIUS-Server-Datenbank (ACS) erfolgreich
hinzugefugt.
etwork Resources = Metwork Devices and AAA Clents

Filter: | =] matchif = (@0~
I Naine 4 [P Address Description MOG Location  BOG:Device Type
[ sample-asa 192.168.26.13732 All Locations All Device Types

Create | Duplicate | Edit | Dgjete | File Operations | Export

]
4. Wahlen Sie Benutzer und Identity Stores > Internal Identity Stores > Users aus, und klicken

Sie auf Create (Erstellen), um einen Benutzer in der lokalen Datenbank des ACS fur die

VPN-Authentifizierung zu

erstellen.
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5. Geben Sie den Benutzernamen cisco ein. Wahlen Sie den Kennworttyp als Interne Benutzer
aus, und geben Sie das Kennwort ein (in diesem Beispiel cisco123). Bestatigen Sie das
Kennwort, und klicken Sie auf

Senden.
Flﬂ-lﬂ'dhﬂ'd.\'ﬂﬂml'- Flirral MiEnily Sores = L5 0 Credle I

Genersl
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Pracs gwand Type |irtamal Uzars Salac! I Enable Passwoed: |
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IEET Tnrmannn
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6. Der Benutzer cisco wurde erfolgreich
erstellt.
Lisers and identty Stoses = internal ldentity Stores = Lzers
Filter: | =] Matchir | = 30 | -
[T Status Liser Name = |dentity Group Description
[ L] £igeo All Groups
Create | Dupiicate | Edit | metste | | Change Fassword | | File operations |  Expont |

7. Um eine herunterladbare ACL zu erstellen, wahlen Sie Richtlinienelemente > Autorisierung
und Berechtigungen > Named Permission Objects > Download ACLs aus, und klicken Sie
dann auf
Erstellen.



|Fci:v Blements = Authorization and Permissions = Mamed Permission Objecis = Dovwnioadsble ACLs

Downloadable Access Control Lists

Filter: | =] atch if. | = 'Go j v

[T MName « Description

T  Nodatato dizplay

CmﬁJ fupiicate | Edit | Detete | | Fiie Operations | Expont |

8. Geben Sie den Namen fur die herunterladbare ACL sowie den ACL-Inhalt an. Klicken Sie auf

Senden.
m::hd&nudmmhmm = Mamed Permission Objedls = Downoedste ALLS = Create |

Ganeral
Mame  [Sample-DACL
Dagcripion [

Dowmninadable ACL Content

{pemitip any host10.1.1.2
e o Ny any

Euhnﬂﬂ Cancel |

9. Die Beispiel-DACL zum Herunterladen wurde erfolgreich

erstellt.
Frlicy L e = Kmreed Cigaciy = Do ALLE
T " Control Lists Showng #1004 [0 =] perpage o |
Fiter. | =l wakchit | =] | =
r Hame s Desiiplon
Crgale | i ale | | T | Fda Dogralans | Espoit | EET | Pi".““l T

10. Um die Zugriffsrichtlinien fur die VPN-Authentifizierung zu konfigurieren, wahlen Sie
Zugriffsrichtlinien > Zugriffsdienste > Service Selection Rules (Dienstauswahiregeln) aus,
und legen Sie fest, welcher Service flr das RADIUS-Protokoll verwendet wird. In diesem
Beispiel stimmt Regel 1 mit RADIUS Uberein, und der Standard-Netzwerkzugriff erflillt die
RADIUS-

Anforderung.
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11. Wahlen Sie den aus Schritt 10 bestimmten Zugriffsdienst aus. In diesem Beispiel wird
Standard-Netzwerkzugriff verwendet. Wahlen Sie die Registerkarte Zulassige Protokolle

aus, und stellen Sie sicher, dass PAP/ASCII und MS-CHAPV2 zulassen ausgewahlt

sind.Klicken Sie auf
Senden.
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12. Klicken Sie auf den Identitdtsbereich der Zugriffsdienste, und stellen Sie sicher, dass
Interne Benutzer als Identitatsquelle ausgewahlt ist. In diesem Beispiel haben wir den
Standard-Netzwerkzugriff
genommen.



B Access Policies

E] i

13. Wahlen Sie Zugriffsrichtlinien > Zugriffsdienste > Standard-Netzwerkzugriff > Autorisierung
aus, und klicken Sie auf
Anpassen.
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14. Verschieben Sie System:UserName aus der Spalte Verfiigbar in die Spalte Ausgewahilt,
und klicken Sie auf
OK.
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15. Klicken Sie auf Erstellen, um eine neue Regel zu

erstellen.
Em: R raas Servicms > Peisd Nedeowh Arcess » Authorizsbon !

Statistard Poscy] Cxctetion Pliiy
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Bawn Changas | Discard Changes |
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16. Vergewissern Sie sich, dass das Kontrollkastchen neben System:UserName aktiviert ist,

wahlen Sie aus der Dropdown-Liste aus, und geben Sie den Benutzernamen cisco
ein.
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The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

I NDG:Location: -AN'

W gysternUserMame: | equals

_—":iﬁtn|'j'

I identity Group: [-aN

Resulls
Authaorization Profiles:

gelect | Deseiect |
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profile defined,

ClK,I Cancel I

17. Klicken Sie auf
Auswahlen.




Cisco Secure ACS - Mozilla Firefox
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General
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The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Conifitions

™ NDGLocation:  |ANY

F E'fEIEImIUSEI'NﬂrT‘IBIJE'NUEIS jl:iﬁ:lﬂ
™ Identity Group: [-AN

Resulls

Authorization Profiles:
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- | defined in muttipla proflles will use the value from the first

DK' Cancel |

18. Klicken Sie auf Erstellen, um ein neues Autorisierungsprofil zu
erstellen.
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19. Geben Sie einen Namen fiir das Autorisierungsprofil an. In diesem Beispiel wird
Beispielprofil
verwendet.

Cisco Secure ACS - Moczilka Firefos
i .
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20. Wahlen Sie die Registerkarte Allgemeine Aufgaben, und wahlen Sie Statisch aus der
Dropdown-Liste fir den Namen herunterladbarer ACL aus. Wahlen Sie die neu erstellte



DACL (Sample-DACL) aus der Dropdown-Liste Wert
aus.
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21. Klicken Sie auf
Senden.
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22. Stellen Sie sicher, dass das Kontrollkdstchen neben Sample-Profile (das neu erstellte




Authorization Profile) aktiviert ist, und klicken Sie auf

Cisco Secure ACS - Mozilla Firefox
K i Sk -

—
sk =

{1192, 168.26,51  Hetpss (192, 168.26,51 faceadmindhe twarkAccessL P lrput

Craste | Ouplicate | Eot | Detete | o0l rage[  1imrt DR
| OK.] Cancel _haip |

23. Wenn Sie Uberpriift haben, dass das neu erstellte Beispielprofil im Feld
Autorisierungsprofile ausgewahlt ist, klicken Sie auf
OK.

Cisco Secure ACS - Mozilla Firefox
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The Customize button in the lower rght area of the pollcy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Conditions
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Results

Authorization Profiles:
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7 | defined in muttipla proflles will use the value fram the first
profile defined,
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cancel | ﬂ|

24. Uberpriifen Sie, ob die neue Regel (Regel-2) mit System:UserName cisco-Bedingungen



und Beispielprofil als Ergebnis erstellt wird. Klicken Sie auf Anderungen speichern. Regel 2

wurde erfolgreich

erstellt.
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Konfigurieren von ACS fiir herunterladbare ACL fiir Gruppen

Fuhren Sie die Schritte 1 bis 12 der Konfigurationsanweisung fiir ACS flr herunterladbare ACL flr
individuelle Benutzer aus und fuhren Sie diese Schritte aus, um die herunterladbare ACL fur
Gruppen in einem Cisco Secure ACS zu konfigurieren.

In diesem Beispiel gehort der IPsec-VPN-Benutzer "cisco" zur Sample-Group.

Der Beispielgruppen-Benutzer cisco authentifiziert sich erfolgreich, und der RADIUS-Server
sendet eine herunterladbare Zugriffsliste an die Sicherheits-Appliance. Der Benutzer "cisco" kann
nur auf den Server 10.1.1.2 zugreifen und verweigert allen anderen Zugriff. Informationen zum
Uberpriifen der Zugriffskontrollliste finden Sie im Abschnitt "Herunterladbare Zugriffskontrollliste

fur Benutzer/Gruppen".

1. Klicken Sie in der Navigationsleiste auf Benutzer und Identitatsdaten > Identitatsgruppen,
und klicken Sie auf Erstellen, um eine neue Gruppe zu

erstellen.
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2. Geben Sie einen Gruppennamen (Beispielgruppe) ein, und klicken Sie auf

Senden.



|sample-Groug]
Description: |

= Parent |4l Groups ‘Select I

% = Haquirad fisids

3. Wahlen Sie User Identity Stores > Internal Identity Stores > Users aus, und wahlen Sie den
Benutzer cisco aus. Klicken Sie auf Bearbeiten, um die Gruppenmitgliedschaft dieses
Benutzers zu
andern.
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4. Klicken Sie neben der Identitatsgruppe auf
Auswahlen.
[P ety Sicrs = ety Sares - U - € oo

|eigeo Status: | Enavled ¥
Description: |
& |dentity Gooup: Al Groups

Liser information
There are no addifional identity atricutes defined for uzer records

CreationModification information

Date Creatad: Wed Fab 15 16:32:25 18T 2012
Diate Modified: Wed Feb 15 16:32:25 1T 2012
Date Enabled: Wed Feb 15 16:32.25 13T 2012

¢ = Retjuired figlls

5. Wahlen Sie die neu erstellte Gruppe aus (d. h. Beispielgruppe), und klicken Sie auf
OK.



Cisco Secure ACS - Mozilla Firefox
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6. Klicken Sie auf
Senden.
Users and ldertity Stores = Internal Idertity Stores = Users = Edit "cisco”

General
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= |dentity Group: 1Al Groups:Sample-Group Salect l

User Information
There are no-additional identity atiributes defined for user records

CreationModification Information
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Date Modified; Wed Feb 15 16:32:25 IST 2012
Date Enabled: Wed Feb 15 16:32:25 15T 2012
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7. Wahlen Sie Zugriffsrichtlinien > Zugriffsdienste > Standard-Netzwerkzugriff > Autorisierung
aus, und klicken Sie auf Erstellen, um eine neue Regel zu
erstellen.
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Save Changes | Discans Changes |

8. Stellen Sie sicher, dass das Kontrollkdstchen neben Identitdtsgruppe aktiviert ist, und klicken
Sie auf
Auswidhlen.
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@ The Customize button In the lower right area of the policy rules screen controls which
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‘ow may select multiple authonzation profiles. Atinbutes

defined in muttiple profiles will use the value from the first
profile defined.

EEEN

Select | D-E"Eléh:"'l."ll

QKI Cancel | Help




9. Wahlen Sie Sample-Group aus, und klicken Sie auf
OK.

Crvco Secure ACS - Moczilla Firefox

- — - - | e

[ 7192.168,26.51 © hetps: | {192, 168.26,51 | acsadminNatverb Devire Gr pupt PINDEACIDN. d0fcontesai s sxtemalR ks =Tden iy Croup=1ds

0 u T S .

it | = watne | R

Haimie a  Descriptan
" Al Groups Idantity Growp Root

(o Sample-Groun

Create | Oupiicate | Edit | Detete | _File Operations | _Ewor |

Emm. o _rietp |

10. Klicken Sie im Abschnitt Autorisierungsprofile auf
Auswiahlen.
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General

Name: [Rule-1 Status: IEr‘rahInn:I '-'l e

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Conditions
™ NDGLocation:  [ANY:
™ System UsarName: [-ANY

¥ identity Group: [In EIlAIr Groups:Sample-Group | Select |
Resulls
;ﬁ.l.rthmizaﬁun Profiles:

‘ouw may select multiple authonzation profiles. Atinbutes
5 | defined in muttiple proflies will use the walue from the first
profile defined,

s

getegt, | Deselect |

I:m| Cancel | Help |

11. Klicken Sie auf Erstellen, um ein neues Autorisierungsprofil zu
erstellen.
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12. Geben Sie einen Namen flr das Autorisierungsprofil an. Ein Beispielprofil ist der in diesem
Beispiel verwendete

Name.

Cisco Secure ACS

- Mupzills Firefox
= T ST

e o - e s T

 1192.168.2651 | hitpss |{192; 168,26.51 [acsadminthietwaorkAc cassl Plrpubhction, da

Fie !

General | Common Tasks | RADIUS Afinbutes |
[= rame [5ampie-Froie] |
Description: |

&5 =-|:-:-:,||:||-.:.|._I F,_ -L !

submit | Cancel |

13. Wahlen Sie die Registerkarte Allgemeine Aufgaben, und wahlen Sie Statisch aus der
Dropdown-Liste fir den Namen herunterladbarer ACL aus. Wahlen Sie die neu erstellte




DACL (Sample-DACL) aus der Dropdown-Liste Value (Wert)
aus.

Cisco Secure ACS - Mozilla Firefos

B e e B . -

1921682651 | cerssL PInpLt Aotion da
= g

| General [ Commen Tasks | RACHUS Aftributes

I Dewnloadable ACL Name: [ Stalic =] = vaie Bample-DAGL, =]

Filter-i0 ACL: [Motinuze =]
Bray ACL [Notmuze =]
Woice VLAN

Permizzion to Join: m
WLAN

VLAM ID¥Name: W
Reauthentication

Reauthentication Tirmer W
Maintain Conmectivity during

Reauthentication

QoS

Inpud Policy Map: [ Mot in Use ""I
Ciulput Policy Mag Mt i Ll "I

802 1%-REV
LinkSet Securty Pakcy f Mot in Use -I
LIFL Fgslirect

When a URL k= defined for Redmact an ACL must slso be defined

LIRL for Redirect fhlntrn Lza '|

——

submit | Cancel |

| ¥

14. Klicken Sie auf
Senden.

Cisco Secure ACS - Mozilla Firefos
-

=
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| General || Common Tasks | RADILIS Atirbutes |
ACLS
Duwnloadable ACL Name: [ Stati =] @ vae [Sample-DACL =]

Filter-ID ACL: Mot i Use ""l
Prowy ACL |:H|:|tu1 Use 'I

Voice VLAN

Permizsion ta Join: [ Mot in Lize "I
WLAN

YLAM IDfame: ENl:ltm Lize ‘-'I
Reauthemtication

Reauthantication Tirmer [Hntln -] ""I
Mlaintain Commectiity dunng

Reauthentication

Q0%

Inpasd Poficy Map: Mot in Lise ""I
Ciulput Policy Mag Mt i Ll "I

0. 1K -REY
LinkSet Security Palkcy Matin Use -I
UIFL Fiirect

When a URL k= defined for Redimact an ACL must slso be defined

LUIRL for Redirect [Hntrn Lza '|
@ et

e

|®

| =

15. Wahlen Sie das zuvor erstellte Beispiel-Profil fir Autorisierungsprofile aus, und klicken Sie




auf
OK.

o Secure ACS - Muozills Firefos
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Filter. [ *i Match if | .-'rl o | -

™ Name «  Descrighion
r Demddcess
[T PernitAccess

Create | _Oupicals | _Eot | _Detete | S Y I A

16. Klicken Sie auf
OK.
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[ i192,168.26.51 | https://102:168,26 51 facsadminPalicy Inputhction,

General

Mame: IHuIB-1 Status: |£nahl9u -'l ]

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy rules

Conditions

™ MDGLocation:  [ANY

™ systam UsarMame: |-ANY

¥ Identity Group: |in :Jlﬂ.ll Groups:Sample-Group Select r

Resulls
Authorization Profiles:

' ou may select multiple authonzation profiles. Attibutes

| defined in muttipla profiles will use the value from the first
[ profile defined,

-
e

[ select | Deselect |

Cancel Help
[ o |

17. Uberpriifen Sie, ob Regel 1 mit der Beispielgruppe fiir Identitétsgruppen als Bedingung und
Beispielprofil als Ergebnis erstellt wird. Klicken Sie auf Anderungen
speichern.

[rceess Polcies o Access Sareiore n Dot Pisteas focris o Sulteremation |

Standard Pakcy! Erceston Palicy
Hilwnrk Access Autherlzation Policy |
| #iber: [Eratus = waknit [Eqmaiz =] [Enabien =) [ einr | 60|
i Condhims Azt
I L | | etn - iSRG | o S ARt P T o
1w I (1] Fgla-1 - AR in Al Groups Barrpla-0mug  Sempke-Prolie 7] ]
A il IT P s s Do Bnabied nle MRS el Access o
[camate._[=] oupicate. j=| Edi | Dewt | o | mewie. | o] customizn | HACoum

:Wa || Digsanl Choeages |

Konfigurieren des ACS fiir herunterladbare ACL fiir eine Netzwerkgerategruppe

FUhren Sie die Schritte 1 bis 12 der Konfigurationsanweisung fiir ACS fur herunterladbare ACL fir




individuelle Benutzer aus und fuhren Sie diese Schritte aus, um die herunterladbare ACL fur eine
Netzwerkgerategruppe in einem Cisco Secure ACS zu konfigurieren.

In diesem Beispiel gehdrt der RADIUS-Client (ASA) zu den VPN-Gateways der
Netzwerkgerategruppe.Die VPN-Authentifizierungsanfrage von ASA flr den Benutzer "cisco"
authentifiziert sich erfolgreich, und der RADIUS-Server sendet eine herunterladbare Zugriffsliste
an die Sicherheits-Appliance. Der Benutzer "cisco" kann nur auf den Server 10.1.1.2 zugreifen
und verweigert allen anderen Zugriff. Informationen zum Uberpriifen der Zugriffskontrollliste finden
Sie im Abschnitt "Herunterladbare Zugriffskontrollliste fir Benutzer/Gruppen".

1. Wahlen Sie Netzwerkressourcen > Netzwerkgerategruppen > Geratetyp aus, und klicken Sie
auf Erstellen, um eine neue Netzwerkgerategruppe zu
erstellen.

s My M¥oicspace

|mn:mm #* Mebwork Dewice Groups = Devioe. Type |

R | Hestwark Device Groups

+ [Featwark Davce Groups | i i
Location Filbai :Juaurnr | _:'_l | =
Matwork Deyicas and 848 Chants | Hama ) Dazcription

Dol Wehasn ke Disde &
Estermal Froey Bemars
» g Users and lderddy Stoies

w @ Folicy Elamants

# [ g Access Policies

[ £l Denice Types Al Devics Types

® 7| Manilenng-and Repois
» Ar} Byabam Administration

« | i | tata | Fie Dperations |  Expod |

2. Geben Sie einen Netzwerkgerategruppennamen an (in diesem Beispiel VPN-Gateways), und
klicken Sie auf
Senden.
Metvwork Resources = Metwork Device Groups = Device Type = Create

Device Group - General

o Mame: YPMN-Gateways
Diescription:
= Parent Al Device Types Selact i
& = Reguired figlds
Sk Cancel J

3. Wahlen Sie Netzwerkressourcen > Netzwerkgerate und AAA-Clients, und wahlen Sie die
zuvor erstellte RADIUS-Client-Beispielasa aus. Klicken Sie auf Bearbeiten, um die
Netzwerkgerategruppenmitgliedschaft dieses RADIUS-Clients (ASA) zu
andern.
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Fillee: [ =] matchit | =H =~

: = Mamo & IFhddmess Dieszriplian HOG:Locabion  WDG:Derdca Type

T L W I

4. Klicken Sie neben dem Geréatetyp auf
Auswahlen. ;

J#il Device Types

P Address

& Gingle #P Address " IP Rangeds) ByMask ¢ IP Rangeis)
1P |1_ BZ.16B 26,13

B = Reqrined felds.

5. Wahlen Sie die neu erstellte Netzwerkgerategruppe (VPN-Gateways) aus, und klicken Sie
auf
OK.
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= VEN-Galewavs |

_Creats | _Oupiiate | _Eon | Detete | | _Five operations | _Expont | |
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6. Klicken Sie auf
Senden.

|| @ MName sample-asa

' J Description: |

| MNetwork Device Groups

| |Location il Locations select |

|Device Type {4l Device Types VPN-Gatewsays Select

P Adiress Authentication Options

| G SinglePAddress ¢ IP Range(s)ByMask (" IP Range(s e
PRADIUE

% |P: [192.168.26.13

& = Required fields

7. Wahlen Sie Zugriffsrichtlinien > Zugriffsdienste > Standard-Netzwerkzugriff > Autorisierung
aus, und klicken Sie auf

Anpassen.
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8. Verschieben Sie NDG:Geratetyp aus dem Abschnitt Verfligbar in den Abschnitt Ausgewahilt,
und klicken Sie auf

OK.
Mozilla Firefox .. . Ei

gt

Customize Conditions

valahle; |Ee|ected; |
O e MDG Location ;l

evice Filter .
Device P Address R
Dievice Port Filter
Eap Authentication Method
Eap Tunnel Building Method

End Station Filter Q

Protocal > Jiasls
Time And Date = =

LlseCase _ —
s Bdasbime ottt s mtdsdd ;I ;I

DH-I Cancel |

9. Klicken Sie auf Erstellen, um eine neue Regel zu
erstellen.

Acceess PolCiEs = A0St Seracet w Cein Maveok Actand » Auinonzalion

Standard Palicy] Excepiion Pokcy

| Metwerk Accass Authorizaion Pocy

Filber: | States =] Machit [Equals =] [Enabied =] [ Eiaarflie | (Ea | -
- - H " HEt Count
us ame ount
MDFLocaion  ByglemnLeeidane  Wlanily (roup ROk Dt Typa Adihosization Profles
- I Defayh Hnio rubss definad of rg enabisd ke melchas P AL cerss: a
Croats = coplicats =] Eoi | oetee | 0 [odmew | ] " Custernzn | HHCound

Siwve Changes | Ciacard Changes |

10. Stellen Sie sicher, dass das Kontrollkastchen neben NDG:Device Type aktiviert ist, und
wahlen Sie in der Dropdown-Liste aus. Klicken Sie auf



Auswabhlen.

Cisco Secure ACS - Mozilla Firelox
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General
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The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Conditions
M NDGLotation:  |-ANY
I gystern UsarMame: |-J"-N"f-

I Identity Group: -ANY
W NDGDevice Type: |in ﬂ] Sele
Resulis

Authorization Profiles:

‘o may select mulliple authorization profiles. Allrbules
| defined in multiple profiles will use the ¥alue fram the first
profile defined,

]

Salect | Dasalaﬂ|

I:‘.nlf:,l Cancel | Help |

11. Wahlen Sie die zuvor erstellten VPN-Gateways der Netzwerkgerategruppe aus, und klicken
Sie auf
OK.




co Secure ACS - Mozills Firefos
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.

FI maehit [ =] _Gaw

Hame < Description
& = Al Device Typas All Device Typas

(o WEh-Gatewsys

Create | Dupiicate | Eoit | Detete | | File operations | Expont |

| Cancel | _tiet |

12. Klicken Sie auf
Auswahlen.
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The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy riles.

Conditions

™ NDG:Lotation:  [-ANY

I gystern UsarMame: |-J"-N"f-

™ I1dentity Group: AN

W NDGDevice Type: | In Al Device Types VPN-Gateways Select |

Resulis
aithorization Profiles:

U may seledl muliple authonzation profiles. Attibules
| defined in multiple profiles will use the walue fram the first
profile defined.

S

Sglpct Dasalat |

ClK,I Cancel |

13. Klicken Sie auf Erstellen, um ein neues Autorisierungsprofil zu
erstellen.
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14. Geben Sie einen Namen flr das Autorisierungsprofil an. Ein Beispielprofil ist der in diesem
Beispiel verwendete

Name.

Cisco Secure ALS -
- -

Muozilla Firefox

i

- = gy e e

_:, 192, 168.26.51  haips: /192, 168.26.91 [acsadmng Natwark ACoess LPInput ction 02

‘General | Common Tasks | RADIUS Afributes |
| ||® Wame:  [Sampie-Frofike] |

|| Deseription: |
| & = Raguirad felds

submit | Cancel |

15. Wahlen Sie die Registerkarte Allgemeine Aufgaben, und wahlen Sie Statisch aus der
Dropdown-Liste fir den Namen der herunterladbaren ACL aus. Wahlen Sie die neu erstellte



DACL (Sample-DACL) aus der Dropdown-Liste Wert
aus.

Secure ACS - Mozilla Firefos
e PR E——— w—— -
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| General [ Common Tasks | RADILS Afiibutes
| Downlaadable ACL Name: | Static »| = vaiue [ samnla-mcﬂi =l

FilteriD ACL: [Motinuze =]
Bray ACL [Notmuze =]
Woice VLAN

Permizzion to Join: m
WLAN

VLAM ID¥Name: m
Reauthentication

Reauthentication Timer  [Natin Use %]
Balribaln Conmmec ity during

Reauthertication:

QoS

Inpud Policy Map: E Mot in Use ""I
Ciulput Palicy Mag [Mn['u': Lis@ "I

802 1¥-REV
LInkSec Security Policy F Mot in Llse ""'I
URL Fefirect

When a URL k= defined for Redmact an ACL must slso be defined

LIRL for Redirect Ehlntm- Lza '|

——

submit | Cancel |
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16. Klicken Sie auf
Senden.

Cisco Secure ACS - Mozilla Firefos
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| General || Common Tasks | RADILIS Atirbutes |
ACLS
Duwnloadable ACL Name: [ Stati =] @ vae [Sample-DACL =l

Filter-1D ACL: EMDTHILISE ""l
Prosy ACL: FHutlese 'I

Voice VLAN

Permizsion ta Join: E Mot in Lize "I
WLAN

YLAM IDfame: ENl:ltm Lize *I
Reauthemtication

Reauthentication Timer iHnt'm -] ""I
Mlaintain Commectiity dunng

Reauthentication:

Q0%

Inpasd Poficy Map: E Mot in Lise ""I
Ciulput Policy Mag [Nn['m Lise "I

0. 1K -REY
LinkSet Security Palkcy MotimLlse =

URL Rgirect
When a URL k= defined for Redimact an ACL must slso be defined

LUIRL for Redirect !Hntm Lza 'I
P
Huﬁ Il Cantel
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17. Wahlen Sie Beispielprofil aus, das zuvor erstellt wurde, und klicken Sie auf



OK.

Cieco Secure ACS - Movrills Firefox
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 Hame .--Dnuhllnn
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[ illizf-

T PamnitAccess

Create | Dupiicate | Edit | Delete | i (- I A
K || cancel _Heip |

18. Klicken Sie auf
OK.
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General

Name: [Rule-1 Status: IEr‘rathn:l '-'] e

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avaliable here for use In policy rules.

Conditions

™ NDG:Lotation:  |ANY

r Efslsm:UsarNama:J-ﬁ-”'f-

™ identity Group: [-AN

W NDGDevice Type: | In =|[ail Device Types VPN-Gateways Select |

Resulis
aithorization Profiles:

ow may salect muliple authanzation profiles. Alrbules
¥ definad in multiple profiles will use the ¥alus fram the first
profile defined,

| Select | Deselect |

_9¢ | cancel | ﬂ|




19. Uberpriifen Sie, ob Regel 1 mit VPN-Gateways als NDG:Geratetyp als Bedingung und
Beispielprofil als Ergebnis erstellt wird. Klicken Sie auf Anderungen
speichern.
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Konfigurieren der IETF-RADIUS-Einstellungen fiir eine Benutzergruppe

Um einen Namen fir eine Zugriffsliste herunterzuladen, die Sie bereits auf der Sicherheits-
Appliance vom RADIUS-Server erstellt haben, wenn sich ein Benutzer authentifiziert,
konfigurieren Sie das IETF RADIUS-Filter-ID-Attribut (Attributnummer 11):

filter-id=acl_name

Der Sample-Group usercisco authentifiziert sich erfolgreich, und der RADIUS-Server |adt einen
ACL-Namen (neu) fur eine Zugriffsliste herunter, die Sie bereits auf der Sicherheits-Appliance
erstellt haben. Der Benutzer "cisco" kann auf alle Gerate im Netzwerk der ASA zugreifen, mit
Ausnahme des 10.1.1.2-Servers. Informationen zum Uberpriifen der ACL finden Sie im Abschnitt
Filter-ID-ACL.

Im Beispiel wird die ACL mit dem Namen new fir das Filtern in ASA konfiguriert:

access-list new extended deny ip any host 10.1.1.2
access-list new extended permit ip any any

Diese Parameter werden nur angezeigt, wenn sie true sind. Sie haben konfiguriert:

- AAA-Client zur Verwendung eines der RADIUS-Protokolle in der Netzwerkkonfiguration
- Im Ergebnisbereich der Regel im Access-Service wird ein Autorisierungsprofil mit RADIUS



(IETF) Filter-ID ausgewahlt.

RADIUS-Attribute werden als Profil fir jeden Benutzer vom ACS an den anfordernden AAA-Client
gesendet.

Fuhren Sie die Schritte 1 bis 6 und 10 bis 12 des Configure ACS for Download able ACL for
Individual User aus, gefolgt von den Schritten 1 bis 6 des Dokuments Configure ACS for
Download able ACL for Group, und flihren Sie die Schritte in diesem Abschnitt aus, um die Filter-
ID im Cisco Secure ACS zu konfigurieren.

So konfigurieren Sie die IETF RADIUS-Attributeinstellungen so, dass sie wie im
Autorisierungsprofil angewendet werden:

1. Wahlen Sie Richtlinienelemente > Authorization and Permissions > Network Access >
Authorization Profiles (Richtlinienelemente > Autorisierungsprofile > Network Access >
Authorization Profiles (Autorisierungsprofile) aus, und klicken Sie auf Create (Erstellen eines
neuen

Autorisierungsprofils).
[Palcy Elements = Authartzation ard Pemmissions = Metwork Access » Autharzation Proties |

Aushorization Profiles Shoning F—?NE‘SI’] ‘rlpﬂ'page Gk
Fifler: | = | miaich if | ~| 1 i -
T HName « Description

T Permit Access

Ll s ample-Profile

SR iz i

2. Geben Sie einen Namen fir das Autorisierungsprofil an. Filter-ID ist der in diesem Beispiel
aus Grunden der Einfachheit ausgewahlte Name des
Autorisierungsprofils.

Palicy Elements = Authotization and Permizsions = Metwork Access = Authorizalion Profiles = Create

General | Commaon Tasks | RADIUS Attributes

Harme: Filter-1d

Description:

P = Reguired fielas

Suabmit Cancel

3. Klicken Sie auf die Registerkarte Allgemeine Aufgaben, und wahlen Sie in der Dropdown-
Liste fur Filter-ID-ACL die Option Statisch. Geben Sie den Namen der Zugriffsliste als neu in
das Feld Wert ein, und klicken Sie auf
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| erera [Cammon Taske | RADIUS Atioutes
|l acs

Downloadable ACL Mame, | Mot in Use 'rl
Fitter-1D &CL: |5mlll: 1-| & Value |new

P ACL INnt inUse 'r|

Woice VLAN

Permission (o Join; I MotinUse -vI
WLAM

YLAN IDIName; INNIH Uza 1"'=|
Reauthentication

Reauthentication Timer: INutirl Use '-'I
Maintaln Connectivity dunng

Reauthentization;

QoS

Input Folicy Map: | HotinUsa "l
Output Policy Map: I HotinUsa *I

BO2.14-REV
Linkgec Security Palicy: |Nut inUse '*-l
URL Redirect

¥When a URL is defined for Redirect an ACL mustalso be defined

URL for Redirect [Notinuse =]
URL Redirect ACL: [Fstinuse <]

& = Requited fields

4. Wahlen Sie Zugriffsrichtlinien > Zugriffsdienste > Standard-Netzwerkzugriff > Autorisierung
aus, und klicken Sie auf Erstellen, um eine neue Regel zu
erstellen.
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5. Stellen Sie sicher, dass das Kontrollkadstchen neben Identitdtsgruppe aktiviert ist, und klicken
Sie auf
Auswahlen.
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Cisco Secure ACS - Mozilla Firefox
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General
Name: |Rule-1 Status: | Enabled | @

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and resuits are avallable here for use in policy rules.

Conditions
M NDGLocation:  |AN¥

M identity Group: I =1l | BEHE? |

Resulls
Futhorization Profiles:

‘ou mnay select multiple authorization profiles. Atiibutes
defined in mutipla proflles will use the value from the first
profile defined.

ELLL

Galect | Desaect |

DK,I Cancel |

6. Wa

hlen Sie Sample-Group aus, und klicken Sie auf

OK.




Cisco Secure ACS - Muozilla Firefos
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Create | _Dupiicate | Edit | _Detete | | _Fiim Operations | _Espor |
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7. Klicken Sie im Abschnitt Autorisierungsprofile auf
Auswahlen.



Cisco Secure ACS - Mozilla Firefox
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General
Name: |[Rule-1 Status: | Enabled =] @
The Customize button In the lower right area of the pollcy rules screen controls which
policy conditions and resuits are avallable here for use n policy rules
Conditions
M NDGLocation:  |ANY
™ systern Usariamae: [-ANY
W |dentity Group: [In ;“AII Groups Sample-Group Salect I
Resulls

Futhorization Profiles:

‘ou may select muliple authorization profiles. Atinbutes
defined in mutipla proflles will use the value from the first
profile defined.

=]
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] e

Ok | Cancel | Help |

8. Wahlen Sie die zuvor erstellte Filter-ID fir das Autorisierungsprofil aus, und klicken Sie auf
OK.
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9. Klicken Sie auf
OK.
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General
Name: [Rule-1 Status: | Enabled =] @
The Customize button in the lower right area of the pollcy rules screen controls which
policy conditions and resuits are avallable here for use n policy rules
Conditions
I NDGLocation:  |ANY¥
I gystem UsarName: [-ANY B
W |dentity Group: in ﬂlﬂ.ll Groups Sample-Group Salect [l
Results

Authorization Profiles:
‘ou may select muliple authorization profiles. Atinbutes

defined in muttipla proflles will use the value from the first
profile defined.

=
sl

| -
Select | Deselest |

_ﬂ% Cancel | Help

10. Uberpriifen Sie, ob Regel 1 mit der Identitatsgruppen-Beispielgruppe als Bedingung und
Filter-ID als Ergebnis erstellt wird. Klicken Sie auf Anderungen

speichern.
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Konfiguration des Cisco VPN-Clients

Stellen Sie mit dem Cisco VPN Client eine Verbindung zur Cisco ASA her, um zu Uberprtfen, ob
die ASA erfolgreich konfiguriert wurde.

Gehen Sie wie folgt vor:

1. Wahlen Sie Start > Programme > Cisco Systems VPN Client > VPN Client aus.

2. Klicken Sie auf Neu, um das Fenster Create New VPN Connection Entry (Neue VPN-
Verbindung erstellen) zu
offnen.



# status: Disconnected | ¥YPN Client - Yersion 5.0,07.0410

Connection Entries  Status Certificates Log Ophions Help

=5 |%_ _ A illlilll!
Connect rﬁ}v | mipoat bl cachif Delete CISCO
Connection Entiies | Cetficates | Log |
Connection Entiy H st Tranzpoet
4] | »]
'Not connected, | £
| Account | 1P | Transfer |

3. Geben Sie die Details Ihrer neuen Verbindung an:Geben Sie den Namen des
Verbindungseintrags und eine Beschreibung ein.Geben Sie die externe IP-Adresse der ASA
im Host-Feld ein.Geben Sie den VPN-Tunnel-Gruppennamen (Cisco-Tunnel) und das
Kennwort (Pre-shared Key - cisco123) wie in der ASA konfiguriert ein.Klicken Sie auf

# YPM Client | Create New ¥YPN Connection Entry

Euhﬁechun En!r_l,i; Sample-Connection
e T
eEchptioT:
CiS5CO
Host: 11721611
Authentication | Tranzport | Backup Servers | Dial-lp |
f»" Group Authentication ™ Mutual Group Suthentication
MName; Cizco-Tunnel
F.a$31'|'|‘|tlr.|j! bttt 111

HEEHEEERE

Canfirm Password:

™ Certificate Aduthentication

Mame: I ;I

[ Send G Cerbficate Chairn

Erase lUserFasswond |

Speichern




4. Klicken Sie auf die Verbindung, die Sie verwenden mdchten, und klicken Sie im Hauptfenster
des VPN-Clients auf

Vrbinden.

# status: Disconnected | VPN Client - Version 5.0.07.0410
Connection Entres Skabus Cerbihicates Log  Ootiocns  Hselp
1'# -: R 3
Ll ™ o o@m w26 LTLE
Euﬁ@ﬂ M | rripet b cachii Dialste CISCO
Connection Entiez | Ceitificates I Log |
Connaction Enty Hiost Transpost
Sample-Connechion 172.16.1.1 IPSec/UDP |
‘| | 2
| Mot connected. | >

5. Geben Sie bei Aufforderung den Benutzernamen cisco und das Kennwort cisco123 wie in

der ASA fur die Authentifizierung konfiguriert ein, und klicken Sie auf OK, um eine
Verbindung zum Remote-Netzwerk

# ¥PN Client | User Authentication for "Sample-Connection™

The server has requested the following information to complete the user
authenbication,

vilear]y Heemame: |cisco
CisCo

Fasswoard: |55

ok, Cancel

herzustellen

6. Wenn die Verbindung erfolgreich hergestellt wurde, wahlen Sie im Men( Status die Option
Statistik, um die Details des Tunnels zu

Uberprtfen.

# status: Connected | ¥PN Client - Yersion 5.0.07.0410

Conrection Enkries | Skakee Cerkificates Log Options Heldn

- F L [0y 'f
i = s b T
Connect M- s . Delete CISCO
Connection Entries o0t Staks
' L} L}
Connection Entry Hiozt Tranzport

Sample-Connechaon 172.16.1.1

IPSec/UDP




Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Krypto-Befehle anzeigen

- show crypto isakmp sa - Zeigt alle aktuellen IKE Security Associations (SAs) in einem Peer
an.

ciscoasa# sh crypto isakmp sa
IKEvl SAs:
Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
1

Total IKE SA:

1 IKE Peer: 172.16.1.50

Type : user Role : responder
Rekey : no State : AM_ACTIVE
ciscoasa#

- show crypto ipsec sa - Zeigt die von aktuellen SAs verwendeten Einstellungen.
ciscoasa# sh crypto ipsec sa
interface: outside
Crypto map tag: SYSTEM DEFAULT_ CRYPTO_MAP, seq num: 65535, local addr:

172.16.1.1
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.2.2.1/255.255.255.255/0/0)

current_peer: 172.16.1.50, username: cisco
dynamic allocated peer ip: 10.2.2.1

#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 0

#pkts decaps: 333, #pkts decrypt: 333, #pkts verify: 333

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0

#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0

#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly:
0

#send errors: 0, #recv errors: 0

local crypto endpt.: 172.16.1.1/0, remote crypto endpt.: 172.16.1.50/0
path mtu 1500, ipsec overhead 74, media mtu 1500

current outbound spi: 9A06E834

current inbound spi : FA372121

inbound esp sas:
spi: O0xFA372121 (4197916961)
transform: esp-aes esp-sha-hmac no compression
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 16384, crypto-map: SYSTEM_DEFAULT CRYPTO_MAP
sa timing: remaining key lifetime (sec): 28678
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
OXFFFFFFFF OXFFFFFFFFE
outbound esp sas:



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

spi: O0x9A06E834 (2584143924)
transform: esp-aes esp-sha-hmac no compression
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 16384, crypto-map: SYSTEM_DEFAULT CRYPTO_MAP
sa timing: remaining key lifetime (sec): 28678
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

ACL zum Download fiir Benutzer/Gruppe

Uberpriifen Sie die herunterladbare ACL fiir den Benutzer Cisco. ACLs werden vom CSACS
heruntergeladen.

ciscoasa# sh access-list
access-list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096)
alert-interval 300

access-1list OUTIN; 1 elements; name hash: 0x683c318c

access-list OUTIN line 1 extended permit icmp any any (hitcnt=1) 0x2ba5809c

access-list #ACSACL#-IP-Sample-DACL-4£f3b9117; 2 elements; name hash: 0x3c878038
(dynamic)

access-list #ACSACL#-IP-Sample-DACL-4£f3b9117 line 1 extended permit ip any host
10.1.1.2 (hitcnt=0) 0x5e896ac3

access-list #ACSACL#-IP-Sample-DACL-4£f3b9117 line 2 extended deny ip any any
(hitcnt=130) 0x19b3b8f5

Filter-ID ACL

Die [011] Filter-ID wurde fir die Gruppe "Sample-Group" (Beispielgruppe) angewendet, und die
Benutzer der Gruppe werden entsprechend der in der ASA definierten ACL (neu) gefiltert.

ciscoasa# sh access-list
access-1list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096)
alert-interval 300

access-list OUTIN; 1 elements; name hash: 0x683c318c

access-1list OUTIN line 1 extended permit icmp any any (hitcnt=1) 0x2ba5809c

access-list new; 2 elements; name hash: 0xa39433d3

access-list new line 1 extended permit ip any host 10.1.1.2 (hitcnt=4)
0x58a3eal2

access-list new line 2 extended deny ip any any (hitcnt=27) 0x61£918cd

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration. Auf3erdem wird
eine Beispielausgabe fur das Debuggen angezeigt.

Hinweis: Weitere Informationen zur Fehlerbehebung bei IPsec-VPN fir Remote-Zugriff finden Sie
unter Haufigste L2L- und IPsec-VPN-L&sungen zur Fehlerbehebung fir Remote-Zugriff.

Sicherheitszuordnungen I6schen

Achten Sie bei der Fehlerbehebung darauf, vorhandene SAs nach der Anderung zu I6schen.


/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html

Verwenden Sie im privilegierten Modus des PIX die folgenden Befehle:

- clear [crypto] ipsec sa - Loscht die aktiven IPsec-SAs. Das Schlisselwort crypto ist optional.
- clear [crypto] isakmp sa - Loscht die aktiven IKE-SAs. Das Schlisselwort crypto ist optional.

Befehle zur Fehlerbehebung

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.

- debug crypto ipsec 7 - Zeigt die IPsec-Verhandlungen von Phase 2 an.
- debug crypto isakmp 7 - Zeigt die ISAKMP-Verhandlungen von Phase 1 an.

Zugehdérige Informationen

- Support-Seite fiir Cisco Adaptive Security Appliances der Serie ASA 5500

- Cisco Adaptive Security Appliances der Serie ASA 5500 - Befehlsreferenzen
- Cisco Adaptive Security Device Manager

- Support-Seite flr IPsec-Aushandlung/IKE-Protokolle

- Support-Seite fiir Cisco VPN-Clients

. Cisco Secure Access Control System

- Anforderungen fiir Kommentare (RFCs)

- Technischer Support und Dokumentation - Cisco Systems
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