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Einflihrung

In diesem Dokument wird die Konfiguration eines 6ffentlichen Servers mit dem Cisco Adaptive
Security Device Manager ASDM erlautert. Offentliche Server sind die Anwendungsserver, die von
der externen Welt verwendet werden, um ihre Ressourcen zu nutzen. Eine neue Funktion namens
"Public Server" wird aus der Cisco ASDM Software Version 6.2 eingefuhrt.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Adaptive Security Appliances der Serie ASA 5500 mit Softwareversion 8.2 und héher
- Cisco Adaptive Security Device Manager Software 6.2 oder hdher
Die Informationen in diesem Dokument wurden von den Geréten in einer bestimmten

Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie



die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Ein Webserver mit interner IP-Adresse, 172.16.10.10, befindet sich im DMZ-Netzwerk und sollte
von aulden zuganglich sein. Sie bendétigen diese Elemente, um Folgendes zu erreichen..

. Erstellen Sie einen Ubersetzungseintrag speziell fir diesen Webserver.

- Erstellen Sie einen ACL-Eintrag, um diese Verbindung zuzulassen.
Ab der Cisco ASDM-Softwareversion 6.2 und héher wird jedoch ein neuer Assistent fur den
offentlichen Server eingefiihrt. Ab sofort miissen Sie die NAT-Ubersetzungen nicht mehr separat
konfigurieren, und die Zugriffskontrolllisten missen entsprechend konfiguriert werden. Stattdessen
mussen Sie einfache Details wie 6ffentliche Schnittstelle, private Schnittstelle, 6ffentliche IP-
Adresse, private Adresse und Dienst angeben.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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ASDM-Konfiguration

Flhren Sie diese Schritte aus, um mit dem Assistenten einen &ffentlichen Server zu konfigurieren.

1. Wahlen Sie Konfiguration > Firewall > Public Servers

aus.
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2. Klicken Sie auf Hinzufiigen. Dann wird das Fenster Offentlicher Server hinzufligen

B Add Public Server

Use this panel to define the server that wou wish bo expose to a public
interface. You will need to specify the private interface and address of the
server and the service ko be exposed, and then the public interface, address
and service that the server wil be seen at,

Private Interface: |[ji LvS

Private IP Address: |

Service: E]|

Public Intetface: drnz W |

Public IP Address: E]i

Ik | | Cancel | | Help |

angezeigt.



3. Geben Sie jetzt die folgenden Parameter an:Private Interface (Private Schnittstelle): Die
Schnittstelle, mit der der echte Server verbunden ist.Private IP Address (Private IP-Adresse):
Die tatsachliche IP-Adresse des Servers.Private Service (Privater Dienst): Der tatsachliche
Dienst, der auf dem echten Server ausgefiihrt wird.Public Interface (Offentliche Schnittstelle):
Die Schnittstelle, Gber die externe Benutzer auf den echten Server zugreifen kénnen.Public
Address (Offentliche Adresse): Die IP-Adresse, die von externen Benutzern angezeigt

B Add Public Server

Use this panel to define the server that wou wish bo expose to a public
interface, You will need to specify the private interface and address of the
server and the service ko be exposed, and then the public interface, address
and service that the server wil be seen at,

Private Interface: |dmz W

Private IP Address: [172.16.10.10 |

Service: tcplhktp E]|

Public Interface: T:uutside W |

Public IP Address: -E-IIIL:J. 165.EEI-1_..1_EI| E]i
Ik | | Cancel | | Help |

wird.
4. Klicken Sie auf OK.
5. Sie kdnnen den zugehdrigen Konfigurationseintrag im Bereich "Offentliche Server"

anzeigen.
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6. Die entsprechende CLI-Konfiguration wird hier als Referenz angezeigt:

Unterstiitzung fiir statische PAT

Wenn Sie Cisco ASDM Version 6.2 verwenden, kénnen Sie den 6ffentlichen Server nur flir eine
statische NAT konfigurieren, jedoch nicht fiir eine statische PAT. Dies bedeutet, dass der Zugriff
auf den offentlichen Server mit demselben Dienst moglich ist, mit dem er auch auferhalb der Welt
verbunden ist. Ab der Cisco ASDM-Software 6.3 und hdher ist die Unterstitzung fir statische NAT
mit Port Address Translation verfiigbar, d. h., Sie kdnnen auf den 6ffentlichen Server in einem
anderen Service zugreifen, als es tatsachlich verflgbar ist.

Dies ist ein Beispiel fiir einen ASDM-Screenshot des Fensters "Add Public Server" (Offentlichen
Server hinzufligen) fur die ASDM-Softwareversion 6.3.



B= Add Public Server

IUse this panel to define the server that you wish to expose ko a public interface. You will need tao
specify the private inkerface and address of the server and the service to be exposed, and then
the public interface, address and service that the server will be seen at,

d|

Private Inkerface: |dmz

Private IP Address:

Frivate Service:

Public Interface: dmz

Public IF Address:

QRO

Opkions

[ Spetify Public Service if different From Private Service, This will enable the skakic PAT

Public Serwvice | E]! (TCP or UDP service only)

| i, | | Cancel | | Help |

In diesem Fall kann sich der 6ffentliche Dienst von dem privaten Dienst unterscheiden. Weitere
Informationen finden Sie unter Static NAT with Port Address Translation.

Weitere Erklarungen zur CLI

Diese Funktion wird ausschlie3lich aus ASDM-Sicht eingefuihrt, um dem Administrator die
Konfiguration 6ffentlicher Server zu erleichtern. Es werden keine entsprechenden neuen CLI-
Befehle eingeflhrt. Wenn Sie einen 6ffentlichen Server mithilfe von ASDM konfigurieren, werden
automatisch die entsprechenden Befehle flr die statische und die Zugriffsliste erstellt und kénnen
in den entsprechenden ASDM-Bereichen angezeigt werden. Eine Anderung an diesen Eintrégen
fiihrt auch zur Anderung im 6ffentlichen Servereintrag.

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Zugehoérige Informationen

- Support-Seite fiir die Cisco Serie ASA 5500
- Konfiguration der Cisco Serie ASA 5500 mit ASDM Version 6.3
. Technischer Support und Dokumentation - Cisco Systems
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