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Einflihrung

Dieses Dokument enthalt eine Beispielkonfiguration fur die Synchronisierung der ASA-Uhr
(Adaptive Security Appliance) mit einem Netzwerkzeitserver mithilfe von NTP (Network Time
Protocol). ASA1 kommuniziert direkt mit dem Netzwerkzeitserver. ASA2 leitet den NTP-
Datenverkehr durch einen IPsec-Tunnel an ASA1 weiter, der die Pakete wiederum an den
Netzwerkzeitserver weiterleitet.

Weitere Informationen finden Sie unter ASA/PIX: NTP mit und ohne IPsec-Tunnel-
Konfigurationsbeispiel fir eine identische Konfiguration auf der Cisco ASA mit Version 8.2 und
friher.

Hinweis: Ein Router kann auch als NTP-Server zum Synchronisieren der ASA Security Appliance-
Uhr verwendet werden.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.
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Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco ASA ab Version 8.3
- Cisco Adaptive Security Device Manager (ASDM) Version 6.x und héher

Hinweis: Informationen zur Konfiguration der ASA durch den ASDM finden Sie unter Zulassen von
HTTPS-Zugriff fir ASDM.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfiguration

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

LAN-To-LAN IPsec Tunnel |
172.22.1.163

e 10.20.20.1 172.16.1.1
! outside nakie
- ASA2
Internet
NTP Server
172.22.1.161

Hinweis: Die in dieser Konfiguration verwendeten IP-Adressierungsschemata sind im Internet nicht
rechtlich routbar. Sie sind REC 1918 -Adressen, die in einer Laborumgebung verwendet werden.

- ASDM-Konfiguration fir VPN-Tunnel
- NTP_ASDM-Konfiguration

- ASA1 CLI-Konfiguration

- CLI-Konfiguration fir ASA2

ASDM-Konfiguration fiir VPN-Tunnel
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/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
http://www.ietf.org/rfc/rfc1918.txt?number=1918

Gehen Sie wie folgt vor, um den VPN-Tunnel zu erstellen:

1. Offnen Sie lhren Browser, und geben Sie https://<Inside_IP_Address_of_ASA> ein, um auf
das ASDM auf der ASA zuzugreifen.Achten Sie darauf, alle Warnungen zu autorisieren, die
Ihr Browser bezlglich der Authentizitat von SSL-Zertifikaten ausgibt. Standardmafig sind
Benutzername und Kennwort leer.Die ASA prasentiert dieses Fenster, um den Download der
ASDM-Anwendung zu
ermoglichen.

&L cisco ASDM 6.3(1) dsce

Cizco ASDM 6.201) provides ar ntuitive graphucal user nterface that rrakes it easy o setup,
configdre and manags vour Cisco security appliances

Cisco ASDOM can run as a local application ar 25 a Jowa w=k Start applization,

Wwhar vou run Cisco &50M as a lccal appication, it cornects to voar s=curity appliance from
vaLr desktop Lsing SSL. Funning Cisco A=DM as an applicaton has these advantages:

& Veou caninvoke ASDM from a desktop shoteouk, Mo brows=r iz required.

& Tne deskzoo shortout allows you ko coarecttc mulinds securty appliances.

| Insal ASDM Launcaer and Fuq ASDk |

oL can run Cisco ASDM o5 o Jowa wizk Start applizction that is dynamically downlaadcd
Fronn Lhe secarily apoliancs,

o Zlck Ban ASOA to rar Cisco aS0M,

o Zlick Ran Startup Wizard to run the Startup wizard, The Startup Wizard walks you
through, step by step, the nital configuration of your securite applia-ce,

FLnAS0R Fua Stanu o vyizand

Capwricht @ 2C06-2010 Zisco Systemns, Inc, all rights reserved,

In diesem Beispiel wird die Anwendung auf den lokalen Computer geladen und nicht in
einem Java-Applet ausgefihrt.

2. Klicken Sie auf ASDM Launcher herunterladen und ASDM starten, um das
Installationsprogramm fir die ASDM-Anwendung herunterzuladen.

3. Wenn der ASDM Launcher heruntergeladen wurde, fuhren Sie die Schritte aus, die von den
Aufforderungen zur Installation der Software und Ausflihrung des Cisco ASDM Launchers
ausgefuhrt werden.

4. Geben Sie die IP-Adresse fur die Schnittstelle ein, die Sie mit dem Befehl http konfiguriert
haben, sowie einen Benutzernamen und ein Kennwort, wenn Sie einen Befehl angegeben
haben.In diesem Beispiel werden ein leerer Benutzername und ein leeres Kennwort



B Cisco ASDM-IDM Launcher, ¥1.5(50)

verwendet:

S, Cisco ASDM-IDM Launcher *.l:;2)s

Device IP Address | Name: |172,22,1.163) d

Isermane:

Passwiord:

[ ] Run in Dermo Mode

| DK%| Close |

B & 8

5. Fuhren Sie den VPN-Assistenten aus, sobald die ASDM-Anwendung eine Verbindung mit

der ASA
herstellt.

E= Cisco ASDM 6.3 for ASA

File  Wiew

Tools | Wizards | Window  Help

@ Home El' ol Startup Wizard. .. '|| o Back, O | ? Help

Device List

% add T

IPsec WPN Wizard. ., .

S5L VPN Wicard.,, ™
Drelete % Firewall Dashboard ]

m High &waiability and Scalabilicy YWizard. ..
" @ localhost: 55 Unified Comrmunication Wizard. .. _

Packet Capture Wizard. ..

Host Meme:  myFirewal

ASA Mersion:  8.3(1) Cevice Uptime: 0d 0h 30m 6s
ASOM version: 6.3(5) Device Type:  ASA 5520
FirewallMode: Routed Context Mode: Single

Total Flash: B4 MB Total Memary: 2048 MB

6. Wahlen Sie Site-to-Site als IPsec VPN Tunnel Type (IPsec-VPN-Tunnel-Typ) aus, und
klicken Sie auf Next

(Weiter).



B VPPN Wizand %
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e bas wzard ko oonbigare rew cke-bo-cize WP burrels o0 naes remiote azcecs YRR Ednas, 0
:unnel Eebazer bwo devices is caled a siteto-ste borrel and is Bidireck cral, & bamns

=3tAblizhed By ralls fenm bernte nsers @i as telernm P24 ks cFll= remnk= arcess Fmn=l

THis wizs'd o eates bazic unnel corFigurations -hat vou can edit 2k=- usrc e 3520,

w2 T | TyLe:
uinel 1vpe Sitete Sita VPR

) Bizebo-gite

WiEN SR Ol ATRes

Lzl ‘E’ Feemuote
- e

i) Remace Aocses i L % %

+2H Tunnel I-zerbace: oksids e

=] Crzkle inbourc Psec sessicrs b brpass nkberfacs acosss lists, Group policy and 22 -s=-
Al Fvlzatinn Aess 15k spll Appls Fo Fo= Fraffe.

[VEELS }E | Cancal | Felp

7. Geben Sie die externe IP-Adresse des Remote-Peers an. Geben Sie die zu verwendenden
Authentifizierungsinformationen ein, d. h. den vorinstallierten Schlissel in diesem
Beispiel:



%

B YI'M Wizard
¥ PN Wizard Reaiote Site Pocr {Step 2 of 6)

i_onfcLre the Ik address of the peer dewicz, achenticanon vechod 2re the cunnel craaa fior chis
Abo b skc koo,

Frrr T2 adidtrss: | In.7r.77.
AcLlienlivalivn Mel 2]

(a3 Me shared oy

Heg-sbaradkew:  |zEzolld

3 Cerbhicsts
_ertificate SIJnrc ACCrEm:  PER-s1g

Zerlifivdle Wanes;

Tunnel o

=3I ske-bo-cize cannections aith pre-shared ey aschentication, tre unnel group rame must
o3 bna czme a5 either bhe pest IF addrecs or the peer nosknzme, whickever is Jzed zs the
o=er's idenbby,

Tonnel Group Sarre: | g0 20,20.1

| = Back |[ MW=t = ;]tFi'isl' Cancal | Felp

8. Geben Sie die Attribute fur IKE an, die auch als Phase 1 bezeichnet werden. Diese Attribute
mussen auf beiden Seiten des Tunnels gleich
sein.



%

BE VI’ Wizard
¥ PN Wizard IKE Molicy  {Stcp 3 of 6)

Szkecz bhie crarvption dgorithm, aubhenkicazion clgoritbr, and CifF o —cllnon groop For Bhe
d=viizs Lowse Lo neguliale 30T cen el Key Zxdage CEE) seur iy essoiidlio 1 belween
chem _orfigaxations 20 both sides 27 the oconn=chion musk matck exactly.

Enrypdin: AES 255 o

machenbcztcr: SHA -

L

L Foi=-1 lel man Croap

[ = Back H [VEELS }i'] Finizk Cancsl | Felp

9. Geben Sie die Attribute an, die fur IPsec verwendet werden sollen, auch als Phase 2
bezeichnet. Diese Attribute missen auf beiden Seiten
ubereinstimmen.



BE VI’N Wizard
¥ VPN Wizard

Wscc Rulz  {Skep 4 of B)

Szkecz bhie crarvption and autkcnkicazion algoritbras ond corfigore Forsock Forsarding S=orocye
PRI Tr Wis TPSe YRR LD iz, Confligurdlion e o Dol sides OF U conneclioo sl el

=wackly.

Enrypdin

machenbcztcr:

SHM,

[] =nahk: Petfact Finwarding =Freey (PFS;

[ = Back H M=t = d} Firizk Cancal | Felp

10. Geben Sie die Hosts an, deren Datenverkehr den VPN-Tunnel passieren darf. In diesem
Schritt missen Sie die lokalen Netzwerke und Remote-Netzwerke flir den VPN-Tunnel
bereitstellen. Klicken Sie auf die Schaltflache neben Lokale Netzwerke (wie hier gezeigt),
um die lokale Netzwerkadresse aus dem Dropdown-Meni

auszuwahlen:




BE VPN Wizard
¥ UPN Wizard Hosts and Netrsodis {Stop 5ol 6)

An IMsee tunnel procecks coba exchanged by soedted bosss 2nd rebacr s ok bz local crc
renule siles, Flease dadis | osls o nebwurks Lo Le sed in e (Pse Lonnel

bk ovpes (@ IPvt O TP

nrAl Mehaneks |

Serrck= Hebwo ks |

[¢] Exempl A58 side sl elwark rom addess rascluo | ik w |

[ = Back ][ Mzt = ] Finizk Cancal Felp

11. Wahlen Sie die Adresse des lokalen Netzwerks aus, und klicken Sie auf
OK.



0% Browse Local Networks

% add ~ B Edt [ Delete Q

Fier|clec

riside-rietwark

Cl=
i ﬂnz. 16.1.0

R 6.1.0

Fiker:
Hame “1 1p address Metmask Descripkion
=-Network Objects
- 0.0.0.0 0.0.0.0
i Wb dmz-network.  10.77.241.64 255,255.255.192

Cabw u P pw

255.2595.255.0

Selected Local Networks

[ Local Metwarks - ]|arrg.-'

| ':ID“_H Cance| ]

12. Klicken Sie auf die Schaltflache neben Remote Networks, um die Remote-Netzwerkadresse

aus dem Dropdown-Mentu
auszuwahlen.



BE VPN Wizard
¥ UPN Wizard Hosts and Metrsoris (Step 5 of B)

An IMsee tunnel procecks coba exchanged by soedted bosss 2nd rebacr s ok bz local crc
renule siles, Flease dadis | osls o nebwurks Lo Le sed in e (Pse Lonnel

bk ovpes (@ It O TP

nral Mehantks | nsida-retvaruzt [ z

Serrck= Hebwo ks | E]
i

(o] Faramal A58t ek o bl ess cra el ek v|

[ = Back ][ Mzt = ] Finizk Cancal Felp

13. Wahlen Sie die Remote Network-Adresse aus, und klicken Sie auf OK.Hinweis: Wenn das
Remote-Netzwerk nicht in der Liste enthalten ist, muss das Netzwerk der Liste hinzugefligt
werden. Klicken Sie auf Hinzufiigen, um dies zu
tun.



% Browse Remote Metworks

% add ~ B Edt [ Delete Q

Fiker: |-|---.r =
Hame “1 1p address Metmask Descripkion
=-Network Objects
- 0.0.0.0 0.0.0.0
i Wb dmz-network.  10.77.241.64 255,255.255.192
D nside-network FFFRFENT 00202020 [255.255.255.0

172.16.1.0 255.2595.255.0

Selected Local Networks

[ Local Metwarks - ]|arrg.-'

| ':ID“_H Cance| ]

14. Aktivieren Sie das Kontrollkastchen ASA-seitigen Host/Netzwerk von Adressenumwandlung
ausnehmen, um zu verhindern, dass der Tunnelverkehr einer Network Address Translation
unterzogen wird. Klicken Sie auf
Weiter.
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BE VI’N Wizard
¥ UPN Wizard Hosts and Metrsoris (Step 5 of B)

An IMsee tunnel procecks coba exchanged by soedted bosss 2nd rebacr s ok bz local crc
renule siles, Flease dadis | osls o nebwurks Lo Le sed in e (Pse Lonnel
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]
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15. Die vom VPN-Assistenten definierten Attribute werden in dieser Zusammenfassung
angezeigt. Uberpriifen Sie die Konfiguration erneut, und klicken Sie auf Fertig stellen, wenn

Sie mit der Richtigkeit der Einstellungen zufrieden
BE PN Wizard

VPN Wizard ' Summary (5Step 6 of 6)

Yiou havwe created a Sibe-10-Sile VPN lurine| with the followdng afributes

YP® Tunnel Inferface: ouside
Fear 1P Addrass: 10200301
Tunned Group Mame: 100220301
FSsec authentication Uses pré-shaned key
clscn] 23
BE Falicy Encrmpan Daulbarication § DHGroup: AES-256 1 SHK S Group 3
FFEer ESP Encryplion § ESF Authenticabon: AES-256 F SHA
Traffic o io be protecled By this bannel.
(localh 1722210024
framaoted 1721610024

= Back | Mex Finigh | Cancel Helg
i v Loy | e |




NTP ASDM-Konfiguration

Gehen Sie wie folgt vor, um NTP auf der Cisco Security Appliance zu konfigurieren:

1. Wahlen Sie Configuration (Konfiguration) auf der ASDM-Startseite
aus.

B% Cisco ASDM 6.3 for ASA - Demo mode
File Wiew Tools ‘Wizards ‘Window  Help

@ Haone ﬂ%} Configuration Lﬂ Mu:unitu:uring| G Save @ Refresh| o Eack. l\_) | ? Help|

Device Setup o B = Ennﬁguratiun = Device Setup > System Time = NTP |
ﬂﬂ Startup wizard Configure WP servers and define authentication keys and walues,
LB Interfaces

H - )
[-+2+ Routing

----- ‘-'JP Device NarmeFassward

EI@ Swskerr Time

@) Clock
TG

i

TP address TnketFare Prefarred? Ky Mimhear

||E| Device Lisk

[ ] Enable hTP authentication

ﬁg Liewvice Setup
:5 Fireswall
Sl

2. Wahlen Sie Device Setup > System Time > NTP, um die NTP-Konfigurationsseite des ASDM

zu
offnen.



Configuration = Device Setup > System Time = NTP

Configure MTP servers and define authentication keys and wvalues,

IP Address Interface Preferred? kew Murmber Trusted Kew? Add \'g
o

[ ] Enable MTP authentication

3. Klicken Sie auf Hinzufiigen, um einen NTP-Server hinzuzufligen, und geben Sie die
erforderlichen Attribute wie IP-Adresse, Schnittstellenname (innen oder auf3en),
Schlisselnummer und Schlusselwert fur die Authentifizierung im neuen Fenster an. Klicken

B Add NTP Server Configuration

IF Address: 172,22.1.161 [ ] Preferred

Interface: inside

futhentication Key

Kew Mumber: Trusted

ke Walue: TITT)

Re-enter Key Valug: (essss

|| (8] [: | | iZancel
Sie auf OK.

Schnittstellenname sollte wie innen fur ASA1 und aul3en fur ASA2 ausgewahlt
werden.Hinweis: Der NTP-Authentifizierungsschliissel muss in ASA und dem NTP-Server
identisch sein.Die Konfiguration des Authentifizierungsattributs in der CLI fur ASA1 und
ASAZ2 wird hier angezeigt:

ASAl#ntp authentication-key 1 md5 cisco
ntp trusted-key 1
ntp server 172.22.1.161 key 1 source inside

Hinweis: Der



ASA2#ntp authentication-key 1 md5 cisco
ntp trusted-key 1
ntp server 172.22.1.161 key 1 source outside

4. Aktivieren Sie das Kontrollkastchen NTP-Authentifizierung aktivieren, und klicken Sie auf
Ubernehmen, um die NTP-Konfigurationsaufgabe
abzuschlieRRen.
Configuration > Device Setup = System Time = NTP

Configure NTP servers and define authentication keys and walues.

IP address Interface Preferred? kKey Mumber Trusted Key? add
Edit
Delete

Enable NTP authenticatior:

‘I Apply \U Reset
o

ASA1 CLI-Konfiguration

ASA1

ASA#show run
Saved
ASA Version 8.3(1)
]
host nane ASAl
domai n- nanme defaul t.domain.invalid
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
nanes

!

interface EthernetO
nanei f outside
security-level O




i p address 10.10.10.1 255. 255. 255. 0

!-—-- Configure the outside interface. ! interface

Et hernet1l naneif inside security-level 100 ip address
172.22.1. 163 255.255.255.0 !/--- Configure the inside
interface. ! !-- Output suppressed ! passwd
2KFnNbNI dI . 2KYQU encrypted ftp nbde passive dns server-
group Defaul t DNS donai n-nane default. domain.invalid
access-list inside_nat0O_outbound extended permit ip
172.22.1.0 255.255.255.0 172 .16.1.0 255.255.255.0 /---
This access list (inside_nat0_outbound) is used !---
with the nat zero command. This prevents traffic which
I--- matches the access |ist from undergoi ng network
address translation (NAT). !--- The traffic specified by
this ACL is traffic that is to be encrypted and !---
sent across the VPN tunnel. This ACL is intentionally !-
-- the sane as (outside_cryptomap_20). !--- Two separate
access lists should always be used in this
configuration

access-list outside_cryptonmap_20 extended permit ip
172.22.1.0 255.255.255.0 172

.16.1.0 255.255.255.0

!-—- This access list (outside_cryptomap_ 20) is used !--
- with the crypto map outside_map !--- to determne

whi ch traffic should be encrypted and sent !--- across
the tunnel. !--- This ACL is intentionally the sanme as
(inside_nat0_outbound). !--- Two separate access lists
shoul d al ways be used in this configuration

pager lines 24
nmu inside 1500
nmtu outside 1500
no fail over

asdm i mage flash:/asdm 631. bin

!--—- Enter this command to specify the location of the
ASDM image. asdm history enable arp tinmeout 14400 obj ect
networ k obj -1 ocal subnet 172.22.1.0 255.255. 255. 0 obj ect
networ k obj -renote subnet 172.16.1.0 255.255.255. 0 nat
(inside,outside) 1 source static obj-local obj-loca
destination static obj-renote obj-renote /--- NAT 0
prevents NAT for networks specified in !--- the ACL
inside_nat0_outbound.

route outside 0.0.0.0 0.0.0.0 10.10.10.2 1

ti meout xlate 3:00: 00

ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00

ti meout ngcp-pat 0:05:00 sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absol ute

http server enable

!--- Enter this command in order to enable the HTTPS
server !--- for ASDM. http 172.22.1.1 255.255. 255. 255
inside !--- Identify the IP addresses from which the
security appliance !--- accepts HTTPS connections. NO
snnp-server | ocation no snnp-server contact !--- PHASE 2
CONFIGURATION ---! !--- The encryption types for Phase 2
are defined here. crypto ipsec transformset ESP-AES-
256- SHA esp- aes- 256 esp-sha-hmac !--- Define the




transform set for Phase 2. crypto map outside_nap 20

mat ch address outside_cryptomap_20 !--- Define which
traffic should be sent to the IPsec peer. Crypto nap
outside_map 20 set peer 10.20.20.1 !--- Sets the IPsec
peer crypto map outside_map 20 set transformset ESP-
AES- 256- SHA /--- Sets the IPsec transform set "ESP-AES-
256-SHA" !--- to be used with the crypto map entry
"outside_map". crypto map outsi de_map interface outside
!--- Specifies the interface to be used with !--- the
settings defined in this configuration. !--- PHASE 1
CONFIGURATION ---! !--- This configuration uses isakmp
policy 10. !--- Policy 65535 is included in the config
by default. !--- The configuration commands here define
the Phase !--- 1 policy parameters that are used. isaknp

enabl e outside isaknp policy 10 authentication pre-share
i saknp policy 10 encryption aes-256 isaknp policy 10
hash sha isaknp policy 10 group 5 isaknp policy 10
lifetine 86400 isaknp policy 65535 authentication pre-
share i saknp policy 65535 encryption 3des isaknp policy
65535 hash sha i saknp policy 65535 group 2 isaknp policy
65535 lifetine 86400 tunnel -group 10.20.20.1 type ipsec-
|2l I--- In order to create and manage the database of
connection-specific !--- records for ipsec-121-IPsec
(LAN-to-LAN) tunnels, use the command !--- tunnel-group
in global configuration node. !--- For L2L connecti ons,
the nanme of the tunnel group MUST be the IP !--- address
of the |Psec peer.

tunnel -group 10.20.20.1 ipsec-attributes

pre-shared-key *

!--—- Enter the pre-shared-key in order to configure the
!--- authentication method. telnet tinmeout 5 ssh tineout
5 console tineout 0 ! class-map inspection_default match
default-inspection-traffic ! ! policy-map gl obal _policy
cl ass inspection_default inspect dns nmaxi num|length 512
i nspect ftp inspect h323 h225 inspect h323 ras inspect
net bi os inspect rsh inspect rtsp inspect skinny inspect
esntp i nspect sqlnet inspect sunrpc inspect tftp inspect
sip inspect xdnmcp ! service-policy global _policy global
!--- Define the NTP server authentication-key, Trusted-
key !--- and the NTP server address for configuring NTP.
ntp authentication-key 1 md5 *
ntp trusted-key 1

!--- The NTP server source 1is to be mentioned as inside
for ASA]l ntp server 172.22.1.161 key 1 source inside
Crypt ochecksum ce7210254f 4a0bd263a9072a4ccb7cf 7

end

In diesem Video, das in der Cisco Support Community veroffentlicht wurde, wird das Verfahren zur
Konfiguration von ASA als NTP-Client in einer Demo erlautert:

Konfigurieren einer Cisco Adaptive Security Appliance (ASA) zur Synchronisierung der Uhr mit
einem NTP-Server (Network Time Protocol)
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with & Network Time Pratocol (NTP) Server.

Frmiing Maogarsyan

CLI-Konfiguration fiir ASA2

ASA2

ASA Version 8.3(1)

!

host nane ASA2

dormai n- name defaul t. domain.invalid
enabl e password 8Ry2Yj |yt 7RRXU24 encrypted
names

!

interface EthernetO

nanei f outside

security-level 0

i p address 10.20.20.1 255.255.255.0
!

interface Ethernetl

nanei f inside

security-level 100

ip address 172.16.1.1 255.255.255.0
!

passwd 2KFOnbNI dI . 2KYQU encr ypt ed
ftp node passive
dns server-group Defaul t DNS
domai n- nane defaul t.domain.invalid

access-list inside_nat0O_outbound extended permt ip
172.16.1. 0 255.255.255.0 172

.22.1.0 255.255.255.0

!-—- Note that this ACL is a mirror of the
inside_nat0_outbound !--- ACL on ASAl.

access-list outside_cryptomap_20 extended permt ip
172.16.1. 0 255.255.255.0 172
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.22.1.0 255.255.255.0
!--- Note that this ACL is a mirror of the
outside_cryptomap_ 20 !--- ACL on ASAl.

pager lines 24

nmu inside 1500

ntu outside 1500

no fail over

asdm i mage flash:/asdm 631. bin
no asdm hi story enabl e

arp timeout 14400

obj ect network obj-Ioca

subnet 172.22.1.0 255.255.255.0

obj ect network obj-renote
subnet 172.16.1.0 255.255.255.0

nat (inside,outside) 1 source static obj-local obj-Ioca
destination static
obj -remote obj-renote
ti meout xlate 3:00:00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00
ti meout ngcp-pat 0:05:00 sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absolute
http server enable
http 0.0.0.0 0.0.0.0 inside
no snnp-server | ocation
no snnp-server contact
crypto ipsec transformset ESP-AES-256- SHA esp- aes- 256
esp- sha- hnac
crypto map outside_nmap 20 natch address
out si de_cryptomap_20
crypto map outside_nmap 20 set peer 10.10.10.1
crypto map outside_nmap 20 set transform set ESP- AES- 256-
SHA
crypto map outside_nap interface outside
i saknmp enabl e outsi de
i sakmp policy 10 authentication pre-share
i saknmp policy 10 encryption aes-256
i saknp policy 10 hash sha
i saknmp policy 10 group 5
i saknmp policy 10 lifetime 86400
tunnel -group 10.10.10.1 type ipsec-12
tunnel -group 10.10.10.1 ipsec-attributes
pre-shared-key *
telnet tineout 5
ssh timeout 5
consol e tineout O
|
cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
|
!
pol i cy-map gl obal _policy
cl ass inspection_default
nspect dns maxi num | ength 512
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os




nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdncp

!
service-policy global _policy globa

!--- Define the NTP server authentication-key, Trusted-
key !--- and the NTP server address for configuring NTP.
ntp authentication-key 1 md5 *

ntp trusted-key 1

!--- The NTP server source is to be mentioned as outside
for ASA2. ntp server 172.22.1.161 key 1 source outside
Crypt ochecksum d5e2ee898f 5e8bd28e6f 027aeed7f 41b

end
ASAH#H
Uberpriifen

Dieser Abschnitt enthalt Informationen, mit denen Sie die ordnungsgemafie Funktion lhrer
Konfiguration bestatigen kénnen.

Bestimmte show-Befehle werden vom Output Interpreter Tool unterstitzt (nur registrierte Kunden),
mit dem Sie eine Analyse der show-Befehlsausgabe anzeigen kénnen.

- show ntp status - Zeigt die NTP-Uhreninformationen an.
ASAl#show ntp status

Clock is synchronized, stratum 2, reference is 172.22.1.161

nom nal freq is 99.9984 Hz, actual freq is 99.9983 Hz, precision is 2**6
reference time is ccf22b77.f7a6e7b6 (13:28:23.967 UTC Tue Dec 16 2008)
clock offset is 34.8049 nmsec, root delay is 4.78 nsec

root dispersion is 60.23 nmsec, peer dispersion is 25.41 nsec

- show ntp associated [detail] - Zeigt die konfigurierten Netzwerkzeitserverzuordnungen an.
ASAl#show ntp associations detail
172.22.1.161 configured, authenticated, our_nmster, sane, valid, stratum1l
ref ID.LOCL., tine ccf2287d.3668b946 (13:15:41.212 UTC Tue Dec 16 2008)
our node client, peer node server, our poll intvl 64, peer poll intvl 64
root delay 0.00 nsec, root disp 0.03, reach 7, sync dist 23.087
delay 4.52 nmsec, offset 9.7649 nsec, dispersion 20.80
precision 2**19, version 3
org time ccf22896.fladfca3d (13:16:06.943 UTC Tue Dec 16 2008)
rcv tinme ccf22896. ef b94b28 (13:16:06.936 UTC Tue Dec 16 2008)
xnt time ccf22896. ee5691dc (13:16:06.931 UTC Tue Dec 16 2008)

filtdelay = 4.52 4.68 4.61 0. 00 0. 00 0. 00 0. 00 0. 00

filtoffset = 9.76 7.09 3.85 0. 00 0. 00 0. 00 0. 00 0. 00

filterror = 15. 63 16. 60 17.58 14904. 3 14904. 3 14904. 3 14904.3 14904. 3
Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.
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Befehle zur Fehlerbehebung

Bestimmte show-Befehle werden vom Output Interpreter Tool unterstutzt (nur registrierte Kunden),
mit dem Sie eine Analyse der show-Befehlsausgabe anzeigen kdnnen.

Hinweis: Bevor Sie Debugbefehle ausgeben, lesen Sie Wichtige Informationen tber Debug-
Befehle.

- debug ntp validation - Zeigt die Gultigkeit der NTP-Peer-Uhr an.Dies ist die Debugausgabe
aus der Schlusselungleichheit:

NTP: packet from 172.22.1.161 failed validity tests 10
Authentication failed

- debug ntp packet - Zeigt NTP-Paketinformationen an.Wenn der Server keine Antwort gibt,

wird nur das NTP- Exni t - Paket auf der ASA ohne NTP Rov-Paket angezeigt.
ASAl# NTP: xmit packet to 172.22.1.161:

| eap 0, node 3, version 3, stratum 2, ppoll 64

rtdel 012b (4.562), rtdsp Ocb6 (49.652), refid acl60lal (172.22.1.161)
ref ccf22916.f1211384 (13:18:14.941 UTC Tue Dec 16 2008)

org ccf22916.f426232d (13:18:14.953 UTC Tue Dec 16 2008)

rec ccf22916.f1211384 (13:18:14.941 UTC Tue Dec 16 2008)

xmt ccf22956. f 08ee8b4 (13:19:18. 939 UTC Tue Dec 16 2008)

NTP: rcv packet from 172.22.1.161 to 172.22.1.163 on inside

leap O, node 4, version 3, stratum 11, ppoll 64

rtdel 0000 (0.000), rtdsp 0002 (0.031), refid 4c4f434c (76.79.67.76)
ref ccf2293d. 366a4808 (13:18:53.212 UTC Tue Dec 16 2008)

org ccf22956. f08ee8b4 (13:19:18.939 UTC Tue Dec 16 2008)

rec ccf22956.f52e480e (13:19:18.957 UTC Tue Dec 16 2008)

xmt ccf22956. f5688c29 (13:19:18. 958 UTC Tue Dec 16 2008)

i np ccf22956. f 982bcd9 (13:19: 18.974 UTC Tue Dec 16 2008)

Zugehérige Informationen

- Cisco Adaptive Security Device Manager

- Cisco Adaptive Security Appliances der Serie ASA 5500

- Anforderungen fir Kommentare (RFCs)

- Technischer Support und Dokumentation - Cisco Systems
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