ASA 8.x: Beheben von ASA-Flash-Fehlern
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Zugehorige Informationen

Einflihrung

In diesem Dokument werden verschiedene mogliche Fehler beschrieben, die durch die Flash-
Beschadigung der Cisco ASA auftreten kdnnen, und es werden auch mégliche Lésungen
aufgezeigt.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:



. Cisco Serie ASA 5500 mit Softwareversion 8.0 und hdher

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Die Cisco ASA verwaltet ihr Dateisystem in einem internen Flash-Speicher und speichert alle
Dateien im Flash-Speicher. Dies ist eine Speicherkarte, die in einen Steckplatz in der ASA
eingesetzt ist. Die Kapazitat dieser Losung hangt vom ASA-Hardwaremodell ab. Weitere
Informationen finden Sie im Abschnitt Technische Spezifikationen in Tabelle 8 des Cisco ASA-
Datenblatts. Dieser Speicher wird als f1 ash oder di sko bezeichnet.

Wenn zusatzlicher Flash-Speicher benétigt wird, kdnnen Sie eine externe Flash-Karte verwenden.
Mit Ausnahme des Modells ASA 5505 verfugen alle anderen ASA-Modelle der Serie 5500 Uber
einen externen Compact-Flash-Kartensteckplatz auf der Rlckseite des Gerats, auf den der
Benutzer problemlos zugreifen kann, ohne das Gerat 6ffnen zu missen. Diese Flash-Karte wird
auch zum Speichern der Konfigurationsdateien verwendet und als di sk1 bezeichnet.

Wenn das Flash-Dateisystem vom Gerat ordnungsgemal aufgerufen wird und ordnungsgeman
funktioniert, zeigt das Gerat dies mit einem steti g grunen auf der Flash-LED an der Vorderseite
des Gerats an.

Der Inhalt dieses Dateisystems kann mit einem der folgenden Befehle tberprift werden:

- dir: Zeigt den Inhalt des aktuellen Verzeichnisses an.Hinweis: Das aktuelle
Standardverzeichnis ist f1 ash: /.

- Flash anzeigen: —Zeigt den Inhalt des internen Flash-Speichers an.

- show disk0: Zeigt den Inhalt des internen Flash-Speichers an.

- show disk1: Zeigt den Inhalt des externen Flash-Speichers an.

Verminderung von Cisco ASA Flash-Korruptionsproblemen

Wenn Probleme mit dem Zugriff auf das Flash-Dateisystem auftreten, kdbnnen Sie die folgenden
Schritte ausfuhren, um die Fehlerbehebungsverfahren zu erlautern.

Flhren Sie das Dienstprogramm "fsck" aus

Der Begriff fsck ist ein Akronym fur die Dateisystemprifung. Dieses Dienstprogramm wird
normalerweise automatisch beim Start des Gerats ausgefuhrt und Uberpraft im Falle von
ungewodhnlichen Ereignissen, ob es im Dateisystem zu Anomalien kommt. Es behebt das Problem
innerhalb des Dateisystems und speichert es als Wiederherstellungsdatei. Sie kdnnen das
Programm fsck mit dem fsck flash ausfiihren: Befehl.
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Das Programm fsck repariert ein beschadigtes Dateisystem. Eine erfolgreiche Batch-Operation
fuhrt zu dieser Ausgabe:

Ci scoOASA# fsck flash:

Checki ng the boot sector and partition table..
Checking FAT, Files and Directories...

Recl ai m ng unused space..

Updati ng FAT. ..

Destroying old disk cache...

Initializing diskO: cache, please wait...... Done.

fsck of flash: conplete

Bei Problemen mit Dateisystembeschadigungen generiert das fsck-Dienstprogramm
Wiederherstellungsdateien, namlich f sckoo??. rec. Wenn Sie eine Reihe dieser
Wiederherstellungsdateien im Flash-Speicher anzeigen kdnnen, kénnen diese aufgrund eines
automatisierten Testprozesses entstehen, bei dem die ASA zu oft aus- und wieder eingeschaltet
wird. Im Allgemeinen enthalten diese Dateien keine wichtigen Daten und kénnen mit dem Befehl
del et e Sicher geldscht werden. Beispiel:

CiscoASA# delete fsck0012.rec
Hinweis: Das FSCK-Dienstprogramm wird automatisch beim Start ausgefuhrt, sodass Sie diese
Wiederherstellungsdateien sehen kénnen, auch wenn Sie den fsck-Befehl nicht manuell

eingegeben haben.

Es gibt Falle, in denen diese Wiederherstellungsdateien im Flash-Speicher einer frisch bestellten
Cisco ASA-Appliance angezeigt werden. Ein Ausschnitt aus showf I ash: wird angezeigt:

96 -rwx 32768 00: 00: 00 Jan 01 1980 FSCK0000. REC
97 -rwx 32768 00: 00: 00 Jan 01 1980 FSCKO001. REC
99 -rwx 32768 00: 00: 00 Jan 01 1980 FSCK0002. REC
100 -rwx 32768 00: 00: 00 Jan 01 1980 FSCK0003. REC

Dies liegt an einem Fertigungstest, und dieses Verhalten wird in der Cisco Bug ID CSCtf63643
abgelegt (nur registrierte Kunden). Diese FSCK-Dateien datieren als 1980, da sie mit einer
Dateibeschreibung erstellt wurden, die vom FSCK-Dienstprogramm auf ZERO initialisiert wurde.
Diese Dateien konnen geldscht werden, und nach einem Neustart des Gerats werden diese
Dateien nicht mehr angezeigt. Wenn diese Dateien erneut angezeigt werden, wird empfohlen,
eine Formatoperation auszuftihren.

Flash formatieren

Wenn das Flash-Dateisystem auch nach dem Testen des fsck-Dienstprogramms nicht reagiert,
kénnen Sie den Flash formatieren, um alle vorhandenen Dateien und Bilder zu I6schen. Flash-
System kann im Flash-Format formatiert werden: Befehl.

Hinweis: Uberpriifen Sie diese Aktionen, bevor Sie das Dienstprogramm Format ausfiihren:
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1. Kopieren Sie die aktuelle Konfiguration mit dem Befehl copy run tftp OR auf den tftp-
ServerKopieren Sie die Startkonfiguration mit dem Befehl copy start tftp auf den tftp-Server.

2. Sichern Sie die Ausgabe des Befehls show version; da Sie den Aktivierungsschlissel
verwenden mussen.

Es gibt einen anderen ahnlichen Befehl, der denselben Job ausflhrt wie f or mat do. Hier sehen
Sie:

Ci SCOASA# erase flash:

Dieser Befehl Uberschreibt alle Dateien und I6scht das Dateisystem, das versteckte
Systemdateien enthalt, und installiert das Dateisystem neu. Auf Sicherheitsgeraten der Serie
Cisco ASA 5500 zerstort der Befehl erase alle Benutzerdaten auf der Festplatte mit dem Muster
OxFF. Im Gegensatz dazu setzt der Befehl format nur die Dateisystemsteuerungsstrukturen
zuruck. Wenn die Option erase verwendet wird, werden alle Informationen bezuglich der
Lizenzierung geldscht. Sie mussen die Aktivierungsschliussel abrufen, um die Lizenzen auf der
Cisco ASA zu behalten. Auf der Cisco Licensing-Webseite (nur registrierte Kunden) finden Sie
weitere Informationen und kénnen den Aktivierungsschlissel anfordern.

Hinweis: Sie benotigen gultige Cisco Benutzeranmeldeinformationen, um auf diese Webseite
zugreifen zu kénnen.

Ersetzen Sie die Flash-Karte manuell

Wenn keiner der vorherigen Schritte funktioniert, kdnnen Sie versuchen, die fehlerhafte Flash-
Karte manuell zu entfernen und durch eine andere funktionierende Flash-Karte zu ersetzen. In
diesen Dokumenten finden Sie detaillierte Anweisungen zum Durchflihren dieser Aufgabe:

- Entfernen und Installieren von System CompactFlash

- Entfernen und Installieren von User CompactFlash
Hinweis: Bevor Sie versuchen, die Karte manuell auszutauschen, sollten Sie sich zur weiteren
Fehlerbehebung an das Cisco TAC wenden. Das Gerat muss unter einem gultigen Cisco Vertrag
sein, um eine TAC-Serviceanfrage zu erstellen.

Fehlermeldungen

In diesem Abschnitt wird eine Liste von bekannten Fehlermeldungen im Zusammenhang mit der
Flash-Dateisystembeschadigung angezeigt.

Die Dateizuordnungstabelle ist m6glicherweise beschadigt. Empfohlen wird die Ausfiihrung von
"fsck disk0:"

Dieser Fehler tritt auf, wenn der Befehl show flash ausgefiihrt wird. Es werden keine Dateien in
der Ausgabe angezeigt, aber diese Fehlermeldung. Dies ist eine Beispielausgabe des Befehls:

ASA#show diskO:
-#- --length-- ----- date/time------ path

23273472 bytes avail abl e (39673856 bytes used)
File Allocation Table might be corrupted. Recommend running "fsck diskO:"
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Dieses Verhalten wurde in Cisco Bug ID CSCsI12010 protokolliert (nur registrierte Kunden). Wenn
der freie Speicher niedrig ist (nahe 0), zeigt show flash keine Dateien an und empfiehlt, den
FSCK-Vorgang auszufiihren. Warten Sie in dieser Situation einige Zeit, bis ein gewisser Speicher
von den ausgefuhrten Anwendungen verflgbar ist. Fihren Sie den Befehl show flash erneut aus,
und prifen Sie, ob Speicher verflgbar ist. Wenn die vorherige Situation eintritt, fihren Sie das
Dienstprogramm FSCK aus. Manchmal kann dieser Fehler auch auftreten, wenn Sie versuchen,
die Konfiguration auf dem Gerat zu speichern.

Ein weiterer Fehler, die Cisco Bug ID CSCsg16431 (nur registrierte Kunden), wurde fur dieses
Verhalten im Falle von FWSM abgelegt. Dieser Fehler tritt nach einem Upgrade auf dem FWSM
auf und kann behoben werden, nachdem Sie das For nat - Dienstprogramm ausgefuhrt haben.

%Error Opening disk0Q:/ (Kein solches Gerat)

Dieser Fehler ist aufgetreten, wenn dieser Befehl ausgegeben wird:

ASA# dir all-filesystems

Y&rror opening diskO:/ (No such device)
%rror opening system/ (No such device)
%rror opening cache:/ (No such device)

Ungiiltiger DOS-Datentrager oder kein Datentrager im Steckplatz-Fehler

Dieser Fehler ist aufgetreten, wenn dieser Befehl ausgegeben wird:

ASA# fsck diskO:
Initializing diskO: cache, please wait...Failed (Invalid DOS media or no media in slot
error) .

Internal error, inode table initialization for diskO: failed with error Invalid DOS nedi a
or no nedia in slot

%rror checking diskO: (lnvalid DOS nmedia or no nedia in slot)

WARNI NG Restoring security context node fail ed.

Initialisierung der Inode-Tabelle fehlgeschlagen

Dieser Fehler ist aufgetreten, wenn dieser Befehl ausgegeben wird:

ASA# show flash:
Initializing diskO: cache, please wait...Failed (Invalid DOS nmedia or no nedia in slot
error).

%rror show flash: (Failed to initialize the Inode table)

ASA 8.3 startet nach der Installation von Speicher-Upgrades und dem Kopieren der Datei neu

Die ASA wird kurz nach Abschluss des Startvorgangs neu gestartet und nach dem Upgrade der
Softwareversion auf 8.3. Dieses Verhalten wird beobachtet und als Cisco Bug ID CSCtg94369
abgelegt (nur registrierte Kunden). Um dies zu beheben, entfernen Sie den vorhandenen
Originalspeicher nach 2 GB Speicher-Upgrade auf Version 8.3.

FEHLER: Flash-Datendatei beschadigt gefunden
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Wenn Sie das Cisco ASA-Gerét starten, kann diese Fehlermeldung angezeigt werden:

ERROR flash datafile corrupt found magi ¢ # Ox55aab5aa expected 0x1234567a

Fehler bei Ausgabe des Befehls wmem

Dieser Fehler wird angezeigt, wenn Sie versuchen, die Konfiguration mit dem Befehl wr mem zu
speichern:

%-ehl er beim & fnen von disk0:/.private/startup-config (schreibgeschiitztes Dateisystemn

Bef ehl zur Fehl erausf Ghrung

Um dies zu beheben, fuhren Sie eine Dateisystemprifung durch, damit der Fehler entfernt werden
kann. Diese Befehlsfolge wird als Referenz angezeigt.

Ci SCOASA# wr mem
Bui | di ng configuration..
Crypt ochecksum 2e24ca48 2496fe80 5ladecbb 8la2dbab

%rror opening diskO:/.private/startup-config (Read-only file system
Error executing conmand

[ FAI LED]

Ci scoASA# fsck diskO

fsck of diskO: conplete
Ci SCOASA#
pehac- a0- df 01# fsck fl ash

fsck of flash: conplete

Ci sCOASA# wr nem

Bui | di ng configuration..

Crypt ochecksum 2e24ca48 2496fe80 5ladecbb 8la2dba5

22851 bytes copied in 3.400 secs (7617 bytes/sec)
[ K]

Fehler beim Lesen des Sektors

Dieser Fehler wird angezeigt, wenn der Befehl write mem ausgefihrt wird.

%Error opening diskO:/.private/startup-config (Failed Sector Read)
Error executing conmand [ FAI LED]

Formatieren Sie das Flash-Laufwerk, um dieses Problem zu beheben.

Niitzliche FAQ

Kann ich das Flash-Laufwerk wahrend des Betriebs austauschen? Ist es
beispielsweise moglich, das Flash-Laufwerk zu &ndern, wenn die Cisco ASA
eingeschaltet und ausgefiihrt wird?

Es wird immer empfohlen, die Cisco ASA auszuschalten, wahrend Sie das Flash-Laufwerk
einlegen. Dadurch werden alle laufenden Prozesse deaktiviert, und die ASA kann den Flash-



Speicher beim Booten erkennen.

Kann ich Flash-Laufwerke von Drittanbietern auf der Cisco ASA verwenden?

Bevor Sie Flash-Gerate von Drittanbietern verwenden, missen Sie die Kompatibilitat mit Cisco
Uberprufen und Uberprufen, ob sie von Cisco genehmigt wurden. Cisco empfiehlt, die Flash-
Laufwerke von einem autorisierten Cisco Handler zu beziehen, damit sie unterstutzt werden
konnen. Weitere Informationen finden Sie unter Fremdkomponenten - Cisco-Richtlinie.

Was kann ich tun, wenn ich versehentlich einen Blitz geloscht habe?

Sie mussen diese Schritte durchfuhren.

1. Speichern Sie die aktuelle Konfiguration in der Startkonfiguration.
2. Formatieren Sie das Flash-Laufwerk.
3. Stellen Sie alle Bilddateien tber einen TFTP-Transfer wieder her.

Beeintrachtigt die Formatierung des Flash-Speichers die laufenden Verbindungen
auf der Cisco ASA?

Nein. Solange Sie das Feld nicht zurlicksetzen, hat dies keine Auswirkungen, da die
Informationen zu diesen Verbindungen im RAM gespeichert sind.

Kann ich externen Flash als internen Flash verwenden?

Ja. Sie missen diese Schritte ausfiinren.

1. Kopieren Sie die diskO-Dateien auf tftp.

2. Kopieren Sie sie von tftp auf disk1.

3. Legen Sie den Startpfad entsprechend fest.Es gibt noch eine andere Option. Sie kbnnen die
Dateien auch direkt aus dem internen Speicher in den externen Speicher kopieren, indem
Sie den Befehl copy disk1 verwenden.

Zugehdrige Informationen

. Cisco ASA Support-Seite
. Technischer Support und Dokumentation - Cisco Systems
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