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Einflihrung

Dieses Dokument beschreibt die Funktionsweise der Port-Umleitung auf der Cisco Adaptive
Security Appliance (ASA) mit ASDM. Es befasst sich mit der Zugriffskontrolle fir den
Datenverkehr Gber die ASA und der Funktionsweise von Ubersetzungsregein.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfugen:

. NAT-Ubersicht
. PIX/ASA 7.X: Port-Umleitung
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Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

. Cisco ASA der Serie 5500, Version 8.2
. Cisco ASDM Version 6.3

Hinweis: Diese Konfiguration funktioniert nur von der Cisco ASA-Software Version 8.0 bis 8.2
einwandfrei, da die NAT-Funktionalitat nicht wesentlich verandert wird.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).
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Die in dieser Konfiguration verwendeten IP-Adressierungsschemata sind im Internet nicht rechtlich
routbar. Es handelt sich um RFC 1918-Adressen, die in einer Laborumgebung verwendet wurden.

Ausgehenden Zugriff zulassen

Der ausgehende Zugriff beschreibt Verbindungen von einer Schnittstelle mit héherer
Sicherheitsstufe zu einer Schnittstelle mit niedrigerer Sicherheitsstufe. Dazu gehoéren
Verbindungen von innen nach auf3en, von innen nach Demilitarized Zones (DMZs) und von DMZs
nach aufien. Dies kann auch Verbindungen von einer DMZ zu einer anderen umfassen, sofern die
Schnittstelle der Verbindungsquelle eine hdhere Sicherheitsstufe als das Ziel hat.

Ohne eine konfigurierte Ubersetzungsregel kann keine Verbindung die Sicherheits-Appliance
passieren. Diese Funktion wird als NAT-Control bezeichnet. Das hier abgebildete Bild zeigt, wie
diese Funktion tber ASDM deaktiviert wird, um Verbindungen tber die ASA ohne
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Adressiibersetzung zu ermdglichen. Wenn Sie jedoch eine Ubersetzungsregel konfiguriert haben,
bleibt die Deaktivierung dieser Funktion fur den gesamten Datenverkehr ungultig und Sie mussen
die Netzwerke explizit von der Adressubersetzung ausnehmen.
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Zugriff fiir interne Hosts auf externe Netzwerke mit NAT zulassen

Sie kdnnen einer Gruppe von internen Hosts/Netzwerken den Zugriff auf die AuRenwelt
ermdglichen, indem Sie die dynamischen NAT-Regeln konfigurieren. Um dies zu erreichen,
mussen Sie die tatsachliche Adresse der Hosts/Netzwerke auswahlen, die Zugriff erhalten sollen.
Diese mussen dann einem Pool Ubersetzter IP-Adressen zugeordnet werden.

Gehen Sie wie folgt vor, um internen Hosts den Zugriff auf externe Netzwerke mit NAT zu
ermoglichen:

1. Gehen Sie zu Konfiguration > Firewall > NAT Rules, klicken Sie auf Hinzufligen, und wahlen
Sie dann die Option Dynamische NAT-Regel hinzufiigen aus, um eine dynamische NAT-
Regel zu
konfigurieren.
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2. Wahlen Sie den Namen der Schnittstelle aus, mit der die echten Hosts verbunden sind.
Wahlen Sie die tatsachliche IP-Adresse der Hosts/Netzwerke mithilfe der Schaltflache
Details im Feld Quelle
aus.

8% Add Dynamic NAT Rule
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3. In diesem Beispiel wurde das gesamte interne Netzwerk ausgewabhlt. Klicken Sie auf OK, um
die Auswahl
abzuschlieRRen.
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4. Klicken Sie auf Verwalten, um den Pool von IP-Adressen auszuwahlen, dem das echte

Netzwerk zugeordnet
wird.



@& Add Dynamic HAT Rule

Criginal
tnterface: T
! <
Soiroe! |In5|n:]E-netl.~.b:tic;.|'24 [3
Transiabed
Select a gobal pool For dvnamic branslation.,
| Pocl ID Interface Addresses Poal
o0 {outbound) Same &5 origing address (dentity)
L0 (inbound} Zame as origingl address (dentin) ® =
Manage, ..
i
Connection Settings L3
[ ok ][ coce ][ nHeo |

5. Klicken Sie auf Hinzufiigen, um das Fenster Globalen Adresspool hinzufligen zu

&% Manage Global Pool

PocdID  Inkerface Addrasses Fol
| C:!E; i [ Cancel ] [ Help
offnen.

6. Wahlen Sie die Option Range (Bereich) aus, und geben Sie die Start- und End-IP-Adressen
zusammen mit der Ausgangsschnittstelle an. Geben Sie auflerdem eine eindeutige Pool-ID
an, und klicken Sie auf Hinzufiigen, um diese dem Adresspool hinzuzufiigen. Klicken Sie auf
OK, um zum Fenster Globalen Pool verwalten
zuruckzukehren.
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7. Klicken Sie auf OK, um zum Fenster Dynamische NAT-Regel hinzufiigen
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8. Klicken Sie auf OK, um die Konfiguration der dynamischen NAT-Regel
abzuschlieRen.
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9. Klicken Sie auf Apply, damit die Anderungen wirksam werden.Hinweis: Die Option Verkehr
durch die Firewall ohne Adressiibersetzung aktivieren ist

deaktiviert.
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Dies ist die entsprechende CLI-Ausgabe fir diese ASDM-Konfiguration:

nat-control
global (outside) 10 209.165.200.20-209.165.200.40 netmask 255.255.255.192

nat (inside) 10 172.16.11.0 255.255.255.0

Gemal dieser Konfiguration werden die Hosts im Netzwerk 172.16.11.0 in eine beliebige IP-
Adresse aus dem NAT-Pool, 209.165.200.20-209.165.200.40, umgewandelt. Hier ist die NAT-
Pool-ID sehr wichtig. Sie kdnnen denselben NAT-Pool einem anderen internen/DMZ-Netzwerk
zuweisen. Wenn der zugeordnete Pool weniger Adressen als die reale Gruppe hat, kdnnten lhnen
Adressen fehlen, wenn der Datenverkehr die erwartete Menge Ubersteigt. Als Ergebnis kénnten
Sie versuchen, PAT zu implementieren, oder Sie kdnnten versuchen, den vorhandenen
Adresspool zu bearbeiten, um ihn zu erweitern.

Hinweis: Beachten Sie, dass Sie die vorhandene Ubersetzungsregel &ndern miissen, damit diese
Anderungen wirksam werden, jedoch den Befehl clear xlate verwenden missen. Andernfalls
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verbleibt die vorherige bestehende Verbindung in der Verbindungstabelle, bis sie das Timeout
erreicht hat. Seien Sie vorsichtig, wenn Sie den Befehl clear xlate verwenden, da er die
vorhandenen Verbindungen sofort beendet.

Zugriff fr interne Hosts auf externe Netzwerke mit PAT zulassen

Wenn interne Hosts eine einzige 6ffentliche Adresse fiir die Ubersetzung freigeben méchten,
verwenden Sie PAT. Wenn die globale Anweisung eine Adresse angibt, wird diese Adresse vom
Port Uibersetzt. Die ASA ermdglicht eine Port-Ubersetzung pro Schnittstelle, und die Ubersetzung
unterstutzt bis zu 65.535 aktive Xlate-Objekte in eine globale Adresse.

Gehen Sie wie folgt vor, um internen Hosts den Zugriff auf externe Netzwerke mit PAT zu
ermoglichen:

1. Gehen Sie zu Konfiguration > Firewall > NAT Rules, klicken Sie auf Hinzufligen, und wéhlen
Sie dann die Option Dynamische NAT-Regel hinzufligen aus, um eine dynamische NAT-
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Regel zu konfigurieren.
2. Wahlen Sie den Namen der Schnittstelle aus, mit der die echten Hosts verbunden sind.

Wahlen Sie die tatsachliche IP-Adresse der Hosts/Netzwerke mithilfe der Schaltflache

Details im Feld Source (Quelle) aus, und wahlen Sie inside network (Netzwerkintern) aus.

Klicken Sie auf Verwalten, um die Informationen zur Ubersetzten Adresse zu

definieren.
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3. Klicken Sie auf
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Hinzufiigen.

4. Wahlen Sie die Port Address Translation (PAT) mithilfe der IP-Adresse der
Schnittstellenoption aus, und klicken Sie auf Add, um sie dem Adresspool hinzuzufligen.

Vergessen Sie nicht, eine eindeutige ID fur diesen NAT-Adresspool
zuzuweisen.
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5. Hier sehen Sie den konfigurierten Adresspool mit der externen Schnittstelle als einzige
verfliigbare Adresse in diesem Pool. Klicken Sie auf OK, um zum Fenster Dynamische NAT-
Regel hinzufligen
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6. Klicken Sie auf
OK.




& Add Dynamic MAT Rule

Crigenal
Inkerface: |inside ¥
Source! ihsidn—nntwnrk,l‘z-i Eﬁ
L ||
Translabed == =
Select a global pool For dymamic bransiation,
Pool ID Interface Addresses Pool
-0 {outbound} Same as original address (dentiby)
0 {irbaund) Sarme as original address (identiky)

Conmection Settings

5
i

e

ok [][ caet ][ Hep |

7. Die konfigurierte dynamische NAT-Regel wird hier im Bereich Konfiguration > Firewall > NAT
Rules (Konfiguration > Firewall > NAT-Regeln)
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Dies ist die entsprechende CLI-Ausgabe fur diese PAT-Konfiguration:

global (outside) 20 interface
nat (inside) 20 172.16.11.0 255.255.255.0

Einschranken des Zugriffs von internen Hosts auf externe Netzwerke

Wenn keine Zugriffsregeln definiert sind, kbnnen Benutzer Gber eine Schnittstelle mit héherer
Sicherheit auf alle Ressourcen zugreifen, die einer Schnittstelle mit niedrigerer Sicherheit
zugeordnet sind. Um den Zugriff bestimmter Benutzer auf bestimmte Ressourcen zu beschranken,
verwenden Sie die Zugriffsregeln im ASDM. In diesem Beispiel wird beschrieben, wie ein
einzelner Benutzer auf externe Ressourcen (Uber FTP, SMTP, POP3, HTTPS und WWW)



zugreifen und alle anderen daran hindern kann, auf externe Ressourcen zuzugreifen.
Hinweis: Am Ende jeder Zugriffsliste gibt es eine "Implicit Deny"-Regel.
Gehen Sie wie folgt vor:

1. Gehen Sie zu Konfiguration > Firewall > Zugriffsregeln, klicken Sie auf Hinzufligen, und
wahlen Sie die Option Zugriffsregel hinzufiigen aus, um einen neuen Zugriffslisteneintrag zu

Configuration > Firewall = Access Rules
& ndd -| @ Edt B Delets | 4 % | &
g Add Access Rule. .. o
o@ | Add IPv6E Access Rule. .. -
i T o
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2. Wahlen Sie die Quell-IP-Adresse aus, die im Feld Source (Quelle) zugelassen werden soll.
Wahlen Sie any als Destination (Ziel), inside als Interface (Schnittstelle) und Permit
(Zulassen) als Action aus. Klicken Sie schlieBlich im Feld Service auf die Schaltflache
Details, um eine TCP-Servicegruppe fiir die erforderlichen Ports zu

§% Add Access Rule

Interface:  inside

Action: (=) Permit () Deny

Source: 172, 86,10.100 G.
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Service: ip | D |

Description:
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3. Klicken Sie auf Hinzufligen, und wahlen Sie dann die Option TCP Service Group (TCP-
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4. Geben Sie einen Namen fur diese Gruppe ein. Wahlen Sie alle erforderlichen Ports aus, und
klicken Sie auf Hinzufliigen, um sie in das Feld Mitglieder in Gruppe zu
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verschieben.
5. Alle ausgewahlten Ports sollten im rechten Feld angezeigt werden. Klicken Sie auf OK, um

die Auswahl der Service-Ports

abzuschlielRen.
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6. Hier sehen Sie die konfigurierte TCP-Servicegruppe. Klicken Sie auf

OK.
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7. Klicken Sie auf OK, um die Konfiguration

|  ®add - [ Edit [ Delete € Where Used
Fl:sr:l |
Name Protocol | SowrcePorts  Destination Ports | ICMP Type | Description
L LmeFtp kep default (1-65535) 21
e Frp-data bep default (1-65535) 20
gt hitp bep default {1-65535) 80
g hitps  kep default {1-65535) 443
mrp:p? kcp default (1-65535) 110
Lwesmkp kep default (1-65535) 25
- EiERDP kep
=1 Predefinad
i gy aol Ecp default {1-£5535) 5190
-2 bgp kcp default {1-65535) 179
-2k chargen  Rop default (1-65535) 19
i HE cifs kcp default {1-65335) 3020
i citrixdea ep default {1-65535) 1494
i clighe kcp default {1-65535) 2748
i@ daytime  kep default {1-65535) 13
g discard  kep default (1-5535) 2
i T5E domain Ecp default (1-65335) 53
1@ echo kep default (1-65535) 7
LR BB Ecp default (1-65535) 512
Seleched Service
o
(Lo _JI[



§& Add Access Rule

Inkerface: .m_... 'ﬂ_ g
Action: (%) Permz () Deny

Source: | 172.16.10.100 Q|
Deshination .arr:.f E]!
Service:  |Permit-172.16.10.100 E||

} Descrigtion:

Erable Logaing
Lagging Level: Default b

More Options

[-.:.:J.r:m || coxel || Heb |

abzuschliel3en.

8. Die konfigurierte Zugriffsregel ist unter der internen Schnittstelle im Bereich Konfiguration >

Firewall > Zugriffsregeln
sichtbar.
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9. Um die Verwendung zu vereinfachen, kdnnen Sie die TCP-Service-Gruppe auch direkt im

rechten Bereich der Registerkarte Services bearbeiten. Klicken Sie auf Bearbeiten, um diese
Servicegruppe direkt zu
andern.
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10. Sie wird erneut zum Fenster "Edit TCP Service Group" (TCP-Servicegruppe bearbeiten)
umgeleitet. Nehmen Sie Anderungen entsprechend Ihren Anforderungen vor, und klicken

Sie auf OK, um die Anderungen zu
speichern.
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11. Hier sehen Sie eine vollstandige Ubersicht iiber das
ASDM:
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Dies ist die entsprechende CLI-Konfiguration:

object-group service Permit-172.16.10.100 TCP

port-object eq ftp

port-object eq ftp-data

port-object eq www

port-object eq https

port-object eq pop3

port-object eq smtp

!

access-list inside_access_in extended permit TCP host 172.16.10.100 any
object-group Permit-172.16.10.100

!

access-group inside_access_in in interface inside

1

Vollstéandige Informationen zur Implementierung der Zugriffskontrolle finden Sie unter Hinzufligen
oder Andern einer Zugriffsliste tiber die ASDM-GUI.

Datenverkehr zwischen Schnittstellen mit derselben
Sicherheitsstufe zulassen

In diesem Abschnitt wird beschrieben, wie der Datenverkehr innerhalb von Schnittstellen mit den
gleichen Sicherheitsstufen aktiviert wird.

In diesen Anweisungen wird beschrieben, wie die Kommunikation zwischen den Schnittstellen
aktiviert wird.

Dies ist fir VPN-Datenverkehr hilfreich, der in eine Schnittstelle eingeht, aber dann (ber dieselbe
Schnittstelle weitergeleitet wird. Der VPN-Datenverkehr kann in diesem Fall unverschlisselt oder
fur eine andere VPN-Verbindung neu verschlisselt werden. Gehen Sie zu Configuration > Device
Setup > Interfaces, und wahlen Sie die Option Enable traffic between two or more hosts
connected to the same interface aus.


/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/112925-acl-asdm-00.html
/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/112925-acl-asdm-00.html

531;|_p-'|h.'§‘||;r|etwlasﬂq

Interface Mame Enabled

T IP Address Prefix Lerath Redunc
EthernetEl.FJ |n5|dE 100 1?2 ‘:E 11. 1.IJ' 255,285, 2550 Mo
Ethernetiyfz manage ‘r'es o0 10,77 241,115 255.285.255.192 Mo
Ethernetfs Mo Mo
<

[ | Enable traffic between bwo of more interf sces which are configured with same security levels

[ [] Enable traffic bebween bwa of mare hiosts connected bo the same interface j

| Apphy H Reset ]

In diesen Anweisungen wird beschrieben, wie die Kommunikation zwischen den Schnittstellen
aktiviert wird.

Dies ist nutzlich, um die Kommunikation zwischen Schnittstellen mit gleichen Sicherheitsstufen zu
ermoglichen. Gehen Sie zu Configuration > Device Setup > Interfaces, und wéahlen Sie Enable
traffic between two or more interfaces, which are configured with same security levels option.

Eunf"g;_ uration > Device Setup > Inl:erfaces_

Inketface Mame Enabied EE::? IP Address :" ;T:EET;: Redun
EH‘|EFn:E=tEIf1 mslda 00 172.16.11.10 255, 255.255.0 Mo
'El'hernetﬂrz manags "."es o0 10.77.241.115 255.255.255.192 Mo
Ethernet0)s Mo Mo

'¢

[J Enable traffic between two or mare mterf aces which are conhigured vith same securiby levels )

Dies ist die entsprechende CLI fir beide Einstellungen:

same-security-traffic permt intra-interface
same-security-traffic permt inter-interface

Zugriff fiir nicht vertrauenswiirdige Hosts auf Hosts in |hrem
vertrauenswirdigen Netzwerk zulassen

Dies kann durch die Anwendung einer statischen NAT-Ubersetzung und einer Zugriffsregel
erreicht werden, die diese Hosts zulasst. Sie mussen dies immer konfigurieren, wenn ein externer
Benutzer auf einen Server im internen Netzwerk zugreifen méchte. Der Server im internen
Netzwerk verfugt Gber eine private IP-Adresse, die im Internet nicht routbar ist. Daher missen Sie
diese private IP-Adresse mithilfe einer statischen NAT-Regel in eine 6ffentliche IP-Adresse



Ubersetzen. Angenommen, Sie haben einen internen Server (172.16.11.5). Damit dies funktioniert,
mussen Sie diese private Server-IP in eine 6ffentliche IP-Adresse Ubersetzen. In diesem Beispiel
wird beschrieben, wie die bidirektionale statische NAT fiir die Ubersetzung von 172.16.11.5 in
209.165.200.5 implementiert wird.

Der Abschnitt, der es externen Benutzern erméglicht, durch Implementierung einer Zugriffsregel
auf diesen Webserver zuzugreifen, wird hier nicht angezeigt. Hier wird ein kurzer CLI-Ausschnitt
angezeigt, um lhnen das Verstandnis zu erleichtern:

access-list 101 permit TCP any host 209.165.200.5

Weitere Informationen finden Sie unter Hinzufligen oder Andern einer Zugriffsliste tiber die ASDM-
GUL.

Hinweis: Durch die Angabe des Schlisselworts "any" kdnnen beliebige Benutzer von aul3erhalb
auf diesen Server zugreifen. Wenn sie fur keine Service-Ports angegeben ist, kann der Zugriff auf
den Server auf jedem Service-Port erfolgen, wenn diese offen bleiben. Seien Sie vorsichtig, wenn
Sie die Implementierung durchfihren. Wir empfehlen Ihnen, die Berechtigung auf den einzelnen
externen Benutzer und auch auf den erforderlichen Port des Servers zu beschranken.

Gehen Sie wie folgt vor, um die statische NAT zu konfigurieren:

1. Gehen Sie zu Konfiguration > Firewall > NAT Rules, klicken Sie auf Hinzufligen, und wahlen
Sie Statische NAT-Regel hinzufligen
Configuration > Firewall = NAT Rules

g add | [ [ + 4 SRR
i Add Static MAT Rule..,
Wit Add Dynamic MAT Rule. ., De

=# AddMAT Exempt Rule... _

dud  Add Static Policy NAT Rule. ., prifz4

.5'5__:5 fdd Dynamic Policy NAT Rule. ..

aus.

2. Geben Sie die urspringliche IP-Adresse und die Ubersetzte IP-Adresse zusammen mit den
zugehorigen Schnittstellen an, und klicken Sie auf
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&% Add Static NAT Rule

Orignal — —
Inkerface: inside b
Source! 172.16,11.5 B

Translated
Inkerface: autside b
(@) Lse IP Address: |209.165.200.5 (-]

{:} Les Interface IP Address

Port address Transhation (PAT)
[ Enable Port Address Translation (PAT)

T IE3F
; il ! |
rstedpars | |
Connection Settings ¥
T
|
OK. —

3. Hier sehen Sie den konfigurierten statischen NAT-Eintrag. Klicken Sie auf Apply, um dies an
die ASA zu

senden.
Configuration > Firewall > NAT Bules
[#add | e Goelte # & % B2 WL Q Fnd B Oisgram T Packet Trace
Original Transsted
# Tvpe
Source Deeskination Sarvice Inbarface Address

= inside (1 Static rules, 1 Dynarmic rues)

™  =e e s 5]
m - 3 = £U9. 165 200.5

- 41 Dynamic a8 nside-network)24 outside B outside

4

==

] Enabile traffic thraugh the firewall wathout address translation

o =

Dies ist ein kurzes CLI-Beispiel fiur diese ASDM-Konfiguration:

1
static (inside,outside) 209.165.200.5 172.16.11.5 netmask 255.255.255.255



Deaktivieren von NAT fiir bestimmte Hosts/Netzwerke

Wenn Sie bestimmte Hosts oder Netzwerke von der NAT ausnehmen mussen, figen Sie eine
NAT-Freistellungsregel hinzu, um die Adressumwandlung zu deaktivieren. Dadurch kénnen
sowohl Ubersetzte als auch Remote-Hosts Verbindungen initiieren.

Gehen Sie wie folgt vor:

1. Gehen Sie zu Konfiguration > Firewall > NAT Rules, klicken Sie auf Hinzufligen, und wéhlen

Confiquration = Firewall > MAT Rules
d add ~ |3 Edit {§ Delete 4+ & %

11 Add Static MAT Rule, .,

ﬁi &dd Dynamic MAT Rule. ..

=3 AddMNAT Exempt Rule, ..

4wl Add Static Policy MAT Rule... H
I'_:EI add Crynamic Policy NAT Rule... ;
g8 Insert..,

EF Insert After. .. ’

Sie NAT-Befreiungsregel hinzufiligen aus.

2. Hier wurde das interne Netzwerk 172.18.10.0 von der Adressumwandlung ausgenommen.
Vergewissern Sie sich, dass die Option Exempt aktiviert wurde. NAT Exempt Direction hat
zwei Optionen:Ausgehender Datenverkehr an niedrigere
SicherheitsschnittstellenEingehender Datenverkehr an Schnittstellen mit hdherer
SicherheitDie Standardoption ist fir den ausgehenden Datenverkehr. Klicken Sie auf OK, um
den Schritt



B Add MAT Exempt Rule

Ackion:; {1 Do nok exempt

Crriginal

Tnterface: ! inside

Source; 172.15.10.0|

Destination: |ary

III[II .

MAT Exempt Diection

(&3 NAT Exempt cuthound Eraffic Fram inberface inside’ ta lower security

{3 NAT Exempt inbound kraffic from interface 'inside’ to higher sscurity

Descripbian

ok || cencel ][ Heb
abzuschliel3en. Hinweis: Wenn

Sie die Option Nicht ausnehmen auswahlen, wird dieser Host nicht von NAT ausgenommen,
und es wird eine separate Zugriffsregel mit dem Schlisselwort "Verweigern" hinzugeflgt.
Dies ist hilfreich, um zu verhindern, dass bestimmte Hosts von NAT ausgenommen werden,
da das gesamte Subnetz mit Ausnahme dieser Hosts von der NAT ausgenommen wird.

. Hier sehen Sie die NAT-Ausschlussregel fir die ausgehende Richtung. Klicken Sie auf
Apply, um die Konfiguration an die ASA zu
senden.

_l_:mlimrqlinn = Firewall = MAT Rules

dp add ~|[E Edk [oelete + & % Bz B - Q Find = Diagram <7 Packet Trace

Origireal Translaked

Salrce Destination SErvice Irterface
= inside (1 Exempt rules, 1 Skatic rules, 1 Dvnamic rules)
| ' ) 172.16.11.5 oukside
3 v Dynamic afh inside-networkj24 outside

3 Tvpe

[ ] Enable traffic through the Firewall without address translation

[| Apply J]l Reset J

ist die entsprechende CLI-Ausgabe fur Ihre Referenz:

access-1list inside_natO_outbound extended permit ip host 172.18.10.0 any
|

Dies

nat (inside) O access-list inside_nat0_outbound



4. Hier sehen Sie, wie Sie die NAT-Ausschlussregel fiir die entsprechende Richtung
bearbeiten. Klicken Sie auf OK, damit die Option wirksam

B Edit NAT Exempt Rule

Ackion: %) Exempt () Do not exernpt
Orignal
Irkerface: inside
Source:  |172,15.10.0 (-]
Destination: |any E]
M&T Exernpt Direchion

{3 AT Exempt outbound traffic From interface inside’ bo lower security interfaces (default)

wird.
5. Sie konnen jetzt sehen, dass die Richtung in eingehend geandert
wurde.

Configuration > Firewall == NAT Rules
d Add » & Edt I Delete 4+ & % B3 @ 0, Find B Dlagram o7 Packet Trace
# Twpe
Source Creskination Service Intarface

(= inside (1 Exempt rules, 1 Static rules, 1 Dynamic rulas)

L2 ala Static 3 172.16.11.5 Ouksids

'3 o Dynamic aflh inside-network)24 autside
] '
[ ] Enable traffic through the frewall vathout address branslation

Klicken Sie auf Apply, um diese CLI-Ausgabe an die ASA zu senden:
access-1list inside_natO_outbound extended permt ip host 172.18.10.0 any
!

nat (inside) O access-list inside_natO_outbound outside

Hinweis: Aus diesem Grund sehen Sie, dass am Ende des Befehls nat 0 ein neues
Schlusselwort (auf3erhalb) hinzugefligt wurde. Diese Funktion wird als Outside NAT
bezeichnet.



6. NAT kann auch durch die Implementierung von Identity NAT deaktiviert werden. Identity NAT
Ubersetzt einen Host in dieselbe IP-Adresse. Im folgenden Beispiel wird die NAT fur die
regulare statische ldentitat veranschaulicht, bei der der Host (172.16.11.20) bei einem
externen Zugriff in dieselbe IP-Adresse Ubersetzt

& Add Static MAT Rule

Criginal
Interface: rside ':r
Source: :nz.ié-n.zn B
Tramslated
Interface: |autside |
® L ¥ hddess |172.16.11.20 B

(i Use Interface IP Address

Port &ddress Translation (PAT)
[ ] Enable Port Address Translakion (PAT)

Connection Settings

%

| -::urc:.:l‘H Concel | [ rep |

wird.
entsprechende CLI-Ausgabe:

Dies ist die

static (inside,outside) 172.16.11.20 172.16.11.20 netmask 255.255.255.255

Port Redirection (Forwarding) mit Statics

Port Forwarding oder Port Redirection ist eine nltzliche Funktion, bei der externe Benutzer
versuchen, auf einen internen Server an einem bestimmten Port zuzugreifen. Um dies zu
erreichen, wird der interne Server, der Uber eine private IP-Adresse verfugt, in eine offentliche IP-
Adresse ubersetzt, die wiederum Zugriff fur den jeweiligen Port erlaubt.

In diesem Beispiel mdchte der externe Benutzer auf den SMTP-Server 209.165.200.15 an Port 25
zugreifen. Dies erfolgt in zwei Schritten:

1. Ubersetzen Sie den internen Mailserver 172.16.11.15 an Port 25 in die 6ffentliche IP-
Adresse 209.165.200.15 an Port 25.
2. Zugriff auf den 6ffentlichen Mail-Server 209.165.200.15 an Port 25 zulassen.
Wenn der externe Benutzer versucht, an Port 25 auf den Server 209.165.200.15 zuzugreifen, wird



dieser Datenverkehr an den internen Mailserver 172.16.11 15 an Port 25 umgeleitet.

1. Gehen Sie zu Konfiguration > Firewall > NAT Rules, klicken Sie auf Hinzufiigen, und wahlen

Configuration = Firewall > NAT Rules

& ndd +|[H Edit [ Delete | 4+ % | 3

i Add Static MAT Rule, ..

Iiﬁj:_ Add Dynamic MAT Rule. .

g Add MAT Exempk Rule. .. 3
dud  Add Static Policy NAT Rule. ..

.'-_55 Add Dynamic Policy MAT Fule, ., EI
& Insert.. )
¥ Insert After, .. I

Sie Statische NAT-Regel hinzufligen aus.

2. Geben Sie die urspringliche Quelle und die Ubersetzte IP-Adresse zusammen mit den
zugehdrigen Schnittstellen an. Wahlen Sie Enable Port Address Translation (PAT aktivieren),
geben Sie die Ports an, die umgeleitet werden sollen, und klicken Sie auf

% Add Static MAT Rule

Criginal
Interface: | nside W
Source: [172.16.11.15 [-]
Translatad
() Use P Address: |209.165.200.15 [-]
(3 Use Interface IP Address

Port Address Translation (PAT)
[+] Enable Port Address Transkation (PAT)

Protocol: @ TOP (O UDP
Crignal Port: |25 '

Trarslated Pork: |25

g

Connection Settings

ok )| Concel |[ Heb |
OK. —

3. Die konfigurierte statische PAT-Regel wird hier
angezeigt:




Configu: ation > Firewall > NAT Rules =
[;-3‘51: foclete + 4+ % B3 8 - Q Pnd B3 Dlagram 7 Packet Trace

Cinginal Translated
L Tiypee
Seree Drestination Saevice Iritarface Addrass Servic
1 = Exerpt ™ i72.18.10.0 & anvy (outhound) -
Z B NoExewpt B 172.20.10.10 P =w {outhound)
= 172061115 | 205,165, 200.15
4 1% Skatic M 172.16.11.5 outside = 209.165.200.5 "
£ *

[ Eraltlz braific through the firewall withoue address brandabion

Lizes ) [ Reset

-4

Dies ist die entsprechende CLI-Ausgabe:

1
static (inside,outside) TCP 209.165.200.15 smtp 172.16.11.15 smtp netmask
255.255.255.255

4. Dies ist die Zugriffsregel, die es externen Benutzern ermoglicht, unter 209.165.200.15 auf
den o6ffentlichen SMTP-Server

zuzugreifen:
1 i@ any @ nny less secUre ne..,  IF- D = Hermit
: 2 @ any @ any Ir-p & Deny
I:';J _ﬁ' autside (3 incaming rules)
£ o B} 20.1.1.10 =} z09,165.200.10 itk RLOP & Permit

e 4 B [wian O, 209.165,200.15 I smip-access | 7 Permit | |
3 @ any @@ any IF- i i Mane

TCP Group: smbp-access
TCP: smkp [25)

Hinweis: Stellen Sie sicher, dass Sie bestimmte Hosts verwenden, anstatt das any-
Schlusselwort in der Quelle der Zugriffsregel zu verwenden.

Begrenzen Sie die TCP/UDP-Sitzung mithilfe von statisch.

Sie konnen die maximale Anzahl an TCP-/UDP-Verbindungen mithilfe der statischen Regel
angeben. Sie kbnnen auch die maximale Anzahl an embryonalen Verbindungen angeben. Eine
embryonale Verbindung ist eine Verbindung, die halb offen ist. Eine grofiere Anzahl dieser
Aspekte wirkt sich auf die Leistung der ASA aus. Die Einschrankung dieser Verbindungen
verhindert bestimmte Angriffe wie DoS und SYN. Um eine vollstandige Einddmmung zu erreichen,
mussen Sie die Richtlinie im MPF-Framework definieren, das Uber den Rahmen dieses
Dokuments hinausgeht. Weitere Informationen zu diesem Thema finden Sie unter Eindammen
von Netzwerkangriffen.

Gehen Sie wie folgt vor:

1. Klicken Sie auf die Registerkarte Verbindungseinstellungen, und geben Sie die Werte fur die
maximalen Verbindungen fiir diese statische Ubersetzung
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B% Edit Static MAT Rule

Crriginal
Intetface: Insics
Source: 1172.16.11.15 [3|
Tramslated
Irterface: aukside W |
(%) Use IP Address: | 209.165.200.15 (-]
() Use Interface IP Address
Port &ddress Translation (FAT)

[¢] Enable Port Address Translation (PAT)
Profocol; (&) TCP (JLUDP

Original Port:  smitp |
Tramslated Port: | smbp |

Connection Settings

[ ] Translate the DNS replies thak makch the translation rule

[

-

-3
Randomize sequence number

Maximuen TCP Conneckions: Imn |

Mancirva LIDP Connerctions: 0 |
kmax‘mm Embryaric Conrnections; |5I:I | J
e
O | cancel || Help |

an.
2. Diese Bilder zeigen die Verbindungsgrenzen flir diese spezifische statische
Ubersetzung:

% add - B Edit [fCelete 4+ & ¥ En @ @, Find =4 Diagram Y Packet Trace

Criginal Trarslated

SOUrCe Destination Service Inberface Address Service
Skabic rules, 1 Dynamic rules)

B 172.18.10.0 @ any {outbound)

® 172,20.10.10 & any {outbound)

. B 172.16.11.15 B 209.165.200.15




Options

DNS Rewrite Max TCF Connections Embryonic Limik Max LUDP Connections Randomize Sequer

Dies ist die entsprechende CLI-Ausgabe:
!
static (inside,outside) TCP 209.165.200.15 smtp 172.16.11.15 smtp netmask

255.255.255.255 TCP 100 50
|

Zeitbasierte Zugriffsliste

Dieser Abschnitt behandelt die Implementierung zeitbasierter Zugriffslisten mithilfe des ASDM.
Zugriffsregeln kdnnen je nach Zeit angewendet werden. Um dies zu implementieren, missen Sie
einen Zeitraum definieren, der die Zeitangaben nach Tag, Woche, Monat oder Jahr angibt.
Anschliefliend missen Sie diesen Zeitraum an die erforderliche Zugriffsregel binden. Der
Zeitbereich kann auf zwei Arten definiert werden:

1. Absolut - Definiert einen Zeitraum mit Startzeit und Endzeit.
2. Periodic (Periodisch) - Wird auch als periodisch bezeichnet. Definiert einen Zeitraum, der in
angegebenen Intervallen auftritt.
Hinweis: Stellen Sie vor dem Konfigurieren des Zeitbereichs sicher, dass die ASA mit den
richtigen Datums-/Uhrzeiteinstellungen konfiguriert wurde, da diese Funktion die Systemuhr-

Einstellungen fir die Implementierung verwendet. Die Synchronisierung der ASA mit dem NTP-
Server flhrt zu deutlich besseren Ergebnissen.

Gehen Sie wie folgt vor, um diese Funktion iber ASDM zu konfigurieren:

1. Klicken Sie beim Definieren der Zugriffsregel auf die Schaltflache Details im Feld



% Add Access Rule

Action: () Permit (%) Deny

Source:  |172.16.10.50

Destination | any

G G)E)D

Serice: lip

Description:

Enable Logging

Loggng Level: |Default v

More Options
[#] Enable Rude
Traffic Direction: ¢ JIn (&) Qut
Source Service: | G{TCP{HL
Logging Interyal: (300 sercnds
bR o S @

T |

Zeitbereich.
2. Klicken Sie auf Hinzufligen, um einen neuen Zeitraum zu

&% Browse Time Range

| 9 Add % R

| Mame  StartTime | EndTine  Recurri

erstellen.
3. Definieren Sie den Namen des Zeitbereichs, und geben Sie die Startzeit und Endzeit an.

Klicken Sie auf

OK.



#% Add Time Range

Tine Ramge Manme: |F!a-str1|:tl.lsage . = |

Start Tima End Time
) Start mow () Mewer end
{%) Starkt ak () End at {inclusive)
Month: |February “| Day: 05 v ves: 2011 | Morth: Februsry ¥ Dayi |06 | Year: 2011 ¥
How: [14 | mnute: 00w Hou: 16 % Mndte: [30 |
Recurring Time Ranges
¥eun can Further constrain the active time of this range by specifying recurring rangss, The recunring time ranges wil be active within the

start and shop bime specfied.

ks ]

Lok [ Concel J[ web |

4. Hier sehen Sie den Zeitbereich. Klicken Sie auf OK, um zum Fenster Zugriffsregel

B® Browse Time Range

* Add m Eril ﬂ Diglete

Mame Skart Time Erd Time Recurnng Entries -

. |14:00 05 Fe... {16:30 06 F. .,

i I
hinzuflgen zurtckzukehren s

5. Sie kdnnen jetzt sehen, dass der Zeitbereich Beschrankung der Nutzung an diese
Zugriffsregel gebunden




§% Add Access Rule

interface: | [N |
Action: () Permit (%) Deny

Source:  |172.16.10.50 B

Deshination | an

Serice; ip

Descrigtion:

Enable Logaing

Logging Lewel: iﬂdault vl

More Dptions

Enable Rule

Traffic Direction: ¢ JIn (&) Quk

Souree Jervice: B: (TCP or LDP servi
Time Range; Restrict-Lisage _ E]
&
[| ox ||| cocel || hep |
wurde. e Gemal

dieser Zugriffsregelkonfiguration ist der Benutzer von 172.16.10.50 auf die Verwendung von
Ressourcen vom 05.02.2011, 14.06.2011, 16.30 Uhr, beschrankt. Dies ist die entsprechende
CLI-Ausgabe:

time-range Restrict-Usage
absolute start 14:00 05 February 2011 end 16:30 06 February 2011

1
access-list inside_access_out extended deny ip host 172.16.10.50 any

time-range Restrict-Usage
1

access-group inside_access_out in interface inside

. Im Folgenden finden Sie ein Beispiel zum Angeben eines sich wiederholenden Zeitbereichs.
Klicken Sie auf Hinzufligen, um einen sich wiederholenden Zeitraum zu
definieren.



% Edil Time Range

Reouring Time Rangss

Tinnez Pange Name: Pestrict-Lsage

Start Time End Tima
() Start now {7 Mever and
(%) Skt &t {#) End &t (inchusive)
iMonth: Fc_bmdr_v ¥ Day: [0S v | Year: 2011 ¥ Marith: 'lMurl:h ¥ Day: 08 ™| Year: 2011 v
Hour: 00 v Minute: |00 Hour: |00 ¥ Mnge: 30 v

Yo can further constrain the active e of this range by specifying recuming ranges, The recurring Bme ranges will be active within the
start and stop time specified.

7. Geben Sie die Einstellungen entsprechend lhren Anforderungen an, und klicken Sie auf OK,

um den Vorgang

B Add Recurring Time Range

abzuschliel3en.

(%) Specify days of the week and times on which this recurring range wil be active

For example, use this option when wvou wank Bhe Bme range ko be active every
Monday Hwowgh Thorsday, from 8:00 through 16:59, anby.

Days of Ehe Wesk
() Every day
) Weekdays
) Weekends
(%1 On these days of the week:
[“IMon [w] Tue [«]wed [w]Thu [W]Fri []Sat [ ]5un

Daily Start Time Dally End Time {Inchushie)
How (15 v | Minute |00 | Hour B v Mirte |00 v |

() Specty a weely interval when this recurring range wil be active

For example, use this option when vou wank the Bme range to be active
cortinuously from Monday ab 300 through Friday 2t 16:53,

MRk

(o Coma J o )

8. Klicken Sie auf OK, um zum Fenster Zeitbereich

zurlckzukehren.



#& Edit Time Range

Time Range Mame: Restrict-Usage

Stark Tire End Tinwe
{7 Stark mow i Mever end
%) Stark & (%1 End ak {inclusive)
Month: [Februsry v Day: (05 v vear: (2011 % Manth: [Merch  [v| Day: (06 ¥| vesr: 201
How: |00 v| mnwe: 00 v Hour: |00 v | miute: (30 v

Recurring Time Ranges

Yious can Further constrain the active time af this range by specifying recurring ranges. The recurring time ranges will be adtive within th
start and stop time spechied.

wisskaays 15:00 through 20:00

i

Edk

Dielake

i

ey
Lok JJ| concel [ web ]

Laut dieser Konfiguration wurde dem Benutzer am 17.16.10.50 von 15:00 bis 20:00 Uhr an
allen Wochentagen auf3er Samstag und Sonntag der Zugriff auf Ressourcen verweigert.
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time-range Restrict-Usage
absolute start 00:00 05 February 2011 end 00:30 06 March 2011
periodic weekdays 15:00 to 20:00

1

access-list inside_access_out extended deny ip host 172.16.10.50 any

time-range Restrict-Usage
1

access-group inside_access_out in interface inside

Hinweis: Wenn ein Zeitbereichsbefehl sowohl absolute als auch periodische Werte
angegeben hat, werden die periodischen Befehle erst nach Erreichen der absoluten Startzeit
ausgewertet und nach Erreichen der absoluten Endzeit nicht weiter ausgewertet.

Zugehdrige Informationen

. Cisco ASA-Dokumentationsseite
. Technischer Support und Dokumentation - Cisco Systems
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