ASA 8.X und hoher: Konfigurationsbeispiel fur
die ASDM GUI zum Hinzufiigen oder Andern
einer Zugriffsliste
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Einflihrung

In diesem Dokument wird erlautert, wie Sie den Cisco Adaptive Security Device Manager (ASDM)
fur die Arbeit mit Zugriffskontrolllisten verwenden kénnen. Dazu gehdéren die Erstellung einer
neuen Zugriffsliste, das Bearbeiten einer vorhandenen Zugriffsliste und anderer Funktionen mit
den Zugriffslisten.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten




Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Adaptive Security Appliance (ASA) mit Version 8.2.X

- Cisco Adaptive Security Device Manager (ASDM) mit Version 6.3.X
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Zugriffslisten werden hauptsachlich zur Kontrolle des Datenverkehrsflusses durch die Firewall
verwendet. Sie kdnnen bestimmte Arten von Datenverkehr mithilfe von Zugriffslisten zulassen
oder verweigern. Jede Zugriffsliste enthalt eine Reihe von Zugriffslisteneintragen (ACEs), die den
Datenverkehrsfluss von einer bestimmten Quelle zu einem bestimmten Ziel steuern.
Normalerweise ist diese Zugriffsliste an eine Schnittstelle gebunden, um die Richtung des
Datenflusses zu benachrichtigen, in den sie einsehen soll. Zugriffslisten werden hauptsachlich in
zwei grof3e Typen eingeteilt.

1. Eingehende Zugriffslisten

2. Ausgehende Zugriffslisten
Eingehende Zugriffslisten gelten fur den Datenverkehr, der in diese Schnittstelle eingeht, und
ausgehende Zugriffslisten gelten fur den Datenverkehr, der die Schnittstelle verlasst. Die
Inbound/Outbound-Notation bezieht sich auf die Richtung des Datenverkehrs in Bezug auf diese
Schnittstelle, nicht jedoch auf die Verschiebung des Datenverkehrs zwischen den oberen und
unteren Sicherheitsschnittstellen.

Fir TCP- und UDP-Verbindungen bendétigen Sie keine Zugriffsliste, um zurlickkehrenden Verkehr
zuzulassen, da die Sicherheits-Appliance den gesamten zurtickkehrenden Verkehr flir etablierte
bidirektionale Verbindungen zulasst. Fir verbindungslose Protokolle wie ICMP erstellt die Security
Appliance unidirektionale Sitzungen. Sie benoétigen daher entweder Zugriffslisten, um Zugriffslisten
auf die Quell- und Zielschnittstellen anzuwenden, um ICMP in beide Richtungen zuzulassen, oder
Sie mussen die ICMP-Prifungs-Engine aktivieren. Die ICMP Inspection Engine behandelt ICMP-
Sitzungen als bidirektionale Verbindungen.

Von der ASDM-Version 6.3.X gibt es zwei Arten von Zugriffslisten, die Sie konfigurieren kdnnen.

1. Schnittstellenzugriffsregeln
2. Globale Zugriffsregeln
Hinweis: Die Zugriffsregel bezieht sich auf einen einzelnen Eintrag in der Zugriffsliste (ACE).

Schnittstellenzugriffsregeln sind zum Zeitpunkt ihrer Erstellung an jede Schnittstelle gebunden.
Ohne sie an eine Schnittstelle zu binden, kdnnen Sie sie nicht erstellen. Dies unterscheidet sich
vom Beispiel fur die Befehlszeile. Mit der CLI erstellen Sie zunachst die Zugriffsliste mit dem
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Befehl access list und binden diese Zugriffsliste dann an eine Schnittstelle mit dem Befehl access-
group. ASDM 6.3 und hoher wird die Zugriffsliste erstellt und als einzelne Aufgabe an eine
Schnittstelle gebunden. Dies gilt nur fur den Datenverkehr, der durch diese spezifische
Schnittstelle flieft.

Globale Zugriffsregeln sind nicht an eine Schnittstelle gebunden. Sie kénnen Uber die
Registerkarte "ACL Manager" (ACL-Manager) im ASDM konfiguriert und auf den globalen
eingehenden Datenverkehr angewendet werden. Sie werden implementiert, wenn eine
Ubereinstimmung basierend auf der Quelle, dem Ziel und dem Protokolltyp vorliegt. Diese Regeln
werden nicht auf jeder Schnittstelle repliziert, sodass Speicherplatz eingespart wird.

Wenn beide Regeln implementiert werden sollen, haben Schnittstellenzugriffsregeln in der Regel
Vorrang vor den globalen Zugriffsregeln.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Neue Zugriffsliste hinzufiigen

Gehen Sie wie folgt vor, um eine neue Zugriffsliste mit ASDM zu erstellen:

1. Wahlen Sie Konfiguration > Firewall > Zugriffsregeln, und klicken Sie auf die Schaltflache
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2. Wahlen Sie die Schnittstelle aus, an die diese Zugriffsliste gebunden werden soll, zusammen
mit der Aktion, die fur den Datenverkehr ausgefuhrt werden soll, d. h. Zulassen/Verweigern.
Klicken Sie dann auf die Schaltflache Details, um das Quellnetzwerk
auszuwahlen.

% Add Access Rule

s

Pﬂm:([_fi.'_"P'aTi:j(}Buny
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Service: io
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[«] Enable Logging
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-
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Hinw
eis: Im Folgenden werden die verschiedenen Felder, die in diesem Fenster angezeigt
werden, kurz erlautert:Interface (Schnittstelle): Bestimmt die Schnittstelle, an die diese
Zugriffsliste gebunden ist.Action (Aktion): Bestimmt den Aktionstyp der neuen Regel. Es
stehen zwei Optionen zur Verfigung. Zulassen erlaubt den gesamten Ubereinstimmenden
Datenverkehr und Verweigern blockiert den gesamten Ubereinstimmenden
Datenverkehr.Source (Quelle): Dieses Feld gibt die Quelle des Datenverkehrs an. Dabei
kann es sich um alles unter einer einzigen IP-Adresse, einem Netzwerk, einer IP-Adresse
der Schnittstelle der Firewall oder einer Netzwerkobjektgruppe handeln. Diese kdnnen mit
der Schaltflache Details ausgewahlt werden.Destination (Ziel): Dieses Feld gibt die Quelle
des Datenverkehrs an. Dabei kann es sich um alles unter einer einzigen IP-Adresse, einem
Netzwerk, einer IP-Adresse der Schnittstelle der Firewall oder einer Netzwerkobjektgruppe
handeln. Diese kdnnen mit der Schaltflaiche Details ausgewahlt werden.Service: Dieses Feld
bestimmt das Protokoll oder den Service des Datenverkehrs, auf den diese Zugriffsliste
angewendet wird. Sie kdnnen auch eine Dienstgruppe definieren, die verschiedene
Protokolle enthalt.



3. Nachdem Sie auf die Schaltflache Details geklickt haben, wird ein neues Fenster mit den
vorhandenen Netzwerkobjekten angezeigt. Wahlen Sie das interne Netzwerk aus, und

klicken Sie auf
OK.
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4. Sie kehren zum Fenster Zugriffsregel hinzufiigen zurtick. Geben Sie any im Feld Ziel ein.

und klicken Sie auf OK, um die Konfiguration der Zugriffsregel
abzuschlieRen.
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Hinzufiigen einer Zugriffsregel vor einer vorhandenen:

Gehen Sie wie folgt vor, um kurz vor einer bereits bestehenden Zugriffsregel eine Zugriffsregel
hinzuzufigen:

1. Wahlen Sie den vorhandenen Zugriffslisteneintrag aus, und klicken Sie im Dropdown-Men
Confi = Firewall > Rules

&b Add|+|  Edt [ Delete #+ & X% E

'l: Adkd Access Ruk. .
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2. Wahlen Sie Quelle und Ziel aus, und klicken Sie auf die Schaltflache Details im Feld Service,




um das Protokoll auszuwahlen.
3. Wahlen Sie HTTP als Protokoll
OK.

#& Insert Access Rule

Interface: “hﬂde; v

Action: (&) Permi 3 Deny

JOuWCE; 172 182,10
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Service! ip
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Enable Lagging
Logging Leval: | Default v

HMore Dplions

aus, und klicken Sie auf



% Browse Service
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4. Sie kehren zum Fenster Zugriffsregel einfigen zurlick. Das Feld Service wird mit tcp/http als
ausgewahltem Protokoll gefiillt. Klicken Sie auf OK, um die Konfiguration des neuen
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Zugriffslisteneintrags abzuschlieen

Sie konnen jetzt die neue Zugriffsregel beobachten, die kurz vor dem bereits vorhandenen Eintrag
fur das Inside-Netzwerk angezeigt wird.
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Hinweis: Die Reihenfolge der Zugriffsregeln ist sehr wichtig. Bei der Verarbeitung jedes Pakets
zum Filtern prift die ASA, ob das Paket einem der Kriterien fur Zugriffsregeln in sequenzieller
Reihenfolge entspricht und ob eine Ubereinstimmung vorliegt, die Aktion dieser Zugriffsregel
implementiert wird. Wenn eine Zugriffsregel zugeordnet wird, werden keine weiteren
Zugriffsregeln angewendet und erneut Uberpruift.

Hinzufiigen einer Zugriffsregel nach einer vorhandenen:



Flhren Sie diese Schritte aus, um unmittelbar nach einer bereits bestehenden Zugriffsregel eine
Zugriffsregel zu erstellen.

1. Wahlen Sie die Zugriffsregel aus, nach der Sie eine neue Zugriffsregel bendtigen, und
wahlen Sie im Dropdown-Meni Hinzufligen die Option Einfligen
Configuration = Frewall > Access Bules
4 Add|=| & Ede [ Delete ¢+ & ¥ B3
g8 Add Access Rule. .

dB Insert.. )
Ili. Insart After. ..

aus
2. Geben Sie die Felder Interface (Schnittstelle), Action (Aktion), Source (Quelle), Destination

(Ziel) und Service (Dienst) an, und klicken Sie auf OK, um die Konfiguration dieser

Zugriffsregel

abzuschlieRRen.
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Sie kénnen sehen, dass die neu konfigurierte Zugriffsregel direkt nach der bereits konfigurierten
Zugriffsregel angeordnet ist.
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Erstellen einer Standard-Zugriffsliste

FUhren Sie diese Schritte aus, um eine Standard-Zugriffsliste mit der ASDM-GUI zu erstellen.

1. Wahlen Sie Konfiguration > Firewall > Erweitert > Standard-ACL > Hinzufiigen aus, und
Configuration = Fireseall > Advanced > Standard ACL

db Add -\ @ 0 @ 0 + 4+ 5Bl -
||ﬂ‘ Add ACL.... Action

P

s

klicken Sie auf ACL hinzufiigen.

2. Geben Sie eine Nummer in dem flr die Standard-Zugriffsliste zulassigen Bereich an, und
& Add ACL

ACL Mams: 100

e
|| Q. ||[ Carcel ][ Help ]
klicken Sie auf OK

3. Klicken Sie mit der rechten Maustaste auf die Zugriffsliste, und wahlen Sie Add ACE (ACE
hinzufligen) aus, um dieser Zugriffsliste eine Zugriffsregel
Configuration = Firewall = Advanced > Standard ACL

oadd ~ @ =k [foeete 4+ & X B2 @R

ot} Address Ackon Description

¥ addacL..

| Rule Table Settings...

hinzuzufagen.
4. Wahlen Sie die Aktion aus, und geben Sie die Quelladresse an. Geben Sie bei Bedarf auch
die Beschreibung an. Klicken Sie auf OK, um die Konfiguration der Zugriffsregel



@& Add ACE

Action: (3 Permi - ¢ Deny
Address: LF2.16.1.11 E

Descrplion;
I

Lo LIl coet J[ tob |

abzuschlielRen

Erstellen einer globalen Zugriffsregel

Flhren Sie diese Schritte aus, um eine erweiterte Zugriffsliste mit globalen Zugriffsregeln zu
erstellen.

1. Wahlen Sie Configuration > Firewall > Advanced > ACL Manager > Add aus, und klicken Sie
Confiquration = Firewall > Advanced > ACL Manager

'I‘Fld:lvE'Edit_]jDabte + & | 3 By @ -

& addacL... :

-i-j Add IPv6 ACL...
8 AddACE...

auf Add ACL button.
2. Geben Sie einen Namen fur die Zugriffsliste an, und klicken Sie auf

& Add ACL

ACL Name: 111

I
OK
3. Klicken Sie mit der rechten Maustaste auf die Zugriffsliste, und wahlen Sie Add ACE (ACE

hinzufiigen) aus, um dieser Zugriffsliste eine Zugriffsregel
b3 ¥ e any

Add ACL,..
| Add 1Pve ACL. ..

&dd ACE...

R

u:f.; Fename SCL,..

Rule Table Settings...

hinzuzufagen.
4. Fullen Sie die Felder Aktion, Quelle, Ziel und Service aus, und klicken Sie auf OK, um die

Konfiguration der globalen Zugriffsregel



@& Add ACE

fction: (%) Parmit () Deny

Souroe! 10.14 16200

|

Desbration 192, 163.200.10

Ser e -uu:l|:n.|'|:I|:man|

Descriplion;

[#] Enable Logging
Logging Level; | Default w |

More Dptions
p—
(o [ o J e
abzuschlielen —_—
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Bearbeiten einer vorhandenen Zugriffsliste

In diesem Abschnitt wird erldutert, wie ein vorhandener Zugriff bearbeitet wird.
Bearbeiten Sie das Feld Protokoll, um eine Servicegruppe zu erstellen:

FUhren Sie diese Schritte aus, um eine neue Servicegruppe zu erstellen.

1. Klicken Sie mit der rechten Maustaste auf die Zugriffsregel, die geandert werden muss, und
wahlen Sie Bearbeiten aus, um diese Zugriffsregel zu
andern.
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2. Klicken Sie auf die Schaltflache Details, um das Protokoll zu dndern, das dieser Zugriffsregel

@& Edit Access Rule

Interface:  insids

Sorce: | 172,16.2.10 [-]
Demstination | any E]
Service:  kepfhittp |E]
Degcriptlon:
[+] Enable Loggng

Logging Level, | Defaul v

*ore Options

zugeordnet ist. Lok J[ concel |[ Heb |

3. Sie kénnen bei Bedarf ein anderes Protokoll als HTTP auswahlen. Wenn nur ein Protokoll
ausgewahlt werden soll, muss die Servicegruppe nicht erstellt werden. Es empfiehlt sich,
eine Servicegruppe zu erstellen, wenn eine Anforderung besteht, zahlreiche nicht
benachbarte Protokolle zu identifizieren, die dieser Zugriffsregel zugeordnet werden
sollen.Wahlen Sie Add > TCP service group, um eine neue TCP service group zu
erstellen.Hinweis: Auf dieselbe Weise kénnen Sie auch eine neue UDP-Servicegruppe oder
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4. Geben Sie einen Namen fir diese Servicegruppe an, wahlen Sie das Protokoll auf der linken
Seite aus, und klicken Sie auf Hinzufligen, um sie im Menl Gruppe auf der rechten Seite in
das Menu Mitglieder zu verschieben. Je nach Anforderung kénnen mehrere Protokolle als
Mitglieder einer Servicegruppe hinzugefugt werden. Die Protokolle werden einzeln
hinzugefugt. Nachdem alle Mitglieder hinzugefugt wurden, klicken Sie auf
OK.
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5. Die neu erstellte Servicegruppe kann unter der Registerkarte TCP-Servicegruppen angezeigt
werden. Klicken Sie auf OK, um zum Fenster Zugriffsregel bearbeiten
zurlckzukehren.
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Browse Service
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6. Sie sehen, dass das Feld "Service" mit der neu erstellten Servicegruppe ausgefullt wird.
Klicken Sie auf OK, um die Bearbeitung



@& Edit Access Rule
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7. Bewegen Sie den Mauszeiger Uber diese Servicegruppe, um alle zugehdrigen Protokolle
anzuzeigen.
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| ! & any & Any less secure ne.., e jp|  LTCRismip ':?5:'
HE: &P any & any 2 ip Den
= 5% qutside {4 incoming rules)
i vl B arv ™ 1T 1GR R R i, mrabn ad? Dk

Bearbeiten Sie die Felder Quelle/Ziel, um eine Netzwerkobjektgruppe zu erstellen:

Objektgruppen werden verwendet, um die Erstellung und Pflege von Zugriffslisten zu
vereinfachen. Wenn Sie Objekte wie Objekte gruppieren, kdnnen Sie die Objektgruppe in einem
einzigen ACE verwenden, anstatt einen ACE fur jedes Objekt einzeln eingeben zu missen. Bevor
Sie die Objektgruppe erstellen, missen Sie die Objekte erstellen. In der ASDM-Terminologie wird
das Objekt als Netzwerkobjekt und die Objektgruppe als Netzwerkobjektgruppe bezeichnet.

Gehen Sie wie folgt vor:

1. Wahlen Sie Konfiguration > Firewall > Objekte > Netzwerkobjekte/Gruppen > Hinzufiigen
aus, und klicken Sie auf Netzwerkobjekt, um ein neues Netzwerkobjekt zu



Configuration = Firewall = Dbjects > Network Dbjects/Groups
i add ~ | Eor B oelee | &
wlh  Network Object...
@{ Metwork Object Gooup... i drrss Netmask
=+ TP Metwoek Chijects
@ any 0.0.0.0 0,0.0.0
) DMZ-natwoek, 172.16.1.0 255,255, 25
i inside-netwark 172.16,11.0 255.255.25
~ i manage-netwotk 10.77.241 64 255.255.25
1 outside-retwork, 209,165,200.0 255,255, 25
ml 172 i8 1 T 172181 2 JCE PO 2T

erstellen.
2. Fullen Sie die Felder Name, IP-Adresse und Netzmaske aus, und klicken Sie auf

& 4dd Network Object

Maene (optional): |Irt&rn-.=i-]|:|

4. Wahlen Sie Konfiguration > F|rewaII > Objekte > Netzwerkobjekte/Gruppen > Hmzufugen
und klicken Sie auf Netzwerkobjektgruppe, um eine neue Netzwerkobjektgruppe zu

IPAddress:  |172.16.11.10 _
Netmask: |255.255.295.255 v
Description; |
T,
Lo ] (Ceoned J[_reo ]
OK.
3. Das neu erstellte Netzwerkobjekt kann in der Liste der Objekte angezeigt werden. Klicken
Configuration > Firewall > Objects > Network Objects/Groups
@ ncd - [ edt [ Delete Q) Whese Used
Fﬁ:ﬂr:l
Name “ 1 1P Address Netmask [
=[P4 Mebaork Objects
| & any 0.0.0.0 0.0.0.0
, ) DMZ-rabwork, 172.16.1.0 255,255, 255.0
i mff} inside-network 172.16.11.0 255.255.255.0
~ = Trigenal-10 172.16.11.10 255.255.295.255
! - & Trkernal-12 172.16.11,12 255,255, 255,255
- B Irkernal-15 172.16.11.15 255,265, 285,255
& Incernal-24 172.16.11.29 255.255,255,255
- ® Ireernal-26 172.16.11.26 255.255.255.155
El Trternal-32 17261152
gﬂmurrn-;p: n-:t-..m: 10.77.241 64 255,255, 255,197
Sie auf OK. S



Configuration = Firewall = Objects = Network

@ add -|F Ede [ Delete | G Whete Usad

W8 Hetwork Object, .

IIE Metwork Object Group...

| 21 1Pv4 Network Objects

B any 0.0.0.0

erstellen. = DMZ-network 172,16.1.0

5. Die verfugbare Liste aller Netzwerkobjekte befindet sich im linken Fensterbereich. Wahlen
Sie einzelne Netzwerkobjekte aus, und klicken Sie auf die Schaltflache Hinzufligen, um sie
zu Membern der neu erstellten Netzwerkobjektgruppe zu machen. Der Gruppenname muss
in dem ihm zugewiesenen Feld angegeben
werden.
(Grop Hame: al-lnsnabrusts |

Dacniption;
(&) Existirig hetwatrk O jects) Groups
Marre = b |F Address etk Descrip
= Pvd Nebwork Objects -
& sry 0,000 1,000
j DNInatwe... 172.16,1.0 L5500
i rsidenat,.. 17216110 255255, 2551
& fntemal- 15 ITZAE LIS Z95-955.055. 255
= temal?4 172061124 255295, 255.255
o benak2s 1720161126 I55.395,.295. 255
B Int=mebir 172061132 295355, 551055
| manage-n,.. 10.77.241.84 255295, 255. 192 i h
8 outmde-re... 209.165.200.0 255.755,255. 19 e
M 1720603 1721613 P66 JEE FEE EE =
L BEFATS K b A Z85.28% X% 268
o 1720605 ITLI6LS 255.055,255.255
A 17E.06.2,00 1506210 U5 JEE ok S5E
B 192.068.5.3 192.18A.8.3 255.295, 155.265
-l e e = oa AN SS DA WOC ST DT NDC Ly
& *
(") Creste ress Metwork Ctject member:
Mears: (optional) |
Twpe: Mtk w
1P Addrgigs:
Btk 295.755.295.0 v
Desription: €

Lo J[ coce [[ ne |

6. Klicken Sie auf OK, nachdem Sie alle Mitglieder zur Gruppe hinzugefiigt
haben.



0E add Hetwork Object Group

Group Name: | Ad-Intemal Hists
Descripbion: |
(%) Existing Natusek Clbjectsfaoups: fembers in Group:;
e 1 Taddess | heeak | Desomios | are [ Address Hetmask
= IPvd Hebwark Ofbjects | - itemakl 172161110 255,755, ¢
- any 0.0.0,0 00,00 = Tritarnal-12 172.16,01.12 255,595,
&l O Eenetwe.. 172.16.1.0 255.255,255.0 B Intemak15 172.16.11.15 2552555
8 irmideonet.,, 17206010 F55.755,255.0 B [rremak 4 172,16.01.24 255,255
i managen,.. 10.77.241.64 255.755,295.102 o Iribamal2e 172.16.01.26 255,595,
L ol outside-ne,.. 209.165.200.0 255.255,295.152 £, Irtemak-2
LB 1TEIeL ITRAELE 255,255,255, 255
L e LI S - L 255,255, 255.255
= 1721605 1TA161.E 266,308, 256 258
B 17216200 172.16.2.10 255.255,255,255
= 192.163,5.3 192.168.5.3 #35.255,255.255 Ak
= o1oE 168,54 19216854 285208 258 265
B 15216055 19216855 255.255,255.255 %5 B
¥ rre—
Lo | || concd || el |
—

Sie konnen jetzt die Netzwerkobjektgruppe

- Bl 19216854 {92, 168.5.4

L m 192,1635.5 192,168.5.5
= 1PwE Network Objects

L@ any u

[= 14 Metworl: Object Groups

B al-Tnkernal-Hosks
“ {58 Inkernal-

- Interna-10
TG Network Ol irvernat-12

58 Internal-l Internal-15
Intarnal-24
Interna-26
Internak-32

1l

anzeigen.
7. Um ein Quell-/Zielfeld einer vorhandenen Zugriffsliste mit einem Netzwerkgruppenobjekt zu
andern, klicken Sie mit der rechten Maustaste auf die jeweilige Zugriffsregel, und wahlen Sie



Configuration = Firewall > Access Rules
% add - [ edt [ff pelete + 4 X Bz B - Q Find B3 Diagram [JE

# Enabled Source Destination Service
_F D#E (2 implicik incoming rules)
i1 & any &P Any less secure ng.., 5P
K @ any @ any =
= ._" iside (3 incoming rukas)
E1 = 172.16.2.10 P arvy i Allow
;i—E-@ 'ﬂhl _ﬁ-:l-:t.ﬂm:-:ss Rule.,,. B E
.=| B manage (2 implit inc i Insert...
; 1 G #i Insert After, .. ... IE P
; 2 ‘3 |E Edit,,. Ar-ip
‘I S outside (4 ncoming ﬁj T
L ¥ =) E Tk stk
2 = @ ,H,.' Tk el BB Hitps
Bearbeiten aus. = B JEE co Creler i e

8. Das Fenster Zugriffsregel bearbeiten wird angezeigt. Klicken Sie auf die Schaltflache Details
im Feld Quelle, um das Feld zu

& Edit Access Rule

Interface:  nside

Souroe:! inside-networkf2+4 @
U
B

Destination  any

SErvice: i

Diescription:

Enable Loggng
Logging Level: Default v|

More Options

| ek || Cancal || Heb |

andern
9. Wahlen Sie die Netzwerkobjektgruppe All-Internal-Hosts aus, und klicken Sie auf




B Biroese Soupce

B add » 3 Edt [ Delete 0 Whers Usad

| 5 -1Pw4 Nebwork Oliject Groups

Fhu:_ |E
| rame 1 1P Addess etmask Desarigtion Cliject AT Ade

- 172,16,.. 172,06.0.3 #55.255,255.,.,

- m 17206, 172614 255258, 255_,.,

B 17216, 1721615 255.255,255.11

= 177.16,,. 172.16.2,10 255.255.,255.1,

- = 197,16, 192.068.5.3 255255285,

- ® 162.16,.. 192,168.5.4 255.255,255....,

= 19z.16,,. 19216355 255,255,255 1

B o alknie...| . | FE—

M Inte.,, 172.16.11.10 I552E5.55....
= nte... 172.16,11.12 295255, 255,
i~ = [rite,,, 172,16,11.15 255255, 555,
b [abe,,, 17216,1.29 265,285, 755, .,
A Inte... 172.16,11.26 £95.255.255...
: = [nte,., 17206113 55255, 555,
|5 Inkerfaces
BEloez
B inade
Bal manage
B8 autside
Geleched Source -

e et

OK.

#& [dit Access Rule

inside

Interface:

Source! [-Pﬂ']'l'lti:rn-:ll'HJSti- ‘]

Desbination  any

SErvice: a]

mimim

Decription:

Enable Loggng

Lagging Level; Defaulk

“|

*ore Ophions

= e

10. Klicken Sie auf OK. :
11. Bewegen Sie den Mauszeiger Uber das Feld Quelle der Zugriffsregel, um die Mitglieder der

Gruppe
anzuzeigen.




$ add|-| et [ Detete & % By B - Q Find B3 Diagram |y Evpart - (9 Clear His

EJ Enzbled Saufce . Diestination Service Actiom
= B oMz (2 mplick incoming rules)
111 & any @@ any less secure ne... Jeip W Permi
F2 & any @ any s ip @ Deny
L S inside (3 incoming rules)
|11 B 172.16.2.10 &P any §eiE fllow-Ports o Permik
m a1 al-Trkernal-Hosts m * Parmi
113 P oy Internal-10 il & Deny
= S manage (2 implicit incoming rules) | Intemal-12
{ L &P any }EEEZLE ny less secwre ne...  IE-ip w Barmk
P2 @ any Internal-z6 FOY 1E- Ip € Deny
_|i—: ..? outside {4 incamring rules) Internal-32
i1 Il G s B 197 (AR & A Tob. = ad? Dareni

Quellport bearbeiten:

Gehen Sie wie folgt vor, um den Quellport einer Zugriffsregel zu &ndern.

1. Um den Quellport einer bestehenden Zugriffsregel zu &ndern, klicken Sie mit der rechten
Maustaste darauf, und wahlen Sie Bearbeiten aus.Das Fenster Zugriffsregel bearbeiten wird
angezeigt.



Configuration = Firewall > Access Rules O
dhoodd - G Edt [ Oekete 4 4 ¥ B3 B - © Frd B owgom JExport - (9 COeor Hits B9 show Log o7 Padk

i Enabled | Soures Destination Sarvies Hection Hite Lexagineg
2 B OMT (2 implick incerming rules)

é I i oy & Arig less securs ne... I ip W Permit

2 @ any @ any ®-Ip @ Ceny
= Shinside (4 incoming rues)

[ I B (7216210 @ sy B Alcaa-Porks W Panmit o

| & LaFE Al fricemakHosts & any - ip W Penmit 1]

§& Edit Access Rule

Irkerfacs:  reds
Source: 172, 06,25

Cesstnation  200.40,10.10

1]
-pwm-—-dﬂu-—

(i §

Siervioa: Lep

Descriphion:

[#] Enable Logging
Logging Lesval: Defaul w |

Mare Options

[#] Eratile Ruje

Traffic Cirection: [ 2.1

Source Service: | toplFm E] (TCP or LDF service cnly)

14

fccess Rule -
Tine: Rarge: - B

Lok _JJ [ conol | mep |

2. Klicken Sie auf die Dropdown-Schaltflache Weitere Optionen, um das Feld Quelldienst zu

andern, und klicken Sie auf OK.Sie kdnnen die geanderte Zugriffsregel anzeigen, wie

dargestellt.
= 9 ingide (4 ncoming rules)

1 = 172.16.2.10 @ any e alove-Ports W Permit 0
]2 E All-fntarnal-Hosts & any = ip W Parmit a
“ L 172.16.25 I O 200:10.10.10 | zpermk | 0] |
4 @ any @ any 1. ip & Deny

= S manage (2 implick incoming rules)
1 & any & brry bass secure i, IR p w Parmit

Léschen einer Zugriffsliste

Gehen Sie wie folgt vor, um eine Zugriffsliste zu I6schen:

1. Bevor Sie eine vorhandene Zugriffsliste I6schen, missen Sie die Eintrage in der Zugriffsliste
(die Zugriffsregeln) I6schen. Die Zugriffsliste kann nur geldscht werden, wenn Sie zuerst alle



Zugriffsregeln I6schen.Klicken Sie mit der rechten Maustaste auf die zu I6schende
Zugriffsregel, und wéahlen Sie Léschen

aus. . -
L1 ¥ @ any = 19z2.168.5.3 Tk smikp
n_m |'IH'|:I -
e % Add Access Rule.. _
P 3 @@ ar ek domain
5 @@ a B Insert... *®. i
-H:F Insert after, ..
(& Edi...
ﬁ Delete
i Cut Chrl+3

2. Fuhren Sie denselben Léschvorgang fir alle vorhandenen Zugriffsregeln aus, wahlen Sie
dann die Zugriffsliste aus, und wahlen Sie Léschen aus, um sie zu lI6schen.

Exportieren der Zugriffsregel

ASDM-Zugriffsregeln binden die Zugriffsliste an die entsprechende Schnittstelle, wahrend der ACL
Manager alle erweiterten Zugriffslisten verfolgt. Die mit dem ACL Manager erstellten Zugriffsregeln
sind an keine Schnittstelle gebunden. Diese Zugriffslisten werden in der Regel fir NAT-Exempt-,
VPN-Filter- und ahnliche andere Funktionen verwendet, wenn keine Verknlpfung mit der
Schnittstelle besteht. Der ACL Manager enthalt alle Eintrage im Abschnitt "Konfiguration > Firewall
> Zugriffsregeln”. Dartber hinaus enthalt der ACL Manager auch die globalen Zugriffsregeln, die
keiner Schnittstelle zugeordnet sind. ASDM ist so organisiert, dass Sie problemlos eine
Zugriffsregel aus einer beliebigen Zugriffsliste in eine andere exportieren kénnen.

Wenn Sie beispielsweise eine Zugriffsregel bendtigen, die bereits Teil einer globalen Zugriffsregel
ist, um einer Schnittstelle zugeordnet zu werden, mussen Sie diese nicht erneut konfigurieren.
Stattdessen kdnnen Sie einen Cut & Paste-Vorgang ausfiihren, um dies zu erreichen.

1. Klicken Sie mit der rechten Maustaste auf die angegebene Zugriffsregel, und wahlen Sie
Confiquration 2 Firewall > Advanced > Standard ACL

oAdd - FEdt [Jroelete 4+ 4 | % By E -
Ko Address Ackion Cescription
= o

I e ——

E W 172.16.1.14 Add ACL...
Add ACE..,

L

Insert, ..
Trserk After..,

Edk...
Diefeta

it el
oy CErlC

D DR siie e

Ausschneiden aus.
2. Wahlen Sie die erforderliche Zugriffsliste aus, in die Sie diese Zugriffsregel einfigen



mochten. Sie konnen Einfiigen in die Symbolleiste verwenden, um die Zugriffsregel
einzufugen.

Exportieren der Informationen zur Zugriffsliste

Sie kénnen die Informationen der Zugriffsliste in eine andere Datei exportieren. Fur den Export
dieser Informationen werden zwei Formate unterstitzt.

1. CSV-Format (Comma Separated Value)
2. HTML-Format

Klicken Sie mit der rechten Maustaste auf eine der Zugriffsregeln, und wahlen Sie Exportieren
aus, um die Zugriffslisteninformationen an eine Datei zu senden.

LR |& 172.16.2.10 : R
: Add decess Rule. ..
2 % inside-nebviork24 & an * EELE ? — ' Permit
3 B 172,18.3.20 ® pgf BB Isert... b Pt
4 &3 army &P ar * Tresark After.,, b Dervy
= B manage (2 mpick incoming nules) & Edr...
1 g-:mf g.ﬁn ﬁ' Delete - Permit
B any A= —— b D=y
= B cutside (4 Incoming rubes) ‘1' S Chrlx
1 & any CRE By Copy CUHC b parmit
2 [ & any o 1o I Faste Y P Permit
3 @ ary LR E’ = P Permit
@ any B ol B clear it Court.. p. Deng
= showLog...
--a-"‘hI Facket Trace. ..
[ | Export 3 j
Rule Table Settings...
Hier sind die Zugriffslisteninformationen im HTML-Format.
# Emabled Source Destination Service Action|Hits Logging Time Description
DMZ (2 mcomeng rules)
1 Trae 17216.1.10 any ip Preqmdt Defaule
2 &y any ip Demy Deefault Implicit rule
insade (3 meommg niles)
1 True 172.16.2.10 any ABow-Ports Permmit (0 Default
2True  |All-Internal-Hosts any ip Pemmt |0 Default
3 By any ip Deny _Dﬁiuu_lt Implict rule
manage (2 implcit incoming nades)
1 aryy Anry less secure networks ip Premmit Default Implica mule: Permr all traffic to less secure netaroris
2 Ay any ip Deny Default Imphict rule
catside (4 incomng ndas)
1{True Ay 192.168.5.3 tep'smtp  |[Penmit @ Default
2 Trae  |any 192.168.5.5 tephttps  [Pemmit (0 Diefault
3 |{Troe Ay 192 168.5.4 tep'domam Pemmit @ Defanlt
4 Ay any ip Dieny Diefault Imphics rule

Uberpriifen




Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfligbar.

Zugehdrige Informationen

- ASDM-Konfigurationsbeispiele und technische Hinweise
. ASA-Konfigurationsbeispiele und -technische Hinweise
- Technischer Support und Dokumentation - Cisco Systems
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