Dynamischer IPsec-Tunnel zwischen einer
statisch adressierten ASA und einem dynamisch
adressierten Cisco I0S-Router, der ein
Konfigurationsbeispiel fur CCP verwendet
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Zugehdrige Informationen

Einflihrung

Dieses Dokument enthalt eine Beispielkonfiguration, wie die PIX/ASA Security Appliance so
konfiguriert wird, dass sie dynamische IPsec-Verbindungen vom Cisco 10S® Router akzeptiert. In
diesem Szenario wird der IPsec-Tunnel erstellt, wenn der Tunnel nur vom Routerende aus initiiert
wird. ASA konnte wegen der dynamischen |IPsec-Konfiguration keinen VPN-Tunnel initiieren.

Diese Konfiguration ermoglicht der PIX Security Appliance die Erstellung eines dynamischen
IPsec LAN-to-LAN (L2L)-Tunnels mit einem Remote-VPN-Router. Dieser Router erhalt dynamisch
seine externe offentliche IP-Adresse von seinem Internetdienstanbieter. Dynamic Host
Configuration Protocol (DHCP) stellt diesen Mechanismus bereit, um IP-Adressen dynamisch vom
Anbieter zuzuweisen. Dadurch kdnnen |IP-Adressen wiederverwendet werden, wenn Hosts sie
nicht mehr bendtigen.

Die Konfiguration auf dem Router erfolgt mithilfe des Cisco Configuration Professional (CCP).
CCP ist ein GUI-basiertes Geratemanagement-Tool, mit dem Sie Cisco |0S-basierte Router
konfigurieren kdnnen. Unter Grundlegende Routerkonfiguration mit Cisco Configuration
Professional finden Sie weitere Informationen zum Konfigurieren eines Routers mit CCP.



//www.cisco.com/en/US/products/ps9422/index.html
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Weitere Informationen und Konfigurationsbeispiele zur Einrichtung von IPsec-Tunneln, die ASA-
und Cisco I0S-Routern verwenden, finden Sie unter Site-to-Site-VPN (L2L) mit ASA.

Unter Site-to-Site-VPN (L2L) mit IOS finden Sie weitere Informationen und ein
Konfigurationsbeispiel flr die dynamische Einrichtung von IPSec-Tunneln unter Verwendung von
PIX und Cisco I0S-Routern.

Voraussetzungen

Anforderungen

Bevor Sie diese Konfiguration versuchen, stellen Sie sicher, dass ASA und Router Uber eine
Internetverbindung verfigen, um den IPSEC-Tunnel einzurichten.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco I0S Router1812, der Cisco |IOS Software Release 12.4 ausfihrt

- Cisco ASA 5510 Softwareversion 8.0.3
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

In diesem Szenario liegt das Netzwerk 192.168.100.0 hinter der ASA, und das Netzwerk
192.168.200.0 befindet sich hinter dem Cisco I0S-Router. Es wird davon ausgegangen, dass der
Router seine oéffentliche Adresse tber DHCP vom ISP erhalt. Da dies ein Problem bei der
Konfiguration eines statischen Peers am ASA-Ende darstellt, missen Sie sich der Methode der
dynamischen Verschlisselungskonfiguration ndhern, um einen Site-to-Site-Tunnel zwischen ASA
und dem Cisco |I0S-Router einzurichten.

Die Internetbenutzer am ASA-Ende werden in die IP-Adresse der externen Schnittstelle Gibersetzt.
Es wird davon ausgegangen, dass NAT nicht auf dem Cisco I0S-Router-Ende konfiguriert ist.

Dies sind die wichtigsten Schritte, die am ASA-Ende konfiguriert werden missen, um einen
dynamischen Tunnel einzurichten:

1. ISAKMP-bezogene Konfiguration Phase 1
2. Konfiguration der NAT-Freistellung
3. Dynamische Konfiguration der Crypto Map


//www.cisco.com/en/US/products/ps6120/prod_configuration_examples_list.html#anchor11
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Far den Cisco I0S-Router ist eine statische Crypto Map konfiguriert, da angenommen wird, dass
die ASA uber eine statische 6ffentliche IP-Adresse verfligt. Dies ist die Liste der wichtigsten
Schritte, die auf dem Cisco 10S-Router-Ende konfiguriert werden mussen, um einen dynamischen
IPSEC-Tunnel einzurichten.

1. ISAKMP-bezogene Konfiguration Phase 1
2. Statische Kryptozuordnungskonfiguration
Diese Schritte werden in diesen Konfigurationen ausflhrlich beschrieben.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Konfigurationen

Dies ist die IPsec-VPN-Konfiguration auf dem VPN-Router mit CCP. Gehen Sie wie folgt vor:

1. Offnen Sie die CCP-Anwendung, und wéhlen Sie Configure > Security > VPN > Site-to-Site-
VPN aus. Klicken Sie auf die Registerkarte Ausgewahlite
starten.


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do
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2. Wahlen Sie Schritt fiir Schritt den Assistenten aus und klicken Sie dann auf
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3. Geben Sie die IP-Adresse des Remote-Peers zusammen mit den Authentifizierungsdetails
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5. Definieren Sie die Details zum Transformationssatz, und klicken Sie auf
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6. Definieren Sie den zu verschlisselnden Datenverkehr, und klicken Sie auf
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7. Uberpriifen Sie die Zusammenfassung der IPsec-Konfiguration fiir die Verschlisselung, und
klicken Sie auf Fertig
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8. Klicken Sie auf Deliver, um die Konfiguration an den VPN-Router zu
senden.

Deliver detta commands to the router's running config.

Preview commands that will be delivered to the router's running configuration.

Deliver Configuration to Router

crypto ipsec transform-zet myzet esp-mds-hmac esp-des
made tunnel

exit

crypta map S0OM_CMWAP_1 1 ipzec-izakmp =
description Tunnel to209.165.201 2 —
et transform-set myset

zet peer 209.165.201 2

match sddress 104

exit

interface FastEthernet1

e mEarde e

The differences between the running configuration and the startup configuration

are lost whenever
the router is turned off.

v Save running config. to router's startup confic

Thiz operation can Take several minutes.

@ Cancel Save to file Help J
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9. Klicken Sie auf OK

CLI-Konfiguration

. Ciscoasa
- VPN-Router

Ciscoasa

ci scoasa(confi g) #show run
Saved

ASA Version 8.0(3)
!
hostname ciscoasa
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
nanes

!
interface Ethernet0/0

nanei f outside

security-level O

i p address 209. 165. 201. 2 255. 255. 255. 224

nterface Ethernet0/1

namei f inside

security-level 100

i p address 192.168.100.1 255. 255.255.0

nterface Ethernet0/2
shut down

no nanei f

no security-1Ieve

no i p address

nterface Ethernet0/3
shut down

no nanei f

no security-Ieve

no i p address

nt erface Managenent 0/ 0

shut down

no nanei f

no security-Ieve

no i p address

|

passwd 2KFOnbNI dI . 2KYQU encr ypt ed

ftp node passive

!--- Output suppressed access-list nonat extended permit




ip 192.168.100.0 255.255.255.0 192.168.200.0
255.255.255.0

no pager
ntu outsi de 1500
ntu inside 1500
icnp unreachable rate-limt 1 burst-size 1
asdm i mage di sk0:/asdm 613. bin
no asdm hi story enabl e
arp timeout 14400
| I-—- Define the nat-translation for Internet users
global (outside) 1 interface
nat (inside) 1 192.168.100.0 255.255.255.0
!
| I-—- Define the nat-exemption policy for VPN traffic
nat (inside) 0 access-list nonat
!
route outside 0.0.0.0 0.0.0.0 209.165.201.1 1
!
ti meout xlate 3:00:00
ti meout conn 1:00: 00 hal f-cl osed 0:10: 00 udp 0: 02: 00
icnp 0:00: 02
ti meout sunrpc 0:10:00 h323 0: 05: 00 h225 1: 00: 00 ngcp
0: 05: 00 ngcp-pat 0:05: 00
timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03: 00
si p- di sconnect 0:02: 00
ti meout uauth 0:05:00 absolute
dynami c- access-policy-record Dflt AccessPolicy
no snnp-server | ocation
no snnp-server contact
snnp-server enable traps snnp authentication |inkup
| i nkdown col dstart
| I-—- Configure the IPsec transform-set crypto ipsec
transform-set myset esp-des esp-md5-hmac
!
| I--- Configure the dynamic crypto map crypto dynamic-
map mymap 1 set transform-set myset
crypto dynamic-map mymap 1 set reverse-route
crypto map dyn-map 10 IPSec-isakmp dynamic mymap
crypto map dyn-map interface outside
| I-—-- Configure the phase I ISAKMP policy crypto isakmp
policy 10
authentication pre-share
encryption des
hash md5
group 2
lifetime 86400
!
| I-—-- Configure the default L2L tunnel group parameters
tunnel-group DefaultL2LGroup IPSec-attributes
pre-shared-key *
!
cl ass-map i nspection_defaul t
mat ch defaul t-inspection-traffic
!
!
policy-map type inspect dns preset_dns_map
paraneters
message- | ength maxi mum 512
pol i cy-map gl obal _policy
cl ass inspection_default
i nspect dns preset_dns_map
i nspect ftp
i nspect h323 h225




nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdncp

service-policy global _policy globa

pronpt host nane cont ext

Crypt ochecksum d41d8cd98f 00b204e9800998ecf 8427e
end

ci scoasa(config)#

CCP erstellt diese Konfiguration auf dem VPN-Router.

VPN-Router

VPN- Rout er #show run

Bui | di ng configuration...

!

version 12.4

service tinestanps debug datetime nsec

service tinestanps |og datetime nmsec

no service password-encryption

!

hostname VPN-Router

!

!

usernane cisco privilege 15 secret 5
$1SUX MBW/WDZbf DhK3wsS26C9x Yns/

usernane test12 privilege 15 secret 5
$1$LCOUSex 3t p4hMBCYD. HISRDf QOL

!

| I-—- Output suppressed no aaa new nodel ip subnet-zero
! ip cef | crypto isakmp enable outside

!

crypto isakmp policy 1

encrypt 3des

authentication pre-share

group 2

!

crypto isakmp policy 2

hash md5

authentication pre-share

group 2

!

!
crypto isakmp key ciscol23 address 209.165.201.2

!

!
crypto ipsec transform-set myset esp-des esp-md5-hmac
!
!
crypto map SDM_CMAP_1 1 IPSec-isakmp
description Tunnel to0209.165.201.2
set peer 209.165.201.2

set transform-set myset




match address 101
!
!
!
interface BRI O

no i p address

shut down
!

i nterface Dot 11Radi 00

no i p address

shut down

speed basic-1.0 basic-2.0 basic-5.5 6.0 9.0 basic-11.0
12.0 18.0 24.0 36.0 48.0 54.0

station-role root
!

i nterface Dot 11Radi ol

no i p address

shut down

speed basic-6.0 9.0 basic-12.0 18.0 basic-24.0 36.0
48.0 54.0

station-role root
!
interface FastEthernetO

i p address 192. 168.200.1 255. 255. 255.0

dupl ex auto

speed auto

nterface FastEthernetl
ip address dhcp

dupl ex auto

speed auto

crypto map SDM_CMAP_1

nt erf ace Fast Et her net 2
no i p address
shut down

nt erface Fast Et hernet3
no i p address
shut down

nt erface Fast Et hernet4
no i p address
shut down

nt erface Fast Et hernet5
no i p address
shut down

nt erface Fast Et hernet6
no i p address
shut down

nt erface Fast Ethernet?7
no i p address
shut down

nt erface Fast Et hernet8
no i p address
shut down

nt erface Fast Et hernet9
no i p address
shut down




interface Vlanl

no i p address

]

ip classless

ip route 0.0.0.0 0.0.0.0 209.165.200.1
]
I I-—- Output suppressed ! ip http server ip http
aut hentication local ip http secure-server ! access-list
100 permit ip 0.0.0.0 255.255.255.0 0.0.0.0
255.255.255.0
access-list 101 remark CCP_ACL Category=4
access-list 101 remark IPSEC Rule
access-list 101 permit ip 192.168.200.0 0.0.0.255

192.168.100.0 0.0.0.255
!

control -pl ane
|
!
line con O

line aux 0

line vty 0 4

privilege |level 15

I ogin | oca

transport input telnet ssh
line vty 5 15

privilege |level 15

I ogin | oca

transport input telnet ssh
|

no schedul er allocate

end
Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

. Uberpriifen der Tunnelparameter (iber CCP
. Uberpriifen des Tunnelstatus tiber die ASA CLI
. Uberpriifen der Tunnelparameter iiber die Router-CLI

Uberpriifung von Tunnelparametern durch CCP

. Uberwachen des Datenverkehrs durch den IPsec-
Tunnel


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
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Uberpriifen des Tunnelstatus {iber die ASA CLI

- Uberpriifen Sie den Status von Phase | ISAKMP SA.

ci scoasa#show crypto isakmp sa
Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA 1

1 I KE Peer: 209.165. 200. 12

Type :L2L Rol e . responder
Rekey > no State . MM_ACTIVE
ci scoasa#

Hinweis: Beachten Sie die Rolle als Responder, die angibt, dass der Initiator dieses Tunnels
am anderen Ende ist, z. B. der VPN-Router.
. Uberpriifen Sie die Parameter der Phase Il IPSEC SA.

ci scoasa#show crypto ipsec sa
interface: outside
Crypto map tag: nmymap, seq num 1, local addr: 209.165.201.2

local ident (addr/mask/prot/port): (192.168.100.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.200.0/255.255.255.0/0/0)
current_peer: 209.165. 200. 12

#ipkts encaps: 29, #pkts encrypt: 29, #pkts digest: 29

#ipkts decaps: 29, #pkts decrypt: 29, #pkts verify: 29

#pkts conpressed: 0, #pkts deconpressed: 0

#pkts not conpressed: 29, #pkts conp failed: 0, #pkts deconp failed: O
#pre-frag successes: 0, #pre-frag failures: 0, #fragnents created: O
#PMIUs sent: 0, #PMIUs rcvd: O, #decapsul ated frgs needi ng reassenbly: 0
#send errors: 0, #recv errors: 0

I ocal crypto endpt.: 209.165.201.2, renote crypto endpt.: 209.165.200.12

path ntu 1500, |PSec overhead 58, nedia mtu 1500
current outbound spi: E7B37960

i nbound esp sas:
spi: OxABB49C64 (2880740452)
transform esp-des esp-nd5- hmac none
in use settings ={L2L, Tunnel, }
slot: 0, conn_id: 4096, crypto-map: nymap
sa timng: remaining key lifetime (kB/sec): (4274997/3498)
IV size: 8 bytes
replay detection support: Y
out bound esp sas:
spi : OxE7B37960 (3887298912)
transform esp-des esp-nd5- hmac none
in use settings ={L2L, Tunnel, }
slot: 0, conn_id: 4096, crypto-map: nymap
sa timng: remaining key lifetime (kB/sec): (4274997/3498)
IV size: 8 bytes
replay detection support: Y

Uberpriifen Sie die Tunnelparameter iiber die Router-CLI.

- Uberprifen Sie den Status von Phase | ISAKMP SA.
VPN- Rout er #show crypto isakmp sa
dst src state conn-id slot status
209. 165. 201. 2 209. 165. 200.12 QM _IDLE 1 0 ACTIVE



. Uberpriifen Sie die Parameter der Phase Il IPSEC SA.

VPN Rout er #show crypto ipsec sa

interface: FastEthernetl

Crypto map tag: SDM CMAP_1, |ocal addr
protected vrf:

local

(none)
ident (addr/mask/prot/port):
remote ident (addr/mask/prot/port):
current _peer 209.165.201.2 port 500
PERM T, flags={origin_is_acl,}
#pkts 39,
#pkts 39,
#pkt s
#pkt s
#pkt s
#send

encaps:
decaps:

#ipkts encrypt: 39,

#pkts decrypt: 39,
not conpressed: 0, #pkts conpr.
errors 6, #recv errors O

| ocal crypto endpt.: 209.165.200.12
path mtu 1500, ip ntu 1500
current outbound spi

i nbound esp sas:
spi: OxE7B37960(3887298912)
transform esp-des esp-nd5-hmac ,
in use settings ={Tunnel, }
conn id: 2001

sa timng: remaining key lifetinme
IV size: 8 bytes

replay detection support: Y
Status: ACTI VE

i nbound ah sas:
i nbound pcp sas:

out bound esp sas
spi: OxABB49C64(2880740452)
transform esp-des esp-nd5-hmac |,
in use settings ={Tunnel, }
conn id: 2002

sa timng: remaining key lifetinme
IV size: 8 bytes

repl ay detection support: Y
Status: ACTI VE

out bound ah sas:

out bound pcp sas:

Fehlerbehebung

#pkts digest:
#pkts verify:
conpressed: 0, #pkts deconpressed: O

failed: O
not deconpressed: 0, #pkts deconpress failed: 0

flow_id: CL8XX_MBRD: 1,

flow_ id: CL8XX_MBRD: 2,

209. 165. 200. 12

39
39

renote crypto endpt.:

0xABB49C64(2880740452)

(k/sec):

(k/sec):

(192.168.200.0/255.255.255.0/0/0)
(192.168.100.0/255.255.255.0/0/0)

209. 165. 201. 2

crypto map: SDM CVAP_1
(4481818/ 3375)

crypto map: SDM CVAP_1
(4481818/ 3371)

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

- Abbau der vorhandenen Kryptoverbindungen.

ci scoasa#clear crypto ipsec sa
ci scoasa#clear crypto isakmp sa

VPN- Rout er #clear crypto isakmp



- Verwenden Sie Debug-Befehle, um Probleme mit dem VPN-Tunnel zu beheben.Hinweis:
Wenn Sie Debugging aktivieren, kann dies den Betrieb des Routers unterbrechen, wenn bei
Internetworks hohe Ladebedingungen auftreten.Verwenden Sie debug-Befehle mit Vorsicht.
Im Allgemeinen wird empfohlen, dass diese Befehle nur unter der Anleitung des technischen

Supports fiir den Router verwendet werden, wenn spezifische Probleme behoben werden.
ciscoasaffidebug crypto engine

ciscoasaffidebug crypto isakmp

ciscoasajf{debug crypto IPSec

ciscoasa#

VPN-Routerifdebug crypto engine
Crypto Engine debugging is on
VPN-Routerifdebug crypto isakmp
Crypto ISARMP debugging is on
VPN-Routerffdebug crypto ipsec
Crypto IPSEC debugging is on
VPN-Routeri#

Weitere Informationen zu Debugbefehlen finden Sie unter debug crypto isakmp in Understanding

and Using debug Commands.Zugehoérige Informationen

- Support-Seite fiir IPSEC-Verhandlung/IKE-Protokolle

- Dokumentation fiir die Betriebssystem-Software der Cisco ASA Security Appliance
- Haufigste IPSEC VPN-Fehlerbehebungslésungen

. Anforderungen fir Kommentare (RFCs)



//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/prod_configuration_examples_list.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav

	Dynamischer IPsec-Tunnel zwischen einer statisch adressierten ASA und einem dynamisch adressierten Cisco IOS-Router, der ein Konfigurationsbeispiel für CCP verwendet
	Inhalt
	Einführung
	Voraussetzungen
	Anforderungen
	Verwendete Komponenten
	Konventionen

	Hintergrundinformationen
	Konfigurieren
	Netzwerkdiagramm
	Konfigurationen

	Überprüfen
	Überprüfung von Tunnelparametern durch CCP
	Überprüfen des Tunnelstatus über die ASA CLI
	Überprüfen Sie die Tunnelparameter über die Router-CLI.

	Fehlerbehebung
	Zugehörige Informationen


