ASA/PIX: Remote-VPN-Server mit eingehender
NAT fur VPN-Client-Datenverkehr mit CLI und
ASDM - Konfigurationsbeispiel
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Einflihrung

Dieses Dokument beschreibt, wie die Cisco Adaptive Security Appliance (ASA) der Serie 5500 so
konfiguriert wird, dass sie als Remote-VPN-Server mit dem Adaptive Security Device Manager
(ASDM) oder CLI und NAT fur den eingehenden VPN-Client-Datenverkehr fungiert. Der ASDM
bietet erstklassige Sicherheitsverwaltung und -tberwachung Uber eine intuitive,
benutzerfreundliche webbasierte Verwaltungsschnittstelle. Sobald die Cisco ASA-Konfiguration
abgeschlossen ist, kann sie tUber den Cisco VPN-Client verifiziert werden.

Voraussetzungen

Anforderungen

In diesem Dokument wird davon ausgegangen, dass die ASA voll betriebsbereit und konfiguriert
ist, damit der Cisco ASDM oder die CLI Konfigurationsanderungen vornehmen kénnen. Es wird
auch angenommen, dass die ASA fur die ausgehende NAT konfiguriert ist. Weitere Informationen
zur Konfiguration der ausgehenden NAT finden Sie unter Zulassen des Zugriffs von internen
Hosts auf externe Netzwerke mithilfe von PAT.
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Hinweis: Weitere Informationen finden Sie unter Zulassen von HTTPS-Zugriff fur ASDM oder
PIX/ASA 7.x: SSH im Konfigurationsbeispiel fur die Innen- und AuRenschnittstelle, um die
Remote-Konfiguration des Gerats durch den ASDM oder Secure Shell (SSH) zu erméglichen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Adaptive Security Appliance Software Version 7.x oder hdher

- Adaptive Security Device Manager Version 5.x und héher

- Cisco VPN Client Version 4.x oder héher
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Zugehorige Produkte

Diese Konfiguration kann auch mit der Cisco PIX Security Appliance Version 7.x oder hoher
verwendet werden.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Konfigurationen fir den Remote-Zugriff bieten sicheren Remote-Zugriff flir Cisco VPN-Clients wie
mobile Benutzer. Uber ein Remote-Access-VPN kénnen Remote-Benutzer sicher auf zentralisierte
Netzwerkressourcen zugreifen. Der Cisco VPN Client ist mit dem IPSec-Protokoll kompatibel und
wurde speziell fur die Verwendung mit der Sicherheits-Appliance entwickelt. Die Sicherheits-
Appliance kann jedoch IPSec-Verbindungen mit vielen protokollkonformen Clients herstellen.
Weitere Informationen zu IPSec finden Sie in den ASA-Konfigurationsleitfaden.

Gruppen und Benutzer sind zentrale Konzepte fur die Verwaltung der VPN-Sicherheit und die
Konfiguration der Sicherheits-Appliance. Sie legen Attribute fest, die den Benutzerzugriff auf das
VPN und dessen Nutzung bestimmen. Eine Gruppe ist eine Sammlung von Benutzern, die als
eine Einheit behandelt werden. Benutzer erhalten ihre Attribute aus Gruppenrichtlinien.
Tunnelgruppen identifizieren die Gruppenrichtlinie fur bestimmte Verbindungen. Wenn Sie
Benutzern keine bestimmte Gruppenrichtlinie zuweisen, gilt die Standardgruppenrichtlinie fur die
Verbindung.

Eine Tunnelgruppe besteht aus einer Reihe von Datensatzen, die Tunnelverbindungsrichtlinien
festlegen. Diese Datensatze enthalten die Server, an die die Tunnelbenutzer authentifiziert
werden, sowie ggf. die Accounting-Server, an die die Verbindungsinformationen gesendet werden.
Sie identifizieren auch eine Standardgruppenrichtlinie fir die Verbindungen und enthalten
protokollspezifische Verbindungsparameter. Tunnelgruppen enthalten eine kleine Anzahl von
Attributen, die sich auf die Erstellung des Tunnels selbst beziehen. Tunnelgruppen enthalten einen
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Zeiger auf eine Gruppenrichtlinie, die benutzerorientierte Attribute definiert.

Konfigurationen

ASA/PIX als Remote-VPN-Server mit ASDM konfigurieren

Gehen Sie wie folgt vor, um die Cisco ASA als Remote-VPN-Server mit ASDM zu konfigurieren:

1. Offnen Sie lhren Browser, und geben Sie https://<IP_Adresse der ASA-Schnittstelle ein, die
fir ASDM Access konfiguriert wurde>, um auf das ASDM auf der ASA zuzugreifen.Achten
Sie darauf, alle Warnungen zu autorisieren, die Ihr Browser bezlglich der Authentizitat von
SSL-Zertifikaten ausgibt. StandardmaRig sind Benutzername und Kennwort leer.Die ASA
prasentiert dieses Fenster, um den Download der ASDM-Anwendung zu ermdglichen. In
diesem Beispiel wird die Anwendung auf den lokalen Computer geladen und nicht in einem
Java-Applet
ausgefuhrt.

&4 Cisco ASDM 6.1 alals

Cizco ASDM 6.1(3) provides an intuitive graphical user interface that makes it easy to set up,
configure and manage your Cisco Security Appliances.

Cisco ASDM runs as either a local application or Java Web Start.

When you run Cisco ASDM as a local application, it connects to your Security Apphance from
vour desktop via SSL. Running Cisco ASDM as an application has these advantages:

& You can invoke ASDM from desktop shortcuts. No browser is required.

e One deskiop shoricut allows you to connect to multiple Secunty Appliances.

[& I Install ASDM Launcher and Run ASDM I

ou can run Cisco ASDM as Java Web Start that is dynamically downloaded fram the device
o which you connect.

# Click Run ASDM to run Cisco ASDM.

e Click Run Startup Wizard to run Startup Wizard.Startup Wizard walks you through,
step by step, the intial configuration of your security appliance.

[ Run ASDM ] [ Run Startup Wizard ]

2. Klicken Sie auf ASDM Launcher herunterladen und ASDM starten, um das
Installationsprogramm fir die ASDM-Anwendung herunterzuladen.

3. Wenn der ASDM Launcher heruntergeladen wurde, flihren Sie die Schritte aus, die von den
Aufforderungen zur Installation der Software und Ausfiihrung des Cisco ASDM Launchers
ausgefuhrt werden.




4. Geben Sie die IP-Adresse fur die Schnittstelle ein, die Sie mit dem Befehl http konfiguriert
haben, sowie einen Benutzernamen und ein Kennwort, wenn Sie einen Befehl angegeben
haben.In diesem Beispiel wird cisco123 als Benutzername und cisco123 als Kennwort

B® Cisco ASDM Launcher v1.5{30)

Cisco ASDM Launcher el

Device IP Address [ Mame: (10.77.241.111 -
sername: Ciscolz3
Passwiord: ﬂr*ﬂrﬂfﬂ

[ ] Runin Demo Mode

| ID|< || Close |

verwendet
5. Wahlen Sie im Home-Fenster Wizards > IPsec VPN Wizard

B Cisco ASDM 6.1 for ASA - 10.77.241.111

File Wiew Tools | Wizards | Window  Help

@ Home ﬂ Cal Starbup Wizard,

IPsec WPM Wizard. ..
Device List T — "

"
S5L WPM Wizard... &
g Add ﬁ Delete

High &wailability and Scalability \Wizard...
-3} 10.77.241.10) ? Y Y

- @ 10.77.241.1 Packet Capture Wizard, .,
aus.

6. Wahlen Sie den Tunneltyp Remote Access VPN aus, stellen Sie sicher, dass die VPN-
Tunnel-Schnittstelle wie gewlnscht eingestellt ist, und klicken Sie auf Weiter, wie hier
gezeigt.




= YPM Wizard
¥ VPN Wizard

i

ﬂ"hl Tunnel Type (Step 1 of ..}

Lise Hhiz wizard bo configure new ste-to-site VPR bunnsls or niew remoks access VPN tunnels. A
tunnel between two devices ks called 3 site-to-site tunnel and s Bidirectional, & tunnel
established by calls From remobe users such as telecommters is called remote access tunnal.

This wizard creakes basic tunnel configurations that you can edit lster using the 450N,

WEN Tunnel Type:

() Site-to-Gite -

Local 1y
[*) Remote Acoess Eﬁu ; .h-r-l =

VRN Tunnel Interface: Ckgde w

authicrization sccess lisks il apply o Ehe braffic,

Friable inbound [Psac sessions to bypass rmkerface access lisks. Group policy and par-user

Bacl

Mext =

7. Der VPN-Client-Typ wird wie gezeigt ausgewahlt. Hier wird Cisco VPN Client ausgewanhlt.

Klicken Sie auf
Weiter.




=

& VPN Wizard X]

0 VPN Wizard Remote Access Client (Step 2 of ...)

Refmobe sooess users of various hpes can open VPN bunnels Eo this asa, Select the type of
WEM client For this bunnel,

VPN Chenk Type:

() Eisco WP Chent, Relsase 3.3 or highe i

or other Easy VPN Remote product

(7 Microsaft \Windows clent usng L2TP over TPsec

|<Ea:h Mexk= | |

8. Geben Sie einen Namen fir den Tunnelgruppennamen ein. Geben Sie die zu verwendenden
Authentifizierungsinformationen ein, d. h. den vorinstallierten Schliissel in diesem Beispiel.
Der in diesem Beispiel verwendete vorinstallierte Schllissel ist cisco123. Der in diesem

Beispiel verwendete Tunnel-Gruppenname lautet cisco. Klicken Sie auf
Weiter.




=

= YPH Wizard |El
4 VPN Wizard ¥PH Client Authentication Method and Tunnel Group Mame (Step 3 of 2.

The ASA allows wou bo group remabe access bunnel users based on common connection parameters
and chenk attributes configured in the subsequent screers, Configure aukhentication method and
bummed group For this remote connection, Use the same tunnel group name For the device and the
remiobe clisnt.

Authertication Method

(¥} Pre-sharad key
Fre-shared Key:  |ckcol 23

() Certificats

Certificate Sigring Algorithm:  rsa-sig
Certificate Name:

() Chalenge/response authenbication (CRACEK)

Tunnel Group
Turngl Group Meme! | Geeg|

—

|:Ea:h|Nc=— f

9. Wahlen Sie aus, ob Remote-Benutzer in der lokalen Benutzerdatenbank oder in einer
externen AAA-Servergruppe authentifiziert werden sollen.Hinweis: Sie fligen der lokalen
Benutzerdatenbank in Schritt 10 Benutzer hinzu.Hinweis: Informationen zur Konfiguration
einer externen AAA-Servergruppe mit ASDM finden Sie unter PIX/ASA 7.x Authentication
and Authorization Server Groups fir VPN-Benutzer unter ASDM Configuration Example
(Konfigurationsbeispiel fir
ASDM).
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=

B VPN Wizard X
d VPN Wizard Client Authentication (Step 4 of ..)

To authenticate remote users using local desdce user databass, sebect the first option below.
¥ou can creabe user accounts in the next step,

Touse external ARG servers instead, select the second option. ‘You can select an sxdsting Afl
server group or creabe s new one using the e button below.

To manage &l obher 858 setbings, go bo Configuration > Device Management > Users A8% in
the main AS0M window,

(® Buthenticate usng the local user dababase

(3 Authenbicate u=ng an A4 server group

Ah8 Server Group Mame:

|=:Eal:l=. Mexf =

10. Geben Sie einen Benutzernamen und ein optionales Kennwort ein, und klicken Sie auf
Hinzufiigen, um der Benutzerauthentifizierungsdatenbank neue Benutzer hinzuzufiigen.
Klicken Sie auf Weiter.Hinweis: Entfernen Sie keine vorhandenen Benutzer aus diesem
Fenster. Wahlen Sie im ASDM-Hauptfenster Konfiguration > Geradtemanagement >
Benutzer/AAA > Benutzerkonten aus, um vorhandene Datenbankeintréage zu bearbeiten
oder aus der Datenbank zu
entfernen.



=

= YPH Wizard
4 VPN Wizard User Accounts  (Step Sof 11)
Add new users inbo the user authentication database. To edt existing ertries inthe database

o ko remove them From the database, go to Configuration > Device Management =
Usersfasf = User Accounts in the main ASDM window,

User ko Be Added

OsoolZsS

(<o [ree> ]

Lsarmame:

o
PGESWUI":I tm}: -
Delete

Confirm Passvord Coptional):

< Back § Mext = || i

11. Um einen Pool lokaler Adressen zu definieren, die Remote-VPN-Clients dynamisch
zugewiesen werden sollen, klicken Sie auf Neu, um einen neuen IP-Pool zu
erstellen.



= YPN Wizard x|
d VPN Wizard Address Pool (Step 6ol 11)

Erter a pool of locsl sddreszes to be used For sssigring dynamic 1P addresses bo remobe VPN
clents.

Tunniel Group Nams : CiECo I

ot e I
- '

| < Back ][ Next = ]

12. Geben Sie im neuen Fenster Add IP Pool (IP-Pool hinzufiigen) diese Informationen an, und
klicken Sie auf OK.Name des IP-PoolsStart-IP-AdresseEnd-IP-

B Add IP Pool

Marne: wpnpool

Starting IP Address: 192.168.1.1

Ending IP Address: 192,163.1.254

Subnet Mask:

I %J[ Zancel

AdresseSubnetzmaske
13. Nachdem Sie den Pool der lokalen Adressen definiert haben, die Remote-VPN-Clients beim

Herstellen einer Verbindung dynamisch zugewiesen werden sollen, klicken Sie auf

Weiter.



B YPN Wizord X
¥ VPN Wizard Address Pool {Step 6of 11)

Erter a pood of locsl sddreszes to be used For &ssigring dynami: 1P addresses bo ramobe VPN
clents.

Tunnel Group Name : Cisco
Pool Marme: wpnipoal - |
Fool Settings
Range Start Address: 192.168.1.1
Range End Address: 192, 1668.1,.254
Subnet Mask: 2595.255.255.0

|:Ea:h|ihle:tz_[i||.”

14. Optional: Geben Sie die DNS- und WINS-Serverinformationen und einen Standard-
Domanennamen an, der an Remote-VPN-Clients Ubertragen werden
soll.



= YPH Wizard

¥ VPN Wizard Attributes Pushed to Client (Dptional) (Step 7 of 11)

Tunnel Group:

Primary DMS Server:

Secondary DNS Server:

Primary \WINS Server:

Default Domain Mame:

Secondary WINS Sarver:

Artribubes you configune below are pushed to the VPN chent when Ehe dient connecks ba bhe
A54, IF wou do mok wank an atthbube pushed to the chent, leawve the corresponding field blank,

—
| :Ea:hl[ I'-.Iett S |

15. Geben Sie die Parameter fur IKE an, auch als IKE-Phase 1 bezeichnet.Konfigurationen auf
beiden Seiten des Tunnels missen genau Ubereinstimmen. Der Cisco VPN Client wahlt
jedoch automatisch die richtige Konfiguration fir sich aus. Daher ist auf dem Client-PC

keine IKE-Konfiguration
erforderlich.




£l

= YPH Wizard
¥ VPN Wizard IKE Policy (Step 8 of 11)

Sedect the encryplion slgorithm, authentication slgorithn, and Ciffie-Helman group For Ehe
desdces bo use to negotiate an Intemet Key Exchange (IKE) seourity association betwesn
them. Configurations on both sides of the connection must match exactky,

Encryphion: DES - |

Bathenkication: MDS - |

Ciffie-Helman Group: | 2 *f|

|<Ela|:h He:tt Finis

16. In diesem Fenster wird eine Zusammenfassung der von lhnen ergriffenen Mallinahmen
angezeigt. Klicken Sie auf Fertig stellen, wenn Sie mit Ihrer Konfiguration zufrieden
sind.



= YPH Wizard
¥ VPN Wizard

Summary (Step 10 of 11)

Yol have cresked & Remobs Access VRN tunnel with the Faliowing attributes:

WPM Tunnel Interface: Cutside
IPsec authenticstion uses pre-shared key; ciscol23
Turined Group Mame; s
Drefauk Group Policy: cisco
User aukhentication using local user database
Meiw users crested in the local database: cisco
Pool of [P addresses for WP chents: wpnipool
{192.168.1.1 - 192,168.1,254)
IKE Policy Encryption | Authentication [ Diffie-Helman Group: DES | MDS | Group 2
Internal network elements exposed bo remobe VPN users without MAT:

arry

Zgdit tunneling: disabled

Perfect Forward Secrecy (PFS): enabled
Diffie-Hellman Group: 1

"Flni-shu-:ancd | [ Hep |
|

Konfigurieren des ASA/PIX fiir eingehenden VPN-Client-Datenverkehr von NAT mit

ASDM

Gehen Sie wie folgt vor, um den Datenverkehr des Cisco ASA-to-NAT-eingehenden VPN-Clients

mit ASDM zu konfigurieren:

1. Wahlen Sie Konfiguration > Firewall > NAT Rules aus, und klicken Sie auf Add. Wahlen Sie
in der Dropdown-Liste die Option Dynamische NAT-Regel hinzufiigen
Configuration > Firewall = NAT Rules

aus.

& Add -

| + ¥ .

Add Static MAT Rule, ..

.ﬁ.l:lq@ynamic MAT Rule. ..

.ﬂ.dcf'ﬁ.ﬁ.T Exempt Rule. ..

F0

#dd Skakic Policy MAT Rule. ..
Add Dynamic Policy MAT Rule. ..

sk

&

2. Wahlen Sie im Fenster Dynamische NAT-Regel hinzufiigen die Option AufRerhalb als
Schnittstelle aus, und klicken Sie auf die Schaltflache Durchsuchen neben dem Feld
Quelle.




& Add Dynamic HAT Rule

Original

Interface: |ECN&l=

SoLrce %

Translated
Select & ghobal pool for dynamic translation,

Pool ID Interface fiddresses Pool

0 {outbound)

Same as original address (dentity)
0 [inbaund)

Sane as original address (dentity)

Connection Settings

i

[ Ok I | Cancel | [ Help ]

3. Wahlen Sie im Fenster Quelle durchsuchen die richtigen Netzwerkobjekte aus, wahlen Sie

im Abschnitt Ausgewahlte Quelle auch die Quelle aus, und klicken Sie auf OK. Hier wird das
Netzwerkobjekt 192.168.1.0

ausgewahlt.



% Browse Source

g add (& Edit [ Delete Q

Fiker: |' [
Harme “1 1P Address Metrmask Description
= Network Objects
L@y any 0.0.0.0 0.0.0.0
- inside-network  172.16.1.0 255,255,255.0
- afh Outside-network 10.10.10,0 255.255,255.0

O 192.168.1.0 192,166.1.0

Selecked Source

192.1668.1.0/24

[ Cancel ]

4. Klicken Sie auf
Verwalten.



& Add Dynamic HAT Rule

Criginal

Interface: |ECi&l=

Source! | 19268.0.0 QL

Translated
Select & ghobal pool for dynamic translation,
Pool ID Interface Addresses Pool
0 {outbound) Same as original address (dentity)
0 [inbaund) Sane as original address (dentity)

Connection Settings

i

[ Ok I | Cancel | [ Help

5. Klicken Sie im Fenster Globalen Pool verwalten auf
Hinzuftigen.

B% Manage Global Pool

o o [

Interface Aaddresses Pool

6. Wahlen Sie im Fenster Globalen Adresspool hinzufiigen die Option Inside als Schnittstelle
und 2 als Pool-ID aus. Stellen Sie auerdem sicher, dass das Optionsfeld neben PAT unter
Verwendung der IP-Adresse der Schnittstelle aktiviert ist. Klicken Sie auf Hinzufligen>> und
dann auf
OK.



& fdd Global Address Pool

Interface: |in5i|:|e W |

Pool ID: |2 |
IF Addresses ko Add Addreszes Poal
() Range = linside

() Port Address Transliatlnn (PAT) |

@ Port #ddress Translakion (PAT) using IP
fiddress of the interface

[ QK Cancel ] ’ Help

7. Klicken Sie auf OK, nachdem Sie den globalen Pool mit der im vorherigen Schritt
konfigurierten Pool-ID 2 ausgewahlt
haben.

& Add Dynamic HAT Rule

Original
Interface: |Outside v |
Source:  |192.168.1.0/24 B|
Translated
Select & ghobal pool for dyinamic translation,
Pool 1D Interface Addresses Pool
0 {outbound) Same as original sddress (dentiby)

] Linkounds 23
2 e ]

9

Connection Settings

| GKE i| Cancel || Help |

8. Klicken Sie jetzt auf Apply, um die Konfiguration auf die ASA anzuwenden.Damit ist die
Konfiguration
abgeschlossen.




Configuration > Firewall > NAT Rules

O
*acd - o o $ & 4% B - Q Fnd [ Dagam
' Griginal Translated
# Type
SoLUrce Destination Service Inkerface Addre:
B Oukside (1 Dyvnamic rules)
1 i Dynamic A 192.166.1,0/24 inside ) insic
=l inside {1 Exempt rdes, 1 Dynamic rules)
1 = Exempt @@ any mfh 192.168.1.0/24 {outbound)
2 33 Dynamic @P any Custside B out
< | >

[ ] Enable traffic through the firewall without address translation

[ Apphy '\J_ Reset l

Konfigurieren von ASA/PIX als Remote-VPN-Server und fiir eingehende NAT mit
der CLI

Ausfiihren der Konfiguration auf dem ASA-Gerét

ci scoasa#show running-config

: Saved
ASA Version 8.0(3)
!
host nane ci scoasa
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
nanmes
!
interface Ethernet0/0
namei f Qutsi de
security-level 0O
i p address 10.10. 10.2 255. 255. 255. 0




interface Ethernet0/1

namei f inside

security-level 100

i p address 172.16. 1.2 255.255.255.0
|
!

passwd 2KFQhbNI dI . 2KYQU encrypt ed

boot system di skO:/asa803-k8. bin
ftp node passive
access-list inside_natO_outbound extended permit ip any
192.168. 1. 0 255. 255. 255

0

pager lines 24

| oggi ng enabl e

ntu CQutside 1500

nmu inside 1500

ip local pool vpnpool 192.168.1.1-192.168.1.254 mask
255.255.255.0

no fail over

icnp unreachable rate-limt 1 burst-size 1

asdm i mage di skO:/asdm 615. bin

asdm hi story enabl e

arp timeout 14400

nat -contro

global (Outside) 1 interface

global (inside) 2 interface
nat (Outside) 2 192.168.1.0 255.255.255.0 outside
nat (inside) 0 access-list inside_nat0O_outbound
nat (inside) 1 0.0.0.0 0.0.0.0

route Qutside 0.0.0.0 0.0.0.0 10.10.10.3 1
ti meout x|l ate 3:00: 00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00 ngcp-pat 0:05: 00

timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p-di sconnect 0: 02: 00

ti meout uauth 0:05:00 absol ute

dynami c- access-policy-record Dflt AccessPolicy

http server enable

no snnp-server | ocation

no snnp-server contact

!--- Configuration for IPsec policies. !--- Enables the
crypto transform configuration mode, !--- where you can
specify the transform sets that are used !--- during an

IPsec negotiation. crypto ipsec transform-set ESP-DES-
SHA esp-des esp-sha-hmac

crypto ipsec transform-set ESP-DES-MD5 esp-des esp-md5-
hmac

crypto dynamic-map SYSTEM DEFAULT CRYPTO_ MAP 65535 set
pfs groupl

crypto dynamic-map SYSTEM DEFAULT CRYPTO_ MAP 65535 set
transform-set ESP-DES-SH

ESP-DES-MD5

crypto map Outside_map 65535 ipsec-isakmp dynamic
SYSTEM DEFAULT_CRYPTO_MAP

crypto map Outside_map interface Outside

crypto isakmp enable Outside

!--- Configuration for IKE policies. !--- Enables the
IKE policy configuration (config-isakmp) !--- command
mode, where you can specify the parameters that !--- are




used during an IKE negotiation. Encryption and !---
Policy details are hidden as the default values are
chosen. crypto isakmp policy 10
authentication pre-share

encryption des

hash sha

group 2

lifetime 86400

crypto isaknmp policy 30

aut hentication pre-share

encryption des

hash nd5

group 2

lifetime 86400
telnet tinmeout 5

ssh timeout 60

consol e tinmeout O

managenent - access i nsi de
threat-detection basic-threat
threat-detection statistics access-1li st
group-policy cisco interna
group-policy cisco attributes
vpn-tunnel - prot ocol | PSec

!--- Specifies the username and password with their !---
respective privilege levels username ciscol23 password
ffIRPGPDSOJh9YLg encrypted privilege 15

username cisco password £fIRPGpDSOJh9YLg encrypted
privilege 0

usernane cisco attributes

vpn- group-policy cisco
tunnel -group cisco type renote-access
tunnel -group cisco general -attributes
addr ess- pool vpnpoo

def aul t - group-policy cisco

!--- Specifies the pre-shared key "ciscol23" which must
!--- be identical at both peers. This is a global !---
configuration mode command. tunnel-group cisco ipsec-
attributes

pre-shared-key *

|
cl ass-map i nspection_default

mat ch defaul t-inspection-traffic

|

!
policy-map type inspect dns migrated_dns_map_1

par anet er s

message- | ength maxi mum 512

pol i cy-map gl obal _policy

cl ass inspection_default
i nspect dns migrated_dns_map_1
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp




i nspect sip
i nspect xdncp
|
service-policy global _policy globa
pronpt host nane cont ext
Crypt ochecksum f 2ad6f 9d5bf 23810a26f 5cb464elf df 3
: end
ci scoasa#

Uberpriifen

Versuchen Sie, Uber den Cisco VPN-Client eine Verbindung zur Cisco ASA herzustellen, um zu
Uberprifen, ob die ASA erfolgreich konfiguriert wurde.

1. Klicken Sie auf
Neu.

# YPN Client - Yersion 5.0.03.0530

Conneckion Entries  Status Certficates Log Opboms  Help
‘LE @ I‘ﬂéla L ] r Illllllll
Cannect M Ik I'-.-‘ﬁc:ifp Delete CISCOo
Conrection Enlries ] Cerificates | Log ]
| Cannechon Entry | Hoszt Tranzport |
Bt connected,

2. Fullen Sie die Details Ihrer neuen Verbindung aus.Das Host-Feld muss die IP-Adresse oder
den Hostnamen der zuvor konfigurierten Cisco ASA enthalten. Die Informationen zur
Gruppenauthentifizierung missen mit denen in Schritt 4 Gbereinstimmen. Klicken Sie
abschlie3end auf
Speichern.



-

# YPN Client | Create New YPN Connection Entry

Connection Entry: |M P Chent

B NI
Descriptior: | CISCO

Host [10.10.10.2

Authentication lTranspnrt l Backup Servers ] Dial-Up l

o Group Authentication £ Mutual Group Authentication

M ame: |n:i3n::n:|

FPazsward: ==

Confirm Pagsward; |

(" Certificate Authentication

M anne: |

| Send Ca& Certificate Chain

Eraze Uzer Pazzword |

3. Wahlen Sie die neu erstellte Verbindung aus, und klicken Sie auf
Verbinden.



# status: Disconnected | YPN Client - Version 5.0.03.0530 E||E|E|

Connecton Enfries  Status Certficates Log Opborns  Help
W\ & B X bl
L:or.r[;i;: Mew It Modify Dielete CISCO
SRPECTIon £ nlies ]Eerlih‘cates | Log ]
Conrection Entry Host Transport
Mot connected,

4. Geben Sie einen Benutzernamen und ein Kennwort fir die erweiterte Authentifizierung ein.
Diese Informationen miissen mit den in den Schritten 5 und 6 angegebenen
Ubereinstimmen.
=

# ¥PN Client | User Authentication for "MyVPNClient" E|

The zerver has requested the fallowing infarmation bo complete the ueser
authentication.

il Ueemame: |n:i3n::n:u1 23

cisco Pazzward: ”““““““’1

Cancel

5. Wenn die Verbindung erfolgreich hergestellt wurde, wahlen Sie im Menl Status die Option
Statistik, um die Details des Tunnels zu
Uberprtfen.



# status: Connected | YPN Client - Yersion 5.0.03.0530
Connection Entrles | Stabus CertFicates Log Opbions  Help

& ﬂ K il I Il I ]
Disconnect Didete CISCO

Reset obals

Connection Entries :

Trareport
IPSec/UDP

Connection Entry Host
1010102

b Clisnt

ICmnected to "My¥PNClent”. | Connected Time: 0 day(s), 00:00.35 v

In diesem Fenster werden der Datenverkehr und die Verschlisselungsinformationen
r

# VPN Client | Statistics

el iz [ﬂiﬂﬂute Detais | Firzwall |

Addrezz Information
Chent: 192.168.1.1
Server; 1010102

Bytes
Received: 5412
Sent: B41E

Packets
Encrypted: 33
Decrypted: 31
Dizcarded: 8
Bypazsed: 22

Connection Information
Entry: byt P Client
Time: 0 daw(z], 00:01.13

Crypto
E ncryptior:
Authentication:

SE-tit DES
HAC-MD5

Tranzport
Trangparent Tunneling:Inactive

Local LAM: Dizabled
Compression: Mone

angezeigt:

diesem Fenster werden Split-Tunneling-Informationen



angezeigt:

Statistics

# VPN Clie nthl

Local LAN Houtes Secured Routes

M ebwark, Subnet Maszk M ebwark, Subnet Mask

0.0.0.0 0.0.0.0

ASA/PIX Security Appliance - Befehle anzeigen

- show crypto isakmp sa - Zeigt alle aktuellen IKE-SAs in einem Peer an.
ASA#tshow crypto isakmp sa

Active SA: 1

Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 1
1 | KE Peer: 10.10.10.1

Type user Rol e r esponder

Rekey no State AM_ACTI VE

- show crypto ipsec sa - Zeigt alle aktuellen IPsec-SAs in einem Peer an.
ASA#show crypto ipsec sa

interface:

.10.2

local

remote ident (addr/mask/prot/port):
current_peer:
dynamic allocated peer ip:

#pkts
#pkts
#pkts
#pkts

#pre-frag successes:

Cut si de
Crypto map tag:

SYSTEM_ DEFAULT_CRYPTO_MAP, seq num: 65535, local addr: 10.10

(0.0.0.0/0.0.0.0/0/0)
(192.168.1.1/255.255.255.255/0/0)
username: ciscol23

192.168.1.1

ident (addr/mask/prot/port):

10.10.10.1,

#pkts digest: 20
74

#pkts encrypt: 20,
#pkts decrypt: 74,
0, #pkts decompressed: 0

not compressed: 20, #pkts comp failed: 0, #pkts decomp failed: 0
0, #pre-frag failures: 0, #fragnents created: O

encaps: 20,
decaps: 74,
compressed:

#pkts verify:

#PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs needing reassenbly: 0
#send errors: 0, #recv errors: O
local crypto endpt.: 10.10.10.2, remote crypto endpt.: 10.10.10.1



path mu 1500, ipsec overhead 58, nedia mtu 1500
current outbound spi: F49F954C

i nbound esp sas:
spi: O0x3ClOF9DD (1007745501)
transform esp-des esp-nd5- hmac none
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 24576, crypto-map: SYSTEM DEFAULT_CRYPTO_ MAP
sa timng: remaining key lifetine (sec): 27255
IV size: 8 bytes
replay detection support: Y
out bound esp sas:
spi: OxF49F954C (4104099148)
transform esp-des esp-nd5- hmac none
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 24576, crypto-map: SYSTEM DEFAULT_CRYPTO MAP
sa timng: remaining key lifetine (sec): 27255
IV size: 8 bytes
replay detection support: Y

ci scoasa(confi g) #debug icmp trace

! -—— Inbound Nat Translation is shown below for Outside to Inside ICMP echo request
translating Outside:192.168.1.1/768 to inside:172.16.1.2/1

ICWP echo reply frominside:172.16.1.3 to Qutside:172.16.1.2 |1 D=1 seq=7936 | en=3
2

! -—— Inbound Nat Translation is shown below for Inside to Outside ICMP echo reply
untranslating inside:172.16.1.2/1 to Outside:192.168.1.1/768

I CMP echo request from Qutside:192.168.1.1 to inside:172.16.1.3 I D=768 seq=8192

| en=32

| CMP echo request translating Qutside:192.168.1.1/768 to inside:172.16.1.2/1

ICVWP echo reply frominside:172.16.1.3 to Qutside:172.16.1.2 1D=1 seq=8192 | en=3
2

I CMP echo reply untranslating inside:172.16.1.2/1 to Qutside: 192.168.1.1/768

| CMP echo request from 192.168.1.1 to 172.16.1.2 | D=768 seq=8448 | en=32

ICWP echo reply from172.16.1.2 to 192.168.1.1 | D=768 seq=8448 | en=32

I CMP echo request from 192.168.1.1 to 172.16.1.2 | D=768 seq=8704 | en=32

ICWP echo reply from172.16.1.2 to 192.168.1.1 | D=768 seq=8704 | en=32

I CMP echo request from 192.168.1.1 to 172.16.1.2 | D=768 seq=8960 | en=32

1
1
1
1
1
ICWP echo reply from172.16.1.2 to 192.168.1.1 | D=768 seq=8960 | en=32

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Weitere Informationen zur Fehlerbehebung bei Site-Site-VPNs finden Sie unter Haufigste L2L -
und Remote Access IPSec VPN-Problemlésung.

Zugehdrige Informationen

- Cisco Adaptive Security Appliances der Serie ASA 5500
- Cisco Adaptive Security Device Manager
- Cisco Adaptive Security Appliances der Serie ASA 5500 - Fehlerbehebung und

Warnmeldungen
. Technischer Support und Dokumentation - Cisco Systems



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_troubleshoot_and_alerts.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_troubleshoot_and_alerts.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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