ASA 8.x: Konfigurationsbeispiel fur die
AnyConnect SCEP-Registrierung
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Zugehdrige Informationen

Einflihrung

Die SCEP-Anmeldungsfunktion wird in AnyConnect Standalone Client 2.4 eingeflihrt. Bei diesem
Prozess &ndern Sie das AnyConnect XML-Profil, um eine SCEP-bezogene Konfiguration
einzuschliel3en, und erstellen eine bestimmte Gruppenrichtlinie und ein bestimmtes
Verbindungsprofil fur die Zertifikatregistrierung. Wenn ein AnyConnect-Benutzer eine Verbindung
zu dieser bestimmten Gruppe herstellt, sendet AnyConnect eine Zertifikatsanmeldungsanfrage an
den CA-Server, und der CA-Server akzeptiert oder verweigert die Anforderung automatisch.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Adaptive Security Appliances der Serie ASA 5500 mit Softwareversion 8.x
- Cisco AnyConnect VPN Version 2.4

Die Informationen in diesem Dokument wurden von den Geréaten in einer bestimmten



Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Ziel der automatischen SCEP-Registrierung fir AnyConnect ist die sichere und skalierbare
Ausstellung eines Zertifikats flir den Client. Beispielsweise missen Benutzer kein Zertifikat von
einem CA-Server anfordern. Diese Funktion ist im AnyConnect-Client integriert. Die Zertifikate
werden den Clients basierend auf den in der XML-Profildatei erwahnten Zertifikatsparametern
ausgestellt.

Ubersicht der erforderlichen Anderungen

Fur die SCEP-Registrierung bei AnyConnect missen bestimmte Zertifikatsparameter im XML-
Profil definiert werden. Auf der ASA wird eine Gruppenrichtlinie und ein Verbindungsprofil fir die
Zertifikatsregistrierung erstellt, und das XML-Profil ist dieser Richtlinie zugeordnet. Der
AnyConnect-Client stellt eine Verbindung zum Verbindungsprofil her, das diese spezifische
Richtlinie verwendet, und sendet eine Anforderung fir ein Zertifikat mit den Parametern, die in der
XML-Datei definiert sind. Die Zertifizierungsstelle (Certificate Authority, CA) akzeptiert oder
verweigert die Anfrage automatisch. Der AnyConnect-Client ruft Zertifikate mit dem SCEP-
Protokoll ab, wenn das <CertificateSCEP>-Element in einem Clientprofil definiert ist.

Die Client-Zertifikatsauthentifizierung muss fehlgeschlagen sein, bevor AnyConnect versucht, die
neuen Zertifikate automatisch abzurufen. Wenn Sie also bereits ein gultiges Zertifikat installiert
haben, erfolgt die Registrierung nicht.

Wenn sich Benutzer bei der bestimmten Gruppe anmelden, werden sie automatisch registriert. Es
gibt auch eine manuelle Methode zum Abrufen von Zertifikaten, bei der Benutzern eine
Schaltflache Zertifikat abrufen angezeigt wird. Dies funktioniert nur, wenn der Client direkten
Zugriff auf den CA-Server hat, nicht Gber den Tunnel.

Weitere Informationen finden Sie im Administratorhandbuch fiir den Cisco AnyConnect VPN-
Client, Version 2.4.

XML-Einstellungen zum Aktivieren der AnyConnect SCEP-
Funktion

Dies sind die wichtigen Elemente, die in der XML-Datei von AnyConnect definiert werden missen.
Weitere Informationen finden Sie im Administratorhandbuch fiir den Cisco AnyConnect VPN-
Client, Version 2.4.

.- <AutomaticSCEPHost> - Gibt den ASA-Hostnamen und das Verbindungsprofil
(Tunnelgruppe) an, fur die der SCEP-Zertifikatsabruf konfiguriert ist. Der Wert muss im
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Format des vollqualifizierten Domanennamens des ASA\Connection-Profilnamens oder der
IP-Adresse des ASA\Connection-Profilnamens sein.

- <CAURL> - Identifiziert den SCEP CA-Server.

- <CertificateSCEP>: Definiert, wie der Inhalt des Zertifikats angefordert wird.

- <DisplayGetCertButton>: Bestimmt, ob die AnyConnect-GUI die Schaltflache Zertifikat
abrufen anzeigt. Benutzer kdnnen die Verlangerung oder Bereitstellung des Zertifikats
manuell beantragen.

Hier ein Beispielprofil:

<?xm version="1.0" encodi ng="UTF-8"?>
<AnyConnect Profile xm ns="http://schemas. xm soap. or g/ encodi ng/ "
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance"
xsi : schemaLocati on="http://schenmas. xm soap. or g/ encodi ng/ AnyConnect Profi | e. xsd">
<Clientlnitialization>
<UseSt ar t Bef or eLogon User Control | abl e="true" >f al se</ UseSt ar t Bef or eLogon>
<Aut omati cCert Sel ection User Control |l abl e="true">true</ Autonmati cCert Sel ecti on>
<ShowPr eConnect Message>f al se</ ShowPr eConnect Message>
<CertificateStore>All</CertificateStore>
<CertificateStoreOverride>fal se</CertificateStoreOverride>
<ProxySettings>Native</ProxySettings>
<Aut oConnect OnStart User Control | abl e="true" >t rue</ Aut oConnect OnSt art >
<M ni mi zeOnConnect User Control | abl e="true">true</ M ni ni zeOhConnect >
<Local LanAccess User Control | abl e="true">f al se</ Local LanAccess>
<Aut oReconnect User Control | abl e="fal se">true
<Aut oReconnect Behavi or User Control | abl e="f al se" >
Reconnect Af t er Resune
</ Aut oReconnect Behavi or >
</ Aut oReconnect >
<Aut oUpdat e User Control | abl e="f al se" >t r ue</ Aut oUpdat e>
<RSASecur | DI ntegrati on UserControl | abl e="fal se">
Aut omati c
</ RSASecur | DI nt egr ati on>
<W ndowsLogonEnf or cenent >Si ngl eLocal Logon</ W ndowsLogonEnf or cenent >
<W ndowsVPNEst abl i shnent >Al | owRenot eUser s</ W ndows VPNEst abl i shrrent >
<Aut omat i cVPNPol i cy>f al se</ Aut omat i cVPNPol i cy>
<PPPExcl usi on User Control | abl e="fal se">Aut omati c
<PPPExcl usi onServer| P User Control | abl e="f al se" ></ PPPExcl usi onSer ver| P>
</ PPPExcl usi on>
<Enabl eScri pting UserControl | abl e="fal se">f al se</ Enabl eScri pti ng>
<CertificateEnrol |l ment >
<Aut omat i cSCEPHost >asa?2. ci sco. coni certenrol | </ Aut omat i cSCEPHost >
<CAURL Pronpt For Chal | engePW"f al se">
http://10.11.11. 1/ certsrv/ mscep/ nscep. dl |
</ CAURL>
<Certifi cat eSCEP>
<Nanme_CN>ci sco</ Name_CN>
<Conpany_O>Ci sco</ Conpany_O>
<Di spl ayGet Cert Butt on>t r ue</ Di spl ayGet Cert Button>
</ Certificat eSCEP>
</ CertificateEnroll nent>
</dientlnitialization>
<ServerList>
<Host Entry>
<Host Name>asa2. ci sco. conx/ Host Nanme>
</ Host Entry>
</ Server Li st >
</ AnyConnect Profi | e>

Konfigurieren der ASA zur Unterstiitzung des SCEP-Protokolls




flir AnyConnect

Um den Zugriff auf eine private Registrierungs-Authority (RA) zu ermdglichen, muss der ASA-
Administrator einen Alias erstellen, der Uber eine ACL verflgt, die die private Netzwerkverbindung
auf das gewiunschte RA beschrankt. Um ein Zertifikat automatisch abzurufen, verbinden sich
Benutzer und authentifizieren sich bei diesem Alias.

Gehen Sie wie folgt vor:

1. Erstellen Sie einen Alias auf der ASA, um auf die spezifische konfigurierte Gruppe zu zeigen.
2. Geben Sie den Alias im <AutomaticSCEPHost>-Element im Clientprofil des Benutzers an.
3. Hangen Sie das Clientprofil, das den <CertificateEnroliment>-Abschnitt enthalt, an die
spezifische konfigurierte Gruppe an.
4. Legen Sie eine ACL fur die spezifische konfigurierte Gruppe fest, um den Datenverkehr auf
die private RA zu beschranken.
Gehen Sie wie folgt vor:

1. Laden Sie das XML-Profil auf ASA hoch.Wahlen Sie Remote Access VPN > Network (Client)
access > Advanced > SSL VPN > Client settings aus.Klicken Sie unter SSL VPN-
Clientprofile auf Hinzufligen.Klicken Sie auf Lokale Dateien durchsuchen, um die Profildatei
auszuwahlen, und klicken Sie auf Flash durchsuchen, um den Namen der Flash-Datei
anzugeben.Klicken Sie auf Datei
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2. Richten Sie eine certenroll-Gruppenrichtlinie fur die Zertifikatsregistrierung ein.Wahlen Sie
Remote Access VPN > Network Client Access > Group Policy (Remote-Zugriffs-VPN >
Netzwerk-Client-Zugriff > Gruppenrichtlinie) aus, und klicken Sie auf Add



(Hinzufligen).
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Flgen Sie einen Split-Tunnel fur CA-Server hinzu.Erweitern Sie Erweitert, und wahlen Sie
dann Getrenntes Tunneling aus.Wahlen Sie unten im Menu Richtlinien die Option Tunnel

Network List (Tunnel-Netzwerkliste) aus, und klicken Sie auf Manage (Verwalten), um die

Zugriffskontrollliste

hinzuzufagen.
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Wabhlen Sie SSL VPN Client aus, und wahlen Sie das Profil fiir die Registrierung im Menii
Client Profile to Download (Client-Profil zu Download)
aus.
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3. Erstellen Sie eine weitere Gruppe mit dem Namen certauth fur die

Zertifikatsauthentifizierung.
) Edit Internal Group Policy: certauth
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4. Erstellen Sie ein certenroll-Verbindungsprofil. Wahlen Sie Remote Access VPN > Network
Client Access > AnyConnect connection connection profiles (Remotezugriffs-VPN >
Netzwerkclientzugriff > AnyConnect-Verbindungsprofile) aus, und klicken Sie auf
Hinzufiigen.Geben Sie im Feld Aliase die Gruppe certenroll ein.Hinweis: Der Aliasname



muss mit dem im AnyConnect-Profil unter AutomaticSCEPHost verwendeten Wert

Ubereinstimmen.
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5. Erstellen Sie ein anderes Verbindungsprofil mit dem Namen certauth mit
Zertifikatauthentifizierung. Dies ist das tatsachliche Verbindungsprofil, das nach der
Registrierung verwendet

wird.

() Edit SSL YPH Connection Profile: certauth
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6. Um sicherzustellen, dass die Verwendung von Alias aktiviert ist, aktivieren Sie auf der
Anmeldeseite das Kontrollkéstchen Verbindungsprofil, das durch seinen Alias identifiziert
wird, zulassen. Andernfalls ist DefaultWebVPNGgroup das

Verbindungsprofil.
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AnyConnect SCEP testen

In diesem Abschnitt Uberprifen Sie, ob Ihre Konfiguration ordnungsgemaf funktioniert.

1. Starten Sie den AnyConnect-Client, und stellen Sie eine Verbindung zum certenroll-Profil
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3. Wenn das Zertifikat registriert ist, stellen Sie eine Verbindung zum sicheren Profil her.

Zertifikatsspeicherung in Microsoft Windows nach SCEP-
Anforderung

Gehen Sie wie folgt vor:



1. Klicken Sie auf Start > Ausfiihren > MMC.

2. Klicken Sie auf Snap-In hinzufiigen/entfernen.

3. Klicken Sie auf Hinzufligen, und wahlen Sie Zertifikate aus.

4. Figen Sie die Zertifikate Mein Benutzerkonto und Computerkonto hinzu.Dieses Bild zeigt
das im Windows-Zertifikatsspeicher installierte

!3enutzerzertifi kat:
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Dieses Bild zeigt das im Windows-Zertifikatsspeicher installierte CA-

Zertifikat:
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Trusted Root CertFication Authorkies store contains 128 certificates.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

- Die SCEP-Registrierung fur AnyConnect funktioniert nur, wenn die Zertifikatsauthentifizierung
fehlschlagt. Wenn sie sich nicht anmeldet, Uberprifen Sie den Zertifikatsspeicher. Wenn
Zertifikate bereits installiert sind, I6schen Sie sie und testen Sie sie erneut.

- Die SCEP-Registrierung funktioniert nur, wenn der Befehl SSL Certificate-Authentication
Interface aul3erhalb des Ports 443 verwendet wird.Weitere Informationen finden Sie unter den
folgenden Cisco Bug-IDs:Cisco Bug-ID CSCtf06778 (nur registrierte Kunden) - Die
Anmeldung fur AnyConnect SCEP funktioniert nicht mit Auth 2 des Zertifikats pro
Gruppe.Cisco Bug-ID CSCtf06844 (nur registrierte Kunden) - AnyConnect SCEP-
Registrierung funktioniert nicht mit ASA Pro-Group-Zertifizierung

- Wenn sich der CA-Server aulRerhalb von ASA befindet, stellen Sie sicher, dass das
Hairpinning mit dem Befehl fir den Datenverkehr mit derselben Sicherheit (permit intra-
interface) zugelassen wird. Fiigen Sie au3erdem die Befehle nat outside und access list

hinzu, wie in diesem Beispiel gezeigt:
nat (outside) 1
access-list natoutside extended permt ip 172.16.1.0 255.255.255.0 host 171.69. 89. 87

Dabei steht 172.16.1.0 flr den AnyConnect-Pool und 171.69.89.87 flr die IP-Adresse des
CA-Servers.

- Wenn sich der CA-Server im Inneren befindet, stellen Sie sicher, dass dieser in die Split-
Tunnel-Zugriffsliste fur die certenroll-Gruppenrichtlinie aufgenommen wird. In diesem

Dokument wird davon ausgegangen, dass sich der CA-Server im Inneren befindet.
group-policy certenroll attributes
split-tunnel-policy tunnel specified

split-tunnel -network-1ist val ue scep


https://tools.cisco.com/bugsearch/bug/CSCtf06778
//tools.cisco.com/RPF/register/register.do
https://tools.cisco.com/bugsearch/bug/CSCtf06844
//tools.cisco.com/RPF/register/register.do

access-list scep standard permit 171.69.89.0 255.255.255.0

Zugehdrige Informationen

. Administratorhandbuch fiir den Cisco AnyConnect VPN-Client, Version 2.4
. Technischer Support und Dokumentation - Cisco Systems



//www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect24/administration/guide/anyconnectadmin24.html?referring_site=bodynav
//www.cisco.com/en/US/support/index.html?referring_site=bodynav
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