ASA/PIX 8.x: FTP-Sites mit regularen
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie die Cisco Security Appliances ASA/PIX 8.x
konfigurieren, die regulare Ausdriicke mit Modular Policy Framework (MPF) verwenden, um
bestimmte FTP-Sites tiber den Servernamen zu blockieren oder zuzulassen.

Voraussetzungen

Anforderungen

In diesem Dokument wird davon ausgegangen, dass die Cisco Security Appliance konfiguriert ist
und ordnungsgemal funktioniert.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:



- Cisco Adaptive Security Appliance (ASA) der Serie 5500 mit Softwareversion 8.0(x) und héher
- Cisco Adaptive Security Device Manager (ASDM) Version 6.x fur ASA 8.x
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Ubersicht iiber das modulare Richtlinien-Framework

MPF bietet eine konsistente und flexible Moglichkeit zur Konfiguration von Security Appliance-
Funktionen. Beispielsweise kdnnen Sie mit MPF eine Timeout-Konfiguration erstellen, die fir eine
bestimmte TCP-Anwendung spezifisch ist, im Gegensatz zu einer Konfiguration, die fir alle TCP-
Anwendungen gilt.

MPF unterstltzt folgende Funktionen:

- TCP-Normalisierung, TCP- und UDP-Verbindungsbeschrankungen und -Timeouts sowie
Randomisierung der TCP-Sequenznummern
- CSC
- Anwendungsinspektion
- IPS
- QoS-Eingangsuberwachung
- QoS-Output-Policing
- QoS-Prioritatswarteschlange
Die MPF-Konfiguration umfasst vier Aufgaben:

1. Identifizieren Sie den Layer-3- und Layer-4-Datenverkehr, auf den Sie Aktionen anwenden
mochten. Weitere Informationen finden Sie unter Identifizieren von Datenverkehr mithilfe
einer Layer-3/4-Klassenzuordnung.

2. (Nur Anwendungsinspektion) Definieren spezieller Aktionen fur
Anwendungsinspektionsdatenverkehr. Weitere Informationen finden Sie unter Konfigurieren
von Sonderaktionen flir Anwendungsinspektionen.

3. Wenden Sie Aktionen auf den Layer-3- und Layer-4-Datenverkehr an. Weitere Informationen
finden Sie unter Definieren von Aktionen mithilfe einer Layer-3/4-Richtlinienzuordnung.

4. Aktivieren Sie die Aktionen auf einer Schnittstelle. Weitere Informationen finden Sie unter
Anwenden einer Layer-3/4-Richtlinie auf eine Schnittstelle mithilfe einer Dienstrichtlinie.

Requlérer Ausdruck

Ein regularer Ausdruck ordnet Textzeichenfolgen entweder wértlich als exakte Zeichenfolge oder
mithilfe von Metazeichen zu, sodass Sie mehrere Varianten einer Zeichenfolge zuordnen kénnen.
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Sie konnen einen regularen Ausdruck verwenden, um den Inhalt des bestimmten
Anwendungsdatenverkehrs abzugleichen. Beispielsweise kdnnen Sie eine URL-Zeichenfolge
innerhalb eines HTTP-Pakets zuordnen.

Hinweis: Verwenden Sie Strg+V, um alle Sonderzeichen in der CLI zu entfernen, z. B.
Fragezeichen (?) oder Registerkarten. Geben Sie z. B. d[Strg+V]g ein, um d?g in die Konfiguration
einzugeben.

Um einen reguldren Ausdruck zu erstellen, verwenden Sie den Befehl regex. Dartiber hinaus kann
der Befehl regex fur verschiedene Funktionen verwendet werden, die eine Textzahlung erfordern.
Sie konnen z. B. spezielle Aktionen fur die Anwendungsinspektion konfigurieren, indem Sie die
MPF verwenden, die eine Inspektionsrichtlinienzuordnung verwendet. Weitere Informationen
finden Sie im_Befehl policy-map type inspect (Richtlinienzuordnung).

In der Richtlinienzuordnung fir die Inspektionsrichtlinien kénnen Sie den Datenverkehr
identifizieren, fir den Sie handeln méchten, wenn Sie eine Klassenzuordnung flr die Inspektion
erstellen, die mindestens einen Ubereinstimmungsbefehl enthélt, oder Sie kénnen
Ubereinstimmungsbefehle direkt in der Richtlinienzuordnung fiir die Inspektion verwenden. Mit
einigen Ubereinstimmungsbefehlen kénnen Sie Text in einem Paket mithilfe eines reguldren
Ausdrucks identifizieren. Beispielsweise kénnen Sie URL-Zeichenfolgen in HTTP-Paketen
zuordnen. Sie kdnnen regulare Ausdriicke in einer Klassenzuordnung flr regulare Ausdriicke
gruppieren. Weitere Informationen finden Sie im_Befehl class-map type regex.

In dieser Tabelle sind die Metazeichen mit speziellen Bedeutungen aufgefuhrt.

Zei
che|Beschreibung [ Hinweise
n

Entspricht einem beliebigen
Zeichen. Beispielsweise stimmt d.g
Punkt mit Hund, Dag, dtg und jedem Wort
uberein, das diese Zeichen enthalt,
z. B. dogonnit.

Ein Teilausdruck trennt Zeichen
von umgebenden Zeichen, sodass
Sie fur den Unterausdruck andere
Metazeichen verwenden kdnnen.
So gleicht d(oJa)g Hund und Dag,
aber dojag Ubereinstimmungen tun
Unterdrickung [und ag. Ein Teilausdruck kann
auch mit Wiederholquantifizierern
verwendet werden, um die fir
Wiederholungen bestimmten
Zeichen zu unterscheiden.
Beispielsweise entspricht
ab(xy)}{3}z Abxyxyxyz.

Entspricht einem Ausdruck, den er
| Alternative trennt. So passt dog|cat Hund oder
Katze.

Ein Quantifizierer, der angibt, dass
? |[Fragezeichen |0 oder 1 des vorherigen Ausdrucks
vorhanden ist. Zum Beispiel lo?se
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Matches verlieren oder verlieren.
Hinweis: Sie mussen Strg+V
eingeben und dann das
Fragezeichen eingeben.
Andernfalls wird die Hilfefunktion
aufgerufen.

Asterisk

Ein Quantifizierer, der angibt, dass
0, 1 oder eine beliebige Zahl des
vorherigen Ausdrucks vorhanden
ist. Zum Beispiel lo*se gleicht
weniger, verlieren, locker usw. aus.

{x}

Quantifizierer
wiederholen

Wiederholen Sie die Schritte genau
x mal. Beispielsweise entspricht
ab(xy){3}z Abxyxyxyz.

{x.}

Mindestwieder
holquantifiziere
r

Wiederholen Sie diese Schritte
mindestens x. Zum Beispiel
entsprechen ab(xy){2,}z Abxyz,
AbXYXyXyXyXyZ USw.

[ab

Character-
Klasse

Entspricht einem beliebigen
Zeichen in den Klammern. Zum
Beispiel [abc] stimmt mit a, b oder ¢
uberein.

["a
bc]

Negative
Zeichenklasse

Entspricht einem einzelnen
Zeichen, das nicht in Klammern
enthalten ist. Beispielsweise [*abc]
stimmt mit einem beliebigen
Zeichen aulder a, b oder c Uberein.
[*A-Z] Entspricht einem beliebigen
Zeichen, das kein Grolibuchstabe
ist.

Zeichenbereich
sklasse

Entspricht einem beliebigen
Zeichen im Bereich. [a-z] stimmt
mit jedem Kleinbuchstaben
Uberein. Sie kbnnen Zeichen und
Bereiche mischen: [abcg-z] stimmt
mita, b, c,q,r, s, t,u,v,w,x,y,z
uberein, und dasselbe gilt fur [a-cq-
z]. Das Bindestrich (-)-Zeichen ist
nur dann literal, wenn es sich um
das letzte oder das erste Zeichen
in den Klammern handelt: [abc-]
oder [-abc].

Anfuhrungszeic
hen

Bewahrt nachfolgende oder
fihrende Leerzeichen in der
Zeichenfolge. Beispielsweise
behalt " test" bei der Suche nach
einer Ubereinstimmung das
fuhrende Leerzeichen bei.

Sorgfalt

Gibt den Beginn einer Zeile an.

Escape-
Zeichen

Bei Verwendung mit einem
Metazeichen wird einem literalen




Zeichen entsprochen. Beispiel: \[
stimmt mit der linken quadratischen
Klammer Uberein.

Wenn das Zeichen kein

grh Zeichen Metazeichen ist, entspricht es dem
literalen Zeichen.
\r Frachtricksend | Entspricht einem Wagenrucklauf:

ung 0x0d.

Entspricht einem neuen Posten:
Ox0a.

Ordnet eine Registerkarte zu: 0 x
09.

Entspricht einem
Formularvorschub: 0x0c.

Hexadezimalza | Entspricht einem ASCII-Zeichen,
hl mit das ein Hexadezimalzeichen mit
Escapezeichen | genau zwei Ziffern verwendet.

Entspricht einem ASCII-Zeichen

\N | Escaped einem Oktal, das genau drei Ziffern
NN [ Oktalnummer [umfasst. Beispielsweise stellt das
Zeichen 040 ein Leerzeichen dar.

\n | Netzkabel

\t |Registerkarte

\f [ Vorspeise

XN

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Inside Network
Hinweis: Ausgewahlte FTP-Sites sind mit regularen Ausdricken zuldssig oder blockiert.

Konfigurationen

In diesem Dokument werden folgende Konfigurationen verwendet:

. ASA CLI-Konfiguration
. ASA-Konfiguration 8.x mit ASDM 6.x

ASA CLI-Konfiguration

ASA CLI-Konfiguration

ciscoasaf#fshow run
: Saved

ASA Version 8.0(4)

!
hostname ciscoasa

domain-name cisco.com

enable password 8Ry2YjIyt7RRXU24 encrypted
passwd 2KFQnbNIdI.2KYOU encrypted
names

!

interface GigabitEthernet0/0

nameif outside

security-level 0

ip address 10.66.79.86 255.255.255.224
!

interface GigabitEthernet0/1

nameif inside

security-level 100




ip address 10.238.26.129 255.255.255.2438

!

interface Management0/0

shutdown

no nameif

no security-level

no ip address

!

!--- Write regular expression (regex) to match the FTP
site you want !--- to access. NOTE: The regular
expression written below must match !--- the response
220 received from the server. This can be different !---
than the URL entered into the browser. For example, !---
FTP Response: 220 glu0l103c.austin.hp.com

regex FTP_SITEl " ([0-9A-Za-z])*[Hh] [Pp]\.[Cc][O0] [Mm]™"
regex FTP_SITE2 "([0-9A-Za-z])* CISCO SYSTEMS ([0-9A-Za-

Z] )*ll

!--- NOTE: The regular expression will be checked
against every line !--- in the Response 220 statement
(which means if the FTP server !--- responds with
multiple lines, the connection will be denied if !---

there is no match on any one line).

boot system disk0:/asa804-k8.bin
ftp mode passive

pager lines 24

logging enable

logging timestamp

logging buffered debugging

mtu outside 1500

mtu inside 1500

no failover

icmp unreachable rate-limit 1 burst-size 1
asdm image diskO:/asdm-61557.bin
no asdm history enable

arp timeout 14400

global (outside) 1 interface
nat (inside) 1 0.0.0.0 0.0.0.0
route outside 0.0.0.0 0.0.0.0 10.66.79.65 1

timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00
icmp 0:00:02

timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp
0:05:00 mgcp-pat 0:05:00

timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00
sip-disconnect 0:02:00

timeout sip-provisional-media 0:02:00 uauth 0:05:00
absolute

dynamic-access-policy-record DfltAccessPolicy

http server enable

http 0.0.0.0 0.0.0.0 inside

http 0.0.0.0 0.0.0.0 outside

no snmp-server location

no snmp-server contact

snmp-server enable traps snmp authentication linkup
linkdown coldstart




telnet timeout 5

ssh scopy enable

ssh timeout 5

console timeout 0

management-access inside

threat-detection basic-threat
threat-detection statistics access-list

no threat-detection statistics tcp-intercept

class-map type regex match-any FTP_SITES
match regex FTP_SITEl
match regex FTP_SITE2

! Class map created in order to match the server names !
of FTP sites to be blocked by regex. class-map type
inspect ftp match-all FTP_class_map

match not server regex class FTP_SITES

! Write an FTP inspect class map and match based on
server !--- names, user name, FTP commands, and SO on.
Note that this !--- example allows the sites specified
with the regex command !--- since it uses the match not
command. If you need to block !--- specific FTP sites,
use the match command without the not option.

class-map inspection_default
match default-inspection-traffic

policy-map type inspect dns preset_dns_map
parameters
message-length maximum 512

policy-map type inspect ftp FTP_INSPECT_ POLICY
parameters

class FTP_class_map

reset log

! Policy map created in order to define the actions !---
such as drop, reset, or log. policy-map global_policy
class inspection_default inspect dns preset_dns_map
inspect h323 h225 inspect h323 ras inspect netbios
inspect rsh inspect rtsp inspect skinny inspect esmtp
inspect sglnet inspect sunrpc inspect tftp inspect sip
inspect xdmcp inspect icmp inspect ftp strict
FTP_INSPECT_ POLICY

!--—- The FTP inspection 1s specified with strict option
!--—- followed by the name of policy. service-policy
global_policy global prompt hostname context
Cryptochecksum:40cefb1189e8c9492ed7129¢c7577c477 : end

ASA-Konfiguration 8.x mit ASDM 6.x

Gehen Sie wie folgt vor, um die regularen Ausdriicke zu konfigurieren und sie auf MPF
anzuwenden, um die spezifischen FTP-Sites zu blockieren:

1. Bestimmen Sie den Namen des FTP-Servers.Die FTP Inspection Engine kann Prufungen
anhand unterschiedlicher Kriterien wie Befehl, Dateiname, Dateityp, Server und
Benutzername durchfiihren. Bei diesem Verfahren wird der Server als Kriterium



herangezogen. Die FTP Inspection Engine verwendet die Server 220-Antwort, die von der
FTP-Site als Serverwert gesendet wurde. Dieser Wert kann sich vom Domanennamen der
Site unterscheiden. In diesem Beispiel wird Wireshark verwendet, um FTP-Pakete an die
Website zu erfassen, die Uberprift werden, um den Wert response 220 fir den in Schritt 2
verwendeten regularen Ausdruck

abzurufen.

Tirmé Delt 2 Sauren [a bt Prtosl Infa

Basierend auf der Erfassung lautet der Wert fur die Antwort 220 fir ftp://hp.com (z. B.)

qb5u0081c.atlanta.hp.com.

2. Erstellen Sie reguldre Ausdriicke.Wahlen Sie Konfiguration > Firewall > Objekte > Regulare
Ausdriicke, und klicken Sie unter der Registerkarte Regularer Ausdruck auf Hinzufligen, um
regulare Ausdriicke wie in diesem Verfahren beschrieben zu erstellen:Erstellen Sie einen
reguladren Ausdruck, FTP_SITE1, um die Antwort 220 (wie in der Paketerfassung in
Wireshark oder einem anderen verwendeten Tool dargestellt) zu erreichen, die Sie von der

FTP-Site erhalten haben (z. B. ".* hp\.com.*"), und klicken Sie auf

OK.

Ll gl oz Rewwall - Oty - Besder Lsureusons,
Byl Ergremsrn
Carlfigure regubs sagredcr [ e in ettt ielchng. Reguler sopreiions wth nefed SLatrng with " def sult” ace del sl ieguler sopresikons s canrol be mcdlied o dalotid,

(=]
- :- ol L ) W O ey [II ]

L L - 7
WE AMTE AT W e Wrmiinr® 1 BIEWR o e e

Lhy gl Fo LY W, g
M NI @4 Thd THARE 4T

. Bl Fusialai Expiisidion Edde
Mared: | FEP_SITEL ' m‘ :L'-:Fﬂl (oo |
| [ oloom® | [T RV G0 U 8 L 0 G ot G L e
L . P,
I Tk, ] LAl < P e oy
L= o)
e
. = LA ] Jried
ox ][ onca ][ oo LAIMT_Portiog s
el Jeactnchl boal Jeom
_debmit_icy-meh sdeha o e IRl 8 L 2 o O LU E)
] [Aalre TP TUENT Ce Taal A IO E CoTrn LA T- T Sa0n - I IE e D [ KT Trn L Ga T2 5r]
gl il _gh b st -buneeling-paokacol i
St arsicves ke e -burme A
el il ki st [ Taa Lel [ sh T st ot Lok [eF [T o0 [ rii [iK)
dnfmik_yshoo-mevserdge ™

Emgiw B oo Jhitaas

Hinweis: Sie kdnnen auf Erstellen klicken, um Hilfe zum Erstellen von erweiterten regularen
Ausdrucken zu
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erhalten.
reguldre Ausdruck erstellt wurde, klicken Sie auf Ubernehmen.

Nachdem der

. Erstellen von Klassen fiir reguldre Ausdriicke.\Wahlen Sie Konfiguration > Firewall > Objekte
> Regulédre Ausdriicke, und klicken Sie im Abschnitt Klassen regulérer Ausdriicke auf

Hinzufiigen, um die in diesem Verfahren beschriebene Klasse zu erstellen:Erstellen Sie eine
Klasse fur regulare Ausdriucke, FTP_SITES, um einen der regularen Ausdricke FTP_SITE1

und FTP_SITEZ2 abzustimmen, und klicken Sie auf
OK.



B Add Regular Expression Class Map
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4. Uberpriifen Sie den identifizierten Datenverkehr mit Klassenzuordnungen.Wahlen Sie
Configuration > Firewall > Objects > Class Maps > FTP > Add, klicken Sie mit der rechten
Maustaste, und wahlen Sie Add aus, um eine Klassenzuordnung zu erstellen, um den FTP-
Datenverkehr zu Uberprifen, der durch verschiedene regulare Ausdriicke wie in diesem
Verfahren beschrieben identifiziert wurde:Erstellen Sie eine Klassenzuordnung,
FTP_Block_Site, um die FTP-Antwort 220 mit den von lhnen erstellten regularen Ausdriicken
abzugleichen.



& Add FTP Traffic Class Map

Name: FTP_Block_Site
Descripkion:

rastch Optson: () Match all (&) Makch Any

ach Type Crtrin vahe

B% Add FTP Match Criterion

Mabch Type: (&) Makch () No Match
Match Type: [y Match ij Mo match Criterion: Server »
Walke
() Regular Expression:

{(#) Regular Expression Class: ||

Lo J| Cened [ nb |

Wenn Sie die im regularen Ausdruck angegebenen Sites ausschlieRen mdchten, klicken Sie
auf das Optionsfeld Keine Ubereinstimmung.Wahlen Sie im Abschnitt Wert entweder einen
regularen Ausdruck oder eine Klasse fir regulare Ausdriicke aus. Wahlen Sie fir diese
Prozedur die Klasse aus, die zuvor erstellt wurde.Klicken Sie auf Ubernehmen.

. Legen Sie die Aktionen fiir den zugeordneten Datenverkehr in der Uberpriifungsrichtlinie
fest.Wahlen Sie Configuration > Firewall > Objects > Inspect Maps > FTP> Add
(Konfiguration > Firewall > Objekte > Inspection Maps > FTP> Add aus, um eine
Uberpriifungsrichtlinie zu erstellen, und legen Sie die Aktion fiir den zugeordneten
Datenverkehr bei Bedarf

fest.
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Geben Sie den Namen und eine Beschreibung fiir die Uberpriifungsrichtlinie ein. (Beispiel:
FTP_INSPECT_POLICY.)Klicken Sie auf
Details.
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Klicken Sie auf die Registerkarte Inspektionen. Absatz 1Klicken Sie auf Hinzufiigen. Absatz
2Klicken Sie auf das Optionsfeld Mehrere Ubereinstimmungen, und wahlen Sie die
Verkehrsklasse aus der Dropdown-Liste aus. Absatz 3Wahlen Sie die gewlnschte Reset-
Aktion aus, um die Funktion zu aktivieren oder zu deaktivieren. In diesem Beispiel wird die
Rucksetzung der FTP-Verbindung fur alle FTP-Sites aktiviert, die nicht mit unseren
angegebenen Sites lbereinstimmen. (4)Klicken Sie auf OK, klicken Sie erneut auf OK und
klicken Sie anschlieRend auf Ubernehmen. 5.

. Wenden Sie die Inspection-FTP-Richtlinie auf die globale Inspektionsliste an.\Wahlen Sie
Konfiguration > Firewall > Service Policy Rules aus.Wahlen Sie auf der rechten Seite die
Inspection_default-Richtlinie aus, und klicken Sie auf Bearbeiten.Klicken Sie auf der
Registerkarte Regelaktionen (1) auf die Schaltflache Konfigurieren fiir FTP. Absatz
2Aktivieren Sie im Dialogfeld Select FTP Inspect Map (FTP-Inspektionszuordnung
auswahlen) das Kontrollkastchen Use strict FTP (Strenge FTP-Prifung verwenden), und
klicken Sie dann auf die FTP-Inspektionszuordnung, um die Kontrolle Gber das Optionsfeld
Uberpriifung zu iiberpriifen.Die neue FTP-Uberwachungsrichtlinie, FTP_INSPECT_POLICY,
sollte in der Liste angezeigt werden.Klicken Sie auf OK, klicken Sie erneut auf OK und
klicken Sie anschliel3end auf

Ubernehmen.
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Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.



Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

- show running-config regex: Zeigt die konfigurierten regularen Ausdriicke an.
ciscoasa#show running-configregex
regex FTP_SITEl "[Cc][Ii][Ss][Cc]l[Oo]l\.[Cc][0O0] [Mm]"
regex FTP_SITE2 ".*hp\.com.*"

- show running-config class-map: Zeigt die konfigurierten Klassenzuordnungen.
ciscoasaf#show running-config class-map
class-map type regex match-any FTP_SITES
match regex FTP_SITEL
match regex FTP_SITE2
class-map type inspect ftp match-all FTP_Block_Site
match not server regex class FTP_SITES
class-map inspection_default

match default-inspection-traffic
1

- show running-config policy-map type inspect http: Zeigt die Richtlinienzuordnungen an, die

den konfigurierten HTTP-Datenverkehr Gberprufen.
ciscoasa#show running-config policy-map type inspect ftp
1
policy-map type inspect ftp FTP_INSPECT_POLICY
parameters

mask-banner

mask-syst-reply

class FTP_Block_Site

reset log
]

- Show running-config policy-map (Richtlinienzuordnung anzeigen): Zeigt alle
Richtlinienzuordnungskonfigurationen sowie die Standardzuordnungskonfiguration an.

ciscoasaf#fshow running-config policy-map
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum 512
policy-map type inspect ftp FTP_INSPECT_POLICY
parameters
mask-banner
mask-syst-reply
class FTP_Block_Site
reset log
policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect h323 h225
inspect h323 ras
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sglnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp

inspect ftp strict FTP_INSPECT_ POLICY
1

- show running-config service-policy: Zeigt alle aktuell ausgefihrten


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

Servicerichtlinienkonfigurationen an.
ciscoasaf#fshow running-config service-policy
service-policy global_policy global

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

Sie kdnnen den Befehl show service-policy verwenden, um zu Uberprifen, ob die Prifungs-Engine
den Datenverkehr Uberprift und ihn korrekt zulasst oder verwirft.

ciscoasat#fshow service-policy

Global policy:
Service-policy: global_policy
Class-map: inspection_default
Inspect: dns preset_dns_map, packet 0, drop 0, reset-drop 0
Inspect: h323 h225 _default_h323_map, packet 0, drop 0, reset-drop 0
Inspect: h323 ras _default_h323_map, packet 0, drop 0, reset-drop 0
Inspect: netbios, packet 0, drop 0, reset-drop 0
Inspect: rsh, packet 0, drop 0, reset-drop 0
Inspect: rtsp, packet 0, drop 0, reset-drop 0
Inspect: skinny , packet 0, drop 0, reset-drop 0
Inspect: esmtp _default_esmtp_map, packet 0, drop 0, reset-drop 0
Inspect: sglnet, packet 0, drop 0, reset-drop 0
Inspect: sunrpc, packet 0, drop 0, reset-drop 0
Inspect: tftp, packet 0, drop 0, reset-drop 0
Inspect: sip , packet 0, drop 0, reset-drop 0
Inspect: xdmcp, packet 0, drop 0, reset-drop 0
Inspect: ftp strict FTP_INSPECT_POLICY, packet 40, drop 0, reset-drop 2

Zugehdérige Informationen

- ASA/PIX 8.x: Sperren bestimmter Websites (URLs) mithilfe von reguléren Ausdriicken mit
MPEF-Konfigurationsbeispiel

- PIX/ASA 7.x und héher: Blockieren des Peer-to-Peer- (P2P) und Instant Messaging-
Datenverkehrs (IM) mithilfe des MPF-Konfigurationsbeispiels

- PIX/ASA 7 x: Beispiel fiir die Konfiguration von FTP- und TFTP-Services aktivieren

- Anwenden der Protokolliiberpriifung auf Anwendungsebene

- Cisco Adaptive Security Appliances der Serie ASA 5500 - Unterstiitzung

- Cisco Adaptive Security Device Manager (ASDM)

- Cisco PIX Security Appliances der Serie 500 - Support

- Cisco PIX Firewall-Software - Support

- Cisco PIX Firewall-Software - Befehlisreferenzen
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