ASA/PIX 8.x: RADIUS Authorization (ACS 4.x)
fur VPN-Zugriff mit herunterladbarer ACL mit CLI
und ASDM - Konfigurationsbeispiel
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie die Sicherheits-Appliance so konfigurieren, dass
Benutzer flr den Netzwerkzugriff authentifiziert werden. Da RADIUS-Autorisierungen implizit
aktiviert werden kdnnen, enthalt dieser Abschnitt keine Informationen zur Konfiguration der
RADIUS-Autorisierung auf der Sicherheits-Appliance. Sie enthalt Informationen darlber, wie die
Sicherheits-Appliance die von RADIUS-Servern empfangenen Zugriffslisteninformationen
behandelt.

Sie kdnnen einen RADIUS-Server so konfigurieren, dass er zum Zeitpunkt der Authentifizierung
eine Zugriffsliste zur Sicherheitsappliance oder einen Namen fir die Zugriffsliste herunterladt. Der



Benutzer ist berechtigt, nur die in der benutzerspezifischen Zugriffsliste zuldssigen Aktionen
auszufuhren.

Zugriffslisten zum Herunterladen sind die skalierbarste Methode, wenn Sie Cisco Secure ACS
verwenden, um flr jeden Benutzer die entsprechenden Zugriffslisten bereitzustellen. Weitere
Informationen zu herunterladbaren Zugriffslistenfunktionen und dem Cisco Secure ACS finden Sie
unter Konfigurieren eines RADIUS-Servers zum Senden herunterladbarer Zugriffskontrolllisten
und_herunterladbarer IP-Zugriffskontrolllisten.

Weitere Informationen finden Sie unter ASA 8.3 und héher: RADIUS Authorization (ACS 5.x) fur
VPN-Zugriff mithilfe herunterladbarer ACL mit CLI- und ASDM-Konfigurationsbeispiel fiir die
identische Konfiguration auf der Cisco ASA mit Version 8.3 und héher

Voraussetzungen

Anforderungen

In diesem Dokument wird davon ausgegangen, dass die ASA voll betriebsbereit und konfiguriert
ist, damit der Cisco ASDM oder die CLI Konfigurationsanderungen vornehmen kénnen.

Hinweis: Weitere Informationen finden Sie unter Zulassen von HTTPS-Zugriff fur ASDM oder
PIX/ASA 7.x: SSH im Konfigurationsbeispiel fur die Innen- und AuRenschnittstelle, um die
Remote-Konfiguration des Gerats durch den ASDM oder Secure Shell (SSH) zu erméglichen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Adaptive Security Appliance Software Version 7.x oder hdher

- Cisco Adaptive Security Device Manager Version 5.x und héher

- Cisco VPN Client Version 4.x und hoéher

- Cisco Secure Access Control Server 4.x
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Zugehorige Produkte

Diese Konfiguration kann auch mit der Cisco PIX Security Appliance Version 7.x oder hoher
verwendet werden.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen
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Sie kdnnen herunterladbare IP-ACLs verwenden, um Gruppen von ACL-Definitionen zu erstellen,
die Sie auf viele Benutzer oder Benutzergruppen anwenden kdnnen. Diese Gruppen von ACL-
Definitionen werden als ACL-Inhalt bezeichnet. Wenn Sie NAFs integrieren, steuern Sie
aullerdem die ACL-Inhalte, die an den AAA-Client gesendet werden, von dem ein Benutzer Zugriff
anfordert. Das heil3t, eine herunterladbare IP-ACL umfasst eine oder mehrere ACL-
Inhaltsdefinitionen, die jeweils einem NAF oder (standardméafig) allen AAA-Clients zugeordnet
sind. Die NAF steuert die Anwendbarkeit des angegebenen ACL-Inhalts entsprechend der IP-
Adresse des AAA-Clients. Weitere Informationen zu NAFs und zur Regulierung herunterladbarer
IP-ACLs finden Sie unter Informationen zu Netzwerkzugriffsfiltern.

Herunterladbare IP-Zugriffskontrolllisten funktionieren folgendermalien:

1. Wenn ACS einem Benutzer Zugriff auf das Netzwerk gewahrt, bestimmt ACS, ob diesem
Benutzer oder der Benutzergruppe eine herunterladbare IP-ACL zugewiesen wird.

2. Wenn der ACS eine herunterladbare IP-ACL sucht, die dem Benutzer oder der
Benutzergruppe zugewiesen ist, bestimmt er, ob ein Eintrag zum ACL-Inhalt dem AAA-Client
zugeordnet ist, der die RADIUS-Authentifizierungsanfrage gesendet hat.

3. ACS sendet im Rahmen der Benutzersitzung ein RADIUS-Access-Accept-Paket, ein Attribut,
das die benannte ACL und die Version der benannten ACL angibt.

4. Wenn der AAA-Client antwortet, dass die aktuelle Version der ACL nicht im Cache enthalten
ist, d. h. die ACL neu ist oder geandert wurde, sendet der ACS die ACL (neu oder
aktualisiert) an das Gerat.

Herunterladbare IP-ACLs sind eine Alternative zur Konfiguration von ACLs im RADIUS Cisco
cisco-av-pair-Attribut [26/9/1] jedes Benutzers oder jeder Benutzergruppe. Sie kdnnen eine
herunterladbare IP-Zugriffskontrollliste einmal erstellen, ihr einen Namen geben und dann jedem
beliebigen Benutzer oder jeder Benutzergruppe die herunterladbare IP-Zugriffskontrollliste
zuweisen, wenn Sie auf den Namen des ACLs verweisen. Diese Methode ist effizienter, als wenn
Sie das RADIUS Cisco cisco-av-pair-Attribut fir jeden Benutzer oder jede Benutzergruppe
konfigurieren.

Wenn Sie NAFs verwenden, konnen Sie darlber hinaus unterschiedliche ACL-Inhalte auf
denselben Benutzer oder dieselbe Benutzergruppe in Bezug auf den von ihnen verwendeten AAA-
Client anwenden. Nachdem Sie den AAA-Client fir die Verwendung von herunterladbaren |P-
ACLs aus dem ACS konfiguriert haben, ist keine zusatzliche Konfiguration des AAA-Clients
erforderlich. Herunterladbare ACLs sind durch das Backup- oder Replikationsschema geschitzt,
das Sie eingerichtet haben.

Wenn Sie die ACL-Definitionen in die ACS-Webschnittstelle eingeben, dirfen Sie keine
Schlusselwort- oder Namenseintrage verwenden. In allen anderen Aspekten sollten die
standardmafige Befehlssyntax und Semantik fur die ACL far den AAA-Client verwendet werden,
auf den die herunterladbare IP-ACL angewendet werden soll. Die ACL-Definitionen, die Sie in den
ACS eingeben, umfassen einen oder mehrere ACL-Befehle. Jeder ACL-Befehl muss in einer
separaten Zeile stehen.

Sie kénnen einer herunterladbaren IP-ACL einen oder mehrere benannte ACL-Inhalte hinzuftigen.
StandardmaRig gilt jeder ACL-Inhalt fur alle AAA-Clients. Wenn Sie jedoch NAFs definiert haben,
kénnen Sie die Anwendbarkeit jedes ACL-Inhalts auf die AAA-Clients beschranken, die in der NAF
aufgeflihrt sind, der Sie zugeordnet haben. Wenn Sie also NAFs verwenden, kénnen Sie alle ACL-
Inhalte innerhalb einer einzigen herunterladbaren IP-Zugriffskontrollliste entsprechend lhrer
Netzwerksicherheitsstrategie auf mehrere verschiedene Netzwerkgerate oder
Netzwerkgerategruppen anwenden.
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AuRerdem kdnnen Sie die Reihenfolge der ACL-Inhalte in einer herunterladbaren IP-
Zugriffskontrollliste &ndern. ACS uberpruft die ACL-Inhalte, beginnend mit der Tabellenuberschrift,
und Iadt den ersten von ihr gefundenen ACL-Inhalt mit einem NAF herunter, der den verwendeten
AAA-Client enthalt. Wenn Sie die Bestellung festlegen, kdnnen Sie die Systemeffizienz
sicherstellen, wenn Sie den am haufigsten verwendeten ACL-Inhalt héher in der Liste
positionieren. Sie mussen sich darUber im Klaren sein, dass, wenn lhre NAFs eine Population von
AAA-Clients enthalten, die sich Uberschneiden, Sie von der spezifischeren zu der allgemeineren
weitergehen mussen. Beispielsweise ladt ACS alle ACL-Inhalte mit der NAF-Einstellung All-AAA-
Clients herunter und bertcksichtigt keine Inhalte, die in der Liste unten aufgefuhrt sind.

Um eine herunterladbare IP-ACL auf einem bestimmten AAA-Client zu verwenden, muss der
AAA-Client die folgenden Anweisungen befolgen:

- RADIUS fur Authentifizierung verwenden
- Unterstitzung von herunterladbaren IP-Zugriffskontrolllisten
Beispiele fir Cisco Gerate, die herunterladbare IP-Zugriffskontrolllisten unterstitzen:

- ASA- und PIX-Gerate
- VPN Concentrators der Serie 3000
- Cisco Gerate, die IOS Version 12.3(8)T oder héher ausfihren

Dies ist ein Beispiel flir das Format, das Sie verwenden muissen, um im Feld ACL Definitions
(ACL-Definitionen) VPN 3000/ASA/PIX 7.x+-ACLs einzugeben:

permt ip 10.153.0.0 0.0.255.255 host 10.158.9.1
permt ip 10.154.0.0 0.0.255.255 10.158.10.0 0.0.0. 255
permt 0 any host 10.159.1.22

deny ip 10.155.10.0 0.0.0.255 10.159.2.0 0.0.0.255 | og
permit TCP any host 10.160.0.1 eq 80 | og

permit TCP any host 10.160.0.2 eq 23 | og

permt TCP any host 10.160.0.3 range 20 30

permt 6 any host HOSTNAMEL

permt UDP any host HOSTNAME2 neq 53

deny 17 any host HOSTNAME3 |t 137 | og

deny 17 any host HOSTNAME4 gt 138

deny | CWP any 10.161.0.0 0.0.255.255 | og

permt TCP any host HOSTNAME5S neq 80

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Hinweis: Die in dieser Konfiguration verwendeten IP-Adressierungsschemata sind im Internet nicht
rechtlich routbar. Es handelt sich um RFC 1918-Adressen, die in einer Laborumgebung verwendet
wurden.

Konfigurieren von Remote Access VPN (IPSec)

ASDM-Verfahren

Gehen Sie wie folgt vor, um das VPN fir den Remote-Zugriff zu konfigurieren:

1. Wahlen Sie Configuration > Remote Access VPN > Network (Client) Access > Advanced >
IPSec > IKE Policies > Add, um eine ISAKMP-Richtlinie zu
erstellen.
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2. Geben Sie die ISAKMP-Richtliniendetails wie gezeigt
ein.
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Klicken Sie auf OK und Ubernehmen.

3. Wahlen Sie Configuration > Remote Access VPN > Network (Client) Access > Advanced >
IPSec > IKE Parameters aus, um IKE auf der externen Schnittstelle zu
aktivieren.
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4. Wahlen Sie Configuration > Remote Access VPN > Network (Client) Access > Advanced >
IPSec > IPSec Transform Sets > Add aus, um den ESP-3DES-SHA-Transformationssatz zu

erstellen, wie
dargestellt.



% Add Transform Set
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Klicken

Sie auf OK und Ubernehmen.

5. Wahlen Sie Configuration > Remote Access VPN > Network (Client) Access > Advanced >
IPSec > Crypto Maps > Add aus, um eine Crypto Map mit dynamischer Richtlinie der Prioritat

1 zu erstellen, wie

Interface: outside Policy Type: dynamic

Transform Sets

Transform Set o Be Add...
Add =3

Femove

ESP-AES-236-MDS bl

Klicken Sie auf OK und Ubernehmen.

6. Wahlen Sie Configuration > Remote Access VPN > Network (Client) Access > Address
Assignment > Address Pools aus, und klicken Sie auf Add, um den VPN Client fur die VPN

Client-Benutzer
hinzuzuflgen.
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. Wahlen Sie Configuration > Remote Access VPN > AAA Setup > AAA Server Groups aus,
und klicken Sie auf Add, um den Namen und das Protokoll der AAA-Servergruppe
hinzuzuflgen.

_tndj]l[:glm & Connact A Eirae Waiqen
i = 10,77.241.111 = e Fratacal Acceuntig Made Reactivation Mode | Desd Tirs | Arld |
| Edit
: E‘u Add A8h Server Group i DRk
E ; Configurs an &84 ssrder group. The Accounting Mode atribute is
ol iﬁgfﬂ oL YPM Access only spplicable for RADIUS and TACACS+ protocok.
LOWF Atribute Map SIS v |
— i Local Users S0k Promcol: [RaDiUs | it |
E- B Certifcate Maramement Saryars n ] Aocounting Mode: (i Simulenecus (B Sngle
fiF DHOP Server Server | Peactvation Mode:  (8) Depletion {7 Tined | A
'I Tﬂm D] Time: J._l:l_"_—______“. mirhes EEETpE——
Ma Falerd Atternpts: | 3 I e
| 0k, L] cancal - 1 Help | {0 vove L

Flgen Sie die AAA-Server-IP-Adresse (ACS) und die Schnittstelle hinzu, mit der die
Verbindung hergestellt wird. Figen Sie aulRerdem im Bereich RADIUS Parameters
(RADIUS-Parameter) den Schlissel Server Secret (Servergeheimnis) hinzu. Klicken Sie auf
OK.
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8. Wahlen Sie Configuration > Remote Access VPN > Network (Client) Access > IPSec
Connection Profiles > Add aus, um eine Tunnelgruppe hinzuzufligen, z. B. TunnelGroup1
und den Preshared Key wie cisco123, wie

gezeigt.
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Wabhlen Sie auf der Registerkarte Basic (Grundlegend) die Servergruppe als VPN flr das
Feld User Authentication (Benutzerauthentifizierung) aus.Wahlen Sie vpnclient als Client-
Adresspools fir die VPN-Client-Benutzer
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Klicken Sie auf OK.

9. Aktivieren Sie die externe Schnittstelle fur IPSec Access. Klicken Sie auf Apply, um

fortzufahren.
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Konfigurieren von ASA/PIX mit CLI




Flhren Sie diese Schritte aus, um den DHCP-Server so zu konfigurieren, dass den VPN-Clients
Uber die Befehlszeile IP-Adressen bereitgestellt werden. Weitere Informationen zu den jeweils
verwendeten Befehlen finden Sie unter Konfigurieren von Remote Access VPNs oder Cisco
Adaptive Security Appliances der Serie ASA 5500 - Befehlsreferenzen flir die_Cisco Adaptive
Security Appliances der Serie 5500.

Ausfiihren der Konfiguration auf dem ASA-Geréat

ASA# sh run

ASA Version 8.0(2)
!
!--- Specify the hostname for the Security Appliance.
host nane ASA enabl e password 8Ry2Yj |yt 7TRRXU24 encrypted
nanes ! !--- Configure the outside and inside
interfaces. interface Ethernet0/0 naneif inside
security-level 100 ip address 10.1.1.1 255.255.255.0
interface Ethernet0/1 naneif DVZ security-level 100 ip
address 172.16.1.2 255.255.255.0 ! interface Ethernet0/2
nanei f outside security-level 0 ip address 192.168.1.1
255. 255.255. 0 !--- Output is suppressed. passwd
2KFOnNbNI dI . 2KYQU encrypt ed boot system di skO:/asa802-
k8.bin ftp node passive access-list 101 extended permt
ip 10.1.1.0 255.255.255.0 192.168.5.0 255.255.255.0 /---
Radius Attribute Filter access-list new extended deny ip
any host 10.1.1.2

access-list new extended permit ip any any

pager lines 24

| oggi ng enabl e

| oggi ng asdm i nf or mati ona

nmu inside 1500

ntu outside 1500

nu dnz 1500

ip local pool vpnclientl 192.168.5.1-192.168.5.10 mask
255.255.255.0

no fail over
icnp unreachable rate-limt 1 burst-size 1

!--- Specify the location of the ASDM image for ASA to
fetch the image for ASDM access. asdm i nmage di skO:/asdm
613. bin no asdm hi story enable arp tinmeout 14400 gl oba
(outside) 1 192.168.1.5 nat (inside) O access-list 101
nat (inside) 1 0.0.0.0 0.0.0.0 route outside 0.0.0.0
0.0.0.0 192.168.1.2 1 timeout xlate 3:00:00 timeout conn
1: 00: 00 hal f-closed 0:10:00 udp 0:02:00 icnp 0:00: 02
ti meout sunrpc 0:10:00 h323 0: 05: 00 h225 1: 00: 00 ngcp

0: 05: 00 ngcp-pat 0:05:00 tineout sip 0:30:00 sip_nedia
0: 02: 00 sip-invite 0:03:00 sip-di sconnect 0:02:00
ti meout uauth 0:05:00 absol ute dynam c-access-policy-
record Dflt AccessPolicy !--- Create the AAA server group
"vpn" and specify the protocol as RADIUS. !--- Specify
the CSACS server as a member of the "vpn" group and
provide the !--- location and key. aaa-server vpn
protocol radius

max-failed-attempts 5

aaa-server vpn (DMZ) host 172.16.1.1

retry-interval 1

timeout 30

key ciscol23

http server enable
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http 0.0.0.0 0.0.0.0 inside

no snnp-server |ocation

no snnp-server contact

snnp-server enable traps snnp authentication |inkup
| i nkdown col dstart

!--- PHASE 2 CONFIGURATION ---! !--- The encryption
types for Phase 2 are defined here. !--- A Triple DES
encryption with !--- the sha hash algorithm is used.

crypto ipsec transform-set ESP-3DES-SHA esp-3des esp-
sha-hmac

!--- Defines a dynamic crypto map with !--- the
specified encryption settings. crypto dynamic-map
outside_dyn _map 1 set transform-set ESP-3DES-SHA

!--—- Binds the dynamic map to the IPsec/ISAKMP process.
crypto map outside_map 1 ipsec-isakmp dynamic
outside_dyn_map

!--- Specifies the interface to be used with !--- the
settings defined in this configuration. crypto map
outside_map interface outside

!--- PHASE 1 CONFIGURATION ---! !--- This configuration
uses ISAKMP policy 2. !--- The configuration commands
here define the Phase !--- 1 policy parameters that are

used. crypto isakmp enable outside

crypto isakmp policy 2
authentication pre-share
encryption 3des
hash sha
group 2
lifetime 86400

no crypto isaknp nat-traversa

telnet tineout 5
ssh timeout 5
consol e tineout O
threat-detection basic-threat
threat-detection statistics access-1list
|
cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
|
!
policy-map type inspect dns preset_dns_map
par anet er s
message- | ength maxi mum 512
pol i cy-map gl obal _policy
cl ass inspection_default
nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc




i nspect tftp
i nspect sip
i nspect xdncp
!
service-policy global _policy globa
]
group-policy DfltG pPolicy attributes
vpn-tunnel - prot ocol |PSec webvpn
group-policy GoupPolicyl interna
!--- Associate the vpnclient pool to the tunnel group
using the address pool. !--- Associate the AAA server
group (VPN) with the tunnel group. tunnel -group
Tunnel Groupl type renote-access tunnel-group
TunnelGroupl general-attributes
address-pool vpnclient
authentication-server-group vpn

!--- Enter the pre-shared-key to configure the
authentication method. tunnel -group Tunnel G oupl ipsec-
attributes pre-shared-key * pronpt hostnane context
Crypt ochecksum e0725ca9ccc28af 488ded9ee36b7822d : end
ASAH#

Konfiguration des Cisco VPN-Clients

Versuchen Sie, mit dem Cisco VPN-Client eine Verbindung zur Cisco ASA herzustellen, um zu

Uberprifen, ob die ASA erfolgreich konfiguriert wurde.

1. Wahlen Sie Start > Programme > Cisco Systems VPN Client > VPN Client aus.
2. Klicken Sie auf Neu, um das Fenster Create New VPN Connection Entry (Neue VPN-

Verbindung erstellen) zu

# status: Disconnected | VPN Client - Yersion 5.0.03.0530

Connection Entries  Sktatus  Certificates Log  Options  Help

MH{PE'-."': = ; %“ "'{E
8 |\ 3@ 5
Connect F e {mport te iy Celete
Connection Entries | Certificates l Log l
Connection Entry Huozt

offnen.

3. Fullen Sie die Details Ihrer neuen Verbindung aus.Geben Sie den Namen des
Verbindungseintrags und eine Beschreibung ein. Geben Sie die externe IP-Adresse der ASA
im Host-Feld ein. Geben Sie dann den VPN-Tunnel-Gruppennamen (TunnelGroup1) und das
Kennwort (Pre-shared Key - cisco123) wie in ASA konfiguriert ein. Klicken Sie auf

Speichern.



# VPN Client | Create Mew YPN Connection Entry

Connection Entr: 1454
e i),
gzcrption; |vphtunne
CisSCO

Host: {192.168.1.1

Authentication lTranspnrt Backup Servers i Dial-Up 1

& Group Authentication 7 Mutual Group Authentication

M ame: TunnelGroup

HEXHEEEE

Fazsword:

xxxxxxx1

Confirm Faszword:

 Certificate Authentication

Name:i
[ SendCa Cettficate Chain

Cancel

Eraze Uzer Fazsword 1

4. Klicken Sie auf die Verbindung, die Sie verwenden mdchten, und klicken Sie im Hauptfenster

des VPN-Clients auf
Verbinden.

# status: Connected | VPN Client - Version 5.0.03.0530 Ml=E3

Connection Entries  Status Certificates Log Options Hel

- E= 1 o
Z5 | 48 o X aliali
En:\:u."uac't Mew Iraecat I iy Delste CISCOD

Cormection Entiies | Cestéicates | Log |
Connechon Entny

19216811 IPSec/UDP

R R T R T R T TR R S T T T S ST T TS S S S TR TS S TR TS S T S S
; Connected Time: O daw(s), 00:01, 13 v

5. Geben Sie bei Aufforderung den Benutzernamen ein: cisco und kennwort: password1 wie in
der ASA fir xauth konfiguriert, und klicken Sie auf OK, um eine Verbindung zum Remote-



Netzwerk

@ YPN Client | User Authentication for "ASA"

The zerver has requested the following mformation to complete the user
authentication,

vifiat] iy Usemame: |cisco

cisco Pazsword: ’”””””””1

] Cancel |

herzustellen.
6. Der VPN-Client ist mit der ASA in der Zentrale
verbunden.

# status: Connected | VPN Client - Version 5.0.03.0530

Conneckion Ertries  Status  Certificates Log  Options  Help

5 5 K Il

.E}_ﬁ =1 . ‘,-__-{'] chfhelfiy
Dmconnect Hew grl Madiy Delete CISsCO
Conrechon Enbies | Cerlificates i Laog |

Correcton Entp ¢ ' Haost Transpoit

192.168.1.1 IPSec/UDP

~ Connected Time: 0 dayis), 00:01.18  w|

7. Wenn die Verbindung erfolgreich hergestellt wurde, wahlen Sie im Menu Status die Option
Statistik, um die Details des Tunnels zu

# status: Connected | YPN Client - ¥Yersion 5.0.03.0530

.F Stabestics, .. E
=3 Notificabions...  Chrl+N ~>}~ etliat]is

Disconnect M : Dietete CISCOo
Conrection Enlies Resel Stats
Connechon Entry Hazt Tranzpart

] ASH 152.168.1.1 IFSec/UDP

Connected to “asa”, Connected Time: 0 day(s), 00:00.16 ¥/




ACS fiir herunterladbare ACL fiir individuelle Benutzer konfigurieren

Sie kdnnen herunterladbare Zugriffslisten auf Cisco Secure ACS als Komponente fur gemeinsam
genutzte Profile konfigurieren und diese dann einer Gruppe oder einem einzelnen Benutzer
zuweisen.

Um dynamische Zugriffslisten zu implementieren, missen Sie den RADIUS-Server so
konfigurieren, dass dieser unterstitzt wird. Bei der Benutzerauthentifizierung sendet der RADIUS-
Server eine herunterladbare Zugriffsliste oder einen Namen fir die Zugriffsliste an die Sicherheits-
Appliance. Der Zugriff auf einen bestimmten Service wird entweder durch die Zugriffsliste
zugelassen oder verweigert. Die Sicherheits-Appliance |6scht die Zugriffsliste, wenn die
Authentifizierungssitzung ablauft.

In diesem Beispiel authentifiziert sich der IPSec VPN-Benutzer "cisco" erfolgreich, und der
RADIUS-Server sendet eine herunterladbare Zugriffsliste an die Sicherheits-Appliance. Der
Benutzer "cisco" kann nur auf den Server 10.1.1.2 zugreifen und verweigert allen anderen Zugriff.
Informationen zur Verifizierung der ACL finden Sie im Abschnitt "Herunterladbare ACL flr
Benutzer/Gruppe".

Fuhren Sie diese Schritte aus, um RADIUS in einem Cisco Secure ACS zu konfigurieren.

1. Wahlen Sie links Network Configuration (Netzwerkkonfiguration) aus, und klicken Sie auf
Add Entry (Eintrag hinzufiigen), um einen Eintrag fir die ASA in der RADIUS-
Serverdatenbank
hinzuzufligen.

Cisco Svsvems Network Cnnﬂguratinn

User £
Sefup
o |
LD 1 Seq AAA Clients kd

& IE“J;fn'lE'i?“ | AAA Client Hostname | AAA Client IP Address | Authenticate Usingm

Pt seark . ; Mone Defined
Configuration (§:

e ;

!ér_'ﬁ'lcﬂﬁfﬂ;‘nuw ; ‘ Add Entry ! Search i

2. Geben Sie 172.16.1.2 in das Feld Client IP address (Client-IP-Adresse) ein, und geben Sie
"cisco123" in das Feld flir den gemeinsamen geheimen Schlissel ein. Wahlen Sie RADIUS
(Cisco VPN 3000/ASA/PIX 7.x+) im Dropdown-Feld Authentifizierung mit. Klicken Sie auf
Senden.




r:mm sunw:  Network Configuration

E&

Add AAA Client

Eetup

% snaredpProfie ol
Components il
= PEEEEHERERER aas Clent Hostname ||:|5|:|:|E|SE|
Pk wark
iE Configuration | 172.16.1.2 -~
e i N Aas Client I[P Address
Syciem 24
L‘mﬁgurahﬁn fai ﬂ
Inferface Chared Secrat ciscol23
| tmnwratmn = |

Adm intst rtion i
Canl ral i

| RADIUS Key Wrap

j& E:xtva-rrtal User | Key Encryption Key i
- [rataba=es i | .
------------------- Message Authenticator Code i
ﬁ Fosturs - .| Key
maoa|| i )idation o
i O (o)

E‘;",“"‘ weeesd] Key Input Format ASCII @ Hexadecimal

ﬁ rofilas i

Reparts and il | . .
ﬁ |Actpiuitg & || Authenticate Usin

L@ Egém;nhtmn & |l [T Single Connect TACACS+ AaA Client {(Record stop in accounting on failure)

3. Geben Sie in der Cisco Secure-Datenbank im Feld User den Benutzernamen ein, und

klicken Sie auf Add/Edit.In diesem Beispiel lautet der Benutzername
cisco.



Gisco SvsTEmMS

Uzser
Setup

% Shared Profile
Components

= Interface
i | Configuration

Groaup

Setup
Metwork :
Configuration §-
R Systern
il = Configuration i

Contral

ddrninistration

A External User
gtj Databases

| [ooomll Fosture

User Setup

User: |cisco
Find } Add/Edit

List users beginning with letter/number:
EEEDEEERIGETLN

List all users i

Remove Dynamic Users i

4. Geben Sie im nachsten Fenster das Kennwort fir "cisco" ein. In diesem Beispiel lautet das
Kennwort auch password1. Wenn Sie fertig sind, klicken Sie auf

Senden.



Ciseo SvsTEMS

Group
Tﬁﬂ_ Setup

berrererereren

% Shared Profile
Components

iq. et work
Configuration

b System
= Configuration
Inter'face
* Configuration

ﬁdminiﬁt'rat_i'n:-n
i | Contral

ﬁé External lzer
= [ratabazes

Fuozture
oooo 'u'allu:latln:-n

Reportsand
Btinity

E Online

Cocurnentation

User Setup

User: cisco

i~ Account Disabled

Supplementary User Info

Real Mame

Description

User Setup

i dl

Password Authentication:

ACS Internal Database _:_j

CiscoSecure PAP (Also used for CHAP/MS-
CHaP/ARAP, If the Separate field 1= not

rlopEeErE T,

Password |eesssssssssses

Confirm
Passwaord

5. Auf der Seite "Erweiterte Optionen" kdnnen Sie festlegen, welche erweiterten Optionen der
ACS anzeigt. Sie kdnnen die Seiten, die in anderen Bereichen der ACS-Webschnittstelle
angezeigt werden, vereinfachen, wenn Sie die erweiterten Optionen ausblenden, die Sie
nicht verwenden. Klicken Sie auf Schnittstellenkonfiguration und dann auf Erweiterte
Optionen, um die Seite Erweiterte Optionen zu

offnen.



Gisco SvsTems

Interface Configuration
] ]

Advanced Options E

Mote: Only the selected options will appear in the user

| Group

Setup interface.
‘ Shared Profile | Per-user TACACS+/RADIUS Attributes
Components

User-Level Shared Metwork Access Restrictions

Net wc-r'k

Configuration User-Level Metwaork Access Restrictions

= p Syzter
Configuration

User-Level Downloadable M:LS]

T Default Time-of-Day / Day-of-Week Specificatian
Interface
Configuration

Group-Lewvel Shared Metwork Access Restrictions

e, Group-Level Metwaork Access Restrictions

Contral

] o lm e e B

- Group-Level Downloadable M:Ls]

H-l External User
BE_'Q Databazes

Gru:uup—LeueI Password Aging

E O

Aktivieren Sie das Kontrollkastchen fir herunterladbare ACLs auf Benutzerebene und
herunterladbare Zugriffskontrolllisten auf Gruppenebene.Herunterladbare ACLs auf
Benutzerebene: Bei Auswahl dieser Option wird der Abschnitt "Herunterladbare ACLs
(Zugriffskontrolllisten)" auf der Seite "User Setup" (Benutzereinrichtung)

aktiviert. Herunterladbare Zugriffskontrolllisten auf Gruppenebene: Bei Auswahl dieser Option
wird der Abschnitt "Herunterladbare Zugriffskontrolllisten" auf der Seite "Group Setup"
(Gruppeneinrichtung) aktiviert.

. Klicken Sie in der Navigationsleiste auf Komponenten fiir gemeinsam genutzte Profile und
dann auf herunterladbare IP-Zugriffskontrolllisten.Hinweis: Wenn herunterladbare IP-ACLs
nicht auf der Seite Komponenten des gemeinsam genutzten Profils angezeigt werden,
mussen Sie die herunterladbaren ACLs auf Benutzerebene, die Option herunterladbare
ACLs auf Gruppenebene oder beide auf der Seite Erweiterte Optionen im Abschnitt
Schnittstellenkonfiguration

aktivieren.



Cisco Svstems Shared Profile Cumpunents

Select

Shell Command Authorization Sets
Metwork ’ :
Configuration PIx/454 Command Authorization Sets

ERCh i A |
7. Klicken Sie auf Hinzufliigen. Die Seite herunterladbare IP-Zugriffskontrolllisten wird

(Shared Profile Components]

Uzer
[ij Setup
= B Downloadable 1P ACLs )
Group y :
ﬁ Setup Metwork Access Filtering
| | SheredProtie RADIUS Authorization Components
Carmnponents

e ]

Addl Cancel

angezeigt.

8. Geben Sie im Feld Name den Namen der neuen IP-Zugriffskontrollliste ein.Hinweis: Der
Name einer IP-Zugriffskontrollliste kann bis zu 27 Zeichen enthalten. Der Name darf keine
Leerzeichen oder eines der folgenden Zeichen enthalten: Bindestrich (-), linke Klammer ([),
rechte Klammer (]), Schragstrich (/), umgekehrter Schragstrich (\), Anfuhrungszeichen ("),
linke spitze Klammer (<), rechte Winkelklammer (>) oder Bindestrich (-).Geben Sie im Feld
Description (Beschreibung) eine Beschreibung der neuen IP-Zugriffskontrollliste ein. Die
Beschreibung kann bis zu 1.000 Zeichen



Shared Profile Components

Edit
Downloadable IP ACLs
Mame: YPM_ACcess
(B Cisco VPN Client Access j_!
Description: :j
ACL Contents Metwork Access Filtering
: Mo ACLs
' ﬂdd’ Upl Down
‘? Back to Help
Subrmit Cancel
enthalten. U
m der neuen IP-Zugriffskontrollliste einen ACL-Inhalt hinzuzufugen, klicken Sie auf
Hinzufligen.

. Geben Sie im Feld Name den Namen des neuen ACL-Inhalts ein.Hinweis: Der Name eines
ACL-Inhalts kann bis zu 27 Zeichen enthalten. Der Name darf keine Leerzeichen oder eines
der folgenden Zeichen enthalten: Bindestrich (-), linke Klammer ([), rechte Klammer (]),
Schragstrich (/), umgekehrter Schragstrich (\), Anfihrungszeichen ("), linke spitze Klammer
(<), rechte Winkelklammer (>) oder Bindestrich (-).Geben Sie im Feld ACL Definitions (ACL-
Definitionen) die neue ACL-Definition ein.Hinweis: Wenn Sie die ACL-Definitionen in die
ACS-Webschnittstelle eingeben, durfen Sie keine Stichwort- oder Namenseintrage
verwenden. sondern beginnen Sie mit einem permit-Schllisselwort oder einem deny-
Schlisselwort.Um den ACL-Inhalt zu speichern, klicken Sie auf



(Shared Profile Componenis )
Edit

Downloadable IP ACL Content

Marme: [EMPN_CHent ]

ACL Definitions

lpermit ip any host 10.1.1.2 :__j
|deny ip any any

@ Back to Help |
@

Cancel

[ ]
l Submit I

Senden.™

10. Die Seite zum Herunterladen von IP-Zugriffskontrolllisten wird mit dem neuen ACL-Inhalt

angezeigt, der nach Namen in der Spalte ACL Contents (ACL-Inhalt) aufgefuhrt ist. Um

dem ACL-Inhalt eine NAF zuzuordnen, wahlen Sie im Feld Network Access Filtering

(Netzwerkzugriffsfilterung) rechts neben dem neuen ACL-Inhalt eine NAF aus. NAF ist

standardmafig (All-AAA-Clients). Wenn Sie keine NAF zuweisen, ordnet ACS den ACL-

Inhalt allen Netzwerkgeraten zu (dies ist die

Standardeinstellung).



11.

Shared Profile Components

_

Downloadable IP ACLs

Mame: WRM_ACCeSS

Cisco WPM Client Access

Description:

R

ACL Contents

& |VPM Client j{ﬁ«ll—ﬁm«ﬂ«—clients} v}

@ Back to Help |
=

4

Fa ™ I
l Submit Cancel

. Um die
Reihenfolge der ACL-Inhalte festzulegen, klicken Sie auf das Optionsfeld flr eine ACL-
Definition, und klicken Sie dann auf Nach oben oder Nach unten, um sie in der Liste neu zu
positionieren.Um die IP-Zugriffskontrollliste zu speichern, klicken Sie auf Senden.Hinweis:
Die Reihenfolge der ACL-Inhalte ist von Bedeutung. Von oben nach unten 1adt ACS nur die
erste ACL-Definition mit einer entsprechenden NAF-Einstellung herunter, die bei
Verwendung die Standardeinstellung All-AAA-Clients enthalt. In der Regel geht die Liste der
ACL-Inhalte von der Liste mit dem spezifischsten (engsten) NAF zur Liste mit dem
allgemeinsten (All-AAA-Clients) NAF Uber.Hinweis: ACS gibt die neue IP-
Zugriffskontrollliste ein, die sofort wirksam wird. Wenn die IP-ACL beispielsweise flr die
Verwendung mit PIX-Firewalls vorgesehen ist, kann sie an jede PIX-Firewall gesendet
werden, die die Authentifizierung eines Benutzers versucht, dem die herunterladbare IP-
ACL seinem Benutzer- oder Gruppenprofil zugewiesen ist.

Rufen Sie die Seite User Setup (Benutzereinrichtung) auf, und bearbeiten Sie die Seite
User (Benutzer). Klicken Sie im Abschnitt "Herunterladbare ACLs" auf IP-
Zugriffskontrollliste zuweisen: aktivieren. Wéahlen Sie eine IP-Zugriffskontrollliste aus der
Liste aus. Wenn Sie die Konfiguration der Benutzerkontenoptionen abgeschlossen haben,
klicken Sie auf Senden, um die Optionen

aufzuzeichnen.



User Setup

" Disable account if:

I Date exceeds:

[apr =115 [2009
I™ Failed attempts exceed:

m_—

Failed attempts since last successful
login: O

™ Reset current failed attempts count
on submit

Downloadable ACLs z |

M 4ssign IP ACL: |WPN_sccess 7 J

Konfigurieren von ACS fiir herunterladbare ACL fiir Gruppen

Fuhren Sie die Schritte 1 bis 9 der Konfigurationsanweisung fir die herunterladbare ACL flr
individuelle Benutzer aus und befolgen Sie die folgenden Schritte, um die herunterladbare ACL fur
Gruppen in einem Cisco Secure ACS zu konfigurieren.

In diesem Beispiel gehort der IPSec-VPN-Benutzer "cisco" zu den VPN-Gruppen. Die VPN-
Gruppenrichtlinien werden fir alle Benutzer in der Gruppe angewendet.

Der VPN-Gruppenbenutzer "cisco" authentifiziert sich erfolgreich, und der RADIUS-Server sendet
eine herunterladbare Zugriffsliste an die Sicherheits-Appliance. Der Benutzer "cisco" kann nur auf
den Server 10.1.1.2 zugreifen und verweigert allen anderen Zugriff. Informationen zum Uberpriifen
der Zugriffskontrollliste finden Sie im Abschnitt "Herunterladbare Zugriffskontrollliste fur
Benutzer/Gruppen".




1. Klicken Sie in der Navigationsleiste auf Gruppeneinrichtung. Die Seite "Group Setup Select"
(Gruppeneinrichtung auswahlen) wird
geodffnet.

Cisco Sysrems Group Setup

Setup

Setv Group : il: Solp 1 =]
M— Edit Settings I

% | Shar’ed F'r'-:uﬁle-
Cl:ump-:-ne-ntS

......... g Fename Group

et work ,
Configuration f:::

T Systern

= Configuration f:

2. Umbenennen Sie Gruppe 1 in VPN, und klicken Sie auf
Senden.

Cisco Srsrems Group Setup

[Renaming Group: Group 1 ]

r e
Group ihf'F'N|

Cancel |

3. Wahlen Sie aus der Llste Gruppe eine Gruppe aus, und klicken Sie dann auf Einstellungen

%} | Shared Profile
Cumpunentﬁ

Met wark
Confi gur’at ian




(Group Setup|

Group [ 1: ¥PM (1 user) = I

lUsers in Group [Eu:lit EEttir‘IQSU

Fename Group

bearbeiten.
4. Klicken Sie im Abschnitt "Herunterladbare ACLs" auf das Kontrollkastchen IP-ACL zuweisen.
Wabhlen Sie eine IP-Zugriffskontrollliste aus der Liste

Group Setup

Jump To

| Sessions avallable to users of this group
@ Unlimited
| 1

'!f"“ Mo IP address assignment
*  Assigned by dialup client
s Assigned fraom AAd Client pool

Downloadable ACLs

¥ assign 1P ACL: WPN_ACCEss

D e P oW

5. Um die soeben vorgenommenen Gruppeneinstellungen zu speichern, klicken Sie auf
Senden.

6. Gehen Sie zum Benutzer-Setup, und bearbeiten Sie den Benutzer, den Sie der Gruppe



hinzufigen méchten: VPN. Wenn Sie fertig sind, klicken Sie auf

Senden.
Cisco Sysrems (USBF Setup]
. | ’ | checked.)
@ | ggfr Fassword |(esssssssssssss
etup
CDﬂﬁWﬂ SRR BEERDEEEEEE

| Braup Fassword
Setup

T Separate (CHAP/MS-CHAP/ARAR)

% | Shared Profile

Cornponents Password |eesssssssssssss
pea e Confirm TTTIYTTIITITITT)
Configuration Fassword
S Suster When a token server is used for authentication,
%‘ Configuration supplying a separate CHAP password for a token
o : card user allows CHAP authentication. This is
| Configur ation especially useful when token caching is enabled.

ddrninistration

434 | Control [ Group to which the user is assigned; ]
AL | Esternal User

ﬂtﬁg | Cratabazes

Nun wird die fiir die VPN-Gruppe konfigurierte herunterladbare ACL auf diesen Benutzer

angewendet.

7. Um weitere Gruppeneinstellungen festzulegen, fihren Sie nach Bedarf weitere Verfahren in
diesem Kapitel durch.

Konfigurieren der IETF-RADIUS-Einstellungen fiir eine Benutzergruppe

Um einen Namen fir eine Zugriffsliste herunterzuladen, die Sie bereits auf der
Sicherheitsappliance vom RADIUS-Server bei der Benutzerauthentifizierung erstellt haben,
konfigurieren Sie das IETF RADIUS filter-id-Attribut (Attributnummer 11) wie folgt:

filter-id=acl_name

Der VPN-Gruppenbenutzer "cisco" authentifiziert sich erfolgreich, und der RADIUS-Server ladt
einen ACL-Namen (neu) fir eine Zugriffsliste herunter, die Sie bereits auf der Sicherheits-
Appliance erstellt haben. Der Benutzer "cisco" kann auf alle Gerate im Netzwerk der ASA
zugreifen, mit Ausnahme des 10.1.1.2-Servers. Informationen zum Uberpriifen der ACL finden Sie
im Abschnitt Filter-ID-ACL.

Im Beispiel wird die ACL mit dem Namen new fir das Filtern in ASA konfiguriert.

access-list new extended deny ip any host 10.1.1.2
access-list new extended permit ip any any



Diese Parameter werden nur angezeigt, wenn sie true sind. Sie haben

- AAA-Client zur Verwendung eines der RADIUS-Protokolle in der Netzwerkkonfiguration
- RADIUS-Gruppenattribute auf der Seite RADIUS (IETF) im Abschnitt
"Schnittstellenkonfiguration" der Webschnittstelle

RADIUS-Attribute werden als Profil fir jeden Benutzer vom ACS an den anfordernden AAA-Client
gesendet.

So konfigurieren Sie die IETF RADIUS-Attributeinstellungen als Autorisierung fur jeden Benutzer
in der aktuellen Gruppe:

1. Klicken Sie in der Navigationsleiste auf Gruppeneinrichtung.Die Seite "Group Setup Select"
(Gruppeneinrichtung auswahlen) wird gedffnet.
2. Wahlen Sie aus der Liste Gruppe eine Gruppe aus, und klicken Sie dann auf Einstellungen

(Group Setup]|

Group [ 1: ¥PM (1 user) = I

lUsers in Group [Eu:lit EEttir‘IQSU

Fename Group

bearbeiten.
Der Name der Gruppe wird oben auf der Seite Gruppeneinstellungen angezeigt.

3. Navigieren Sie zu den IEFT-RADIUS-Attributen. Fir jedes IETF-RADIUS-Attribut missen Sie
die aktuelle Gruppe autorisieren. Aktivieren Sie das Kontrollkastchen des [011] Filter-1d-
Attributs, und fugen Sie dann den (neuen) ASA Defined ACL-Namen in die Autorisierung fur
das Attribut im Feld hinzu. Weitere Informationen finden Sie unter ASA show running
configuration
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Jump To

IETF RADIUS Attributes

™ [006] Service-Type

iﬂuthenticate anly ».

™ [007] Framed-Protocaol

;Mcend MPP -
I~ [009] Framed-IP-Netmask

{0.0.0.0

™ [010] Framed-Routing

' e
W [D11] Filter-Id

newr ""'i

=

output. [012] Framed-MTU (64, .65535)

4. Um die soeben vorgenommenen Gruppeneinstellungen zu speichern und sofort
anzuwenden, klicken Sie auf Senden und Ubernehmen.Hinweis: Um lhre
Gruppeneinstellungen zu speichern und spater anzuwenden, klicken Sie auf Senden. Wenn
Sie bereit sind, die Anderungen zu implementieren, wahlen Sie Systemkonfiguration >
Servicesteuerung aus. Wahlen Sie anschlieRend Neu starten aus.

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstiitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Krypto-Befehle anzeigen
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- show crypto isakmp sa - Zeigt alle aktuellen IKE Security Associations (SAs) in einem Peer

an.
ci scoasa# sh crypto isakmp sa

Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active
and 1 Rekey SA during rekey)
Total IKE SA: 1

1 | KE Peer: 192.168.10.2

Type . ouser Rol e . responder
Rekey : no State : AM_ACTI VE
ci scoasa#

show crypto ipsec sa: Zeigt die von aktuellen SAs verwendeten Einstellungen.
ci scoasa# sh crypto ipsec sa
interface: outside

Crypto map tag: outside_dyn_map, seq num 1

| ocal addr: 192.168.1.1

| ocal ident (addr/mask/prot/port):
(0.0.0.0/0.0.0.0/0/0)

renote ident (addr/mask/prot/port):
(192.168. 5. 1/ 255. 255. 255. 255/ 0/ 0)

current _peer: 192.168.10.2, usernane: cisco

dynam c all ocated peer ip: 192.168.5.1

#pkts encaps: 65, #pkts encrypt:
65, #pkts digest: 65
#pkts decaps: 65, #pkts decrypt:
65, #pkts verify: 65
#pkts conpressed: 0, #pkts deconpressed: 0O
#pkts not conmpressed: 4, #pkts conp failed
0, #pkts deconp failed: O
#pre-frag successes: 0, #pre-frag failures
0, #fragnents created: O
#PMIUs sent: 0, #PMIUs rcvd: O,
#decapsul ated frgs needi ng reassenbly: 0
#send errors: 0, #recv errors: O

|l ocal crypto endpt.: 192.168.1.1,
renmote crypto endpt.: 192.168.10.2

path mu 1500, ipsec overhead 58,
nmedia ntu 1500
current outbound spi: EEFOEC32

i nbound esp sas
spi: OxA6F92298 (2801345176)
transform esp-3des esp-sha-hnmac none
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 86016, crypto-mp
out si de_dyn_map
sa timng: remaining key lifetine (sec):
28647
IV size: 8 bytes
replay detection support: Y
out bound esp sas:
spi: OxEEFOEC32 (4008766514)
transform esp-3des esp-sha-hnmac none
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 86016, crypto-mp
out si de_dyn_map
sa timng: remaining key lifetine (sec): 28647



IV size: 8 bytes
replay detection support: Y

ACL zum Download fiir Benutzer/Gruppe

Uberpriifen Sie die herunterladbare ACL fiir den Benutzer Cisco. ACLs werden vom CSACS
heruntergeladen.

ci scoasa(config)# sh access-list
access-list cached ACL log flows: total O,
deni ed 0 (deny-fl ow max 4096)
alert-interval 300
access-list 101; 1 elenents
access-list 101 line 1 extended permit ip 10.1.1.0 255.255.255.0
192.168. 5.0 255. 255.255.0 (hitcnt=0) 0x8719a411

access-list #ACSACL#-IP-VPN_Access-49bf68ad; 2 elements (dynamic)

access-list #ACSACL#-IP-VPN Access-49bf68ad line 1 extended permit
ip any host 10.1.1.2 (hitcnt=2) 0x334915fe

access-list #ACSACL#-IP-VPN Access-49bf68ad line 2 extended deny
ip any any (hitcnt=40) 0x7c718bdl

Filter-ID ACL

Die [011] Filter-ID wurde fir das Group - VPN (Gruppe - VPN) angewendet, und die Benutzer der
Gruppe werden entsprechend der in der ASA definierten ACL (neu) gefiltert.

ci scoasa# sh access-|i st
access-1list cached ACL log flows: total O,
deni ed 0 (deny-fl ow max 4096)
alert-interval 300
access-list 101; 1 elenents
access-list 101 line 1 extended permt ip 10.1.1.0
255. 255. 255. 0 192.168.5. 0 255. 255.255. 0
(hitcnt=0) 0x8719a4ll
access-list new, 2 elenents
access-list new line 1 extended deny ip
any host 10.1.1.2 (hitcnt=4) 0xb247fec8
access-list new line 2 extended permit ip any any
(hitcnt=39) 0x40e5d57c

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration. Ein Beispiel fur
eine Debugausgabe wird ebenfalls angezeigt.

Hinweis: Weitere Informationen zur Fehlerbehebung fir Remote Access IPSec VPN finden Sie
unter Haufigste L2L- und Remote Access IPSec VPN-L&sungen zur Fehlerbehebung.

Sicherheitszuordnungen I6schen

Achten Sie bei der Fehlerbehebung darauf, vorhandene Sicherheitszuordnungen zu l6schen,
nachdem Sie eine Anderung vorgenommen haben. Verwenden Sie im privilegierten Modus des


//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml

PIX die folgenden Befehle:

- clear [crypto] ipsec sa: Ldscht die aktiven IPSec SAs. Das Schlusselwort crypto ist optional.
- clear [crypto] isakmp sa: Loscht die aktiven IKE-SAs. Das Schlisselwort crypto ist optional.

Befehle zur Fehlerbehebung

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.

- debug crypto ipsec 7: Zeigt die IPSec-Verhandlungen von Phase 2 an.
- debug crypto isakmp 7: Zeigt die ISAKMP-Verhandlungen von Phase 1 an.

Zugehdérige Informationen

- Support-Seite fiir Cisco Adaptive Security Appliances der Serie ASA 5500

- Cisco Adaptive Security Appliances der Serie ASA 5500 - Befehlsreferenzen
- Support-Seite fiir Cisco PIX Security Appliances der Serie 500

- Cisco Adaptive Security Device Manager

- Support-Seite fiir IPsec-Aushandlung/IKE-Protokolle

- Support-Seite fiir Cisco VPN-Clients

- Cisco Secure Access Control Server fiir Windows

- Anforderungen fiir Kommentare (RFCs)

. Technischer Support und Dokumentation - Cisco Systems
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