ASA 8.x: Verlangern und Installieren des SSL-
Zertifikats mit ASDM
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Einflihrung

Das Verfahren in diesem Dokument ist ein Beispiel und kann als Richtlinie fir jeden
Zertifikatanbieter oder Ihren eigenen Stammzertifikatserver verwendet werden. In manchen Fallen
sind vom Zertifikatanbieter spezielle Zertifizierungsparameter erforderlich. Dieses Dokument
enthalt jedoch die allgemeinen Schritte, die erforderlich sind, um ein SSL-Zertifikat zu verlangern
und auf einer ASA zu installieren, die 8.0-Software verwendet.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Dieses Verfahren bezieht sich auf ASA 8.x mit ASDM Version 6.0(2) oder héher.

Das Verfahren in diesem Dokument basiert auf einer gultigen Konfiguration mit einem installierten
und fur den SSL VPN-Zugriff verwendeten Zertifikat. Dieses Verfahren hat keine Auswirkungen
auf Ihr Netzwerk, solange das aktuelle Zertifikat nicht geldéscht wird. Dieses Verfahren beschreibt
Schritt fur Schritt, wie ein neuer CSR fur ein aktuelles Zertifikat mit demselben Root-Zertifikat
ausgegeben wird, das die urspringliche Root-Zertifizierungsstelle ausgestellt hat.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die



potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Vorgehensweise

Gehen Sie wie folgt vor:

1. Wahlen Sie das Zertifikat aus, das Sie verlangern moéchten, unter Konfiguration >
Geratemanagement > Identitatszertifikate, und klicken Sie dann auf Hinzufiigen.Abbildung 1
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2. Wahlen Sie unter Identitatszertifikat hinzufligen die Optionsschaltflache Neues
Identitatszertifikat hinzufligen, und wahlen Sie das Schllsselpaar aus dem Dropdown-Menii
aus.Hinweis: Es wird nicht empfohlen, <Default-RSA-Key> zu verwenden, da Sie das
Zertifikat unglltig machen, wenn Sie Ihren SSH-Schllssel neu generieren. Wenn Sie keinen
RSA-Schlissel haben, fuhren Sie die Schritte a und b aus. Fahren Sie andernfalls mit Schritt
3 fort.Abbildung 2
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& Add Identity Certificate

() Import the identity certificate from a File:

Decrypion Passphrase:

File ko Import From:

(#) Add a new identity certificate:

Key Pair: Certkey | Shawy, .. | | Mew, .,

Certificate Subject DMN:  [AS&85540.company.com | Select... |

[ ] Generate self-signed certificate

| Advanced...

| add Certificate || Cancel

(Optional) Fuhren Sie diese Schritte aus, wenn Sie noch keinen RSA-Schlussel konfiguriert
haben. Fahren Sie andernfalls mit Schritt 3 fort.Klicken Sie auf Neu...Geben Sie den Namen
des SchlUsselpaars in das Feld Name des neuen Schlisselpaars eingeben ein, und klicken
Sie auf Jetzt generieren.Abbildung 3

B Add Key Pair

Mame: () Use default key pair name

Size: 1024

Usage: (*) General purpose () Special

| zenerake Mow || Zancel ||

3. Klicken Sie auf Auswahlen.
4. Geben Sie die entsprechenden Zertifikatsattribute ein (siehe Abbildung 4). Klicken Sie
abschlieRend auf OK. Klicken Sie anschlielend auf Zertifikat hinzufligen.Abbildung 4



B Certificate Subject DN

Attribute Yalue
Connimeoiny B CH)  ASAS540,
DM Attribute to be Added DZ En‘i”;;fl} ) i comp
aktribute: | Common Mame (O} ' Company Mame (0)  Cisco Systems
. Courkry (C) us
T p——y
Company Mame (0}
Counkry (C)
State (St)
Location (L)
Email Addrass (EA)
| ok || Ceeel || Hep
CLI-Ausgabe:

crypto ca trustpoint ASDM TrustPoint0
keypair CertKey
i d-usage ssl-ipsec
fgdn 5540- uwe
subj ect - name CN=ASA5540. conpany. com OU=LAB, O=Ci sco yst ens, C=US, St =CA
enrol | ment termnal
crypto ca enroll ASDM TrustPointO0

5. Speichern Sie im Popup-Fenster Identity Certificate Request (Identitatszertifikatanforderung)
Ihre Zertifikatsanforderung (CSR) in einer Textdatei, und klicken Sie auf OK.Abbildung 5

B |dentity Certificate Request

To cormplete the enroliment process, please save the PECS10 enrollment
request (Z5R) and send it to the CA,

You will then need to install the certificate that is returned From the Co by
clicking the Install button in the Identity Certificates panel,

Save TSR ta file: | Certificates\ASACerkCSR. bk

] 4 | | Cancel | |

6. (Optional) Uberpriifen Sie im ASDM, dass die CSR aussteht, wie in Abbildung 6
gezeigt.Abbildung 6
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7. Senden Sie die Zertifikatsanforderung an den Zertifikatadministrator, der das Zertifikat auf
dem Server ausstellt. Dies kann entweder Uber eine Webschnittstelle, per E-Mail oder direkt
an den Stammserver der Zertifizierungsstelle erfolgen, um das Zertifikat auszustellen.

8. Fuhren Sie diese Schritte aus, um das erneuerte Zertifikat zu installieren.Wahlen Sie die
ausstehende Zertifikatsanforderung unter Configuration > Device Management > |dentity
Certificates (Konfiguration > Geratemanagement > |dentitatszertifikate) aus, wie in Abbildung
6 dargestellt, und klicken Sie auf Install (Installieren).Wahlen Sie im Fenster
|dentitatszertifikat installieren das Optionsfeld Zertifikatsdaten in Base-64-Format einfligen
aus, und klicken Sie auf Zertifikat installieren.Hinweis: Wenn das Zertifikat nicht in einer
textbasierten Datei oder per E-Mail, sondern in einer CSER-Datei ausgegeben wird, kdnnen
Sie auch Aus einer Datei installieren auswahlen, die entsprechende Datei auf lnrem PC
aufrufen, auf ID-Zertifikatsdatei installieren klicken und dann auf Zertifikat
installieren.Abbildung 7



B% Install Identity certificate

Idenkity Certificate
() Install from a File:

(#) Paste the certificate data in base-64 Format:

g93gws madss9n 20+ ZuSPCEADL i
fuieZdrsloUbodDEyEIindFEeQaCEdIl ormREW9bPSEZ2aTPTS I IGIckEMOkseqC
wPeyLEQIETsMwng+izPOZ G F0+anxuk HOiUPwr a3 3jgMLxisabt /4 atBbgiiBa
Bduloc Gy +SgegtommEy MIdSUb W AC 4 OMMP==

Install Certificate | | Cancel

CLI-Ausgabe:

crypto ca import ASDM_TrustPoint0 certificate

W | D2DCCAs CgAW BAgl KYb9wewAAAAAA]Tz ANBgk ghki GOw0OBAQUFADAQVY

!--- output truncated WPevLEQ 6TsMwng+i zPQZG f 0+AnXukWHQ UPwr Yw83j qNI xi 5aDV/ 4at Bbgi i Ba
6dulUoc UGy Q+SgegCcnmEy MSd5Ut bWACAXOMVFW== qui t

9. Es wird ein Fenster angezeigt, das bestatigt, dass das Zertifikat erfolgreich installiert wurde.
Klicken Sie zur Bestatigung auf "OK".Abbildung 8

B Information

@ Certificate import succeeded.

10. Stellen Sie sicher, dass Ihr neues Zertifikat unter Identitatszertifikate angezeigt
wird.Abbildung 9
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11. Gehen Sie wie folgt vor, um das neue Zertifikat an die Schnittstelle zu binden:Wahlen Sie
Configuration > Device Management > Advanced > SSL Settings (Konfiguration >
Geratemanagement > Erweitert > SSL-Einstellungen) aus, wie in Abbildung 10
dargestellt. Wahlen Sie Ihre Schnittstelle unter Zertifikate aus, und klicken Sie auf
Bearbeiten.Abbildung 10
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12. Wahlen Sie aus dem Dropdown-Men( lhr neues Zertifikat aus, klicken Sie auf OK, und

klicken Sie auf Ubernehmen.
ssl encryption rc4-shal aes128-shal aes256-shal 3des-shal
ssl trust-point ASDM Trust Poi nt 0 outside

Abbildung 11
B= Select SSL Certificate

Specify entolled trustpoints to be used for 551 authentication and YPR load balancing on the outside
interface, To enroll & trustpoint, go to Configuration = Features = Device &dministration =
Certificate = Enrollment.

Interface: aukside

Primaty Enrolled Certificate: [cn=&585540, company.com, ou=LAB, o=Cisco Syskems, ... [

-- Mane --

[cn=*vpnl.com]:[cn=M3-CA]: 611F3630000000000026

[cn=A5A5540, company .com, au=LAR, o=Cisco Syskems, ...
= = |

Load Balancing Enrolled Certificate:

13. Speichern Sie lhre Konfiguration entweder im ASDM oder in der CLI.

Uberpriifen

Sie kdnnen die CLI-Schnittstelle verwenden, um zu Uberprufen, ob das neue Zertifikat korrekt auf



der ASA installiert ist, wie in dieser Beispielausgabe gezeigt:

ASA(confi g) #show crypto ca certificates
Certificate

Status: Avail able

Certificate Serial Nunber: 61bf707b000000000027

Certificate Usage: Ceneral Purpose

Public Key Type: RSA (1024 bits)

| ssuer Name:

cn=Ms- CA
Subj ect Nane:
CN=ASA5540.company.com !/---new certificate oU=LAB 0=Ci sco Systens st=CA c=US CRL

Distribution Points: [1] http://w n2k3-basel/ CertEnrol I/ NMs-CA. crl [2] file://\\w n2k3-
basel\ CertEnrol I\Ms-CA. crl Validity Date: start date: 22:39:31 UTC Aug 29 2008 end date:
22:49: 31 UTC Aug 29 2009 Associated Trustpoints: ASDM TrustPointO0 CA Certificate Status:
Avail able Certificate Serial Nunmber: 211020a79cfd96b34ba93f3145d8e571 Certificate Usage:
Signature Public Key Type: RSA (2048 bits) |ssuer Nane: cn=Ms-CA Subject Nanme: cn=MS-CA !/---
‘old’ certificate CRL Distribution Points: [1] http://w n2k3-basel/ CertEnrol|l/Ms-CA. crl [2]
file://\\w n2k3-basel\CertEnrol I\M5-CA. crl Validity Date: start date: 00:26:08 UTC Jun 8 2006
end date: 00:34:01 UTC Jun 8 2011 Associated Trustpoints: test Certificate Status: Available
Certificate Serial Nunmber: 611f8630000000000026 Certificate Usage: General Purpose Public Key
Type: RSA (1024 bits) Issuer Nanme: cn=MS-CA Subject Nane: cn=*.vpnl.com CRL Distribution Points:
[1] http://w n2k3-basel/ CertEnroll/Ms-CA.crl [2] file://\\w n2k3-basel\ CertEnrol I\ M5 CA crl
Validity Date: start date: 23:53:16 UTC Mar 10 2008 end date: 00:03:16 UTC Mar 11 2009
Associ ated Trustpoints: test ASA(config)#

Fehlerbehebung

(Optional) Uberpriifen Sie in der CLI, ob das richtige Zertifikat auf die Schnittstelle angewendet
wird:

ASA(confi g) #show running-config ssl

ssl trust-point ASDM Trust Poi nt 0 outside

!-—— Shows that the correct trustpoint is tied to the outside interface that terminates SSL VPN.
ASA(config)#

Kopieren von SSL-Zertifikaten von einer ASA in eine andere

Dies ist moglich, wenn Sie exportierbare Schllssel generiert haben. Sie missen das Zertifikat in
eine PKCS-Datei exportieren. Dazu gehért auch der Export aller zugeordneten Schlissel.

Verwenden Sie diesen Befehl, um das Zertifikat Gber die CLI zu exportieren:

ASA(confi g) #crypto ca export

Hinweis: Passphrase - wird zum Schutz der Datei pkcs12 verwendet.

Verwenden Sie diesen Befehl, um das Zertifikat Gber die CLI zu importieren:

SA(confi g) #crypto ca import



Hinweis: Diese Passphrase sollte mit der beim Exportieren der Datei verwendeten Passphrase
identisch sein.

Dies kann auch uber ASDM fur ein ASA-Failover-Paar erfolgen. Gehen Sie wie folgt vor:

1. Melden Sie sich Uber ASDM bei der primaren ASA an, und wahlen Sie Tools -> Backup

Configuration aus.
2. Sie kdnnen alles oder nur die Zertifikate sichern.
3. Offnen Sie im Standby-Modus ASDM, und wéhlen Sie Tools -> Restore Configuration

(Konfiguration wiederherstellen) aus.

Zugehdrige Informationen

- Support-Seite fiir Cisco Adaptive Security Appliance (ASA)

- ASA 8.x Manuelles Installieren von Drittanbieter-Zertifikaten zur Verwendung mit WebVPN -
Konfigurationsbeispiel

- Technischer Support und Dokumentation - Cisco Systems
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