ASA/PIX mit OSPF-Konfigurationsbeispiel
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Einflihrung

In diesem Dokument wird beschrieben, wie die Cisco ASA so konfiguriert wird, dass Routen
mithilfe von Open Shortest Path First (OSPF) erfasst, authentifiziert und neu verteilt werden.

Weitere Informationen finden Sie unter PIX/ASA 8.X: Konfigurieren von EIGRP auf der Cisco
Adaptive Security Appliance (ASA) fur weitere Informationen zur EIGRP-Konfiguration

Hinweis: Asymmetrisches Routing wird in ASA/PIX nicht unterstitzt.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
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Konfiguration durchzufihren:

. Cisco ASA/PIX muss Version 7.x oder hoher ausfihren.
. OSPF wird im Multi-Context-Modus nicht unterstiitzt. Es wird nur im Einzelmodus unterstitzt.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Adaptive Security Appliance (ASA) der Serie 5500 mit Softwareversion 8.0 und héher
- Cisco Adaptive Security Device Manager (ASDM)-Software, Version 6.0 und héher

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Zugehorige Produkte

Die Informationen in diesem Dokument gelten auch fir die Cisco PIX-Firewall der Serie 500, die
die Softwareversion 8.0 und héher ausfuhrt.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

OSPF verwendet einen Link-State-Algorithmus, um den kirzesten Pfad zu allen bekannten Zielen
zu erstellen und zu berechnen. Jeder Router in einem OSPF-Bereich enthalt eine identische Link-
State-Datenbank, die eine Liste der jeweils verwendbaren Router-Schnittstellen und der
erreichbaren Nachbarn darstellt.

OSPF bietet gegenuber RIP folgende Vorteile:

- OSPF-Aktualisierungen fir Link-State-Datenbanken werden weniger haufig als RIP-
Aktualisierungen gesendet, und die Link-State-Datenbank wird sofort und nicht schrittweise
aktualisiert, wenn veraltete Informationen abgelaufen sind.

- Routing-Entscheidungen basieren auf Kosten. Dies ist ein Hinweis auf den Overhead, der
zum Senden von Paketen Uber eine bestimmte Schnittstelle erforderlich ist. Die Sicherheits-
Appliance berechnet die Kosten einer Schnittstelle basierend auf der Verbindungsbandbreite
und nicht auf der Anzahl der Hops bis zum Ziel. Die Kosten kénnen so konfiguriert werden,
dass bevorzugte Pfade festgelegt werden.

Der Nachteil von Kurzstreckenalgorithmen besteht darin, dass sie eine Menge CPU-Zyklen und
Arbeitsspeicher bendtigen.

Die Security Appliance kann zwei Prozesse des OSPF-Protokolls gleichzeitig auf verschiedenen
Schnittstellensatzen ausfiihren. Sie konnen zwei Prozesse ausfiuhren, wenn Sie Uber
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Schnittstellen verfuigen, die die gleichen IP-Adressen verwenden (NAT ermoglicht das parallele
Ausfiihren dieser Schnittstellen, OSPF jedoch nicht das Uberschneiden von Adressen). Oder Sie
mochten einen Prozess auf der Innenseite und einen anderen auf der Aul3enseite ausfihren und
einen Teil der Routen zwischen den beiden Prozessen neu verteilen. Ebenso mussen Sie
moglicherweise private Adressen von Offentlichen Adressen trennen.

Sie kénnen Routen Uber einen anderen OSPF-Routing-Prozess, einen RIP-Routing-Prozess oder
Uber statische und verbundene Routen, die auf OSPF-fahigen Schnittstellen konfiguriert sind, in
einen OSPF-Routing-Prozess neu verteilen.

Die Sicherheits-Appliance unterstutzt folgende OSPF-Funktionen:

- Unterstutzung von Intra-Area-, Interarea- und externen Routen (Typ | und Typ II).

- Unterstltzung einer virtuellen Verbindung.

- OSPF LSA-Flooding

- Authentifizierung von OSPF-Paketen (sowohl Kennwort als auch MD5-Authentifizierung).

- Unterstlitzung fir die Konfiguration der Sicherheits-Appliance als designierter Router oder
designierter Backup-Router. Die Sicherheits-Appliance kann auch als ABR eingerichtet
werden. Die Konfiguration der Sicherheits-Appliance als ASBR ist jedoch auf
Standardinformationen beschrankt (z. B. das Einschleusen einer Standardroute).

- Unterstitzung fir Stub-Bereiche und nicht so stubby-Bereiche.

- Bereichsbegrenzter Router-Typ-3-LSA-Filterung.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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In dieser Netzwerktopologie lautet die interne IP-Adresse der Cisco ASA-Schnittstelle 10.1.1.1/24.
Ziel ist es, OSPF auf der Cisco ASA zu konfigurieren, um Routen zu den internen Netzwerken
(172.16.1.0/24, 172.16.2.0/24, 172.16.5.0/24 und 172.16.10.0/24) dynamisch tber den
benachbarten Router (R2) zu erfassen. R2 erfasst die Routen zu internen Remote-Netzwerken
Uber die anderen beiden Router (R1 und R3).

Konfigurationen

In diesem Dokument werden folgende Konfigurationen verwendet:

- ASDM-Konfiguration

- Konfigurieren der OSPF-Authentifizierung

. Cisco ASA CLI-Konfiguration

.- CLI-Konfiguration des Cisco IOS Routers (R2)
- CLI-Konfiguration des Cisco 10S Routers (R1)
. CLI-Konfiguration des Cisco |IOS Routers (R3)
- Neuverteilung in OSPF mit ASA

ASDM-Konfiguration

Adaptive Security Device Manager (ASDM) ist eine browserbasierte Anwendung zur Konfiguration
und Uberwachung der Software auf Sicherheitsgeraten. ASDM wird von der Sicherheits-Appliance
geladen und anschlieRend zur Konfiguration, Uberwachung und Verwaltung des Gerats
verwendet. Sie kbnnen auch den ASDM Launcher (nur Windows) verwenden, um die ASDM-
Anwendung schneller als das Java-Applet zu starten. In diesem Abschnitt werden die
Informationen beschrieben, die Sie bendtigen, um die in diesem Dokument beschriebenen
Funktionen mit ASDM zu konfigurieren.

Gehen Sie wie folgt vor, um OSPF in der Cisco ASA zu konfigurieren:



1. Melden Sie sich mit ASDM bei der Cisco ASA an.
2. Navigieren Sie zum Bereich Konfiguration > Device Setup > Routing > OSPF der ASDM-

Schnittstelle, wie in diesem Bild
gezeigt.
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3. Aktivieren Sie den OSPF-Routing-Prozess auf der Registerkarte Setup > Process Instances

(Setup > Process Instanzen), wie in diesem Bild gezeigt. In diesem Beispiel lautet der OSPF-
ID-Prozess

1.
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4. Sie kénnen auf der Registerkarte Setup > Process Instances (Setup > Prozessinstanzen) auf
Advanced (Erweitert) klicken, um optionale erweiterte OSPF-Routingprozessparameter zu
konfigurieren. Sie kdnnen prozessspezifische Einstellungen bearbeiten, z. B. die Router-ID,
Adjacency-Anderungen, Administrative Route Distances, Timer und die Einstellungen fir die
Standard-

Informationsursprungskonfiguration.
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Diese Liste beschreibt die einzelnen Felder:OSPF Process (OSPF-Prozess): Zeigt den
OSPF-Prozess an, den Sie konfigurieren. Dieser Wert kann nicht geandert werden.Router ID
(Router-ID): Um eine feste Router-ID zu verwenden, geben Sie im Feld Router ID (Router-
ID) eine Router-ID im IP-Adressformat ein. Wenn Sie diesen Wert leer lassen, wird die IP-
Adresse der Sicherheitsappliance auf hdchster Ebene als Router-ID verwendet.In diesem
Beispiel wird die Router-ID statisch mit der IP-Adresse der internen Schnittstelle (10.1.1.1)
konfiguriert.Ignore LSA MOSPF (LSA-MOSPF ignorieren) - Aktivieren Sie dieses
Kontrollkastchen, um das Senden von Systemprotokollmeldungen zu unterdriicken, wenn die
Sicherheits-Appliance LSA-Pakete vom Typ 6 (MOSPF) empfangt. Diese Einstellung ist
standardmafig deaktiviert. RFC 1583 Compatible (RFC 1583-kompatibel): Aktivieren Sie
dieses Kontrollkastchen, um die zusammengefassten Routenkosten pro RFC 1583 zu
berechnen. Deaktivieren Sie dieses Kontrollkastchen, um die zusammengefassten
Routenkosten gemall RFC 2328 zu berechnen. Um die Wahrscheinlichkeit von Routing-
Schleifen zu minimieren, sollten fur alle OSPF-Gerate in einer OSPF-Routing-Domane die
RFC-Kompatibilitét identisch eingestellt sein. Diese Einstellung ist standardmaRig




ausgewahlt.Adjacency Changes (Anderungen der Adjacency): Enthélt Einstellungen, die die
Adjacency-Anderungen definieren, die das Senden von Systemprotokollmeldungen
verursachen.Anderungen an der Adjazenz protokollieren - Aktivieren Sie dieses
Kontrollkastchen, um die Sicherheits-Appliance dazu zu veranlassen, bei jedem Ein- oder
Ausschalten eines OSPF-Nachbarn eine Systemprotokollmeldung zu senden. Diese
Einstellung ist standardméaRig ausgewahlt.Log Adjacency Changes Detail (Anderungsdetails
fur Adjazenz protokollieren): Aktivieren Sie dieses Kontrollkastchen, um die Sicherheits-
Appliance dazu zu veranlassen, bei jeder Statuséanderung eine Systemprotokollmeldung zu
senden, nicht nur beim Hochfahren oder Herunterfahren eines Nachbarn. Diese Einstellung
ist standardmaRig deaktiviert. Administrative Route Distances (Administrative Route
Distances) - Enthalt die Einstellungen fur die administrativen Entfernungen von Routen, die
auf dem Routentyp basieren.Inter Area - Legt die administrative Distanz fur alle Routen
zwischen Bereichen fest. Glltige Werte liegen zwischen 1 und 255. Der Standardwert ist
100.Intra Area (Intra Area): Legt die administrative Distanz fur alle Routen innerhalb eines
Bereichs fest. Glltige Werte liegen zwischen 1 und 255. Der Standardwert ist 100.External -
Legt die administrative Distanz fir alle Routen von anderen Routing-Domanen fest, die durch
Neuverteilung erfasst werden. Gultige Werte liegen zwischen 1 und 255. Der Standardwert
ist 100.Timers (Timer): Enthalt die Einstellungen, die zum Konfigurieren von LSA-Pacing-
und SPF-Berechnungs-Timern verwendet werden.SPF Delay Time (SPF-Verzégerungszeit):
Gibt die Zeit zwischen dem Empfang einer Topologiednderung durch OSPF und dem Beginn
der SPF-Berechnung an. Gultige Werte liegen zwischen 0 und 65.535. Der Standardwert ist
5.SPF Hold Time (SPF-Haltezeit): Gibt die Haltezeit zwischen aufeinander folgenden SPF-
Berechnungen an.Gultige Werte liegen zwischen 1 und 65534. Der Standardwert ist 10.LSA
Group Pacing (LSA-Gruppen-Pacing): Gibt das Intervall an, in dem LSAs in einer Gruppe
gesammelt und aktualisiert, Uberpruft oder veraltet werden. Glltige Werte liegen zwischen 10
und 1800. Der Standardwert ist 240.Default Information Originate
(Standardinformationsquelle) - Enthalt die Einstellungen, die ein ASBR verwendet, um eine
externe Standardroute in eine OSPF-Routing-Doméane zu generieren.Enable Default
Information Originate (Standardinformationsquelle aktivieren) - Aktivieren Sie dieses
Kontrollk&stchen, um die Generierung der Standardroute in die OSPF-Routing-Domane zu
aktivieren.Immer die Standard-Route ankindigen: Aktivieren Sie dieses Kontrollkdstchen, um
immer die Standard-Route anzukindigen. Diese Option ist standardmaRig deaktiviert.Metric
Value (Metrischer Wert): Gibt die OSPF-Standardmetrik an. Gultige Werte liegen zwischen 0
und 16777214. Der Standardwert ist 2.Metric Type (Metrischer Typ): Gibt den externen
Verbindungstyp an, der der in der OSPF-Routing-Domane angegebenen Standardroute
zugeordnet ist. Gultige Werte sind 1 oder 2, die auf eine externe Route vom Typ 1 oder Typ
2 hinweisen. Der Standardwert ist 2.Route Map - (optional) Der Name der anzuwendenden
Route Map. Der Routing-Prozess generiert die Standardroute, wenn die Routenzuordnung
eingehalten wird.

. Nachdem Sie die vorherigen Schritte ausgefihrt haben, definieren Sie die Netzwerke und
Schnittstellen, die am OSPF-Routing teilnehmen, auf der Registerkarte Setup >
Area/Networks (Setup > Bereich/Netzwerke), und klicken Sie dann auf Add (Hinzufiigen), wie
in diesem Bild

gezeigt:
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In diesem Beispiel wird nur das interne Netzwerk (10.1.1.0/24) hinzugefugt, da OSPF nur fur
die interne Schnittstelle aktiviert ist.Hinweis: Nur Schnittstellen mit einer IP-Adresse, die zu



den definierten Netzwerken gehdren, sind am OSPF-Routing-Prozess beteiligt.

. Klicken Sie auf OK.In dieser Liste werden die einzelnen Felder beschrieben:OSPF-Prozess -
Wenn Sie einen neuen Bereich hinzufugen, wahlen Sie die ID fur den OSPF-Prozess aus.
Wenn auf der Sicherheits-Appliance nur ein OSPF-Prozess aktiviert ist, wird dieser Prozess
standardmafig ausgewahlt. Wenn Sie einen vorhandenen Bereich bearbeiten, kbnnen Sie
die OSPF-Prozess-ID nicht @ndern.Area ID (Area-ID): Wenn Sie einen neuen Bereich
hinzufligen, geben Sie die Area-ID ein. Sie kbnnen die Bereich-ID entweder als Dezimalzahl
oder als IP-Adresse angeben. Giltige Dezimalwerte liegen zwischen 0 und 4294967295. Sie
konnen die Bereich-ID nicht andern, wenn Sie einen vorhandenen Bereich bearbeiten.In
diesem Beispiel ist die Area-ID 0.Area Type (Bereichstyp): Enthalt die Einstellungen flr den
zu konfigurierenden Bereichstyp.Normal (Normal) - Wahlen Sie diese Option aus, um den
Bereich zu einem standardmafRigen OSPF-Bereich zu machen. Diese Option ist beim ersten
Erstellen eines Bereichs standardmaRig aktiviert.Stub - Wahlen Sie diese Option, um aus
dem Bereich einen Stub-Bereich zu machen. Stub-Bereiche haben keine Router oder
Bereiche daruber hinaus. Stub-Bereiche verhindern, dass AS External LSAs (Typ 5 LSAs) in
den Stub-Bereich tberflutet werden. Wenn Sie einen Stub-Bereich erstellen, konnen Sie das
Kontrollkdstchen Zusammenfassung deaktivieren, um zu verhindern, dass
zusammengefasste LSAs (Typ 3 und 4) in den Bereich uUberflutet werden.Summary
(Zusammenfassung): Wenn der definierte Bereich ein Stub-Bereich ist, deaktivieren Sie
dieses Kontrollkastchen, um zu verhindern, dass LSAs in den Stub-Bereich gesendet
werden. Dieses Kontrollkastchen ist standardmafig fur Stub-Bereiche aktiviert. NSSA
(NSSA): Wahlen Sie diese Option, um den Bereich als nicht besonders stubby-Bereich zu
definieren. NSSAs akzeptieren Typ-7-LSAs. Wenn Sie ein NSSA erstellen, kbnnen Sie das
Kontrollkéstchen Ubersicht deaktivieren, um zu verhindern, dass zusammengefasste LSAs in
den Bereich Uberflutet werden. Darlber hinaus kénnen Sie das Kontrollkastchen
Redistribution (Neuverteilung) deaktivieren und Default Information Originate aktivieren, um
die Neuverteilung der Route zu deaktivieren.Redistribute (Neuverteilung): Deaktivieren Sie
dieses Kontrollkastchen, um zu verhindern, dass Routen in den NSSA importiert werden.
Dieses Kontrollkastchen ist standardmalig aktiviert. Summary (Zusammenfassung): Wenn es
sich bei dem definierten Bereich um einen NSSA handelt, deaktivieren Sie dieses
Kontrollkastchen, um zu verhindern, dass LSAs in den Stub-Bereich gesendet werden.
Dieses Kontrollkastchen ist standardmalig fir NSSAs aktiviert.Default Information Originate
(Standardinformationsquelle) - Aktivieren Sie dieses Kontrollkastchen, um einen Standard
vom Typ 7 im NSSA zu generieren. Dieses Kontrollkastchen ist standardmafig
deaktiviert.Metric Value (Metrischer Wert): Geben Sie einen Wert ein, um den OSPF-
Metrikwert fUr die Standardroute anzugeben. Gultige Werte liegen zwischen 0 und
16777214. Der Standardwert ist 2.Metric Type (Metrischer Typ): Wahlen Sie einen Wert aus,
um den metrischen OSPF-Typ fur die Standardroute anzugeben. Sie kdnnen zwischen 1
(Typ 1) und 2 (Typ 2) wahlen. Der Standardwert ist 2.Area Networks (Bereichsnetzwerke):
Enthalt die Einstellungen, die einen OSPF-Bereich definieren.Enter IP Address and Mask
(IP-Adresse und -Maske eingeben): Enthalt die Einstellungen, die zum Definieren der
Netzwerke im Bereich verwendet werden.|P Address (IP-Adresse): Geben Sie die IP-
Adresse des Netzwerks oder Hosts ein, der dem Bereich hinzugefiigt werden soll.
Verwenden Sie 0.0.0.0 mit der Netzmaske 0.0.0.0, um den Standardbereich zu erstellen. Sie
kénnen 0.0.0.0 nur in einem Bereich verwenden.Netzmaske - Wahlen Sie die
Netzwerkmaske fir die IP-Adresse oder den Host aus, die dem Bereich hinzugefligt werden
soll. Wenn Sie einen Host hinzufigen, wahlen Sie die Maske 255.255.255.255 aus.In diesem
Beispiel ist das zu konfigurierende Netzwerk 10.1.1.0/24.Add (Hinzuflgen): Flgt dem



Bereich das Netzwerk hinzu, das im Bereich "Enter IP Address" (IP-Adresse eingeben) und
"Mask" (Maske) definiert ist. Das hinzugeflgte Netzwerk wird in der Tabelle Area Networks
(Bereichsnetzwerke) angezeigt.Delete (Loschen): Loscht das ausgewahlte Netzwerk aus der
Tabelle Area Networks (Bereichsnetzwerke).Area Networks (Bereichsnetzwerke): Zeigt die
fur den Bereich definierten Netzwerke an.IP Address (IP-Adresse): Zeigt die IP-Adresse des
Netzwerks an.Netmask (Netzmaske): Zeigt die Netzwerkmaske fur das Netzwerk
an.Authentication (Authentifizierung) - Enthalt die Einstellungen fir die OSPF-
Bereichsauthentifizierung.None (Keine): Wahlen Sie diese Option aus, um die OSPF-
Bereichsauthentifizierung zu deaktivieren. Dies ist die Standardeinstellung.Password
(Kennwort): Wahlen Sie diese Option aus, um ein Klartext-Kennwort flr die
Bereichsauthentifizierung zu verwenden. Diese Option wird nicht empfohlen, wenn die
Sicherheit ein Anliegen ist. MD5: Wahlen Sie diese Option aus, um die MD5-Authentifizierung
zu verwenden.Default Cost (Standardkosten): Geben Sie die Standardkosten flir den Bereich
an. Gultige Werte liegen zwischen 0 und 65.535. Der Standardwert ist 2.

7. Klicken Sie auf
Ubernehmen.
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8. Optional kénnen Sie im Bereich Filterregeln Weiterleitungsfilter definieren. Die
Routenfilterung bietet mehr Kontrolle tber die Routen, die in OSPF-Updates gesendet oder
empfangen werden durfen.

9. Optional kénnen Sie die Routen-Neuverteilung konfigurieren. Die Cisco ASA kann die von
RIP und EIGRP erkannten Routen Uber den OSPF-Routing-Prozess neu verteilen. Sie
kénnen statische und verbundene Routen auch Uber den OSPF-Routing-Prozess neu
verteilen. Definieren Sie die Neuverteilung von Routen im Bereich "Neuverteilung".

10. OSPF-Hello-Pakete werden als Multicast-Pakete gesendet. Wenn sich ein OSPF-Nachbar
in einem Nicht-Broadcast-Netzwerk befindet, missen Sie diesen Nachbar manuell
definieren. Wenn Sie einen OSPF-Nachbarn manuell definieren, werden Hello-Pakete als
Unicast-Nachrichten an diesen Nachbarn gesendet. Um statische OSPF-Nachbarn zu
definieren, gehen Sie zum Bereich Static Neighbor (Statischer Nachbar).

11. Routen, die von anderen Routing-Protokollen gelernt wurden, kénnen zusammengefasst
werden. Die Kennzahl fir die Anzeige der Zusammenfassung ist die kleinste Kennzahl aller




spezifischeren Routen. Zusammenfassende Routen tragen dazu bei, die Grolie der
Routing-Tabelle zu reduzieren.Die Verwendung von zusammengefassten Routen fur OSPF
veranlasst einen OSPF-ASBR, eine externe Route als Aggregat fur alle neu verteilten
Routen anzukindigen, die von der Adresse abgedeckt werden. Nur Routen von anderen
Routing-Protokollen, die in OSPF neu verteilt werden, kbnnen zusammengefasst werden.

12. Im Bereich "Virtuelle Verbindung" kdnnen Sie einem OSPF-Netzwerk einen Bereich
hinzufligen. Es ist nicht mdglich, den Bereich direkt mit dem Backbone-Bereich zu
verbinden. mussen Sie einen virtuellen Link erstellen. Eine virtuelle Verbindung verbindet
zwei OSPF-Gerate mit einem gemeinsamen Bereich, dem so genannten Transit Area.
Eines der OSPF-Gerate muss mit dem Backbone-Bereich verbunden werden.

Konfigurieren der OSPF-Authentifizierung

Die Cisco ASA untersttzt die MD5-Authentifizierung von Routing-Updates Gber das OSPF-
Routing-Protokoll. Der MD5-verschlisselte Digest in jedem OSPF-Paket verhindert die Einfihrung
von nicht autorisierten oder falschen Routing-Nachrichten aus nicht genehmigten Quellen. Durch
das Hinzufligen einer Authentifizierung zu lhren OSPF-Nachrichten wird sichergestellt, dass lhre
Router und die Cisco ASA nur Routing-Nachrichten von anderen Routing-Geraten akzeptieren, die
mit demselben vorinstallierten Schlissel konfiguriert sind. Wenn diese Authentifizierung nicht
konfiguriert ist und jemand ein anderes Routing-Gerat mit anderen oder gegenteiligen Routing-
Informationen in das Netzwerk einflihrt, knnen die Routing-Tabellen auf Ihren Routern oder der
Cisco ASA beschadigt werden, und es kann zu einem Denial-of-Service-Angriff kommen. Wenn
Sie den EIGRP-Nachrichten, die zwischen den Routing-Geraten gesendet werden (einschliel3lich
der ASA), Authentifizierung hinzufligen, wird das gezielte oder versehentliche Hinzufligen eines
anderen Routers zum Netzwerk und jedes Problem verhindert.

Die OSPF-Routenauthentifizierung wird auf Schnittstellenbasis konfiguriert. Alle OSPF-Nachbarn
auf fur die OSPF-Nachrichtenauthentifizierung konfigurierten Schnittstellen missen mit demselben
Authentifizierungsmodus und Schlissel konfiguriert werden, damit Nachbarschaften eingerichtet
werden kdnnen.

Gehen Sie wie folgt vor, um die OSPF MD5-Authentifizierung auf der Cisco ASA zu aktivieren:

1. Navigieren Sie im ASDM zu Configuration > Device Setup > Routing > OSPF > Interface,
und klicken Sie dann auf die Authentication (Authentifizierung) Registerkarte, wie in diesem
Bild
gezeigt.



(Configuration > Device Setup > Routing > OSPF > Interface O

Zonfiqure Interface specific O3PF routing parameters,

Properties !

Specify the authentication properties for each interface,

Inkerface Authentication Type |

Area
Area

| Reset |

In diesem Fall ist OSPF auf der internen Schnittstelle aktiviert.

2. Wahlen Sie die interne Schnittstelle aus, und klicken Sie auf Bearbeiten.

3. Wahlen Sie unter Authentication (Authentifizierung) die Option MD5-Authentifizierung aus,
und fligen Sie hier weitere Informationen zu Authentifizierungsparametern hinzu.In diesem
Fall ist der vorinstallierte Schllissel cisco123 und die Schlissel-ID
1.



@= Edit 0SPF Interface Authentication

Interface: inside

Authentication

i Mo authentication " Area authentication, if defined

" Password authentication I:F MOS authenticatinn:l

Authentication Password

Enter Passwaord: Re-enter Password: I

MD5 IDs and Keys

MDS Eey ID MOS Key

MDS Key ID:

MDS Kew:

[ QK | Cancel | Help

4. Klicken Sie auf OK und dann auf
Ubernehmen.
Configuration > Device Setup > Routing > OSPF > Interface )

Configure Interface specific OSPF rouking parameters,

Authenkication | pr.:.pertiesl

Specify the authentication properties for each interface.

Interface Authentication Type

gl Resek

Cisco ASA CLI-Konfiguration




Cisco ASA

ciscoasa#show running-config
Saved

ASA Version 8.0(2)

!

hostname ciscoasa

enable password 8Ry2YjIyt7RRXU24 encrypted
names

!--- Inside interface configuration interface
Ethernet0/1 nameif inside security-level 100 ip address
10.1.1.1 255.255.255.0 ospf cost 10 !/--- OSPF
authentication 1is configured on the inside interface
ospf message-digest-key 1 md5 <removed> ospf
authentication message-digest ! !/--- Outside interface
configuration interface Ethernet(0/2 nameif outside
security-level 0 ip address 192.168.1.2 255.255.255.0
ospf cost 10 ! !--- Output Suppressed icmp unreachable
rate-limit 1 burst-size 1 asdm image diskO:/asdm-602.bin
no asdm history enable arp timeout 14400 ! !--- OSPF
Configuration router ospf 1

network 10.1.1.0 255.255.255.0 area 0

log-adj-changes

1

!--- This is the static default gateway configuration in
order to reach Internet route outside 0.0.0.0 0.0.0.0
192.168.1.1 1 ciscoasa#

CLI-Konfiguration des Cisco I0S Routers (R2)

Cisco |I0S-Router (R2)

!-—-- Interface that connects to the Cisco ASA. !---
Notice the OSPF authentication parameters interface
Ethernet0

ip address 10.1.1.2 255.255.255.0

ip ospf authentication message-digest

ip ospf message-digest-key 1 md5 ciscol23

! -—— Output Suppressed !--- OSPF Configuration router
ospf 1

log-adjacency-changes

network 10.1.1.0 0.0.0.255 area 0

network 172.16.1.0 0.0.0.255 area 0

network 172.16.2.0 0.0.0.255 area 0

CLI-Konfiguration des Cisco I0S Routers (R1)

Cisco 10S-Router (R1)

! -—— Output Suppressed !--- OSPF Configuration router
ospf 1
log-adjacency-changes




network 172.16.5.0 0.0.0.255 area 0
network 172.16.2.0 0.0.0.255 area 0

CLI-Konfiguration des Cisco I10S Routers (R3)

Cisco |I0S-Router (R3)

!--- OQutput Suppressed !--- OSPF Configuration router
ospf 1

log-adjacency-changes

network 172.16.1.0 0.0.0.255 area 0

network 172.16.10.0 0.0.0.255 area 0

Neuverteilung in OSPF mit ASA

Wie bereits erwahnt, kdnnen Sie Routen Uber einen anderen OSPF-Routing-Prozess, einen RIP-
Routing-Prozess oder Uber statische und verbundene Routen, die auf OSPF-fahigen Schnittstellen
konfiguriert sind, in einen OSPF-Routing-Prozess neu verteilen.

In diesem Beispiel wird die Neuverteilung der RIP-Routen in OSPF mit dem Netzwerkdiagramm
wie folgt beschrieben:

DSPF speaking devices

— f——
T ol e
- a T Autonomous System
B ety Area 0 N H“ﬁg%”t"' RIP spaaking

L Ty
H\ l
; :
\
@ 192 168, 1.00/24
1 ! %
Insida Ir__""-'“"-'i Ohstsicle

r‘r ASA \
il

o Redistribute the RIP rowtes iro OSPF
Autonomonrs System(AS)

1001.1.0624

g0 R

R1, B2 & B3 represents
Rouwter's hostname

Efhemet link

—_—

| Sarial link

ASDM-Konfiguration

1. Wahlen Sie Configuration > Device Setup > Routing > RIP > Setup, um RIP zu aktivieren,
und flgen Sie das Netzwerk 192.168.1.0 hinzu, wie in diesem Bild
gezeigt.



(Configuration > Device Setup > Routing > RIP > Setup)

i_onfigure the global Routing Information Protocol (RIP) parameters, You can configure the setking or
the RIP routing process,

[IF Enable RIP ru:nutingj

[~ Enable auto-summarization

I‘IF Enable RIP version £ Version 1 {* \ersion 2 :l
(If global wersion in nok configured then device sends Yersion 1 and receives Yersions 1 & 2.)
[~ Enable default information ariginate Route Map: I
Metworks
192,168,1.0
IP Metworlk to Add; fdd =
Delete

Passive Interfaces

[~ tlobal passive: Configure all the Inkerface Fassive
interfaces as passive globally, This inside r
setking will override the individual dmz r

| Reset
2. Klicken Sie auf Ubernehmen.

3. Wahlen Sie Configuration > Device Setup > Routing > OSPF > Redistribution > Add
(Konfiguration > Geréate-Setup > Routing > OSPF > Umverteilung > Hinzufligen aus, um RIP-
Routen in OSPF
umzuverteilen.
|:t:unﬁguratiun > Device Setup > Routing > OSPF = Redistrihutiun) C

Define the conditions For redistributing routes from one ©OSPF process ko another,

Q5PF Process _l Praotocol Makch Subnets Metric Walue Metric Type

Edit:

[eleke

4. Klicken Sie auf OK und dann auf
Ubernehmen.



g% Add 0SPF Redistribution Entry

-Protocol
™ Skatic ¢ Connected " O5PR -
O5SPF Process: 1 b i
e i ELGRP -
~Optional
Match

[T Intermal [T Externall [T Exterpal2 [T W55& Externall [T N55& Extermal @

Mektric Walue: E\etric Twpe:

E I Tag Walue: I v Use subriets

Foute Map:

| I Cancel Help

Entsprechende CLI-Konfiguration

CLI-Konfiguration der ASA zur Neuverteilung von RIP in
OSPF AS

router ospf 1

network 10.1.1.0 255.255.255.0 area O
log-adj-changes

redistribute rip subnets

router rip
network 192.168.1.0

Sie sehen die Routing-Tabelle des benachbarten |I0S-Routers (R2) nach der Neuverteilung von
RIP-Routen in OSPF AS.

R2#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

172.16.0.0/16 is variably subnetted, 4 subnets, 2 masks
172.16.10.1/32 [110/11] via 172.16.1.2, 01:17:29, Ethernetl
172.16.5.1/32 [110/65] via 172.16.2.2, 01:17:29, Seriall
172.16.1.0/24 is directly connected, Ethernetl
172.16.2.0/24 is directly connected, Seriall

10.0.0.0/24 is subnetted, 1 subnets

Q QO O O



C 10.1.1.0 is directly connected, Ethernet0
O E2 192.168.1.0/24 [110/20] via 10.1.1.1, 01:17:29, Ethernet0
!--- Redistributed route adverstied by Cisco ASA

Uberpriifen

Gehen Sie wie folgt vor, um lhre Konfiguration zu tUberprifen:

1. Auf dem ASDM kénnen Sie zu Monitoring > Routing > OSPF Neighbors navigieren, um die
einzelnen OSPF-Nachbarn anzuzeigen. Dieses Bild zeigt den internen Router (R2) als
aktiven Nachbarn. Sie kdnnen auch die Schnittstelle sehen, auf der sich dieser Nachbar
befindet, die Nachbarrouter-ID, den Status und die

Ausfallzeit.
Monitoring > Boting = OSPF Heighhors O

- OSPF Neighbors

Each row represents one OSPF Meighbor, Please click the help button For a description of the states,

Neu;hl:n:ur
1_" 16.2.1

Priarity : Deal:l Time .ﬁ.ddress

0:00: 34 1II1 1.2

IterFan:

FI |LLIE-E'F'

-Laskt Updated: 5/19,/08 3:55:10 PM -

2. Daruber hinaus kénnen Sie die Routing-Tabelle Uberprifen, wenn Sie zu Monitoring >
Routing > Routes navigieren. In diesem Bild werden die Netzwerke 172.16.1.0/24,
172.16.2.0/24, 172.16.5.0/24 und 172.16.10.0/24 durch R2 (10.1.1.2)
erfasst.

Blonitoring > Routing > Routes O

~Routes

Each row represents one route, AD is the administrative distance,

I

QOSPF 172.16.5.1 255,255,255,255 10.1.1.2 inside
CSPF - 172.16.1.0 255,255,255.0 10.1.1.2 inside
QISPF - 172.16.2.0 255,255,255.0 10.1.1.2 inside
COMNMECTED - 10.1.1.0 255,255,255.0 - inside
COMMECTED - 10,77.241.128 255,255,255,192 - drnz
STATIC = 10.F7.0.0 253.255.0.0 10,77.241.129 drinz
COMMECTED = 192.168.1.0 255,255.255.0 = oukside
STATIC DEFALLT 0.0.0.0 0.0.0.0 192.168.1.1 outside

3. In der CLI kénnen Sie den Befehl show route verwenden, um dieselbe Ausgabe zu erhalten.

ciscoasa#show route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-ISs, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR



P - periodic downloaded static route
Gateway of last resort is 192.168.1.1 to network 0.0.0.0

172.16.10.1 255.255.255.255 [110/21] via 10.1.1.2, 0:00:06, inside
172.16.5.1 255.255.255.255 [110/75] via 10.1.1.2, 0:00:06, inside
172.16.1.0 255.255.255.0 [110/20] via 10.1.1.2, 0:00:06, inside
172.16.2.0 255.255.255.0 [110/74] via 10.1.1.2, 0:00:06, inside
10.1.1.0 255.255.255.0 is directly connected, inside

10.77.241.128 255.255.255.192 is directly connected, dmz

10.77.0.0 255.255.0.0 [1/0] via 10.77.241.129, dmz

192.168.1.0 255.255.255.0 is directly connected, outside

S* 0.0.0.0 0.0.0.0 [1/0] via 192.168.1.1, outside

4. Sie kdnnen auch den Befehl show ospf database verwenden, um Informationen Uber die

erlernten Netzwerke und die OSPF-Topologie abzurufen.
ciscoasat#tshow ospf database

QnNnNooOo0o

OSPF Router with ID (192.168.1.2) (Process ID 1)

Router Link States (Area 0)

Link ID ADV Router Age Seg# Checksum Link count
172.16.1.2 172.16.1.2 123 0x80000039 Oxfdld 2
172.16.2.1 172.16.2.1 775 0x8000003c 0x9b42 4
172.16.5.1 172.16.5.1 308 0x80000038 0xb91b 3
192.168.1.2 192.168.1.2 1038 0x80000037 0x29d7 1

Net Link States (Area 0)

Link ID ADV Router Age Seqg# Checksum
10.1.1.1 192.168.1.2 1038 0x80000034 0x72ee
172.16.1.1 172.16.2.1 282 0x80000036 0x9e68

5. Der Befehl show ospf neighbors ist ebenfalls hilfreich, um die aktiven Nachbarn und die
entsprechenden Informationen zu Uberprifen. Dieses Beispiel zeigt die gleichen
Informationen, die Sie von ASDM in Schritt 1 erhalten haben.

ciscoasa#show ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
172.16.2.1 1 FULL/BDR 0:00:36 10.1.1.2 inside
Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die die Behebung von OSPF-Problemen erleichtern
konnen.

Statische Nachbarkonfiguration fiir ein Point-to-Point-Netzwerk

Wenn Sie OSPF-Netzwerk-Point-to-Point-Non-Broadcast auf der ASA konfiguriert haben, missen
Sie statische OSPF-Nachbarn definieren, um OSPF-Routen tber ein Point-to-Point-Nicht-
Broadcast-Netzwerk anzukindigen. Weitere Informationen finden Sie unter Definieren statischer
OSPF-Nachbarn.

Befehle zur Fehlerbehebung
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Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstutzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.

- debug ospf events: Aktiviert das Debuggen von OSPF-Ereignissen.
ciscoasa(config) #debug ospf events
OSPF events debugging is on
ciscoasa(config)# int e0/1
ciscoasa(config-if)# no shu
ciscoasa(config-if)#
OSPF: Interface inside going Up
OSPF: Send with youngest Key 1
OSPF: Rcv hello from 172.16.2.1 area 0 from inside 10.1.1.2
OSPF: 2 Way Communication to 172.16.2.1 on inside, state 2WAY
OSPF: Backup seen Event before WAIT timer on inside
OSPF: DR/BDR election on inside
OSPF: Elect BDR 172.16.2.1
OSPF: Elect DR 172.16.2.1
DR: 172.16.2.1 (Id) BDR: 172.16.2.1 (Id)
OSPF: Send DBD to 172.16.2.1 on inside seqg Oxlabd opt 0x2 flag 0x7 len 32
OSPF: Send with youngest Key 1
OSPF: End of hello processing
OSPF: Rcv hello from 172.16.2.1 area 0 from inside 10.1.1.2
OSPF: End of hello processing
OSPF: Rcv DBD from 172.16.2.1 on inside seq 0x12f3 opt 0x42 flag 0x7 len 32 mtu
1500 state EXSTART
OSPF: First DBD and we are not SLAVE
OSPF: Rcv DBD from 172.16.2.1 on inside seq Oxlabd opt 0x42 flag 0x2 len 152 mt
u 1500 state EXSTART
OSPF: NBR Negotiation Done. We are the MASTER
OSPF: Send DBD to 172.16.2.1 on inside seqg Oxlabe opt 0x2 flag 0x3 len 132
OSPF: Send with youngest Key 1
OSPF: Send with youngest Key 1
OSPF: Database request to 172.16.2.1
OSPF: sent LS REQ packet to 10.1.1.2, length 12
OSPF: Rcv DBD from 172.16.2.1 on inside seq Oxlabe opt 0x42 flag 0x0 len 32 mtu
1500 state EXCHANGE
OSPF: Send DBD to 172.16.2.1 on inside seqg Oxlabf opt 0x2 flag 0xl len 32
OSPF: Send with youngest Key 1
OSPF: Send with youngest Key 1
OSPF: Rcv DBD from 172.16.2.1 on inside seq Oxlabf opt 0x42 flag 0x0 len 32 mtu
1500 state EXCHANGE
OSPF: Exchange Done with 172.16.2.1 on inside
OSPF: Synchronized with 172.16.2.1 on inside, state FULL
OSPF: Send with youngest Key 1
OSPF: Send with youngest Key 1
OSPF: Rcv hello from 172.16.2.1 area 0 from inside 10.1.1.2
OSPF: Neighbor change Event on interface inside
OSPF: DR/BDR election on inside
OSPF: Elect BDR 192.168.1.2
OSPF: Elect DR 172.16.2.1
OSPF: Elect BDR 192.168.1.2
OSPF: Elect DR 172.16.2.1
DR: 172.16.2.1 (Id) BDR: 192.168.1.2 (Id)
OSPF: End of hello processing
OSPF: Send with youngest Key 1
OSPF: Send with youngest Key 1
OSPF: Send with youngest Key 1
OSPF: Send with youngest Key 1
OSPF: Rcv hello from 172.16.2.1 area 0 from inside 10.1.1.2
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OSPF:
OSPF:
OSPF:
OSPF:
OSPF:
OSPF:
OSPF:
OSPF:
OSPF:
OSPF:

End of hello processing
Send with youngest Key 1
Rcv hello from 172.16.2.1 area 0 from inside 10.1.1.2
End of hello processing
Send with youngest Key 1
Rcv hello from 172.16.2.1 area 0 from inside 10.1.1.2
End of hello processing
Send with youngest Key 1
Rcv hello from 172.16.2.1 area 0 from inside 10.1.1.2
End of hello processing

Hinweis: Weitere Informationen zu verschiedenen Befehlen, die zur Behebung des Problems
natzlich sind, finden Sie im Abschnitt debug ospf der Cisco Security Appliance Command
Reference, Version 8.0.

Zugehoérige Informationen

. Support-Seite fiir Cisco Adaptive Security Appliances der Serie 5500

- Support-Seite fiir Cisco PIX der Serie 500

- PIX/ASA 8.X: Konfigurieren von EIGRP auf der Cisco Adaptive Security Appliance (ASA)

. Technischer Support und Dokumentation - Cisco Systems
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