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Einflihrung

Dieses Dokument enthalt eine Beispielkonfiguration auf der Cisco Adaptive Security Appliance
(ASA) fur den Remote-Zugriff Gber AnyConnect VPN fur die MAC-Unterstitzung mit der Common
Access Card (CAC) fur die Authentifizierung.

Dieses Dokument behandelt die Konfiguration von Cisco ASA mit Adaptive Security Device
Manager (ASDM), Cisco AnyConnect VPN Client und Microsoft Active Directory (AD)/Lightweight
Directory Access Protocol (LDAP).

Die Konfiguration in diesem Handbuch verwendet Microsoft AD/LDAP-Server. Dieses Dokument

behandelt auRerdem erweiterte Funktionen wie OCSP, LDAP-Attributzuordnungen und Dynamic
Access Polices (DAP).

Voraussetzungen

Anforderungen

Ein grundlegendes Verstandnis von Cisco ASA, Cisco AnyConnect Client, Microsoft AD/LDAP und
Public Key Infrastructure (PKI) ist fir das Verstandnis der kompletten Einrichtung von Vorteil. Die
Vertrautheit mit der AD-Gruppenzugehdrigkeit, den Benutzereigenschaften und den LDAP-
Objekten hilft bei der Korrelation des Autorisierungsprozesses zwischen Zertifikatattributen und
AD/LDAP-Objekten.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Adaptive Security Appliance (ASA) der Serie 5500 mit Softwareversion 8.0(x) und héher



- Cisco Adaptive Security Device Manager (ASDM) Version 6.x fir ASA 8.x

- Cisco AnyConnect VPN Client 2.2 mit MAC-Unterstutzung
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Cisco ASA-Konfiguration

Dieser Abschnitt behandelt die Konfiguration der Cisco ASA Gber ASDM. Es beschreibt die
erforderlichen Schritte zur Bereitstellung eines VPN-Remote-Zugriffstunnels tber eine SSL
AnyConnect-Verbindung. Das CAC-Zertifikat wird flr die Authentifizierung verwendet, und das
User Principal Name (UPN)-Attribut im Zertifikat wird zur Autorisierung in das aktive Verzeichnis
eingetragen.

Uberlegungen zur Bereitstellung

- In diesem Leitfaden werden KEINE Basiskonfigurationen wie Schnittstellen, DNS, NTP,
Routing, Geratezugriff, ASDM-Zugriff usw. behandelt. Es wird davon ausgegangen, dass der
Netzwerkbetreiber mit diesen Konfigurationen vertraut ist. Weitere Informationen finden Sie
unter Multifunktions-Sicherheitslésungen.

- Bei den ROT hervorgehobenen Abschnitten handelt es sich um obligatorische
Konfigurationen fur den grundlegenden VPN-Zugriff. Beispielsweise kann ein VPN-Tunnel mit
der CAC-Karte eingerichtet werden, ohne OCSP-Prifungen, LDAP-Zuordnungen und
Dynamische Zugriffsrichtlinien (DAP)-Prifungen durchzufiihren. Der DoD erfordert eine
OCSP-Uberpriifung, aber der Tunnel funktioniert ohne OCSP-Konfiguration.

- Die in BLAU hervorgehobenen Abschnitte sind erweiterte Funktionen, die integriert werden
kénnen, um dem Design mehr Sicherheit zu bieten.

- ASDM und AnyConnect/SSL VPN kénnen nicht dieselben Ports auf derselben Schnittstelle
verwenden. Es wird empfohlen, die Ports auf dem einen oder anderen Port zu andern, um
Zugriff zu erhalten. Verwenden Sie beispielsweise Port 445 fir ASDM, und belassen Sie 443
fur AC/SSL VPN. Der ASDM-URL-Zugriff wurde in 8.x geéndert. Verwenden Sie
https://<i p_address>: <port>/adm n. htnm .

- Das erforderliche ASA-Image ist mindestens 8.0.2.19 und ASDM 6.0.2.

- AnyConnect/CAC wird von Vista unterstitzt.

- Weitere Beispiele fur die Richtliniendurchsetzung finden Sie in Anhang A.

. Siehe Anhang D zur Uberpriifung von LDAP-Objekten in MS.

- Eine Liste der Anwendungsports fur die Firewall-Konfiguration finden Sie unter Zugehorige
Informationen.

Konfiguration von Authentifizierung, Autorisierung, Abrechnung

(AAA)
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Sie werden mithilfe des Zertifikats in ihrer Common Access Card (CAC) Uber den DISAC
Certification Authority (CA)-Server oder den CA-Server ihrer eigenen Organisation authentifiziert.
Das Zertifikat muss flr den Remote-Zugriff auf das Netzwerk gultig sein. Neben der
Authentifizierung missen Sie auch autorisiert sein, ein Microsoft Active Directory- oder
Lightweight Directory Access Protocol (LDAP)-Objekt zu verwenden. US-Verteidigungsministerium
(DoD) bendtigt zur Autorisierung das User Principal Name (UPN)-Attribut, das Teil des Abschnitts
"Subject Alternative Name (SAN)" des Zertifikats ist. UPN oder EDI/PI mussen dieses Format
haben: 1234567890@mil. Diese Konfigurationen zeigen, wie AAA-Server in der ASA mit einem
LDAP-Server fur die Autorisierung konfiguriert werden. Weitere Konfigurationen mit der LDAP-
Objektzuordnung finden Sie in Anhang A.

LDAP-Server konfigurieren

Gehen Sie wie folgt vor:

1. Wahlen Sie Remote Access VPN > AAA Setup > AAA Server Group aus.

2. Klicken Sie in der Tabelle "AAA-Servergruppen" auf Hinzufligen 3.

3. Geben Sie den Namen der Servergruppe ein, und wahlen Sie im Optionsfeld Protokoll die
Option LDAP aus. Siehe Abbildung 1.

4. Klicken Sie in der ausgewahlten Gruppentabelle auf Hinzufligen. Stellen Sie sicher, dass der
von lhnen erstellte Server in der vorherigen Tabelle hervorgehoben ist.

5. Fuhren Sie im Fenster "AAA-Server bearbeiten" die folgenden Schritte aus. Siehe Abbildung
2. Hinweis: Wahlen Sie die Option LDAP Uber SSL aktivieren, wenn LDAP/AD fir diesen
Verbindungstyp konfiguriert ist. Wahlen Sie die Schnittstelle aus, auf der sich das LDAP

befindet. Dieses Handbuch wird in der Schnittstelle angezeigt.Geben Sie die IP-Adresse des

Servers ein.Geben Sie den Serverport ein. Der Standard-LDAP-Port ist 389.Wahlen Sie

Servertyp aus.Geben Sie Basis-DN ein. Fragen Sie Ihren AD/LDAP-Administrator nach

diesen Werten.Abbildung 1

B Add AAA Server Group

iConfigure an AGA server group, The Accounting Mode attribute is only applicable
for RADIUS and TACACZS+ protocols,

SErver Group;

Prokocol:

Reactivation Mode: (%) Depletion ) Timed

Diead Time: 1III

Max Failed Attempts: 3

.......................................................................

ahlen Sie
unter der Option Scope (Geltungsbereich) die entsprechende Antwort aus. Dies hangt von
der Basis-DN ab. Fragen Sie lhren AD/LDAP-Administrator um Hilfe.Geben Sie im Naming-



Attribut userPrincipalName ein. Dies ist das Attribut, das fur die Benutzerautorisierung auf
dem AD/LDAP-Server verwendet wird.Geben Sie in der Anmelde-DN den Administrator-DN
ein.Hinweis: Sie haben Administratorrechte oder -rechte, um die LDAP-Struktur
anzuzeigen/zu durchsuchen, die Benutzerobjekte und Gruppenmitgliedschaften
umfasst.Geben Sie im Kennwort flr die Anmeldung das Kennwort des Administrators
ein.Lassen Sie das LDAP-Attribut none.Abbildung 2

B2 Add AfA Server

Server GEroup: AD-LDap

Interface Mame: autside

Server Mame or IF Address: [172.18.120.160

Tirmeout: | seconds

LDAP Parameters
[ ] Enable LDAP over 551

Server Pork:

Server Type: |-- Detect Automatically/Use Generic Type -

Base DN ECN=Llsers,DC=gg5gsecIabJDC=nrg

Scope: EDne lervel beneath the Base DN

Marning Attributeds): EuserPrincipaIName

Login Df: Elminisl:ral:cnr,CN=User51DC=ggsgseclab,DC=|:|r|;|

Login Password; EITIYTTTY

LDAP Atkribute Map:

Hinweis:
Sie verwenden diese Option spater in der Konfiguration, um andere AD/LDAP-Objekte zur
Autorisierung hinzuzufiigen.Wahlen Sie OK aus.

6. Wahlen Sie OK aus.

Zertifikate verwalten

Es gibt zwei Schritte, um Zertifikate auf der ASA zu installieren. Installieren Sie zunachst die
erforderlichen CA-Zertifikate (Root and Subordinate Certificate Authority). Zweitens missen Sie
die ASA bei einer bestimmten Zertifizierungsstelle registrieren und das Identitatszertifikat abrufen.



Die DoD-PKI verwendet folgende Zertifikate: Root CA2, Class 3 Root, CA# Intermediate, bei dem
die ASA angemeldet ist, ASA-ID-Zertifikat und OCSP-Zertifikat. Wenn Sie jedoch OCSP nicht
verwenden mochten, muss das OCSP-Zertifikat nicht installiert werden.

Hinweis: Wenden Sie sich an lhren Sicherheits-POC, um Root-Zertifikate zu erhalten, sowie an
Anweisungen zur Anmeldung fur ein Identitatszertifikat flr ein Gerat. Ein SSL-Zertifikat sollte fur
die ASA fur den Remote-Zugriff ausreichen. Ein Dual-SAN-Zertifikat ist nicht erforderlich.

Hinweis: Auf dem lokalen Computer muss auch die DoD CA-Kette installiert sein. Die Zertifikate
konnen mit Internet Explorer im Microsoft Certificate Store angezeigt werden. DoD hat eine Batch-
Datei erstellt, die automatisch alle CAs zum Rechner hinzufligt. Fragen Sie Ihren PKI POC nach
weiteren Informationen.

Hinweis: Der DoD CA2- und Class 3-Root sowie das ASA ID- und CA-Intermediéar, das die ASA-
Zertifizierung ausgestellt hat, sollten die einzigen CAs sein, die fur die Benutzerauthentifizierung
erforderlich sind. Alle aktuellen CA-Zwischenprodukte fallen unter die Root-Kette CA2 und Class 3
und sind vertrauenswtirdig, solange die CA2- und Class 3-Roots hinzugefligt werden.

Schlissel generieren

Gehen Sie wie folgt vor:

1. Wahlen Sie Remote Access VPN > Certificate Management > Identity Certificate > Add aus.

2. Wahlen Sie Neues ID-Zertifikat hinzufiigen und dann Neu durch die Option Schllsselpaar.

3. Geben Sie im Fenster Schlisselpaar hinzufigen den Schlisselnamen DoD-1024 ein. Klicken
Sie auf das Optionsfeld, um einen neuen Schilssel hinzuzufligen. Siehe Abbildung

& Add Key Pair

Mame: {3 Use default key pair name

{+1 Enter new key pair name: EDDD-IDE4|

Size: | 1024 v

Usage: (%) General purpose ) Special

|: Fenerate Mow | | Cancel | |

3.Abbildung 3

4. Wahlen Sie die Grolie des Schlissels aus.

. Halten Sie die Verwendung fir allgemeine Zwecke.

6. Klicken Sie auf Jetzt generieren.Hinweis: DoD Root CA 2 verwendet einen 2048-Bit-
Schlussel. Ein zweiter SchlUssel, der ein 2048-Bit-Schlisselpaar verwendet, sollte generiert
werden, damit diese CA verwendet werden kann. Gehen Sie wie oben beschrieben vor, um
eine zweite Taste hinzuzufigen.

&)

Installation der Zertifizierungsstellenzertifikate

Gehen Sie wie folgt vor:



1. Wahlen Sie Remote Access VPN > Certificate Management > CA Certificate > Add aus.
2. Wahlen Sie Von Datei installieren, und wechseln Sie zum Zertifikat.
3. Wahlen Sie Zertifikat installieren aus.Abbildung 4: Installieren des Stammzertifikats

ﬁ Install Certificate

{ ) Paste certificate in PEM Format:

{ ) Use SCEP:

SCEP URL: htkp:f |

Retry Period: minukes

Retry Count: {Use 0 to indicate unlimited retries)

| More: Ophions. .. |

| Install Certificate || iZancel

4. Dieses Fenster sollte angezeigt werden. Siehe Abbildung

5.Abbildung 5
ﬁ' CA Certificate Installation

@ A certificate installed successfully,

Hinweis: Wiederholen Sie die
Schritte 1 bis 3 fUr jedes Zertifikat, das Sie installieren méchten. Fir die DoD-PKI ist ein



Zertifikat fUr jedes der folgenden Elemente erforderlich: Root CA 2, Class 3 Root, CA#
Intermediate, ASA ID und OCSP Server. Das OCSP-Zertifikat wird nicht bendtigt, wenn Sie
OCSP nicht verwenden.Abbildung 6: Installieren des Stammzertifikats
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ASA registrieren und Identitatszertifikat installieren

1. Wahlen Sie Remote Access VPN > Certificate Management > Identity Certificate > Add aus.

2. Wahlen Sie Neues ID-Zertifikat hinzufiigen aus.

3. Wahlen Sie das Schlisselpaar DoD-1024 aus. Abbildung 7Abbildung 7:
Identitatszertifikatparameter



@ Add Identity Certificate

() Impaort the identity certificate from a file:

Decryption Passphrase;

File to Impork From:

() Add a new identity certificate:

.............................................. o s

Key Pair: \DoD-1024 w | | Show,., | | Mew. ., |

Seleck. ..

fdd Certificate ] | Cancel | [ Help ]

4. Wechseln Sie zum Feld DN des Zertifikats, und klicken Sie auf Auswahlen.
5. Geben Sie im Fenster Certificate Subject DN (Zertifikatsfach-DN) die Informationen fir das
Gerat ein. Siehe Abbildung 8.Abbildung 8: DN bearbeiten

B Certificate Subject DN

Attribute Yalue

; Comrmon Mame (CH) - asasi
D Aktribute to be Added . Department (L) PET
Aktribute: - Select Attribute - W | Department {01 Dol

. 5 Company Mame (0) 1,5, Government
Value: | Country (C) G

[: 8] 4 ][ Cancel l[ Help

6. Wahlen Sie OK aus.Hinweis: Stellen Sie sicher, dass Sie den Hostnamen des Gerats
verwenden, das in lhrem System konfiguriert ist, wenn Sie die Betreffnummer hinzufligen.
Der PKI POC kann lhnen die erforderlichen Pflichtfelder mitteilen.

7. Wahlen Sie Zertifikat hinzufligen aus.

8. Klicken Sie auf Durchsuchen, um das Verzeichnis auszuwahlen, in dem die Anforderung
gespeichert werden soll. Siehe Abbildung 9.Abbildung 9 Zertifikatsanforderung



B Identity Certificate Request

To complete the enrollment process, please save the PECS10 enrollment
reguesk (C5R) and send it to the CA,

You will then need to install the certificate that is returned From the Ca by
clicking the Install butkon in the Identity Certificates panel,

Save CSR ko File:

| Browse, ..

} 2K, l | iZancel | l Help ]

9. Offnen Sie die Datei mit WordPad, kopieren Sie die Anfrage in die entsprechende
Dokumentation und senden Sie sie an |hren PKI POC. Siehe Abbildung 10.Abbildung 10:

B ASA-8.0 - WordPad =13
File Edit Vew Insert Format Help
Neld S A & 8- B

MITBITCE/wIBAD AWMMOAwDAYDVOODEWVheZ EANDEUNBIGCEgGSIh3DOEJ AR YFYENR
ODAwgZAwDOYIJEo ZThweNAQERBQADgYOANTGI Ao GE ATghuFdiN 12 G773 GCHe Q4 T2
skELghwrraRMeB9iFInLylOJYal3 Al cededpae ITF VJUHY O LS 3vO0ELy 1VAvN/5A
+Z0DEU+wclU+allSyc b TniXGppgxNYSU+4 6pguuiBs RE1+TEE VI nd+£3EES 1€
plMzBixTGet FEASIaV v ev AgNBALGND AuBgkghkiG9wlBCO4x ITALf MA=GAL1 UdDwOE
AvIFoDAQBgNVHREECTAHgoVhced E4ND ANBorkothk iGOwOBAQOF AROBgOUEMEE xS nV Ty
QOF 7 TUEaThnVaKEoBhup £+ TOFm@ Xt 8 T3 G5 1H/ c+XBEZ cyLeNSthuZ FVe Sma 7o TD
Juw3d 14 JHEv57zB1uDHI ATRN+Hr ud vz goBr gQBMCD IpmyCRPpOEZpnZ Qak/ cD0xkgpwvE
EgEJHg+2 x3eVgvixyELhE7 l1yFN3ResrSTg==

.................................................................................................................................

For Help, press Fl

10. Wenn Sie das Zertifikat vom CA-Administrator erhalten haben, wahlen Sie Remote Access
VPN > Certificate Management > ID Certificate > Install aus. Siehe Abbildung 11.Abbildung
11: Identitatszertifikat importieren



11.

AnyConnect VPN-Konfiguration
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Navigieren Sie im Fenster Zertifikat installieren zum ID-Zertifikat, und wahlen SieZertifikat

installieren aus. Siehe Abbildung

12.Abbildung 12: Installieren des Identitatszertifikats

Install Cerkificate J |

Zancel

Hinweis: Es wird empfohlen, den ID-ZertifikatsTrustpoint zu exportieren, um die
ausgestellten Zertifikatpaare und Schllisselpaare zu speichern. Auf diese Weise kann der
ASA-Administrator das Zertifikat und die Schliisselpaare im Falle eines RMA- oder
Hardwareausfalls in eine neue ASA importieren. Weitere Informationen finden Sie unter
Exportieren und Importieren von Trustpoints.Hinweis: Klicken Sie auf SPEICHERN, um die

Konfiguration im Flash-Speicher zu speichern.

Es gibt zwei Optionen zum Konfigurieren der VPN-Parameter im ASDM. Die erste Option ist die
Verwendung des SSL VPN-Assistenten. Dies ist ein benutzerfreundliches Tool flr Benutzer, die


//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/cert_cfg.html#wp1058415

noch keine VPN-Konfiguration haben. Die zweite Option besteht darin, dies manuell zu tun und
jede Option zu durchlaufen. In diesem Konfigurationsleitfaden wird die manuelle Methode
verwendet.

Hinweis: Es gibt zwei Methoden, um den AC-Client fir den Benutzer bereitzustellen:

1. Sie kdnnen den Client von der Cisco Website herunterladen und auf dem Computer des
Kunden installieren.
2. Der Benutzer kann Uber einen Webbrowser auf die ASA zugreifen, und der Client kann
heruntergeladen werden.
Hinweis: Beispiel: https://asa.test.com. In diesem Handbuch wird die zweite Methode verwendet.

Sobald der AC-Client dauerhaft auf dem Client-Rechner installiert ist, starten Sie den AC-Client
einfach von der Anwendung aus.

Erstellen eines IP-Adresspools

Dies ist optional, wenn Sie eine andere Methode wie DHCP verwenden.

1. Wahlen Sie Remote Access VPN > Network (Client) Access > Address Assignment >
Address Pools aus.

2. Klicken Sie auf Hinzufligen.

3. Geben Sie im Fenster Add IP Pool (IP-Pool hinzufiigen) den Namen des IP-Pools ein,
starten und beenden Sie die IP-Adresse, und wahlen Sie eine Subnetzmaske aus. Siehe
Abbildung 13.Abbildung 13: Hinzufiigen von IP-Pool

B Add IP Pool

Name: (CAC-USERS

Starting IP Address:

Ending IP Address:

Subnet Mask:

4. Wahlen Sie OK.

5. Wahlen Sie Remote Access VPN > Network (Client) Access > Address Assignment >
Assignment Policy (Remote-Zugriffs-VPN > Netzwerkzugriff (Client) > Adressenzuweisung >
Zuweisungsrichtlinie.

6. Wahlen Sie die entsprechende Methode flr die IP-Adresszuweisung aus. In diesem



Leitfaden werden die internen Adresspools verwendet. Siehe Abbildung 14.Abbildung 14: IP-

Adressenzuweisungsmethode
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7. Klicken Sie auf Ubernehmen.

Erstellen von Tunnelgruppen- und Gruppenrichtlinien
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Gruppenrichtlinie

Hinweis: Wenn Sie keine neue Richtlinie erstellen mdchten, kénnen Sie die standardmafig

integrierte Gruppenrichtlinie verwenden.

1. Wahlen Sie Remote Access VPN -> Network (Client) Access -> Group Policies (Remote-
Zugriffs-VPN -> Netzwerkzugriff -> Gruppenrichtlinien aus.

2. Klicken Sie auf Hinzufligen, und wahlen Sie Interne Gruppenrichtlinie aus.

3. Geben Sie im Fenster Richtlinie fur interne Gruppen hinzufigen im Textfeld Name den
Namen fir die Gruppenrichtlinie ein. Siehe Abbildung 15.Abbildung 15: Hinzufligen von

Richtlinien fir interne Gruppen
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Wahlen Sie auf der Registerkarte Allgemein die Option SSL VPN Client in Tunneling
Protocols aus, es sei denn, Sie verwenden andere Protokolle wie Clientless
SSL.Deaktivieren Sie im Abschnitt Servers das Kontrollkdstchen Erben und geben Sie die
IP-Adresse der DNS- und WINS-Server ein. Geben Sie ggf. den DHCP-Bereich
ein.Deaktivieren Sie im Abschnitt Server das Kontrollkédstchen Erben in der
Standarddomane, und geben Sie den entsprechenden Domanennamen ein.Deaktivieren Sie
auf der Registerkarte Allgemein das Kontrollkastchen Erben im Adresspoolbereich, und
fligen Sie den im vorherigen Schritt erstellten Adresspool hinzu. Wenn Sie eine andere
Methode der IP-Adresszuweisung verwenden, lassen Sie diese zu erben und nehmen Sie
die entsprechende Anderung vor.Auf allen anderen Konfigurationsregisterkarten werden die
Standardeinstellungen beibehalten.Hinweis: Es gibt zwei Methoden, um den AC-Client fur
Endbenutzer bereitzustellen. Eine Mdglichkeit ist, den AC-Client auf Cisco.com
herunterzuladen. Die zweite Methode besteht darin, dass die ASA den Client zum Benutzer
herunterladt, wenn der Benutzer versucht, eine Verbindung herzustellen. In diesem Beispiel
wird die letztgenannte Methode veranschaulicht.

. Wahlen Sie anschlieend Erweitert > SSL VPN Client > Login Settings aus. Siehe Abbildung
16.Abbildung 16: Hinzufiigen von Richtlinien fiir interne Gruppen
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Deaktivieren Sie das Kontrollkdstchen Erben.Wahlen Sie die fiir Inre Umgebung geeigneten
Einstellungen nach der Anmeldung aus.Wahlen Sie die fur Ihre Umgebung passende
Standard-Post-Login-Auswahl aus.Wahlen Sie OK aus.

Tunnelgruppenschnittstelle und Bildeinstellungen

Hinweis: Wenn Sie keine neue Gruppe erstellen mochten, kdnnen Sie die standardmafig
integrierte Gruppe verwenden.

1.

a b OWOWDN

Wahlen Sie Remote Access VPN > Network (Client) Access > SSL VPN Connection Profile
aus.

. Wahlen Sie Cisco AnyConnect-Client aktivieren.......

. Es erscheint ein Dialogfeld mit der Frage Mchten Sie ein SVC I mage festlegen?

. Wahlen Sie Ja aus.

. Wenn bereits ein Bild vorhanden ist, wahlen Sie das Bild aus, das mit Flash durchsuchen

verwendet werden soll. Wenn das Bild nicht verflgbar ist, wahlen Sie Upload (Hochladen)
und suchen Sie nach der Datei auf dem lokalen Computer. Siehe Abbildung 17. Die Dateien
kénnen von Cisco.com heruntergeladen werden. Es gibt eine Windows-, MAC- und Linux-
Datei.Abbildung 17: SSL VPN-Client-Image hinzufiigen
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6. Aktivieren Sie anschlieRend Zugriff zulassen, Client-Zertifizierung erforderlich und optional

DTLS aktivieren. Siehe Abbildung 18.Abbildung 18: Aktivieren des Zugriffs
= Cisco ASDM 6.0 for ASA - 17218120, 225
e . e T TI—— Tl
rﬁlm {ﬁ%muﬂhﬂurﬂmrm quvc @-kfmﬂ'- aam e gt 1 ‘E.‘hup| _ cISCO
Conliguration > Hemole fAccess YPH > Helwork [Eiunl.] fcess > 550 WPH Connection Profiles m|

Hemule fccess V...

p;'ﬁ Groun Policks

=i~ fyp Addr=ss Assigrmert
B sssiorement Polcy
4] Address Pack
+1 El advarced
[ Clientlass 530 vaH Ancess
- Connection FrcHes

h 1Psec Corni=ction P'\:F ==

. 41 Comame Siiess Polidss

The securty applance automaticaly deplas the Cisco Ay Connert WP Clent o legary 550 WP Client to remcke:
users wpan cornechian. The ksl chent deplymant requres end-user adminigrative nghts, The Cisco Ay Connect
WAN Clert supparts the HTTRS[TCR (550 and Datagram Trarsport Layer Securty (DTLS) bunnebng optians,

(Mo chenc-related paramaters, such as clant images and chent profilas, can be Found ac Ciont Settings, )

Accass Inkerfaces
[#] Enalle Cmoo dnyConmect UPM Clent ar legecy S50 WEH Clierk scosss on the inkerfeces seleched in the babile belaw

I'ntur[:cu Nh-.h'.ﬁ.cl.us-s Fu:lql.l'u I:i-rJ: Curl:flr.-u:u Eﬂabll:D'LS

5 b
. e, 5 -E-_-E-
Vé_)gaﬁ:aﬁatm |
N e O o T |
4 Firesall { -
P T 1 Arpacs Pork: | 443 DILS Park: (443
&in_umutu Access VFN ;
. ; ick hire bo Agsan Cortficate to Intarfacs,
She-to-Site YPH {
o 1] canrection Profies
E:‘!’nammmt |
B | R e i
= [ meot ][ Reser
L Lo (n I"’I
Configurarion changes saved succassfuby, csc0 = T dR 10[2307 2:00:43 AMUTC

7. Klicken Sie auf Ubernehmen.

8. Erstellen Sie anschlieRend ein Verbindungsprofil/eine Tunnelgruppe. Wahlen Sie Remote
Access VPN > Network (Client) Access > SSL VPN Connection Profile aus.

9. Klicken Sie im Abschnitt Verbindungsprofile auf Hinzufligen.Abbildung 19: Hinzufligen eines

Verbindungsprofils
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Geben Sie der Gruppe einen Namen.Wahlen Sie Certificate in der
Authentifizierungsmethode aus.Wahlen Sie die zuvor erstellte Gruppenrichtlinie aus.Stellen
Sie sicher, dass der SSL VPN-Client aktiviert ist.Lassen Sie andere Optionen als Standard.
10. Wahlen Sie anschlielend Erweitert > Autorisierung aus. Siehe Abbildung 20Abbildung 20:
Autorisierung
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Wihlen Sie die zuvor erstellte AD-LDAP-Gruppe aus.Uberpriifen Sie, ob Benutzer
vorhanden sein mussen...um eine Verbindung herzustellen.Wahlen Sie in den
Zuordnungsfeldern UPN fiir den primaren und keinen fir den sekundaren Modus aus.

11. Wahlen Sie im Menl den Abschnitt SSL VPN aus.

12. Gehen Sie im Abschnitt VerbindungsAliase wie folgt vor:Abbildung 21: VerbindungsAliase
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Wahlen Sie Hinzufligen aus.Geben Sie den zu verwendenden Gruppenalias ein.Stellen Sie
sicher, dass Aktiviert aktiviert ist. Siehe Abbildung 21.
13. Klicken Sie auf OK.

Hinweis: Klicken Sie auf Speichern, um die Konfiguration im Flash-Speicher zu speichern.

Ubereinstimmungsregeln fiir Zertifikate (wenn OCSP verwendet wird)

1. Wahlen Sie Remote Access VPN > Advanced > Certificate to SSL VPN Connection Profile
Maps aus. Siehe Abbildung 22.Wahlen Sie Add im Abschnitt Certificate to Connection Profile
Maps (Zertifikat zu Verbindungsprofilzuordnungen hinzufligen) aus.Sie kénnen die
vorhandene Map als DefaultCertificateMap im Map-Abschnitt beibehalten oder eine neue
erstellen, wenn Sie bereits Zertifizierungen fir IPsec verwenden.Behalten Sie die
Regelprioritat bei.Gehen Sie unter Zugeordneter Gruppe als — Nicht zugeordnet — fort.
Siehe Abbildung 22.Abbildung 22: Hinzufligen einer Regel fir die Zertifikatszuordnung



B Add Certificate Matching Rule

Configure a certificate matching rule and associate it with a connection profile, The
rule priotity uniquely identifies the certificate matching rule and assigns a priority
ko the rule with lower walues having greater priority, Rules that are nok mapped
will be ignored.

Map:

Priority:

Mapped to Connection Profile: - Mot Mapped --

2K

Sie auf OK.
2. Klicken Sie in der unteren Tabelle auf Hinzufiigen.
3. Gehen Sie wie folgt vor, um im Fenster Zertifikat-Matching-Regelkriterien hinzufligen zu
verfahren:Abbildung 23: Regelkriterien fiir Ubereinstimmung mit Zertifikaten

B= Add Certificate satching Rule Criterion

Configure a certificate matching rule cricerion

Rule Priokity: 20
Mapped to Connection Profile: -- Mot Mapped --

Field iZompanent Cperaktar Walue
| Subject w | |- Whole Field - v | |DoesMatEqual v ™
[ (8] 4 ] [ Zancel l [ Help

Behalten Sie die Spalte Feld in Betreff.Behalten Sie die Spalte Komponente im Feld
Gesamtes Feld.Andern Sie die Spalte Operator in Nicht gleich.Geben Sie in der Spalte Wert
zwei doppelte Anfiihrungszeichen ein "™ .Klicken Sie auf OK und Ubernehmen. Siehe
Abbildung 23.

Konfigurieren von OCSP

Die Konfiguration eines OCSP kann variieren und hangt vom Anbieter des OCSP-Responders ab.
Weitere Informationen finden Sie im Handbuch des Anbieters.

Konfigurieren des OCSP-Responder-Zertifikats

1. Erhalten Sie ein selbst erstelltes Zertifikat vom OCSP-Responder.
2. FUhren Sie die zuvor genannten Verfahren aus, und installieren Sie ein Zertifikat fUr den



OSCP-Server.Hinweis: Stellen Sie sicher, dass Zertifikate nicht auf Widerruf Gberprift
werden, fur den Vertrauensbereich des OCSP-Zertifikats ausgewahlt ist.

Konfiguration der CA zur Verwendung von OCSP

1. Wahlen Sie Remote Access VPN > Certificate Management > CA Certificates aus.

2. Markieren Sie einen OCSP, um eine CA auszuwahlen, die fir die Verwendung von OCSP
konfiguriert werden soll.

3. Klicken Sie auf Bearbeiten.

4. Stellen Sie sicher, dass Check certificate for revocation aktiviert ist.

5. Figen Sie im Abschnitt Widerrufsmethoden OCSP hinzu. Siehe Abbildung 24.0CSP-
Widerrufsprifung
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6. Stellen Sie sicher, dass Consider Certificate gliltig ist...kann nicht abgerufen werden,
deaktiviert ist, wenn Sie eine strenge OCSP-Priifung befolgen mochten.
Hinweis: Konfigurieren/Bearbeiten aller CA-Server, die OCSP fur den Widerruf verwenden.

Konfigurieren der OCSP-Regeln

Hinweis: Uberpriifen Sie, ob eine Richtlinie fiir die Ubereinstimmung von Zertifikatsgruppen erstellt
und der OCSP-Responder konfiguriert wurde, bevor Sie diese Schritte ausflhren.

Hinweis: In einigen OCSP-Implementierungen kann ein DNS A- und ein PTR-Datensatz fur die
ASA bendtigt werden. Diese Uberprifung wird durchgefiihrt, um zu Uberprifen, ob die ASA von
einer MIL-Site stammt.



—

. Wahlen Sie Remote Access VPN > Certificate Management > CA Certificates 2 aus.

. Markieren Sie einen OCSP, um eine CA auszuwahlen, die fur die Verwendung von OCSP
konfiguriert werden soll.

. Wéahlen Sie Bearbeiten.

. Klicken Sie auf die Registerkarte OCSP-Regel.

. Klicken Sie auf Hinzufiigen.

. Fihren Sie im Fenster OCSP-Regel hinzufligen die folgenden Schritte aus. Siehe Abbildung

25.Abbildung 25: Hinzufiigen von OCSP-Regeln
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Wahlen
Sie in der Option Certificate Map (Zertifikatszuordnung) die Option DefaultCertificateMap
oder eine zuvor erstellte Zuordnung aus.Wahlen Sie in der Option Zertifikat die Option OCSP
Responder aus.Geben Sie in die Indexoption 10 ein.Geben Sie in die URL-Option die IP-
Adresse oder den Hostnamen des OCSP-Responders ein. Wenn Sie den Hostnamen
verwenden, stellen Sie sicher, dass der DNS-Server auf ASA konfiguriert ist.Klicken Sie auf
OK Klicken Sie auf Ubernehmen.

Cisco AnyConnect Client-Konfiguration

Dieser Abschnitt behandelt die Konfiguration des Cisco AnyConnect VPN-Clients.

Annahmen: Cisco AnyConnect VPN Client und die Middleware-Anwendung sind bereits auf dem
Host-PC installiert. ActivCard Gold und ActivClient wurden getestet.

Hinweis: In diesem Handbuch wird die group-url-Methode nur fir die erstmalige Installation des
AC-Clients verwendet. Sobald der AC-Client installiert ist, starten Sie die AC-Anwendung genau
wie den |IPsec-Client.

Hinweis: Die DoD-Zertifikatskette muss auf dem lokalen Computer installiert werden. Wenden Sie
sich an den PKI POC, um die Zertifikate/Batch-Datei zu erhalten.

Hinweis: Der Kartenlesertreiber fir MAC OSX ist bereits installiert und kompatibel mit der
aktuellen Betriebssystemversion, die Sie verwenden.

Herunterladen des Cisco AnyConnect VPN-Clients - Mac OS X

1. Starten Sie eine Websitzung mit der ASA Uber Safari. Die Adresse sollte das Format



https://Outside-Interface haben. Beispiel: https://172.18.120.225.

. In einem Popup-Fenster werden Sie aufgefordert, das Zertifikat der ASA zu Uberprifen.
Klicken Sie auf Weiter.

. Ein weiteres Popup-Fenster wird angezeigt, um die CAC-Schlisselkette zu entsperren.
Seben Sie lhre PIN-Nummer ein. Siehe Abbildung 31.Abbildung 31: PIN eingetzen

nlogckevshaine o i

Please enter your keychain password.

e Safari wants to use keychain
@ "CAC-2050-5000-1028-0004-5279".

Password:
B Details

i L ———
h‘_}_‘; L Cancel 'E OK }

. Wenn die Webseite fir den SSL VPN-Service angezeigt wird, klicken Sie auf Weiter.

. Nachdem Sie die Schlisselkette entsperrt haben, werden Sie vom Browser gefragt, ob Sie
dem Zertifikat von der ASA vertrauen. Klicken Sie auf Vertrauenswiirdig.

. Geben Sie das Root-Kennwort ein, um die Schllsselkette zu entsperren, um eine sichere
Verbindung herzustellen, und klicken Sie dann auf OK.

. Wahlen Sie das fir die Client-Authentifizierung zu verwendende Zertifikat aus, und klicken
Sie dann auf OK.

. Anschliel3end fragt der Browser das Root-/Benutzerkennwort ab, um das Herunterladen von
AnyConnect-Clients zu ermdglichen.

. Wenn authentifiziert, Iadt der AnyConnect-Client den Computer herunter. Siehe Abbildung
32.Abbildung 32: AnyConnect-Download
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10. Nachdem die Anwendung heruntergeladen wurde, werden Sie vom Browser aufgefordert,
das ASA-Zertifikat zu akzeptieren. Klicken Sie auf Akzeptieren.
11. Verbindung hergestellt. Abbildung 33:Abbildung 33: AnyConnect-Verbindung
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Starten Sie den Cisco AnyConnect VPN-Client - Mac OS X.

Von Finder: Anwendungen > Cisco AnyConnect VPN-Client



Hinweis: Informationen zur optionalen AnyConnect-Client-Profilkonfiguration finden Sie im Anhang
E.

Neue Verbindung

Das Wechselstrom-Fenster wird angezeigt. Siehe Abbildung 37.

Abbildung 37: Neue VPN-Verbindung
A Cisco AnyConnect VPN Client

connectto: : 10.86.95.252

I'L-

Version 2. 1. 0L433

1. Wahlen Sie den geeigneten Host aus, wenn die Verbindung nicht automatisch vom AC-Geréat
versucht wird.

2. Geben Sie bei Aufforderung lhre PIN ein. Siehe Abbildung 38.Abbildung 38: PIN eingeben
Unlock Keychain

Please enter your Keychain password.

Cisco AnvConnect VPN Client wants to use keychain
CAC-4090-0029-8400-0005=-60C1".

Password:
B Details

L (. Cancel } { 0K 3}

Remote-Zugriff starten

1. Wahlen Sie die Gruppe und den Host aus, mit der Sie eine Verbindung herstellen mdchten.

2. Da Zertifikate verwendet werden, wahlen Sie Connect aus, um das VPN einzurichten. Siehe
Abbildung 39.Hinweis: Da die Verbindung Zertifikate verwendet, missen Sie keinen
Benutzernamen und kein Kennwort eingeben.Abbildung 39: Verbindung



A Cisco AnyConnect VPN Client
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Hinweis:
Informationen zur optionalen AnyConnect-Client-Profilkonfiguration finden Sie im Anhang E.

Anhang A: LDAP-Zuordnung und DAP

In ASA/PIX Version 7.1(x) und hoher wurde eine Funktion namens LDAP-Zuordnung eingefuhrt.
Dies ist eine leistungsstarke Funktion, die eine Zuordnung zwischen einem Cisco Attribut und
LDAP-Objekten/-Attributen ermdglicht. Dadurch entfallt die Notwendigkeit einer LDAP-
Schemaénderung. Fir die CAC-Authentifizierungsimplementierung kann dies die zusatzliche
Durchsetzung von Richtlinien fir Remotezugriffsverbindungen unterstitzen. Dies sind Beispiele
fiir die LDAP-Zuordnung. Beachten Sie, dass Sie Administratorrechte benétigen, um Anderungen
am AD/LDAP-Server vorzunehmen. In der ASA 8.x-Software wurde die Funktion Dynamic Access
Policy (DAP) eingefuhrt. DAP kann in Zusammenarbeit mit CAC mehrere AD-Gruppen sowie
Push-Richtlinien, ACLs usw. prufen.

Szenario 1: Active Directory-Durchsetzung mit Remote Access Permission Dial-in -
Zuariff zulassen/verweigern

In diesem Beispiel wird das AD-Attribut msNPAllowDailin dem Attribut cVPN3000-Tunneling-
Protocol von Cisco zugeordnet.

- Der AD-Attributwert: TRUE = Allow; FALSE = Verweigern
- Cisco Attributwert: 1 = FALSE, 4 (IPSec) oder 20 (4 IPSEC + 16 WebVPN) = TRUE,
Fir die ZULASSUNGSBedingung wird Folgendes zugeordnet:

- TRUE =20
Fir die DENY-Einwahlbedingung ordnen Sie Folgendes zu:

- FALSCH =1

Hinweis: Stellen Sie sicher, dass TRUE und FALSE in allen Kapiteln enthalten sind. Weitere
Informationen finden Sie unter Konfigurieren eines externen Servers flr die Benutzerautorisierung
der Sicherheitsappliance.
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Active Directory-Einrichtung

1. Klicken Sie im Active Directory-Server auf Start > Ausflihren.

2. Geben Sie im Textfeld Offnen dsa.msc ein und klicken Sie auf OK. Dadurch wird die Active
Directory-Managementkonsole gestartet.

3. Klicken Sie in der Active Directory-Verwaltungskonsole auf das Pluszeichen, um die Active
Directory-Benutzer und -Computer zu erweitern.

4. Klicken Sie auf das Pluszeichen, um den Domanennamen zu erweitern.

5. Wenn Sie eine OU fiur Ihre Benutzer erstellt haben, erweitern Sie die OU, um alle Benutzer
anzuzeigen. Wenn Sie alle Benutzer im Ordner Benutzer zugewiesen haben, erweitern Sie
diesen Ordner, um ihn anzuzeigen. Siehe Abbildung A1.Abbildung A1: Active Directory-

Verwaltungskonsole
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6. Doppelklicken Sie auf den Benutzer, den Sie bearbeiten méchten.Klicken Sie auf der Seite
mit den Benutzereigenschaften auf die Registerkarte Einwahlen, und klicken Sie auf
Zulassen oder Ablehnen. Siehe Abbildung A2.Abbildung A2: Benutzereigenschaften
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7. Klicken Sie anschlieRend auf OK.

ASA-Konfiguration

1. Wahlen Sie im ASDM Remote Access VPN > AAA Setup > LDAP Attribute Map aus.

2. Klicken Sie auf Hinzufligen.

3. Fuhren Sie im Fenster LDAP-Attributzuordnung hinzufligen die folgenden Schritte aus. Siehe
Abbildung A3.Abbildung A3: Hinzufligen der LDAP-Attributzuordnung
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Geben Sie im Textfeld Name einen Namen ein.Geben Sie auf der Registerkarte Name der
Karte msNPAllowDialin im Textfeld Kundenname ein.Wahlen Sie auf der Registerkarte Map
Name (Name zuordnen) Tunneling-Protokolle im Dropdown-MenU in Cisco Name
aus.Klicken Sie auf Hinzufligen.Wahlen Sie die Registerkarte Kartenwert aus.Klicken Sie auf
Hinzufligen.Geben Sie im Fenster Add Attribute LDAP Map Value (Wert hinzufiigen) TRUE
in das Textfeld Kundenname ein, und geben Sie 20 in das Textfeld Cisco Value ein.Klicken
Sie auf Hinzufligen.Geben Sie FALSE in das Textfeld Kundenname ein, und geben Sie 1 in
das Textfeld Cisco Value ein. Siehe Abbildung

A4.

& Fdit LDAP Attributes Map ¥alue

Cuskomer Mame:
| Customer Yalue Cisco Yakue
TRLE 20
Cushamer Valus

oo Yalue: m]
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Klicken Sie auf OK.Klicken Sie auf OK.Klicken Sie auf ANWENDEN.Die Konfiguration sollte
wie in Abbildung A5 aussehen.Abbildung A5: Konfiguration der LDAP-Attributzuordnung
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4. Wahlen Sie Remote Access VPN > AAA Setup > AAA Server Groups aus. Siehe Abbildung
A6.Abbildung A6: AAA-Servergruppen
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5. Klicken Sie auf die Servergruppe, die Sie bearbeiten mdchten. Wahlen Sie im Bereich Server
im Abschnitt Ausgewahlte Gruppe die Server-IP-Adresse oder den Hostnamen aus, und
klicken Sie dann auf Bearbeiten.

6. Wahlen Sie im Fenster "AAA-Server bearbeiten" im Textfeld LDAP-Attributzuordnung die im
Dropdown-Menu erstellte LDAP-Attributzuordnung aus. Siehe Abbildung A7Abbildung A7:
Hinzufiigen der LDAP-Attributzuordnung



B Edit AAA Server

Server Group; ab-LDap

Interface Mame:

Tirneouk:

LDAP Parameters
| ] Enable LDAP over 550

Server Pork:

Server Type! -- Dekect Aukomatically Use Generic Type --

Base DN ECN=Llsers,DC=ggsgsecIahJDC=nrg

Scope: ione level beneath the Base DM

Maming Attributeds): userPrincipalManme

Login DR: ZN=hdrministrator, CN=Users, DC=ggsgseclab, DC=0

Login Password: T TTTY)

LDAP Akkribute Map: | [EEdE TR E

[ ] 5451 MDS authentication

[ ] 5A5L Kerberos authentication

7. Klicken Sie auf OK.
Hinweis: Aktivieren Sie beim Testen das LDAP-Debugging, um zu Gberprifen, ob die LDAP-
Bindung und die Attributzuordnung ordnungsgemalf? funktionieren. Befehle zur Fehlerbehebung

finden Sie in Anhang C.

Szenario 2: Active Directory-Durchsetzung durch Gruppenmitgliedschaft zum
Zulassen/Verweigern des Zugriffs

In diesem Beispiel wird der LDAP-AttributmemberOf dem Tunneling Protocol-Attribut zugeordnet,
um eine Gruppenmitgliedschaft als Bedingung einzurichten. Damit diese Richtlinie funktioniert,
mussen folgende Bedingungen erflllt sein:

- Verwenden Sie eine bereits vorhandene Gruppe, oder erstellen Sie eine neue Gruppe fur
ASA VPN-Benutzer, um Mitglied von fir ALLOW-Bedingungen zu sein.
- Verwenden Sie eine Gruppe, die bereits vorhanden ist, oder erstellen Sie eine neue Gruppe



fur Nicht-ASA-Benutzer, um Mitglied fir DENY-Bedingungen zu sein.
- Uberpriifen Sie im LDAP Viewer, ob Sie die richtige DN fiir die Gruppe haben. Siehe Anhang

D. Wenn die DN falsch ist, funktioniert die Zuordnung nicht ordnungsgemalf.
Hinweis: Beachten Sie, dass die ASA nur die erste Zeichenfolge des memberOf-Attributs in dieser
Version lesen kann. Stellen Sie sicher, dass die neu erstellte Gruppe ganz oben in der Liste steht.
Die andere Option besteht darin, ein spezielles Zeichen vor den Namen zu setzen, da AD
Sonderzeichen zuerst betrachtet. Um dieses Problem zu umgehen, verwenden Sie DAP in 8.x-
Software, um sich mehrere Gruppen anzusehen.

Hinweis: Stellen Sie sicher, dass ein Benutzer Teil der Deny-Gruppe oder mindestens einer
anderen Gruppe ist, sodass das MitgliedOf immer an die ASA zurickgesendet wird. Sie missen
die FALSE-deny-Bedingung nicht angeben. Dies ist jedoch die beste Vorgehensweise. Wenn der
vorhandene Gruppenname oder der Gruppenname ein Leerzeichen enthalt, geben Sie das
Attribut folgendermal3en ein:

CN=Backup Operators, CN=Bui |l ti n, DC=ggsgsecl ab, DC=or g
Hinweis: Mit DAP kann die ASA mehrere Gruppen im memberOf-Attribut und die
Basislizenzautorisierung der Gruppen betrachten. Siehe Abschnitt DAP.

ZUORDNUNG

- Der AD-Attributwert:memberOf CN=ASAUsers,CN=Users,DC=ggsgseclab,DC=orgmemberOf
CN=TelnetClients,CN=Users,DC=labrat,DC=com
. Cisco Attributwert: 1 = FALSE, 20 = TRUE,
Fir ALLOW Bedingung mussen Sie Folgendes zuordnen:

- memberOf CN=ASAUsers,CN=Users,DC=ggsgseclab,DC=org= 20
Fur DENY-Bedingung kartieren Sie:

- memberOf CN=TelnetClients,CN=Users,DC=ggsgseclab,DC=org = 1

Hinweis: In zuklnftigen Versionen gibt es ein Cisco-Attribut, um die Verbindung zuzulassen und
zu verweigern. Weitere Informationen zu Cisco Attributen finden Sie unter Konfigurieren eines
externen Servers fur die Benutzerautorisierung der Sicherheitsappliance.

Active Directory-Einrichtung

1. Wahlen Sie im Active Directory-Server Start > Ausflihren aus.

2. Geben Sie im Textfeld Offnen dsa.msc ein und klicken Sie dann auf OK. Dadurch wird die
Active Directory-Managementkonsole gestartet.

3. Klicken Sie in der Active Directory-Verwaltungskonsole auf das Pluszeichen, um die Active
Directory-Benutzer und -Computer zu erweitern. Siehe Abbildung A8Abbildung A8: Active
Directory-Gruppen
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4. Klicken Sie auf das Pluszeichen, um den Doma&nennamen zu erweitern.

5. Klicken Sie mit der rechten Maustaste auf den Ordner Benutzer und wahlen Sie Neu >
Gruppe.

6. Geben Sie einen Gruppennamen ein. Beispiel: ASAUsers.

7. Klicken Sie auf OK.

8. Klicken Sie auf den Ordner Benutzer und doppelklicken Sie dann auf die soeben erstellte
Gruppe.

9. Wahlen Sie die Registerkarte Mitglieder, und klicken Sie dann auf Hinzufligen.

10. Geben Sie den Namen des Benutzers ein, den Sie hinzufiigen mdéchten, und klicken Sie

dann auf OK.

ASA-Konfiguration

1. Wahlen Sie im ASDM Remote Access VPN > AAA Setup > LDAP Attribute Map aus.

2. Klicken Sie auf Hinzufligen.

3. Fuhren Sie im Fenster LDAP-Attributzuordnung hinzufligen die folgenden Schritte aus. Siehe
Abbildung A3.Geben Sie im Textfeld Name einen Namen ein.Geben Sie auf der
Registerkarte "Map Name" im Textfeld Kundenname den MemberOf ein.Wahlen Sie auf der
Registerkarte Map Name (Name zuordnen) Tunneling-Protokolle im Dropdown-Mend in
Cisco Name aus.Wahlen Sie Hinzufiigen aus.Klicken Sie auf die Registerkarte
Kartenwert.\Wahlen Sie Hinzufligen aus.Geben Sie im Fenster Add Attribute LDAP Map
Value (Wert hinzufligen) CN=ASAUsers,CN=Users,DC=ggsgseclab,DC=org im Textfeld
Kundenname ein, und geben Sie 20 in das Textfeld Cisco Value ein.Klicken Sie auf
Hinzufligen.Geben Sie CN=TelnetClients,CN=Users,DC=ggsgseclab,DC=org im Textfeld
Kundenname ein, und geben Sie 1 in das Textfeld Cisco Value ein. Siehe Abbildung
A4 Klicken Sie auf OK.Klicken Sie auf OK.Klicken Sie auf Ubernehmen.Die Konfiguration



sollte wie in Abbildung A9 aussehen.Abbildung A9 LDAP-Attributzuordnung
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4. Wahlen Sie Remote Access VPN > AAA Setup > AAA Server Groups aus.
5. Klicken Sie auf die Servergruppe, die Sie bearbeiten méchten. Wahlen Sie im Bereich Server

im Abschnitt Ausgewahlte Gruppe die Server-IP-Adresse oder den Hostnamen aus, und
klicken Sie dann auf

Bearbeiten

0= Edit LDAP dntribute Map

K menbef

| Map Mame . Map behas

Cuiskomar Mams Clstiomer to Gsco Ma:-\.laha

Do =gsgs |-|‘|.-|‘_ DC=org=]
CH=a5glksers, I_H-L+:r EC=ggsgeedab, Do=arg=210

ek o ] Canod R ke ]

6. Wahlen Sie im Fenster "AAA-Server bearbeiten" im Textfeld LDAP-Attributzuordnung die im
Dropdown-Menu erstellte LDAP-Attributzuordnung aus.
7. Klicken Sie auf OK.

Hinweis: Aktivieren Sie beim Testen das LDAP-Debugging, um zu Uberprifen, ob die LDAP-



Bindungen und Attributzuordnungen ordnungsgemalf funktionieren. Befehle zur Fehlerbehebung
finden Sie in Anhang C.

Szenario 3: Dynamische Zugriffsrichtlinien fiir mehrere Member von Attributen

In diesem Beispiel wird DAP verwendet, um mehrere memberOf-Attribute anzuzeigen, um den
Zugriff basierend auf der Active Directory-Gruppenmitgliedschaft zuzulassen. Vor 8.x liest die ASA
nur das erste memberOf-Attribut. Mit 8.x und héher kann die ASA alle MemberOf-Attribute
anzeigen.

- Verwenden Sie eine bereits vorhandene Gruppe, oder erstellen Sie eine neue Gruppe (oder
mehrere Gruppen), bei der ASA VPN-Benutzer fir ALLOW-Bedingungen Mitglied sein sollen.

- Verwenden Sie eine Gruppe, die bereits vorhanden ist, oder erstellen Sie eine neue Gruppe
fur Nicht-ASA-Benutzer, um Mitglied fur DENY-Bedingungen zu sein.

. Uberpriifen Sie im LDAP Viewer, ob Sie die richtige DN fiir die Gruppe haben. Siehe Anhang
D. Wenn die DN falsch ist, funktioniert die Zuordnung nicht ordnungsgemaf.

ASA-Konfiguration

1. Wahlen Sie im ASDM Remote Access VPN > Network (Client) Access > Dynamic Access
Policies (Remote-Access-VPN > Netzwerkzugriff > dynamische Zugriffsrichtlinien aus.

2. Klicken Sie auf Hinzufligen.

3. Gehen Sie in der Registerkarte Add Dynamic Access Policy (Dynamische Zugriffsrichtlinie
hinzufiigen) wie folgt vor:Geben Sie im Textfeld b. einen Namen ein.Geben Sie im Abschnitt
"Prioritat" 1 oder eine Zahl gréfier als 0 ein.Klicken Sie in den Auswahlkriterien auf
Hinzufiigen.Wahlen Sie im Feld AAA-Attribut hinzufligen die Option LDAP.Geben Sie im
Abschnitt Attribut-ID memberOf ein.Wahlen Sie im Wertebereich = und geben Sie den AD-
Gruppennamen ein. Wiederholen Sie diesen Schritt fur jede Gruppe, auf die Sie verweisen
méchten. Siehe Abbildung A10.Abbildung A10 AAA-Attributiibersicht

e

B Add AAA Attribute

A0 Attribute Type: gLDAP

Attribute ID: |memberOf

Yalue: = % | _ASAlsers|

) 4 j | Zancel

Klicken Sie auf OK.Wahlen Sie im
Abschnitt Access Policy Attributes (Zugriffsrichtlinienattribute) Weiter aus. Siehe Abbildung



A11.Abbildung A11 Dynamische Richtlinie hinzufiigen
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4. Wahlen Sie im ASDM Remote Access VPN > Network (Client) Access > Dynamic Access
Policies (Remote-Access-VPN > Netzwerkzugriff > dynamische Zugriffsrichtlinien aus.

5. Wahlen Sie Standard Access Policy (Standardzugriffsrichtlinie) aus, und wahlen Sie Edit
(Bearbeiten) aus.

6. Die Standardaktion sollte auf Terminate gesetzt werden. Siehe Abbildung A12.Abbildung
A12 Dynamische Richtlinie bearbeiten
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7. Klicken Sie auf OK.

Hinweis: Wenn Terminate nicht ausgewahlt ist, sind Sie auch in Gruppen zugelassen, wenn nicht,



da standardmafRig Continue (Weiter) eingestellt ist.

Anhang B: ASA CLI-Konfiguration

ASA 5510

ci scoasa#show running-config
Saved

ASA Version 8.0(2)
!
host nane asa80

domai n-nane army. nil

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
nanes

!
interface G gabitEthernet0/0
namei f out si de

security-level O

i p address x.Xx.x.x 255.255.255.128
!
interface G gabitEthernet0/1
namei f inside

security-level 100

no i p address

!

boot system di skO:/asa802-k8. bin
ftp node passive

dns server-group Defaul t DNS
domai n-nane army. nil

access-list out extended permit ip any any

pager lines 24
| oggi ng consol e debuggi ng
ntu outsi de 1500

ip local pool CAC USERS 192.168.1.1-192.168. 1. 254 nask
255. 255.255.0

no failover

icnp unreachable rate-limt 1 burst-size 1

asdm i mage di skO:/asdm 602. bi n

no asdm hi story enabl e

arp timeout 14400

access-group out in interface outside

route outside 0.0.0.0 0.0.0.0 172.18.120.129 1

ti meout xlate 3:00:00

ti meout conn 1:00: 00 hal f-cl osed 0:10: 00 udp 0: 02: 00
icnp 0:00: 02

ti meout sunrpc 0:10:00 h323 0: 05: 00 h225 1: 00: 00 ngcp
0: 05: 00 nycp- pat

0: 05: 00

timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03: 00




si p- di sconnect
0: 02: 00
ti meout uauth 0:05:00 absol ute

| dap attribute-map nmenber O

map- nane nenber & Tunnel i ng- Protocol s

March 11, 2008 ASA — CAC Aut hentication for AnyConnect
VPN Access

Conpany Confidential. A printed copy of this docunent is
consi dered uncontrol | ed.

49

map- val ue nember O

CN=_ASAUser s, CN=User s, DC=ggsgsecl ab, DC=org 20

| dap attribute-map nmsNPAl | owDi al i n

map- nane msNPAI | owDi al i n Tunnel i ng- Prot ocol s

map-val ue nsNPAI | owDi al i n FALSE 1

map-val ue nsNPAI | owDi al i n TRUE 20

dynami c- access- pol i cy-record CAC- USERS

description "Milti-Goup Menbership Check"

priority 1

dynami c- access-policy-record Dflt AccessPolicy

action terninate

aaa- server AD-LDAP protocol |dap

aaa- server AD LDAP (outside) host 172.18.120.160
| dap- base-dn CN=User s, DC=ggsgsecl ab, DC=or g

| dap- scope onel evel

| dap- nami ng-attribute userPrincipal Name

| dap- | ogi n- password *

| dap- | ogi n-dn

CN=Admi ni st rat or, CN=User s, DC=ggsgsecl ab, DC=or g

aaa authentication http consol e LOCAL

http server enable 445

http 0.0.0.0 0.0.0.0 outside

no snnp-server | ocation

no snnp-server contact

snnp-server enable traps snnp authentication |inkup
| i nkdown col dstart

crypto ca trustpoint ASDM Trust Poi nt 0
revocati on-check ocsp

enrol | ment termnnal

keypair DoD- 1024

match certificate DefaultCertificateMap override ocsp
trust poi nt

ASDM TrustPoint5 10 url http://ocsp.disa.nl
crl configure

crypto ca trustpoint ASDM Trust Poi nt1
revocati on-check ocsp

enrol | ment termnnal

fqdn asa80

subj ect - name CN=asa80, OU=PKI , OU=DoD, O=U. S.
Cover nment , C=US




keypair DoD- 1024

match certificate DefaultCertificateMap override ocsp
trust poi nt

ASDM TrustPoint5 10 url http://ocsp.disa.ml

no client-types

crl configure

crypto ca trustpoint ASDM Trust Poi nt 2

revocati on-check ocsp

enrol | ment term na

keypai r DoD-2048

match certificate DefaultCertificateMap override ocsp
trust poi nt

ASDM TrustPoint5 10 url http://ocsp.disa.ml

no client-types

crl configure

crypto ca trustpoint ASDM Trust Poi nt 3

revocati on-check ocsp none

enrol | ment term na

crl configure

crypto ca certificate map DefaultCertificateMap 10
subj ect - nanme ne ""
-------------------- CA Certificates (Partial Cert is

crypto ca certificate chain ASDM Trust Poi nt 0
certificate ca 37

3082044c 30820334 a0030201 02020137 300d0609 2a864886
f 70d0101

05050030

60310b30 09060355 04061302 55533118 30160603 55040al3
0f 552e53

2e20476f

7665726e 6d656e74 310c300a 06035504 0b130344 6f44310c
300a0603

55040b13

03504b49 311b3019 06035504 03131244 6f 44204a 49544320
526f 6f 74

crypto ca certificate chain ASDM Trust Point1
certificate 319e

30820411 3082037a a0030201 02020231 9e300d06 092a8648
86f 70d01

01050500

305c¢310b 30090603 55040613 02555331 18301606 0355040a
130f 552e

532e2047

6f 766572 6e6d656e 74310c30 0a060355 040b1303 446f 4431
0c300a06

0355040b

crypto ca certificate chain ASDM Trust Poi nt 2
certificate ca 37

3082044c 30820334 a0030201 02020137 300d0609 2a864886
f 70d0101

05050030

60310b30 09060355 04061302 55533118 30160603 55040al3
0f 552e53

2e20476f

7665726e 6d656e74 310c300a 06035504 0b130344 6f44310c
300a0603

55040b13

f 766e045 f 15ddb43 9549d1e9 alea6814 b64bcece 089elb6e
1be959a5

6f c20a76




crypto ca certificate chain ASDM Trust Poi nt 3
certificate ca 05

30820370 30820258 a0030201 02020105 300d0609 2a864886
f70d0101

05050030

5b310b30 09060355 04061302 55533118 30160603 55040a13
0f 55253

2e20476f

7665726e 6d656e74 310c300a 06035504 0b130344 6f 44310c
300a0603

55040b13

03504b49 31163014 06035504 03130d44 6f 442052 6f 6f 7420
43412032

301lel70d

30343132 31333135 30303130 5a170d32 39313230 35313530
3031305a

305b310b

30090603 55040613 02555331 18301606 0355040a 130f 552e
532e2047

6f 766572

6e6d656e 74310c30 0a060355 040b1303 446f 4431 0c300a06
0355040b

1303504b

49311630 14060355 0403130d 446f 4420 526f 6f 74 20434120
32308201

crypto ca certificate chain ASDM Trust Poi nt 4
certificate ca 04

30820267 308201d0 a0030201 02020104 300d0609 2a864886
f70d0101

05050030

61310b30 09060355 04061302 55533118 30160603 55040al3
0f 55253

2e20476f

7665726e 6d656e74 310c300a 06035504 0b130344 6f 44310c
300a0603

55040b13

03504b49 311c301a 06035504 03131344 6f 442043 4c415353
20332052

6f 6f 7420

|
!
cl ass-map i nspection_default

mat ch defaul t-inspection-traffic
|
!
policy-map type inspect dns preset_dns_nap
par aneters

message- | ength maxi mum 512

pol i cy-map gl obal _policy

cl ass inspection_default

i nspect dns preset_dns_map

nspect ftp

nspect h323 h225

nspect h323 ras

nspect netbi os

nspect rsh

nspect rtsp

nspect skinny

nspect esntp

nspect sql net

nspect sunrpc

nspect tftp

nspect sip

nspect xdncp




!
service-policy global _policy globa

ssl certificate-authentication interface outside port
443

webvpn

enabl e outsi de

svc i mage di sk0:/anyconnect-w n-2.0.0343-k9. pkg 1
svc enabl e

tunnel -group-1ist enable

----------------------- VPN G oup/ Tunnel Policy----------
group-pol i cy CAC USERS interna
ggroup- pol i cy AC-USERS interna
group-policy AC-USERS attributes
vpn-tunnel - prot ocol svc

addr ess- pool s val ue CAC- USERS

webvpn

svc ask none default svc

tunnel - group AC-USERS type renpte-access
tunnel - group AC USERS general -attributes
aut hori zati on-server-group AD LDAP

def aul t - group-policy AC USERS

aut hori zati on-required

aut hori zation-dn-attributes UPN
tunnel - group AC- USERS webvpn-attri butes
aut hentication certificate

group-alias AC-USERS enabl e
tunnel - group-map enabl e rul es

no tunnel - group-map enabl e ou

no tunnel - group-map enable ike-id

no tunnel - group-map enabl e peer-ip

pronpt hostnanme cont ext

Anhang C: Fehlerbehebung

Fehlerbehebung AAA und LDAP

- debug Idap 255 - Zeigt LDAP-Austauschprogramme an
- debug aaa common 10 - Zeigt AAA-Austauschvorgange an

Beispiel 1: Zuldssige Verbindung mit korrekter Attributzuordnung

Dieses Beispiel zeigt die Ausgabe von debug Idap und debug, die bei einer erfolgreichen
Verbindung mit dem in Anhang A gezeigten Szenario 2 haufig auftritt.

Abbildung C1: LDAP debug und Debugging a common
output - richtige Zuordnung

AAA APl : | n aaa_open
AAA session opened: handle = 39




AAA APl : | n aaa_process_async

aaa_process_async: sendi ng AAA_MSG_PROCESS

AAA task: aaa_process_nsg(la87a64) received nessage type
0

AAA FSM I n AAA_St art AAATr ansacti on

AAA FSM I n AAA I nitTransaction

Initiating authorization query (Svr G p: AD LDAP)

AAA FSM I n AAA_Bi ndServer

AAA_Bi ndServer: Using server: 172.18.120.160

AAA FSM | n AAA SendMsg

User: 1234567890@i |

Pasw. 1234567890@ri |

Resp:

[ 78] Session Start

[ 78] New request Session, context 0x26f1c44, reqType = 0
[78] Fiber started

[78] Creating LDAP context with uri=ldap://

172.18. 120. 160: 389

[ 78] Binding as admi ni strator

[78] Perform ng Sinple authentication for Admi nistrator
to

172.18.120. 160

[78] Connect to LDAP server: Idap:// 172.18.120. 160,
status =

Successf ul

[ 78] LDAP Search:

Base DN = [ CN=User s, DC=ggsgsecl| ab, DC=or g]

Filter = [userPrincipal Nane=1234567890@i | |

Scope = [ SUBTREE]

[78] Retrieved Attributes:

[ 78] objectd ass: value = top

[ 78] objectd ass: value = person

[ 78] objectd ass: val ue = organi zational Person

[ 78] objectd ass: value = user

[78] cn: value = Ethan Hunt

[78] sn: value = Hunt

[78] userCertificate: value =

0..50.......... [ 60 *H oL oa.o..... & ,d
coml.O.....

& ..,d. ..

[78] userCertificate: value =
0. A 50 *H oL oa.o..... & ,d
coml.O.....

& ..,d. ..

[ 78] givenNane: value = Ethan

[ 78] distingui shedNane: val ue = CN=Et han
Hunt , O=M L, DC=l abr at , DC=com

[ 78] instanceType: value = 4

[ 78] whenCreated: value = 20060613151033. 0Z
[ 78] whenChanged: val ue = 20060622185924. 0Z
[ 78] displayNane: val ue = Ethan Hunt

[ 78] uSNCreated: value = 14050

[78] menmberOf: value =

CN=ASAUser s, CN=User s, DC=ggsgsecl ab, DC=or g
] mapped to cVPN300O- Tunnel i ng- Prot ocol s: val ue = 20
] uSNChanged: val ue = 14855
] name: val ue = Ethan Hunt
] object@ID: value = ..9...NJ..GQU..z.
[ 78] userAccount Control: value = 66048
] badPwdCount: value = 0
] codePage: value = 0
] countryCode: value = 0
] badPasswor dTi ne: val ue = 127954717631875000




| ast Logoff: value = 0

]
[ 78] lastLogon: value = 127954849209218750
[ 78] pwdLast Set: value = 127946850340781250
[78] primaryGoupl D: value = 513
[78] objectSid: value = ................ qg...... nv. ..
[ 78] account Expires: value = 9223372036854775807
[ 78] | ogonCount: value = 25
[ 78] sAMAccount Nane: val ue = 1234567890
[ 78] sAMAccount Type: val ue = 805306368
[ 78] userPrincipal Nane: value = 1234567890@ni |
[ 78] objectCategory: value =

[78] mail: value = Ethan. Hunt @ abrat.com

cal | back_aaa_task: status = 1, nsg =

AAA FSM | n aaa_backend_cal | back

aaa_backend_cal | back: Handl e = 39, pAcb = 2aell5c

[ 78] Fiber exit Tx=147 bytes Rx=4821 bytes, status=1
[ 78] Session End

AAA task: aaa_process_nsg(la87a64) received nessage type
1

AAA FSM | n AAA_ProcSvrResp

Back End response:

Aut hori zation Status: 1 (ACCEPT)

AAA FSM I n AAA_Next Functi on

AAA Next Function: i_fsmstate = | FSM_AUTHORI ZE,

aut h_status = ACCEPT

AAA Next Function: authen svr = <none>, author svr = AD
LDAP, user pol =

, tunn pol = CAC- USERS

AAA Next Function: New i _fsmstate =

| FSM_TUNN_GRP_POLI CY,

AAA FSM I n AAA I nitTransaction

aaai _policy_nanme_to_server_i d( CAC- USERS)

Got server ID O for group policy DB

Initiating tunnel group policy |ookup (Svr G p:
GROUP_POLI CY_DB)

AAA FSM | n AAA_Bi ndServer

AAA_Bi ndServer: Using server: <Internal Server>

AAA FSM | n AAA SendMsg

User: CAC- USER

Pasw.

Resp:

grp_policy_ioctl (12f 1b20, 114698, 1a870b4)
grp_policy_ioctl: Looking up CAC- USERS

cal | back_aaa_task: status = 1, nsg =

AAA FSM | n aaa_backend_cal | back

aaa_backend_cal | back: Handl e = 39, pAcb = 2aell5c
AAA task: aaa_process_nsg(la87a64) received nessage type
1

AAA FSM | n AAA_ProcSvrResp

Back End response:

Tunnel Goup Policy Status: 1 (ACCEPT)

AAA FSM I n AAA_Next Functi on

AAA Next Function: i_fsmstate = | FSM_TUNN_GRP_PQOLI CY,
aut h_status =

ACCEPT

AAA Next Function: authen svr = <none>, author svr = AD
LDAP, user pol =

, tunn pol = CAC- USERS

AAA Next Function: New i _fsmstate = | FSM_DONE,

AAA FSM I n AAA_ProcessFi nal

Checking tinme sinultaneous login restriction for user




1234567890@ni |

AAA FSM | n AAA Call back

user attributes:

1 Tunnel |ing-Protocol (4107) 20 20

user policy attributes:

None

tunnel policy attributes:

1 Primary-DNS(4101) 4 | P: 10.0.10. 100

2 Secondary-DNS(4102) 4 IP: 0.0.0.0

3 Tunnel i ng- Protocol (4107) 4 4

4 Def aul t - Domai n- Name(4124) 10 "ggsgsecl ab. org"
5 List of address pools to assign addresses from(4313)

10

" CAC- USERS"

Auth Status = ACCEPT

AAA APl : | n aaa_cl ose

AAA task: aaa_process_nsg(la87a64) received nessage type
3

In aaai _cl ose_session (39)

AAA APl : I n aaa_send_acct_start

AAA APl : | n aaa_send_acct_stop

CAC-Test #

Beispiel 2: Zulassige Verbindung mit falsch konfigurierter Cisco Attributzuordnung

In diesem Beispiel wird die Ausgabe von debug Idap und debug veranschaulicht, die bei einer
zulassigen Verbindung mit Szenario 2 in Anhang A Ublich ist.

Abbildung C2: LDAP debug und Debugging a common
output - Falsche Zuordnung

AAA APl : | n aaa_open

AAA session opened: handle = 41

AAA APl : I n aaa_process_async

aaa_process_async: sendi ng AAA MSG_PROCESS

AAA task: aaa_process_nsg(la87a64) received nessage type
0

AAA FSM I n AAA_St art AAATr ansacti on

AAA FSM I n AAA I nitTransaction

Initiating authorization query (Svr G p: AD LDAP)

AAA FSM I n AAA_Bi ndServer

AAA_Bi ndServer: Using server: 172.18.120.160

AAA FSM | n AAA SendMsg

User: 1234567890@ri |

Pasw. 1234567890@ni |

Resp:

[82] Session Start

[ 82] New request Session, context 0x26f1c44, reqType = 0
[82] Fiber started

[82] Creating LDAP context with

uri =l dap://172.18.120. 160: 389

[82] Binding as adm ni strator

[82] Perform ng Sinple authentication for Admi nistrator
to

172.18.120. 160

[82] Connect to LDAP server: |dap:// 172.18.120.160: 389,
status =

Successf ul

[82] LDAP Search:

Base DN = [ CN=User s, DC=ggsgsecl| ab, DC=or g]




Filter = [userPrincipal Nane=1234567890@i | |
Scope = [ SUBTREE]

[82] Retrieved Attributes:

[82] objectd ass: value = top

[82] objectd ass: value = person

[82] objectd ass: val ue = organi zational Person

[82] objectd ass: value = user

[82] cn: value = Ethan Hunt

[82] sn: value = Hunt

[82] userCertificate: value =

0..50.......... [ 60 *H oL oa.o..... & ,d
coml.O.....

& ..,d. ..

[82] userCertificate: value =
0. AN 50 *H oL oa.o..... & ,d
coml.O.....

& ..,d. ..

[ 82] givenNane: value = Ethan
[ 82] distinguishedNane: val ue = CN=Et han
Hunt , OU=M L, DC=I| abr at, DC=com
[82] instanceType: value = 4
] whenCreated: val ue 20060613151033. 02
] whenChanged: val ue 20060622185924. 0Z
[82] displayNane: value = Ethan Hunt
] uSNCreated: value = 14050
[82] memberOf: value =
CN=ASAUser s, CN=User s, DC=ggsgsecl ab, DC=or g
[82] mapped to cVPN300O- Tunnel i ng- Protocol s: value =
CN=ASAUser s, CN=User s, DC=ggsgsecl ab, DC=or g
] uSNChanged: val ue = 14855
] name: val ue = Ethan Hunt
] object@ID: value = ..9...NJ..QU..z.
] userAccount Control: value = 66048
] badPwdCount: value = 0
] codePage: value = 0
] countryCode: value = 0
] badPasswor dTi ne: val ue = 127954717631875000
] lastLogoff: value = 0
[82] lastLogon: value = 127954849209218750
]
]
]
]
]
]
]
]
]

pwdLast Set: val ue = 127946850340781250

pri maryG oupl D. value = 513

objectSid: value = ................ qg...... ny. .
account Expi res: value = 9223372036854775807

| ogonCount: value = 25

sAMAccount Nane: val ue = 1234567890

sAMAccount Type: val ue 805306368

user Pri nci pal Nanme: val ue = 1234567890@i |

obj ect Cat egory: value =

CN=Per son, CN=Schena, CN=Conf i gur at i on, DC=ggsgsecl| ab, DC=or
g

[82] nmil: value = Ethan. Hunt @abrat.com

cal | back_aaa_task: status = 1, nsg =

AAA FSM | n aaa_backend_cal | back
aaa_backend_cal | back: Handl e = 41, pAcb = 2aell5c
[82] Fiber exit Tx=147 bytes Rx=4821 bytes, status=1
[ 82] Session End

AAA task: aaa_process_nsg(la87a64) received nessage type
1

AAA FSM | n AAA_ProcSvrResp

Back End response:

Aut hori zation Status: 1 (ACCEPT)
AAA FSM I n AAA_Next Functi on
AAA Next Function: i_fsmstate = | FSM_AUTHORI ZE,




aut h_status = ACCEPT

AAA Next Function: authen svr = <none>, author svr = AD
LDAP, user pol =

, tunn pol = CAC- USERS

AAA Next Function: New i _fsmstate =

| FSM_TUNN_GRP_POLI CY,

AAA FSM I n AAA I nitTransaction

aaai _policy_nanme_to_server _i d( USAFE)

Got server ID O for group policy DB

Initiating tunnel group policy |ookup (Svr G p:
GROUP_POLI CY_DB)

AAA FSM I n AAA_Bi ndServer

AAA_Bi ndServer: Using server: <Internal Server>

AAA FSM | n AAA SendMsg

User: CAC- USERS

Pasw:

Resp:

grp_policy_ioctl (12f 1b20, 114698, 1a870b4)
grp_policy_ioctl: Looking up CAC- USERS

cal | back_aaa_task: status = 1, nsg =

AAA FSM | n aaa_backend_cal | back
aaa_backend_cal | back: Handl e = 41, pAcb = 2aell5c
AAA task: aaa_process_nsg(la87a64) received nessage type
1

AAA FSM | n AAA_ProcSvrResp

Back End response:

Tunnel Goup Policy Status: 1 (ACCEPT)

AAA FSM I n AAA_Next Functi on

AAA Next Function: i_fsmstate = | FSM_TUNN_GRP_PQOLI CY,
aut h_status =

ACCEPT

AAA Next Function: authen svr = <none>, author svr = AD
LDAP, user pol =

, tunn pol = CAC- USERS

AAA Next Function: New i _fsmstate = | FSM_DONE

AAA FSM I n AAA_ProcessFi na

Checking tinme sinultaneous login restriction for user
1234567890@ni |

AAA FSM | n AAA Cal |l back

user attributes:

1 Tunnel I'i ng- Protocol (4107) 20 O

user policy attributes:

None

tunnel policy attributes:

1 Primary-DNS(4101) 4 |P: 10.0.10.100

2 Secondary-DNS(4102) 4 IP: 0.0.0.0

3 Tunnel i ng- Protocol (4107) 4 4

4 Def aul t - Domai n- Name(4124) 10 "ggsgsecl ab. org"

5 List of address pools to assign addresses from(4313)
10

" CAC- USERS"
Auth Status = ACCEPT
AAA APl : | n aaa_cl ose

AAA task: aaa_process_nsg(la87a64) received nessage type
3

In aaai _cl ose_session (41)

AAA APl : | n aaa_send_acct_start

AAA APl : | n aaa_send_acct_stop

Fehlerbehebung DAP




- debug dap errors - Zeigt DAP-Fehler an
- debug dap trace: Zeigt die Ablaufverfolgung der DAP-Funktion an

Beispiel 1: Zulassige Verbindung mit DAP

In diesem Beispiel wird die Ausgabe von Debug-Dap-Fehlern und Debug-Dap-Trace wahrend
einer erfolgreichen Verbindung mit Szenario 3 in Anhang A veranschaulicht. Beachten Sie
mehrere MemberOf-Attribute. Sie kénnen sowohl _ASAUsers als auch VPNUsers angehdren,
oder Sie kénnen einer der beiden Gruppen angehdren, was von der ASA-Konfiguration abhangt.

Abbildung C3: Debug-DAP

#debug dap errors

debug dap errors enabled at level 1

#debug dap trace

debug dap trace enabled at level 1

#

The DAP policy contains the following attributes for
user:

1241879298@ni |

1: action = continue

DAP_TRACE: DAP_open: CBEEFA10

DAP_TRACE: Usernane: 1241879298@ni |,

aaa. |l dap.objectC ass.1 = top

DAP_TRACE: Usernane: 1241879298@ni |,

aaa. | dap. obj ectd ass. 2 = person

DAP_TRACE: Usernane: 1241879298@ni |,

aaa. | dap. obj ectd ass. 3 =

or gani zat i onal Per son

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. obj ect d ass. 4 = user

DAP_TRACE: Usernane: 1241879298@ri |, aaa.ldap.cn =
1241879298

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. physi cal Del i veryOf fi ceName = NETADM N
DAP_TRACE: Usernane: 1241879298@ri |, aaa.l| dap. gi venNane
= 1241879298

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. di sti ngui shedName =

CN=1241879298, CN=User s, DC=ggsgsecl| ab, DC=or g
DAP_TRACE: Usernane: 1241879298@ni |,

aaa. |l dap.instanceType = 4

DAP_TRACE: Usernane: 1241879298@ni |,

aaa. | dap. whenCreated =

20070626163734. 0Z

DAP_TRACE: Usernane: 1241879298@ni |,

aaa. | dap. whenChanged =

20070718151143. 0Z

DAP_TRACE: Usernane: 1241879298@ni |,

aaa. | dap. di spl ayName = 1241879298

DAP_TRACE: Username: 1241879298@ri |, aaa.l dap. uSNCreated

= 33691

DAP_TRACE: Username: 1241879298@ri |, aaa.l dap.menberOf. 1
= VPNUser s

DAP_TRACE: Username: 1241879298@ri |, aaa.l dap. menberCf. 2
= _ASAUsers

DAP_TRACE: Usernane: 1241879298@ri |, aaa.| dap. uSNChanged




= 53274

DAP_TRACE: Usernane: 1241879298@n |
= NETADM N

DAP_TRACE: Usernane: 1241879298@n |
1241879298

DAP_TRACE: Usernane: 1241879298@n |

aaa. | dap. depart ment

aaa. | dap. name =

aaa. | dap. obj ect QU D

...+ FU"B L

DAP_TRACE: Usernane: 1241879298@n |
aaa. | dap. user Account Control =
328192

DAP_TRACE: Usernane: 1241879298@n |
aaa. | dap. badPwdCount = 0

DAP_TRACE: Usernane: 1241879298@n |
0

DAP_TRACE: Usernane: 1241879298@n |
aaa. | dap. countryCode = 0

DAP_TRACE: Usernane: 1241879298@n |
aaa. | dap. badPasswordTinme = 0
DAP_TRACE: Usernane: 1241879298@n |
=0

DAP_TRACE: Usernane: 1241879298@n |
=0

DAP_TRACE: Usernane: 1241879298@n |

aaa. | dap. codePage =

aaa. | dap. | ast Logof f

aaa. | dap. | ast Logon

aaa. | dap. pwdLast Set

128273494546718750

DAP_TRACE: Usernane: 1241879298@n |
aaa. | dap. pri maryG oupl D = 513
DAP_TRACE: Usernane: 1241879298@n |
aaa. | dap. user Paranmeters = m

d.

DAP_TRACE: Usernane: 1241879298@n |

aaa. | dap. objectSid

DAP_TRACE: Usernane: 1241879298@n |
aaa. | dap. account Expires =
9223372036854775807

DAP_TRACE: Usernane: 1241879298@n |
=0

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. sAMAccount Nane =

1241879298

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. sAMAccount Type =

805306368

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. user Pri nci pal Name =

1241879298@ni |

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. obj ect Cat egory =

CN=Per son, CN=Schena, CN=Conf i gur at i on, DC=ggsgsecl| ab, DC=or
g

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. nsNPAI |l owDi al in = TRUE

DAP_TRACE: Username: 1241879298@ri |, aaa.ci sco.usernane

aaa. | dap. | ogonCount

1241879298@ni |
DAP_TRACE: Usernane: 1241879298@n |,
aaa. ci sco. tunnel group = CAC- USERS

DAP_TRACE:
dap_add_to_lua_tree:aaa["|dap"]["objectd ass"]["1"] =
“top";

DAP_TRACE:

dap_add_to_lua_tree:aaa["|dap"]["objectd ass"]["2"] =

" person”;




DAP_TRACE:
dap_add_to_lua_tree:aaa["l dap"]["objectd ass"]["3"]
"organi zat i onal Person";

DAP_TRACE:

dap_add_to_lua_tree:aaa["l dap"]["objectd ass"]["4"]
"user";

DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["cn"] =
"1241879298";

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["physical DeliveryOficeN
ane"] =

"NETADM N*;

DAP_TRACE: dap_add_to_lua_tree:aaa["|dap"]["gi venNane"]

= "1241879298";

DAP_TRACE:

dap_add_to_lua_tree:aaa[ "l dap"]["distingui shedNane"] =
"CN=1241879298, CN=User s, DC=ggsgsecl ab, DC=or g";

DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["instanceType"] = "4";
DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["whenCreat ed"]
"20070626163734. 0Z"

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["whenChanged"]
"20070718151143. 02"

DAP_TRACE:
dap_add_to_lua_tree:aaa["|dap"]["displayNane"] =
"1241879298";

DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"][ " uSNCreat ed"]
= "33691"

DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["menberOF"]["1"]
"VPNUsers";

DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["menberOF"]["2"]
" _ASAUsers";

DAP_TRACE: dap_add_to_lua_tree: aaa["l dap"][" uSNChanged"]
= "53274"

DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["departnent"]
= "NETADM N';

DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["nane"] =
"1241879298";

DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["object QU D']
cont ai ns

bi nary data

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["userAccount Control "] =
"328192";

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["badPwdCount"] = "0";
DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["codePage"] =
"o

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["countryCode"] = "0";
DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["badPasswor dTi me"] =
"o

DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["] astLogoff"]
= " 0" ,

DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["| ast Logon"]
= " 0" ,

DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"][" pwdLast Set"]

"128273494546718750"




DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["primaryGouplD'] =
"513";

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["userParaneters"]
cont ai ns

bi nary data

DAP_TRACE: dap_add_to_lua_tree: aaa["|dap"]["objectSid"]
contains binary

dat a

DAP_TRACE:
dap_add_to_lua_tree: aaa["| dap"]["account Expires"] =
"9223372036854775807"

DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["] ogonCount"]
=" 0" ;

DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"][" sAMAccount Nane" ]
"1241879298";

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["sAMAccount Type"]
"805306368";

DAP_TRACE:

dap_add_to_lua_tree:aaa["l dap"]["userPrincipal Nane"] =
"1241879298@n | ";

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["objectCategory"] =

" CN=Per son, CN=Schena, CN=Conf i gur at i on, DC=ggsgsecl| ab, DC=0
rg";

DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["nmsNPAI | owDi al i n"] =
"TRUE";

DAP_TRACE: dap_add_to_lua_tree: aaa["cisco"]["usernane"]

"1241879298@n | ";

DAP_TRACE
dap_add_to_lua_tree:aaa["cisco"]["tunnel group"] =

" CACUSERS";

DAP_TRACE

dap_add_to_l ua_tree: endpoint["application"]["clienttype"
] =

"1 PSec";

DAP_TRACE: Username: 1241879298@nri |, Sel ected DAPs: CAC
USERS

DAP_TRACE: dap_request: nmenory usage = 33%

DAP_TRACE: dap_process_sel ected_daps: selected 1 records
DAP_TRACE: Usernane: 1241879298@ri |, dap_aggregate_attr
rec_count =1

DAP_TRACE: Username: 1241879298@ri |, DAP_cl ose: CBEEFA10
d.

Beispiel 2: Verbindung mit DAP verweigert

Dieses Beispiel zeigt die Ausgabe von Debug-Dap-Fehlern und Debug-Dap-Trace bei einer nicht
erfolgreichen Verbindung mit Szenario 3, wie in Anhang A gezeigt.

Abbildung C4: Debug-DAP

#debug dap errors

debug dap errors enabled at level 1
#debug dap trace

debug dap trace enabled at level 1




#

The DAP policy contains the following attributes for
user:

1241879298@ri |

1: action = termnminate
DAP_TRACE: DAP_open: C91154ES8
DAP_TRACE: Usernane: 1241879298@n |,

aaa. |l dap.objectC ass.1 = top

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. obj ectd ass. 2 = person

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. obj ectd ass. 3 =

or gani zat i onal Per son

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. obj ect O ass. 4 = user

DAP_TRACE: Usernane: 1241879298@r |, aaa.ldap.cn =
1241879298

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. physi cal Del i veryOf fi ceName = NETADM N
DAP_TRACE: Usernane: 1241879298@ri |, aaa.l| dap. gi venNane
= 1241879298

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. di sti ngui shedName =
CN=1241879298, CN=User s, DC=ggsgsecl| ab, DC=or g

DAP_TRACE: Usernane: 1241879298@n |,

aaa. |l dap.instanceType = 4

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. whenCreated =

20070626163734. 0Z

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. whenChanged =

20070718151143. 0z

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. di spl ayName = 1241879298
DAP_TRACE: Usernane: 1241879298@n |
= 33691

DAP_TRACE: Usernane: 1241879298@n |
DnsAdmi ns

DAP_TRACE: Usernane: 1241879298@n |
= 53274

DAP_TRACE: Usernane: 1241879298@n |
= NETADM N

DAP_TRACE: Usernane: 1241879298@n |
1241879298

DAP_TRACE: Usernane: 1241879298@n |

aaa. | dap. uSNCr eat ed

aaa. | dap. nenber&f =

aaa. | dap. uSNChanged

aaa. | dap. depart ment

aaa. | dap. name =

aaa. | dap. obj ect QU D

...+ FU"S L

DAP_TRACE: Usernane: 1241879298@n |
aaa. | dap. user Account Control =
328192

DAP_TRACE: Usernane: 1241879298@n |
aaa. | dap. badPwdCount = 0

DAP_TRACE: Usernane: 1241879298@n |
0

DAP_TRACE: Usernane: 1241879298@n |
aaa. | dap. countryCode = 0

DAP_TRACE: Usernane: 1241879298@n |
aaa. | dap. badPasswordTinme = 0
DAP_TRACE: Usernane: 1241879298@n |
=0

DAP_TRACE: Usernane: 1241879298@n |

aaa. | dap. codePage =

aaa. | dap. | ast Logof f

aaa. | dap. | ast Logon




=0
DAP_TRACE: Usernane: 1241879298@ri |, aaa.l dap. pwdLast Set

128273494546718750

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. pri maryG oupl D = 513

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. user Paranmeters = m

d.

DAP_TRACE: Usernanme: 1241879298@ri |, aaa.l| dap.objectSid

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. account Expires =

9223372036854775807

DAP_TRACE: Usernane: 1241879298@ri |, aaa.l dap.| ogonCount
=0

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. sAMAccount Nane =

1241879298

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. sAMAccount Type =

805306368

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. user Pri nci pal Name =

1241879298@ni |

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. obj ect Cat egory =

CN=Per son, CN=Schena, CN=Conf i gur at i on, DC=ggsgsecl| ab, DC=or
g

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. nsNPAI |l owDi al in = TRUE

DAP_TRACE: Username: 1241879298@ri |, aaa.ci sco.usernane

1241879298(@ri |

DAP_TRACE: Usernane: 1241879298@n |,

aaa. ci sco. tunnel group = CAC- USERS

DAP_TRACE:

dap_add_to_lua_tree: aaa["| dap"]["objectd ass"]["1"]
“top";

DAP_TRACE:

dap_add_to_lua_tree:aaa["l dap"]["objectd ass"]["2"]
" person”;

DAP_TRACE:

dap_add_to_lua_tree:aaa["l dap"]["objectd ass"]["3"]
"organi zat i onal Person";

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["objectd ass"]["4"]
"user";

DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["cn"] =
"1241879298";

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["physical DeliveryOficeN
ane"] =

"NETADM N*;

DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["gi venNane"]

= "1241879298";

DAP_TRACE:

dap_add_to_lua_tree:aaa[ "l dap"]["distingui shedNane"] =
"CN=1241879298, CN=User s, DC=ggsgsecl ab, DC=or g";

DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["instanceType"] = "4";
DAP_TRACE:

dap_add_to_lua_tree:aaa["ldap"]["whenCreated"] =
"20070626163734. 0Z";




DAP_TRACE:

dap_add_to_lua_tree:aaa[ "l dap"]["whenChanged"] =
"20070718151143. 02";

DAP_TRACE:

dap_add_to_lua_tree:aaa[ "l dap"]["displayNane"] =
"1241879298";

DAP_TRACE: dap_add_to_lua_tree: aaa["l dap"][ " uSNCreat ed"]
= "33691";

DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["menberOF"] =
"DnsAdm ns";

DAP_TRACE: dap_add_to_lua_tree: aaa["l dap"][" uSNChanged"]
= "53274",

DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["departnent"]
= "NETADM N';

DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["nane"] =
"1241879298";

DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["object QU D']
cont ai ns

bi nary data

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["userAccount Control "] =
"328192";

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["badPwdCount"] = "0";
DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["codePage"] =
"o

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["countryCode"] = "0";
DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["badPasswor dTi me"] =
"o

DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["] ast Logoff"]
=" 0" ;

DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["| ast Logon"]
= " 0" ,

DAP_TRACE: dap_add_to_lua_tree: aaa["|dap"]["pwdLast Set"]

"128273494546718750";

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["primaryGoupl D'] =
"513";

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["userParaneters"]

cont ai ns

bi nary data

DAP_TRACE: dap_add_to_lua_tree: aaa["|dap"]["objectSid"]
contains binary

dat a

DAP_TRACE:

dap_add_to_lua_tree: aaa["| dap"]["account Expires"] =
"9223372036854775807";

DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["l ogonCount"]
= " 0" ,

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"][" sAMAccount Nane" ]
"1241879298";

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["sAMAccount Type"]
"805306368";

DAP_TRACE:

dap_add_to_lua_tree:aaa["l dap"]["userPrincipal Nane"] =
"1241879298@n | ";

DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["objectCategory"] =




" CN=Per son, CN=Schena, CN=Conf i gur at i on, DC=ggsgsecl| ab, DC=0

rg";

DAP_TRACE:

dap_add_to_lua_tree:aaa["ldap"]["nmsNPAI |l owDi al i n"] =
"TRUE";

DAP_TRACE: dap_add_to_lua_tree: aaa["cisco"]["usernane"]
"1241879298@n | ";

DAP_TRACE: Username: 1241879298@ri |, Sel ected DAPs:
DAP_TRACE: dap_request: nmenmory usage = 33%

DAP_TRACE: dap_process_sel ected_daps: selected O records
DAP_TRACE: Usernane: 1241879298@r |, dap_aggregate_attr:
rec_count =1

Fehlerbehebung Zertifizierungsstelle/OCSP

- debuggen crypto ca 3
- Im Konfigurationsmodus: Protokollierungsklasse kann das Debuggen von Konsole(oder
Puffer)

Diese Beispiele zeigen eine erfolgreiche Zertifikatsvalidierung mit dem OCSP-Responder und eine
Richtlinie fir die Ubereinstimmung von Zertifikatsgruppen.

Abbildung C3 zeigt die Debugausgabe mit einem validierten Zertifikat und einer
Arbeitszertifikatgruppe, die Policy entspricht.

Abbildung C4 zeigt die Debug-Ausgabe einer falsch konfigurierten Richtlinie far die
Ubereinstimmung von Zertifikatsgruppen.

Abbildung C5 zeigt die Debug-Ausgabe eines Benutzers mit einem widerrufenen Zertifikat.

Abbildung C5: OCSP-Debugging - erfolgreiche
Zertifikatsvalidierung

CRYPTO_PKI : Found a suitable authenticated trustpoint
ASDM Tr ust Poi nt 11.

CRYPTO PKI: All ocated OCSP data handl e Oxca2d27b8
CRYPTO PKI: Certificate validation: Successful, status:
0. Attenpting

to retrieve revocation status if necessary

CRYPTO PKI: status = 0: poll revocation status

CRYPTO PKI: Attenpting to find OCSP override for peer
cert: serial

nunber: OF192B, subject namne:

cn=MCG NTY. JI MW. 1160139435, ou=USN, ou=PKI , ou=DoD, o=U. S.
CGover nnent, c=US, issuer_nane: cn=D0OD JI TC EMAI L CA-

15, ou=PKI , ou=DoD, o=U. S. CGover nment, c=US.

CRYPTO_PKI : Processing map rules for SSL.

CRYPTO_PKI : Processing map SSL sequence 20...
CRYPTO_PKI: Match of subject-nane field to map PASSED.
Peer cert field:

cn=MCG NTY. JI MW. 1160139435, ou=USN, ou=PKI , ou=DoD, o=U. S.
CGover nment, c=US, map rul e: subject-nane ne ""
CRYPTO_PKI : Peer cert has been authorized by map: SSL
sequence: 20.

CRYPTO PKI: Found OCSP override nmatch. Override URL:
http://198.154. 68.90, Override trustpoint:




ASDM Tr ust Poi nt 12

CRYPTO_PKI : crypto_pki _get_cert_record_by_subject()
CRYPTO_PKI : Destroyi ng OCSP data handl e Oxca2d27b8
Crypto CA thread sl eeps!

CRYPTO PKI: Attenpting to find tunnel group for cert
with serial

nunber: OF192B, subject nane:

cn=MCA NTY. JI MW. 1160139435, ou=USN, ou=PKI , ou=DoD, o=U. S.
Gover nnment, ¢c=US, issuer_nane: cn=DOD JI TC EMAI L CA-
15, ou=PKI , ou=DoD, o=U. S. CGover nment, c=US.

CRYPTO_PKI : Processing map rules for

Defaul t Certificat eMap.

CRYPTO_PKI : Processing map Defaul tCertificateMap
sequence 10...

CRYPTO_PKI: Match of subject-nane field to map PASSED.
Peer cert field:

cn=MCA NTY. JI MMY. 1160139435, ou=USN, ou=PKI , ou=DoD, o=U. S.
Gover nnment, c=US, map rule: subject-nane ne ""
CRYPTO_PKI: Peer cert has been authorized by map:

Def aul t Certi fi cat eMap

sequence: 10.

CRYPTO_PKI : Ignoring match on map DefaultCertificateMp,
i ndex 10 for

WebVPN group map processing. No tunnel group is

confi gured.

CRYPTO_PKI: Peer cert could not be authorized with map:
Defaul t CertificateMap.

CRYPTO_PKI : Processing map rules for SSL.

CRYPTO_PKI : Processing map SSL sequence 20...
CRYPTO_PKI: Match of subject-nane field to map PASSED.
Peer cert field:

cn=MCA NTY. JI MW. 1160139435, ou=USN, ou=PKI , ou=DoD, o=U. S.
CGover nnment, c=US, map rule: subject-nane ne ""
CRYPTO_PKI: Peer cert has been authorized by map: SSL
sequence: 20.

CRYPTO_PKI : Ignoring match on map SSL, index 20 for
WebVPN group map

Abbildung C5: Ausgabe einer Richtlinie fiir die Ubereinstimmung von Zertifikatsgruppen mit
fehlgeschlagenen Zertifikaten

Abbildung C5: Ausgabe eines widerrufenen Zertifikats

n 9% =X- 3- 7E17t 02h7a Certinf icaH ue cnhta,in faioled
uval i dati on=.

ChertifilclLa,ted ccha=inl ais eibtrhaer tin,valdid cor
=noct

oanut hori , zed.

map rul e: subject-nane ne ""

CRYPTO PKI: Peer cert has been authorized by map:

Defaul tCertificateMap

sequence: 10.

Tunnel G oup Match on map DefaultCertificateMap sequence
# 10.

Group nane i s CAC USERS

CRYPTO PKI: Checking to see if an identical cert is
already in the database. ..

CRYPTO PKI : | ooking for cert in handl e=2467668, digest=
CRYPTO PKI: Cert record not found, returning E_NOT_FOUND
CRYPTO PKI: Cert not found in database.




CRYPTO_PKI : Looking for suitable trustpoints...
CRYPTO_PKI : Found a suitabl e authenticated trustpoint
trustpoi ntO.

CRYPTO PKlI: Certificate validation: Successful, status:
0. Attenpting

to retrieve revocation status if necessary

CRYPTO PKI: Attenpting to find OCSP override for peer
cert: serial

nunber: 2FB5FC74000000000035, subject nane: cn=Ethan
Hunt , ou=M L, dc=ggsgsecl ab, dc=or g, issuer_nane:
ch=ggsgsecl ab, dc=ggsgsecl ab, dc=or g.

CRYPTO_PKI : Processing map rules for

Defaul t Certificat eMap.

CRYPTO_PKI : Processing map Defaul tCertificateMap
sequence 10...

CRYPTO_PKI: Match of subject-nane field to map PASSED.
Peer cert field:

= cn=Et han Hunt, ou=M L, dc=ggsgsecl| ab, dc=org, map rul e:
subj ect - nane

ne ""

CRYPTO_PKI: Peer cert has been authorized by map:

Def aul t Certi fi cat eMap

sequence: 10.

CRYPTO_PKI : Found OCSP override match. Override URL:
http://ocsp.disa.nil|l, Override trustpoint: OCSP
CRYPTO_PKI : crypto_pki_get_cert_record_by_subject()
CRYPTO_PKI : Found a subject nmatch

ERROR: Certificate validation failed, Certificate is
revoked, serial

nunber: 2FB5FC74000000000035, subject nane: cn=Ethan
Hunt , ou=M L, dc=ggsgsecl ab, dc=or g

CRYPTO PKI: Certificate not validated

Anhang D: Uberpriifen von LDAP-Objekten in MS

Auf der Microsoft Server 2003-CD kdnnen zusétzliche Tools installiert werden, um die LDAP-
Struktur sowie die LDAP-Objekte/-Attribute anzuzeigen. Um diese Tools zu installieren, gehen Sie
zum Verzeichnis Support auf der CD und dann zu Tools. Installieren Sie SUPTOOLS.MSI.

LDAP-Viewer

- Wahlen Sie nach der Installation Start > Ausfiihren.

- Geben Sie Idp ein, und klicken Sie dann auf OK. Dadurch wird der LDAP-Viewer gestartet.

- Wahlen Sie Verbindung > Verbindung aus.

. Geben Sie den Servernamen ein, und klicken Sie dann auf OK.

- Wahlen Sie Verbindung > Bind aus.

- Geben Sie einen Benutzernamen und ein Kennwort ein.Hinweis: Sie bendtigen
Administratorrechte.

- Klicken Sie auf OK.

- LDAP-Objekte anzeigen Siehe Abbildung D1.Abbildung D1: LDAP-Viewer
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ChissBotin, Dl mbabarst, Dl wecom sull <00 fnull)

Lt S =it [Cwoim atched DNs:

b=y Dontabers, Dm{abe o, DmCain 1 eniries:

Cheeforsigriiecun yPrncnali O0nlsbrsh, Domooe >3 Dnc CHeClark Kent, OU = MEL DC=labrat DC=com

Ch I rarsruactyng, Do wdabe g DT g 4 objectClass: top; person; srganizationalPerson: user

Chisl st dnadPoond D sdsbrat | D wooem 13 cn! Clork KEenkt

[ Ol DD lab 5t W ety T &n: Kent
2 et Kk OHIL DC i af (Do 1 phyaicalDeliveryDificeName:! Welcome 1o LDAPHE
P chibdenn 3 waerCenificare: <ldp; Binary Hob; <idp: Binany blabx;
TRt Hunk; (el O sian o, Dol g o 1 ghvenhame: Clark:
ChmPeter Parboer, DML D mlabi ot D msom 1> distinguishedName: CN=Clark Kent, OU=MIL.DC=labrat. DC=cam:

ChTDS ek s ] miode b, DD menen 1 instanceType: bed = [ 1T_WHITE |

ChimPrioge s Dt DCmlatest, Dm0 1> whenCreated: 051 3R2006 12:50:21 Esstern Standard Thme Enstern Daylight Time:

i S, D mlabead D miom 1> whenChanged: DEf21 /2006 13:31:54 Eastern Standard Tine Eastern Daylight Time;

bt DaCalgb o, Do, 1> dlzplayName: Clark Kent:

i O mbibr gt D mtom 1> uBNCreated: T4072;

D mFersiDrnTnres, DO=labn gt D =eom 13 uSHChanged: 14701;

DOmDomasrnsdones, DO it DO om 12 neme; Clark Kent;

N g s, Dbt 8 D oy 13 objectGUID: 440353ci4-a1 Za-Hee-9337- 124026 ocl7 9;
1> saerdccoantControl: Dol G200 = | UF_NOAMAL ACCOUNT | UF_DONT_EXPIRE PASSWD

I

13 badPwdCount; 0;
1> cadePage: A
1> en ade: 07
1> brdPasswardlime: D6 42006 15:19:36 Eastemn Standard Time Exgtern Daylight Time:
13 lastLogoti: B1ATIED 00:00:00 UNCG
T» lasth ogon: BET 72006 16:20:44 Exstern Standard Time Eastern Dalight Time;
1> pwilagtSet TR IZ006 12:50:21 Enstem Standard Time Eastern Dwydlght Time;
13> primangGrowpi: 513
1> pserParametera: m: d _:
13 ehijectBid: 5-1-5-21-3541 460364-2450291 625-1039009643-1115;
1> sceouniExpies; P31 AI0HZE D200 UNC
12 logenCount: 117
13 sAMAccoimniName: 123456 TET0;
1> sAhfccountType: BOS 306 168

13 wserPrincipalMome: 1 23456 TRTO@ sbrat.com;

13 sbjectCalegony: CH=PeieanCh=Schema, CH=Configuration.DC=labrat. DC=com;
1> msNPAHDwalin: TRUE:

1> mail: Clark Kent@iabralcom;

T T

Active Directory Services-Schnittstelleneditor

- Wahlen Sie im Active Directory-Server Start > Ausfiihren.

- Geben Sie adsiedit.msc ein. Dadurch wird der Editor gestartet.

- Klicken Sie mit der rechten Maustaste auf ein Objekt, und klicken Sie auf Eigenschaften.
Dieses Tool zeigt alle Attribute flr bestimmte Objekte an. Siehe Abbildung D2.

Abbildung D2: ADSI-Bearbeitung
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Anhang E

Ein AnyConnect-Profil kann erstellt und einer Workstation hinzugefiigt werden. Das Profil kann auf
verschiedene Werte verweisen, z. B. ASA-Hosts oder Parameter zum Abgleich von Zertifikaten,
wie z. B. Distinguished Name oder Herausgeber. Das Profil wird als XML-Datei gespeichert und
kann mit Notepad bearbeitet werden. Die Datei kann jedem Client manuell hinzugefligt oder tiber
eine Gruppenrichtlinie von der ASA weitergeleitet werden. Die Datei wird gespeichert in:

C.\ Docunents and Settings\All Users\Application Data\C sco\C sco
AnyConnect VPN Client\Profile

Gehen Sie wie folgt vor:

1. Wahlen Sie AnyConnectProfile.tmpl aus, und 6ffnen Sie die Datei mit Notepad.
2. Nehmen Sie geeignete Anderungen an der Datei vor, z. B. Aussteller oder Host-IP. Siehe

Abbildung F1.

3. Speichern Sie die Datei anschliel3end als XML-Datei.
Dies ist ein Beispiel fur eine Cisco AnyConnect VPN Client Profile-XML-Datei.

Informationen zur Profilverwaltung finden Sie in der Dokumentation zu Cisco AnyConnect. Kurz

gesagt:

- Ein Profil sollte eindeutig fur Ihr Unternehmen benannt sein. Ein Beispiel: CiscoProfile.xml
- Der Profilname sollte der gleiche sein, auch wenn er flr einzelne Unternehmensgruppen

unterschiedlich ist.

Diese Datei soll von einem Secure Gateway-Administrator verwaltet und dann mit der Client-



Software verteilt werden. Das Profil, das auf dieser XML-Datei basiert, kann jederzeit an Clients
verteilt werden. Die unterstutzten Verteilungsmechanismen sind als Paketdatei mit der
Softwareverteilung oder als Teil des automatischen Downloadmechanismus verfugbar. Der
automatische Downloadmechanismus ist nur bei bestimmten Cisco Secure Gateway-Produkten
verfugbar.

Hinweis: Administratoren wird dringend empfohlen, das von ihnen erstellte XML-Profil mithilfe
eines Online-Validierungstools oder Uber die Profilimport-Funktion in ASDM zu validieren. Die
Validierung kann mit dem in diesem Verzeichnis enthaltenen AnyConnectProfile.xsd durchgefiihrt
werden. AnyConnectProfile ist das Stammelement, das das AnyConnect-Clientprofil darstellt.

xml version="1.0" encoding="UTF-8"

!--- The ClientInitialization section represents global

settings !--- for the client. In some cases, for
example, BackupServerList, host specific !--- overrides
are possible. !-- --> -

! --- The Start Before Logon feature can be used to
activate !--- the VPN as part of the logon sequence. !--
- UserControllable: Does the administrator of this

profile allow the user !--- to control this attribute
for their own use. Any user setting !--- associated with
this attribute is stored elsewhere. -->

!--- This control enables an administrator to have a one
time !--- message displayed prior to a users first
connection attempt. As an !--- example, the message can
be used to remind a user to insert their smart !--- card
into its reader. !--- The message to be used with this
control is localizable and can be !--- found in the
AnyConnect message catalog. !--- (default: "This 1is a
pre-connect reminder message.")

!-- This section enables the definition of various
attributes !--- that can be used to refine client
certificate selection. --> -




!--- Certificate Distinguished Name matching allows for
exact !--- match criteria in the choosing of acceptable
client !--- certificates. -

- !-- This section contains the list of hosts from which
!--- the user is able to select. -

!--- This is the data needed to attempt a connection to
a specific !--- host. --> -

Zugehdrige Informationen

- Von X.509 und RFC 3280 angegebene Zertifikate und CRLs
- OCSP angegeben durch RFC 2560

- Einfiihrung in Public Key Infrastructure

- "Lightweight OCSP" gemaR Draft Standard

- SSL/TLS geméaR RFC 2246

- Technischer Support und Dokumentation - Cisco Systems



http://www.ietf.org/rfc/rfc3280.txt?referring_site=bodynav
http://www.ietf.org/rfc/rfc2560.txt?referring_site=bodynav
http://www.articsoft.com/wp_pki_intro.htm?referring_site=bodynav
https://datatracker.ietf.org/doc/draft-ietf-pkix-lightweight-ocsp-profile/writeup/?referring_site=bodynav
http://www.ietf.org/rfc/rfc2246.txt?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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