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Einflihrung

Die Cisco Adaptive Security Appliance (ASA) 5500-Software Version 8.0 bietet erweiterte
Anpassungsfunktionen, die die Entwicklung attraktiver Webportale fir clientlose Benutzer
ermdglichen. In diesem Dokument werden die vielen Optionen beschrieben, die zum Anpassen
der Anmeldeseite oder des Willkommensbildschirms und der Webportal-Seite verfigbar sind.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse zur Verwendung des Cisco Adaptive Security Device
Manager (ASDM) verfiigen, um Gruppenrichtlinien und Verbindungsprofile auf ASA zu
konfigurieren.

Allgemeine Informationen finden Sie in diesen Dokumenten:

- Cisco Security Appliance Command Line Configuration Guide, Version 8.0 im Abschnitt
"Clientless SSL VPN konfigurieren"
- ASDM 6.0 - Benutzerhandbuch
Bevor Sie ein benutzerdefiniertes Webportal einrichten, missen Sie einige grundlegende Schritte
zur ASA-Konfiguration ausfuhren. Weitere Informationen finden Sie im Abschnitt
Konfigurationsanforderungen dieses Dokuments.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco ASA Version 8.x

- Cisco ASDM Version 6.x
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurationsanforderungen

Sie mussen die ASA als Vorbereitung fur die in diesem Dokument beschriebenen
Anpassungsschritte konfigurieren.

Gehen Sie wie folgt vor:

1. Wahlen Sie im ASDM Configuration > Remote Access VPN > Clientless SSL VPN Access >
Group Policies (Konfiguration > Remote Access VPN > Clientless SSL VPN-Zugriff >
Gruppenrichtlinien) aus, um eine Gruppenrichtlinie zu erstellen, z. B. Marketing, und
aktivieren Sie das Kontrollkastchen Clientless SSL VPN unter Tunneling Protocol.Abbildung
1: Erstellen einer neuen Gruppenrichtlinie (Marketing)


//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/conf_gd.html
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/webvpn.html
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2. Wahlen Sie Configuration > Remote Access VPN > Clientless SSL VPN > Connection
Profiles aus, um ein Verbindungsprofil, z. B. SSL Client, zusammen mit den erforderlichen
Authentifizierungsserverdetails, zum Beispiel AAA-Server, zu erstellen und die Marketing-
Gruppenrichtlinie zuzuweisen.Abbildung 2: Erstellen eines neuen Verbindungsprofils
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3. Um mit der Konfiguration des Verbindungsprofils fortzufahren, klicken Sie auf Erweitert und
konfigurieren Sie eine Gruppen-URL flr das Verbindungsprofil. Abbildung 3: Konfigurieren
von Gruppen-URLs fiir das Verbindungsprofil
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Hinweis: In diesem Beispiel wird die group-url in drei verschiedenen Formaten konfiguriert.
Der Benutzer kann eine dieser Optionen eingeben, um Uber das SSL-Client-
Verbindungsprofil eine Verbindung zur ASA herzustellen.

. Wahlen Sie Configuration > Remote Access VPN > Clientless SSL VPN Access > Portal >
Customization aus, und fiigen Sie die folgenden beiden Anpassungsobjekte
hinzu:Benutzerdefinierte_ AnmeldungBenutzerdefiniertes MarketingAbbildung 4: Erstellen
einer neuen Anpassung (Custom_Login
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Hinweis: Abbildung 4 veranschaulicht das Erstellen des Custom_Login-Objekts. Wiederholen
Sie die gleichen Schritte, um das Custom_Marketing-Anpassungsobjekt hinzuzuflgen.
Bearbeiten Sie diese Anpassungsobjekte jedoch derzeit nicht. In den nachfolgenden
Abschnitten dieses Dokuments werden verschiedene Konfigurationsoptionen erlautert.



Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Ubersicht (iber die Anpassung

In einem typischen clientlosen Szenario gibt ein Remote-Benutzer den FQDN der ASA in einen
Browser ein, um sich dort anzumelden. Von dort wird eine Anmeldeseite oder ein
Willkommensbildschirm angezeigt. Nach erfolgreicher Authentifizierung zeigt der Benutzer ein
Webportal mit allen autorisierten Anwendungen an.

In Versionen vor 8.0 unterstitzt das Webportal eine eingeschrankte Anpassung, sodass alle ASA-

Benutzer dieselben Webseiten nutzen kénnen. Diese Webseiten mit begrenzter Grafik
unterscheiden sich sehr stark von den typischen Intranetseiten.

Besseres Erscheinungsbild

Die ASA bietet eine umfassende Anpassungsfunktion, die die Integration der Anmeldefunktion in
Ihre vorhandenen Webseiten erméglicht. Dartber hinaus gibt es erhebliche Verbesserungen bei
der Anpassung des Webportals. Die Beispiele in diesem Dokument ermdglichen Ihnen, ASA-
Seiten so anzupassen, dass sie ahnlich wie die vorhandenen Intranet-Seiten aussehen und sich
anfuhlen. Dies sorgt fur eine konsistentere Benutzererfahrung, wenn ASA-Seiten durchsucht
werden.

Virtualisierung

Die verschiedenen Anpassungsoptionen verbessern die Fahigkeit von ASA, Virtualisierung
wahrend der Benutzerumgebung bereitzustellen. So kann beispielsweise einer Marketinggruppe
eine Anmeldeseite und ein Webportal angezeigt werden, die ein vollig anderes Aussehen und
Verhalten haben als die Seiten, die den Vertriebs- oder Technikgruppen prasentiert werden.

Unterstiitzte Seiten

ASA unterstitzt zwei verschiedene Arten von WebVPN-Seiten, die anpassbar sind.

Anmeldeseite

Wenn ein Benutzer die https://asa.cisco.com/sslclient-Gruppenurl in einen Browser eingibt, um
eine Verbindung zur ASA herzustellen, wird diese Standardanmeldeseite angezeigt:

Abbildung 5: Standardanmeldeseite
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Um diese Anmeldeseite zu andern, bearbeiten Sie die dem Verbindungsprofil zugeordnete
Anpassung. Die erforderlichen Schritte zum Andern dieser Anpassung werden im Abschnitt
Anmeldeseite anpassen dieses Dokuments angezeigt. Gehen Sie wie folgt vor:

1. Wahlen Sie Configuration > Remote Access VPN > Clientless SSL VPN Access >
Connection Profiles aus.

2. Bearbeiten Sie das SSLClient-Verbindungsprofil, und ordnen Sie diesem Verbindungsprofil
die Custom_Login-Anpassung zu.

Abbildung 6: Zuordnen der Anpassung (Custom_Login) zum Verblndungsprof | (SSLClient)
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Nach der Authentifizierung des Benutzers wird diese Standard™'-Webseite angezeigt:

Abbildung 7: Seite des Standardportals
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1. Dies setzt voraus, dass alle Plug-ins (VNC, ICA, SSH und RDP) aktiviert sind. Wenn die Plug-ins nicht aktiviert sind,
werden Sie die Registerkarten nicht bemerken.

Um dieses Webportal zu andern, bearbeiten Sie die der Gruppenrichtlinie zugeordnete
Anpassung. Die erforderlichen Schritte zum Andern dieser Anpassung werden im Webportal
dieses Dokuments angezeigt. Gehen Sie wie folgt vor:

1. Wahlen Sie Configuration > Remote Access VPN > Clientless SSL VPN Access > Group
Policies (Konfiguration > Remotezugriffs-VPN > Clientless-SSL-VPN-Zugriff >
Gruppenrichtlinien) aus.

2. Bearbeiten Sie die Marketing-Gruppenrichtlinie, und ordnen Sie die Custom_Marketing-
Anpassung dieser Gruppenrichtlinie zu.

Abbildung 8: Zuordnen der Anpassung (Custom_Marketing) zur Gruppenrlchtllnle (Marketing)
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Hinweis: Mehrere Verbindungsprofile, jedes mit einem eigenen Authentifizierungsschema wie
RADIUS, LDAP oder Certificates, kbnnen einer Gruppenrichtlinie zugeordnet werden. Sie haben
daher die Mdéglichkeit, mehrere Anmeldeseiten zu erstellen, z. B. eine Anmeldeseite flr jedes
Verbindungsprofil, und alle kdnnen derselben Anpassung des Webportals zugeordnet werden, die
der Marketing-Gruppenrichtlinie zugeordnet ist.

Webportal anpassen




Dies ist ein Beispiel fur ein benutzerdefiniertes Webportal:
Abbildung 9: Benutzerdefinierte Webseite
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Beachten Sie, dass die Seite einen Titel mit einem Farbverlauf-Schema, ein Logo flir Marketing,
einige Web-Lesezeichen mit Miniaturansichten, einen RSS-Feed und eine benutzerdefinierte
Intranet-Seite hat. Auf der benutzerdefinierten Intranet-Seite kbnnen Endbenutzer durch ihre
Intranetseite navigieren und gleichzeitig die anderen Registerkarten im Webportal verwenden.

Hinweis: Sie mussen weiterhin das Layout der Webseite mit oberen und linken Rahmen
beibehalten, was bedeutet, dass diese Seite streng genommen nicht vollstadndig anpassbar ist. Sie
kénnen viele kleine Komponenten andern, um lhre Intranetportale so nah wie méglich zu sehen.

In diesem Abschnitt wird beschrieben, wie Sie jede einzelne Komponente im Webportal mit dem
Anpassungs-Editor im ASDM konfigurieren.

Titel

Abbildung 10: Titel

g

“w ASA VPN Marketing

Um den Titelbereich zu konfigurieren, sind die folgenden Anpassungsoptionen aktiviert:

Abbildung 11: Anpassungs-Editor: Konfiguration des Titels
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Um das Logo im Titelbereich anzupassen, laden Sie das Logo-Image auf ASA hoch.

Abbildung 12: Logo File marketing.gif als Webinhalt in die ASA hochladen
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1. Wahlen Sie Clientless SSL VPN Access > Portal > Web Contents aus, klicken Sie auf
Importieren, und geben Sie den Pfad zur Logo-Datei auf Ihrem lokalen Computer an. Laden
Sie es als Webinhalte im Verzeichnis /+CSCOU+/ hoch.

2. Geben Sie die URL des /+CSCOU+/marketing.gif-Logos ein (siehe Abbildung 12).

3. Geben Sie ASA VPN Marketing als Text ein.

4. Klicken Sie auf .. um die Schriftfarbe und Hintergrundfarbe auszuwahlen.

5. Aktivieren Sie die Option Gradient, um ein attraktives allmahliches Farbmuster zu erzeugen.

Symbolleiste

Abbildung 13: Benutzerdefinierte Symbolleiste
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Um diese Adresse/Symbolleiste zu konfigurieren, bearbeiten Sie die folgenden
Anpassungsoptionen:

Abbildung 14: Anpassungs-Editor: Symbolleisten-Konfiguration
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Hinweis: StandardmaRig ist die Symbolleiste aktiviert. In diesem Beispiel werden die
verbleibenden Felder, z. B. Name des Aufforderungsfelds, Text der Schaltflache Durchsuchen und
Abmeldeaufforderung, wie gezeigt umbenannt.

Web-Lesezeichen mit Miniaturansichten

Abbildung 15: Benutzerdefinierte Lesezeichen mit Miniaturansichten
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Gehen Sie wie folgt vor, um neben den Lesezeichen Miniaturansichten hinzuzufiigen:

1. Laden Sie das gewunschte Bild in das Verzeichnis /+CSCOU+/.Abbildung 16: Hochladen der
Miniaturansicht, um sie Lesezeichen zuzuordnen
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2. Ordnen Sie das

Miniaturbild den ASA-Lesezeichen zu.Wahlen Sie Portal > Bookmarks

aus.Klicken Sie auf Hinzufligen. Geben Sie Anwendungen fur den Namen der
Lesezeichenliste ein.Klicken Sie auf Hinzufligen. Geben Sie ASA Marketing als

Lesezeichentitel

ein.Geben Sie http://cisco.com/go/asa als URL-Wert ein, und wahlen Sie

Erweiterte Optionen aus.Klicken Sie auf Verwalten. Wahlen Sie die zuvor hochgeladene
Miniaturansicht /+CSCOU+/5550-1.gif aus und klicken Sie auf OK.Abbildung 17: Zuordnen
von Miniaturansichten zu Lesezeichen
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3. Ordnen Sie die Lesezeichen der ASA-Gruppenrichtlinie zu.Wahlen Sie Configuration >
Remote Access VPN > Clientless SSL VPN Access > Group Policies (Konfiguration >
Remote Access VPN > Clientless SSL VPN Access > Gruppenrichtlinien) aus, und
bearbeiten Sie die Marketing-Richtlinie.Wahlen Sie Portal aus. Deaktivieren Sie Vererben



neben Lesezeichenliste, und wahlen Sie im Dropdown-Menu Anwendungen aus.Abbildung

18: Verkniipfen von Lesezeichen mit Gruppenrichtlinien (Marketing
" Edit Tnternal Group Policy: Markelting

. General Boakmark List:
i I_I tal
=1 bl e Cpitioes LIRL Erry:

Login Seffing
 Single Signon
-Dgnzion Sattings

Flle Access Corrol
Flle Server Eniry;

File Server Browsig:

Hiddan Share Access:

I Inberit |:=-.[_[_||i'_dil_'r'5

F Inberit ¢ Fochile © Diesble
M Irberit © Fnahle © Dieshie
F Inberit  © Easblz O Diesblks
F It © Encble © Diesble

Benutzerdefinierte Bereiche: RSS-Feed

Abbildung 19: Angepasster RSS-Feed
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Um einen benutzerdefinierten RSS-Feed anzuzeigen, bearbeiten Sie folgende

Anpassungselemente:

Abbildung 20: Benutzerdefinierte Bereiche: RSS-Feed-Konfiguration
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Hinweis: RSS-Feeds fur Cisco Security Advisory:
http://newsroom.cisco.com/data/syndication/rss2/SecurityAdvisories 20.xml.

Benutzerdefinierte Bereiche: Benutzerdefinierte Intranet-Seite

Abbildung 21: Benutzerdefinierte Intranet-Webseite
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Tha network can do much mora than move data

Um diese benutzerdefinierte Intranet-Webseite zu konfigurieren, bearbeiten Sie folgende
Anpassungselemente:

Abbildung 22: Anpassungs-Editor: Konfiguration benutzerdefinierter Bereiche
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Hinweis: URL fur Cisco CCO-Seite: http://cisco.com/en/US/netsol.

Angepasste Registerkartennamen fiir Anwendungen

Abbildung 23: Angepasste Registerkartennamen fiir Anwendungen
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Bearbeiten Sie zum Konfigurieren der Namen der Registerkarten flir Anwendungen die folgenden
Anpassungselemente:

Abbildung 24: Anpassen von Registerkartennamen fiir Anwendungen
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Hinweis: Sie aktivieren die Anwendungen selektiv und ordnen sie mit den Links Nach oben und
Nach unten neu an.

Benutzerdefinierte Anwendungs-Miniaturansichten

Abbildung 25: Benutzerdefinierte Anwendungs-Miniaturansichten
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Gehen Sie wie folgt vor, um Ihre bevorzugten Miniaturansichten neben den Anwendungsnamen
hinzuzufligen, z. B. die Symbole im Beispiel:

1. Klicken Sie auf der Portalseite mit der rechten Maustaste auf das Standard-Miniaturbild, um
den Namen und die Position des Bildes zu finden.Auf der Registerkarte Home befindet sich
das Miniaturbild /+CSCOU+/nv-home.gif Auf der Registerkarte Webanwendungen befindet
sich die Miniaturansicht /4+CSCOU+/nv-web-access.gif.

2. Importieren Sie das gewunschte Bild als Webinhalt in die ASA, wobei der Name in Schritt 1



erfasst wird.Wenn Sie z. B. die disney.gif der Web Applications-Registerkarte zuordnen
mochten, importieren Sie sie als nv-web-access.gif. Abbildung 26: Miniaturansichten fiir
Anwendungstabellen importieren
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Benutzerdefinierte Hilfeseiten fiir Anwendungen

StandardmaRig stellt Cisco Hilfedateien zur Verwendung von Anwendungen bereit. Diese Seiten
kénnen durch eigene benutzerdefinierte HTML-Seiten ersetzt werden. In Abbildung 27 kénnen Sie
der Hilfeseite beispielsweise ein benutzerdefiniertes Bild hinzufliigen.

Abbildung 27: Angepasste Hilfeseite
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Gehen Sie wie folgt vor, um die Hilfedateien anzupassen:

1. Wahlen Sie Portal > Help Customization aus, und klicken Sie auf Import.

2. Wahlen Sie die Sprache aus.

3. Wahlen Sie die INC-Datei aus. Wenn Sie z. B. die Hilfeseite bearbeiten mochten, die der
Registerkarte Webanwendungszugriff entspricht, wahlen Sie die Datei web-access-help.inc
aus.

4. Wahlen Sie Ihre benutzerdefinierte HTML-Datei aus.Abbildung 28: Importieren von

benutzerdefinierten Hilfedateien fir den Anwendungszugriff
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Testen der Anpassung

Melden Sie sich an diesem Punkt bei der ASA an unter https://asa.cisco.com/ssiclient. Nach
erfolgreicher Authentifizierung wird das benutzerdefinierte Webportal angezeigt.

Anmeldeseite anpassen

Dies ist die Standard-Anmeldeseite:

Abbildung 29: Standardanmeldeseite

M
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Dies ist eine vollstandig angepasste Anmeldeseite:

Abbildung 30: Volistandig angepasste Anmeldeseite
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Die neue Anmeldeseite enthalt ein benutzerdefiniertes Logo, Titel und Bild sowie das Anmelde-
/Kennwortdialogfeld. Die Anmeldeseite ist vollstdndig anpassbar, d. h. Sie kénnen jede HTML-
Seite erstellen und das Anmelde-/Kennwortdialogfeld am gewtinschten Ort einfigen.

Hinweis: Wahrend die gesamte Anmeldeseite anpassbar ist, kann das von ASA an den
Endbenutzer geladene Dialogfeld fur spezielle Anmeldungen/Kennwoérter nicht vollstandig
angepasst werden.

Bei vollstandiger Anpassung kénnen Sie HTML fir lhren eigenen Anmeldebildschirm bereitstellen
und anschliefliend Cisco HTML-Code einfligen, der Funktionen der Sicherheits-Appliance aufruft,
die das Anmeldungsformular und die Sprach-Auswabhlliste erstellt.

In den nachsten Abschnitten dieses Dokuments werden die im HTML-Code erforderlichen

Anderungen sowie die Aufgaben beschrieben, die zur Konfiguration der Sicherheitsappliance zur
Verwendung des neuen Codes erforderlich sind.

Beginnen Sie mit lhrer eigenen HTML-Datei

Dieser HTML-Code wurde vom Microsoft FrontPage-Editor erhalten. Es enthalt den Titel, ein
individuelles Logo, ein Bild und eine Fulzeile.



kheads-

<meta http-equiv="Content-Type”™ content="text/html;
charzet=windows-1252">

L£Litlex=558L VPH Clas=<{/titlel

<hase target="_self">-

</head-

<p align="center"><imyg border="0" src="login filesf3330.gif"
width="188" height="453">

<font face="3nap ITC" szize="6" color="#FFOO0FF"=L/font>-

<font face="Inap ITC" color="#FFOO0FF" zize="1":anbzp ;< font>

< 1ix<h>

<Eont color="#FFO000" zize=""7" face="3vlfaen">=Welcome to 55L VPH
Lah< /font>

LA AL

<prenbsprSps
Lprenbsp < ip
sprenbsp L ip
<prenbsprfp=
<prenbsprSps
<prenbsprlip

<tablexLtrx<td width="251">=</td>

<td width="1">{/cd>=<td align=right walign=right width="800">

<img border="1" src="login filesfasa.yif"” width="660" height="Zz0"
align="middle">

SO ol Il o

</table

<div id="footerText" clazs="vyui-u">

<div=<p align="center">=<font size="1">=CopyRight Cisco Systems,
Inc. 2007 /fonte=< /dive-

<Adive

< /body-

Hinweis: Die Bilder 5550.gif und asa.gif werden im Verzeichnis login_files gespeichert. Die
Leerzeichen sind beabsichtigt und werden in spateren Schritten durch das Anmelde-
/Kennwortdialogfeld ersetzt.

An diesem Punkt sieht die Seite wie Abbildung 31 aus. Beachten Sie, dass Leerzeichen enthalten
sind, um in spateren Schritten das Einflgen des Dialogfelds zu ermdglichen.

Abbildung 31: Erste Webseite



———— Velcome to SSI. VPN Lab
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Andem Sie die Links zum Bildstandort.

Ersetzen Sie fiir alle Images den Pfad durch das Schliisselwort /[+#CSCOU+/, das ein internes
Verzeichnis in ASA ist. Wenn Sie ein Image auf ASA hochladen, wird es im internen Verzeichnis

[+CSCOU+/ASA gespeichert. Spater, wenn ASA dieses modifizierte HTML ladt, |adt es die
Bilddateien korrekt.

Abbildung 32: Geanderter HTML-Code



<hsads
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</ d i
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Hinweis: Im ersten Link wird login_files/5550.gif durch /+CSCOU+/5550.gif ersetzt.

Umbenennen der HTML-Datei

Im nachsten Schritt wird diese login.html-Datei in login.inc umbenannt.

Die Erweiterung .inc ist erforderlich, damit ASA dies als speziellen Dateityp erkennt und das
erforderliche Java-Skript zur Unterstitzung des Dialogfelds Anmelden/Kennwort enthalt.

Fligen Sie Code zur Datei login.inc hinzu.

Dieser HTML-Code muss an der Stelle hinzugefligt werden, an der das Dialogfeld
Anmelden/Kennwort angezeigt werden soll.

<body onl oad="csco_sShowLoginForm('lform');
csco_ShowLanguageSelector('selector')"

bgcol or="whi te" >

<tabl e> <tr><td col span=3 hei ght =20 al i gn=ri ght >

<div id="selector" style="width: 300px"></div> </td></tr>

<tr> <td align=niddle valign=m ddl e>



Loadi ng. . .

</div> </td> </tr> </table>

Hinweis: Die ersten beiden Funktionen csco_ShowLoginForm(lform) und
cisco_ShowLanguageSelector(Selector) sind zwei Java-Skriptfunktionen, deren Definition von
ASA importiert wird, wenn die .inc-Datei wiedergegeben wird. In diesem Code rufen Sie einfach
die Funktion auf, um das Dialogfeld Anmelden/Kennwort zusammen mit der Sprachenauswahl
anzuzeigen.

Hinweis: Das Dialogfeld wird als Tabellenelement dargestellt. Dies kann um andere Bilder oder
Text umbrochen oder angepasst werden, wie Sie es fur Ihre HTML-Seite sehen.

In diesem Szenario wird das Anmelde-/Kennwortdialogfeld Gber dem asa.gif-Bild in der Mitte
angezeigt. Wenn Sie den Code einfiigen, sieht die endgultige HTML-Seite wie folgt aus:



=head=

“meta http-equiv="Corntent-Type" content="text /html; charsetc=windows—
1zEz"=

<title=55L VPN Class- title=

<base target="_zelf"=

</head-

<p align="center"=<imy border="0" src="Ff+SC0U+ 5550 gif" widch="128"
height="458"=>

<font face="Swnap ITC" size="6" color="HFFOOFF"=-=/font=

<font face="SBnap ITC" color="#FFOOFF" =zime="77"=anhsp </ fone>

<2i=<h=

<font color="#FFOOO0" =sime="7"" face="Z2y]lfaen"Afelcoms to 55L VPN
Lab-=/ font»

< b= i =< fp

<body onload="caco ShovdloginFormi'lform');
czco_Showlanguage Selector ( 'selector ') " bgoolor="white" >

=table> <trr=td colspan=3 height=20 align=right=

=div id="selector" style="width: F0Dpx"=<,diwv:> <Scd==, x>
=tr> <td align=wmiddle walign=middle-

<div id=1 form-

Loadirwr. . .

< i 2 eds v 2 mabh]les

Ztable=

str=<td wideh="251" = td>

<td width="1"==ftd-

<td align=right walign=right width="£00":|

<img border="l" sro="/+CSC0VU+fasa. gif" width="660" height="Zz0"
align="middle"=

-:'._,-"t.d}{_,l"t.r}

< /tables

=div id="footerText" class="yui-u"=

=divE <p align="center">=font size="1""TopyRight Cisco Systems, Inc.
2007 = S font == fd v

= fdi=

= /o dys

Laden Sie login.inc und die Bilddateien als Webinhalte auf die ASA hoch.

Der nachste Schritt besteht darin, die endgultige Datei login.inc und die Bilddateien als Webinhalte
in die ASA hochzuladen. Sie mussen sicherstellen, dass Sie die untere Option auswahlen, um die
Dateien im /+CSCOU+/Verzeichnis zu speichern.

Abbildung 33: Importieren von Image-Dateien als Webcontent in ASA
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Wahlen Sie login.inc aus, um die Datei fiir eine vollstédndige Anpassung zu sein.

Wahlen Sie schliellich im Anpassungs-Editor die Registerkarte Vollstandige Anpassung und
geben Sie einen Link zur Datei login.inc an, die Sie hochgeladen haben. Wenn der Endbenutzer
eine Verbindung Uber ein Verbindungsprofil herstellt, das dieser Anpassung zugeordnet ist (z. B.

SSLClient), wird die vollstandig angepasste Anmeldeseite angezeigt.

Abbildung 34: Weisen Sie login.inc als Datei fiir die vollstandige Anpassung zu.
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Testen der vollstdndigen Anpassung

Wenn Sie uber https://asa.cisco.com/sslclient eine Verbindung zur ASA herstellen, wird die
vollstandig angepasste Anmeldeseite angezeigt.

Abbildung 35: Endgliltige vollstandig angepasste Anmeldeseite
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Please enter your vserngmes and password
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CLI-Unterstitzung

Wie bereits erlautert, werden alle Anpassungen mit dem ASDM bearbeitet. Sie kénnen jedoch
weiterhin diese CLI-Befehle verwenden, um die Anpassungen und andere WebVPN-Inhalte zu
I6schen:

Webvpn zuriicksetzen:

al | Revert all webvpn rel ated data
custom zation Revert custom zation file
plug-in Revert plug-in options

translation-table Revert translation table



url-1ist Revert a list of URLs for use with WbVPN
webcont ent Revert webcont ent

Beispiel:

- Um eine Anpassung zu l8schen, fiihren Sie den Befehl Webvpn-Anpassung
Custom_Marketing CLI aus.

- Um die Logo-Datei zu lI6schen, geben Sie den Befehl Webcontent vertauschen
/+CSCOU+/marketing.gif ein.

- Um die Lesezeichen zu I6schen, geben Sie den Befehl revert webvpn url-list
Marketing_URL_List ein.

- Um alle Anpassungen, Webinhalte, Plug-Ins und Lesezeichen zu |6schen, fliihren Sie den
Befehl revert webvpn all aus.

Hinweis: Da die WebVPN-Anpassungen nicht in der aktuellen Konfiguration gespeichert werden,
werden bei einer typischen Schreibléschung Anpassungen oder Webinhalte aus der ASA nicht

geldscht. Sie miussen explizit Webvpn-Befehle zurticksetzen oder die Anpassungen manuell aus
dem ASDM Idschen.

Sichern der Anpassungen

Im Gegensatz zu den anderen CLI-Befehlen werden die Anpassungen nicht in der aktuellen
Konfiguration gespeichert. Stattdessen missen Sie die Anpassungen explizit exportieren, und sie
werden im XML-Format auf den Hostcomputer gespeichert.

Abbildung 36: Anpassung auf Backup exportieren oder auf andere ASA replizieren
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Um die Anpassungen wiederherzustellen, importieren Sie sie mit der im vorherigen Schritt
erhaltenen XML-Datei.

Abbildung 37: Importieren einer Anpassung aus einer zuvor exportierten XML-Datei
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Hinweis: Zusatzlich zum Exportieren/Importieren der Anpassung missen Sie auch den Webinhalt,
der die Bilddateien, Hilfedateien und Miniaturansichten enthalt, manuell sichern/wiederherstellen.
Andernfalls ist die Anpassung nicht vollstandig funktionsfahig.

Schlussfolgerung

Die in der ASA Version 8.0 eingeflihrten erweiterten Anpassungsfunktionen ermdglichen die
Entwicklung attraktiver Webseiten flir Webportale. Sie kdnnen Virtualisierung erreichen, indem Sie
fur verschiedene Gruppen individuelle Webportale erstellen. Darlber hinaus kann die
Anmeldeseite vollstandig an die regularen Intranet-Webportale angepasst werden, um eine
konsistente Benutzererfahrung zu gewahrleisten.

Fehlerbehebung

Sie erhalten diese Fehlermeldung mdglicherweise, nachdem die WebVPN-Anpassung aktiviert
wurde:

%ERROR: csco_config.lua:36: csco_config.lua:552: copying
' di skO:/csco_confi g/l ocal e/ jal LC_MESSAGES/ Port For war der . po’
failed

to a tenporary ranfs file

%ERROR: csco_config.lua:36: csco_config.lua:552: copying
' di sk0:/csco_config/local e/jal LC_MESSAGES/ webvpn. po' to a tenporary ranfs file failed

%ERROR: csco_config.lua:36: csco_config.lua:552: copying

' di skO:/csco_config/local e/ fr/LC MESSAGES/ cust omi zati on. po’
fail ed.

Um dieses Problem zu beheben, fihren Sie den Befehl Revert webvpn all aus, und laden Sie ASA
neu.

to a tenporary ranfs file

Zugehérige Informationen



- Support-Seite fiir Cisco Adaptive Security Appliances der Serie 5500
- Anpassen von clientlosen SSL VPN-Seiten

. ASA 8.0: Andern des WebVPN-Logos

- Technischer Support und Dokumentation - Cisco Systems
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//www.cisco.com/en/US/products/ps6120/products_configuration_example09186a00808bd92b.shtml?referring_site=bodynav
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