ASA/PIX 7.2: Sperren bestimmter Websites
(URLs) mithilfe von regularen Ausdrucken mit
MPF-Konfigurationsbeispielen
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie die Cisco Security Appliances ASA/PIX 7.2 mit
regularen Ausdricken mit modularem Richtlinien-Framework (MPF) konfigurieren, um bestimmte
Websites (URLs) zu blockieren.

Hinweis: Diese Konfiguration blockiert nicht alle Anwendungs-Downloads. Flr zuverlassige
Dateiblécke muss eine dedizierte Appliance, wie Websense usw., oder ein Modul, wie das CSC-
Modul fir die ASA, verwendet werden.

HTTPS-Filterung wird auf ASA nicht unterstitzt. ASA kann keine Deep Packet Inspection oder

Inspektion auf der Grundlage von regularen Ausdricken fir HTTPS-Datenverkehr durchflhren, da
der Inhalt des Pakets in HTTPS verschlusselt (SSL) ist.

Voraussetzungen

Anforderungen




In diesem Dokument wird davon ausgegangen, dass die Cisco Security Appliance konfiguriert ist
und ordnungsgemalf funktioniert.

Verwendete Komponenten

- Cisco Adaptive Security Appliance (ASA) der Serie 5500 mit Softwareversion 7.2(2)

- Cisco Adaptive Security Device Manager (ASDM) Version 5.2(2) fir ASA 7.2(2)
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Zugehorige Produkte

Diese Konfiguration kann auch mit dem Cisco PIX der Serie 500 verwendet werden, auf dem die
Software Version 7.2(2) ausgeflhrt wird.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Ubersicht iiber das modulare Richtlinien-Framework

MPF bietet eine konsistente und flexible Moglichkeit zur Konfiguration von Security Appliance-
Funktionen. Beispielsweise kdnnen Sie mit MPF eine Timeout-Konfiguration erstellen, die fir eine
bestimmte TCP-Anwendung spezifisch ist, im Gegensatz zu einer Konfiguration, die fir alle TCP-
Anwendungen qilt.

MPF unterstltzt folgende Funktionen:

- TCP-Normalisierung, TCP- und UDP-Verbindungsbeschrankungen und -Timeouts sowie
Randomisierung der TCP-Sequenznummern
- CSC
- Anwendungsinspektion
- IPS
- QoS-Eingangsuberwachung
- QoS-Output-Policing
- QoS-Prioritatswarteschlange
Die MPF-Konfiguration umfasst vier Aufgaben:

1. Identifizieren Sie den Layer-3- und Layer-4-Datenverkehr, auf den Sie Aktionen anwenden
mdchten. Weitere Informationen finden Sie unter Identifizieren von Datenverkehr mithilfe
einer Layer-3/4-Klassenzuordnung.

2. (Nur Anwendungsinspektion) Legen Sie besondere Aktionen fur
Anwendungsinspektionsverkehr fest. Weitere Informationen finden Sie unter Konfigurieren



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/mpc.html#wp1047318
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/mpc.html#wp1047318
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/mpc.html#wp1099596

von Sonderaktionen flir Anwendungsinspektionen.

3. Wenden Sie Aktionen auf den Layer-3- und Layer-4-Datenverkehr an. Weitere Informationen
finden Sie unter Definieren von Aktionen mithilfe einer Layer-3/4-Richtlinienzuordnung.

4. Aktivieren Sie die Aktionen auf einer Schnittstelle. Weitere Informationen finden Sie unter
Anwenden einer Layer-3/4-Richtlinie auf eine Schnittstelle mithilfe einer Dienstrichtlinie.

Reqularer Ausdruck

Ein regularer Ausdruck ordnet Textzeichenfolgen entweder wértlich als exakte Zeichenfolge oder
mit Metazeichen zu, sodass Sie mehrere Varianten einer Zeichenfolge zuordnen kénnen. Sie
kénnen einen regularen Ausdruck verwenden, um den Inhalt von bestimmten
Anwendungsdatenverkehr abzugleichen. Beispielsweise kénnen Sie eine URL-Zeichenfolge in
einem HTTP-Paket zuordnen.

Hinweis: Verwenden Sie Strg+V, um alle Sonderzeichen in der CLI zu entfernen, z. B.
Fragezeichen (?) oder Tabulatoren. Geben Sie z. B. d[Strg+V]g ein, um d?7g in die Konfiguration
einzugeben.

Um einen reguldren Ausdruck zu erstellen, verwenden Sie den Befehl regex, der fur verschiedene
Features verwendet werden kann, die eine Textzuordnung erfordern. Sie kbnnen z. B. spezielle
Aktionen fur die Anwendungsinspektion mit dem modularen Richtlinien-Framework mit einer
Inspektionsrichtlinienzuordnung konfigurieren (siehe Befehl Policy Map Type inspect). In der
Richtlinienzuordnung fur die Inspektionsrichtlinien kdnnen Sie den Datenverkehr identifizieren, fur
den Sie handeln mdchten, wenn Sie eine Klassenzuordnung fir die Inspektion erstellen, die
mindestens einen Ubereinstimmungsbefehl enthalt, oder Sie kénnen Ubereinstimmungsbefehle
direkt in der Richtlinienzuordnung fir die Inspektion verwenden. Mit einigen
Ubereinstimmungsbefehlen kdnnen Sie Text in einem Paket mit einem reguldren Ausdruck
identifizieren. Sie kdnnen beispielsweise URL-Zeichenfolgen in HTTP-Paketen zuordnen. Sie
kénnen regulare Ausdricke in einer Klassenzuordnung fur regulare Ausdriicke gruppieren (siehe
Befehl class-map type regex).

In Tabelle 1 sind die Metazeichen mit speziellen Bedeutungen aufgefihrt.

Zei
che | Beschreibung |Hinweise
n

Entspricht einem beliebigen
Zeichen. Beispielsweise stimmt d.g
Punkt mit Hund, Dag, dtg und jedem Wort
uberein, das diese Zeichen enthalt,
z. B. dogonnit.

Ein Teilausdruck trennt Zeichen
von umgebenden Zeichen, sodass
Sie fur den Unterausdruck andere
Metazeichen verwenden kdnnen.
(ex ) So gleicht d(ola)g Hund und Dag,
0) Unterdriickung | aber doJag Ubereinstimmungen tun
und ag. Ein Teilausdruck kann
auch mit Wiederholquantifizierern
verwendet werden, um die fir
Wiederholungen bestimmten
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Zeichen zu unterscheiden.
Beispielsweise entspricht
ab(xy){3}z Abxyxyxyz.

Alternative

Entspricht einem Ausdruck, den er
trennt. So passt dog|cat Hund oder
Katze.

Fragezeichen

Ein Quantifizierer, der angibt, dass
0 oder 1 des vorherigen Ausdrucks
vorhanden ist. Zum Beispiel lo?se
Matches verlieren oder verlieren.
Hinweis: Sie mussen Strg+V
eingeben und dann das
Fragezeichen eingeben.
Andernfalls wird die Hilfefunktion
aufgerufen.

Asterisk

Ein Quantifizierer, der angibt, dass
0, 1 oder eine beliebige Zahl des
vorherigen Ausdrucks vorhanden
ist. Zum Beispiel lo*se
Ubereinstimmungen mit weniger,
lose, lose usw.

{x}

Quantifizierer
wiederholen

Wiederholen Sie die Schritte genau
x mal. Beispielsweise entspricht
ab(xy){3}z Abxyxyxyz.

{x.}

Mindestwieder
holquantifiziere
r

Wiederholen Sie diese Schritte
mindestens x. Beispielsweise
entsprechen ab(xy){2,}z Abxyz,
ADbXYXYXyXyXyZ USW.

[ab

Character-
Klasse

Entspricht einem beliebigen
Zeichen in den Klammern. Zum
Beispiel [abc] stimmt mit a, b oder ¢
uberein.

["a
bc]

Negative
Zeichenklasse

Entspricht einem einzelnen
Zeichen, das nicht in Klammern
enthalten ist. Beispielsweise [*abc]
stimmt mit einem beliebigen
Zeichen aulder a, b oder c Uberein.
[*A-Z] Entspricht einem beliebigen
Zeichen, das kein Grolibuchstabe
ist.

[a-

Zeichenbereich
sklasse

Entspricht einem beliebigen
Zeichen im Bereich. [a-z] stimmt
mit jedem Kleinbuchstaben
Uberein. Sie kbnnen Zeichen und
Bereiche mischen: [abcg-z] stimmt
mita, b, c,q,r, s, t,u,v,w,Xx,y,z
uberein, und dasselbe gilt fur [a-cq-
z]. Das Bindestrich (-)-Zeichen ist
nur dann literal, wenn es sich um
das letzte oder erste Zeichen in
den Klammern handelt: [abc-] oder




[-abc].

Bewahrt nachfolgende oder
fuhrende Leerzeichen in der
Zeichenfolge. So behalt
beispielsweise der "Test" beim

w ||AnfUhrungszeic

hen Suchen nach einer
Ubereinstimmung das fuhrende
Leerzeichen bei.
A | Sorgfalt Gibt den Beginn einer Zeile an.
Bei Verwendung mit einem
Escape- Metazeichen wird einem literalen
\ Zeichrc)an Zeichen entsprochen. Beispiel: \[
stimmt mit der linken quadratischen
Klammer Uberein.
Ch Wenn ein Zeichen kein
ar Zeichen Metazeichen ist, entspricht es dem
literalen Zeichen.
\r Frachtricksend || Entspricht einem Wagenrucklauf
ung 0x0d.
\n [ Netzkabel Entspricht einer neuen Zeile 0x0a.

\t |Registerkarte Entspricht einer Registerkarte

0x09.
: Entspricht einem Formular-Feed
\f [Vorspeise
0xOc.
Hexadezimalza || Ordnet ein ASCII-Zeichen dem
\xN : . .
N hl mit Hexadezimalzeichen zu (genau

Escapezeichen |zwei Ziffern).

Entspricht einem ASCII-Zeichen als
\N |Escaped Oktal (genau drei Ziffern).

NN [ Oktalnummer | Beispielsweise stellt das Zeichen
040 ein Leerzeichen dar.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Selected Websites are
Blocked using regular
eXprassions

Inside Network

Konfigurationen

In diesem Dokument werden folgende Konfigurationen verwendet:

. ASA CLI-Konfiguration
. ASA-Konfiguration 7.2(x) mit ASDM 5.2

ASA CLI-Konfiguration

ASA CLI-Konfiguration

ci scoasa#show running-config
. Saved

ASA Version 7.2(2)

!

host nane ci scoasa

donmmi n- nane defaul t.domain.invalid
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
names

!

interface Ethernet0/0

nanei f inside

security-level 100

i p address 10.1.1.1 255.255.255.0

!

interface Ethernet0/1

nanei f outside

security-level 0

i p address 192.168.1.5 255. 255.255.0
|

interface Ethernet0/2




nanmei f DVZ
security-level 90
i p address 10.77.241. 142 255. 255. 255. 192

nterface Ethernet0/3
shut down

no nanei f

no security-1Ieve

no i p address

nt erface Managenment 0/ 0

shut down

no nanei f

no security-1Ieve

no i p address

|

passwd 2KFQnbNI dI . 2KYQU encrypt ed

regex urllistl

".*\.([Ee] [Xx] [Ee] | [Cc] [0Oo] [Mm] | [Bb] [Aa] [Tt])
HTTP/1.[01]1"

!--- Extensions such as .exe, .com, .bat to be captured
and !--- provided the http version being used by web
browser must be either 1.0 or 1.1 regex urllist2

" *\. ([Pp]l[Iil [F£]|[Vv][Bb][Ss]|[Wwl[Ss][Hh])
HTTP/1.[01]1"

!--- Extensions such as .pif, .vbs, .wsh to be captured
!--- and provided the http version being used by web
browser must be either !--- 1.0 or 1.1 regex urllist3
".*\.([Dd] [Oo] [Ce] | [Xx] [L1][Ss]|[Pp][Pp][Tt])
HTTP/1.[01]1"

!--- Extensions such as .doc(word), .xls(ms-excel), .ppt
to be captured and provided !--- the http version being
used by web browser must be either 1.0 or 1.1 regex
urllist4 ".*\.([2z][Ii][Ppl|[Tt][Aa]l[Rr]]|[Tt][Ggl[Zz])
HTTP/1.[01]1"

!--- Extensions such as .zip, .tar, .tgz to be captured
and provided !--- the http version being used by web
browser must be either 1.0 or 1.1 regex domainlistl

"\ .yahoo\.com"

regex domainlist2 "\.myspace\.com"

regex domainlist3 "\.youtube\.com"

!--- Captures the URLs with domain name like yahoo.com,
I --- youtube.com and myspace.com regex contenttype
"Content-Type"

regex applicationheader "application/.*"

! --—- Captures the application header and type of !---
content in order for analysis boot system di sk0:/asa802-
k8.bin ftp node passive dns server-group Defaul t DNS
domai n- name defaul t.domain.invalid access-list
inside_mpc extended permit tcp any any eq www

access-list inside_mpc extended permit tcp any any eq
8080

!--- Filters the http and port 8080 !--- traffic in
order to block the specific traffic with regular !---
expressions pager lines 24 nmtu inside 1500 ntu outside
1500 mtu DMZ 1500 no failover icnp unreachable rate-
limt 1 burst-size 1 asdminage di sk0:/asdm 602. bin no




asdm hi story enable arp tineout 14400 route DVZ 0.0.0.0
0.0.0.0 10.77.241.129 1 tineout xlate 3:00:00 tineout
conn 1:00:00 hal f-closed 0:10: 00 udp 0:02:00 icnp

0: 00: 02 tinmeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00
nmgcp 0: 05: 00 ngcp-pat 0: 05: 00 tinmeout sip 0:30:00
sip_nedia 0:02:00 sip-invite 0:03:00 sip-disconnect

0: 02: 00 tinmeout uauth 0:05:00 absol ute dynani c-access-
policy-record DfltAccessPolicy http server enable http
0.0.0.0 0.0.0.0 DVZ no snnp-server |ocation no snnp-
server contact snnp-server enable traps snnp

aut hentication |inkup |inkdown coldstart no crypto

i sakmp nat-traversal telnet timeout 5 ssh timeout 5
consol e timeout O threat-detection basic-threat threat-
detection statistics access-list | class-map type regex
match-any DomainBlockList

match regex domainlistl

match regex domainlist2

match regex domainlist3

!--- Class map created in order to match the domain
names !--- to be blocked class-map type inspect http
match-all BlockDomainsClass

match request header host regex class DomainBlockList

!--- Inspect the identified traffic by class !---
"DomainBlockList" class-map type regex match-any
URLBlockList

match regex urllistl

match regex urllist2

match regex urllist3

match regex urllist4

!--- Class map created in order to match the URLs !---
to be blocked cl ass-map inspection_default match
default-inspection-traffic class-map type inspect http
match-all AppHeaderClass

match response header regex contenttype regex
applicationheader

!--- Inspect the captured traffic by regular !---
expressions "content-type" and "applicationheader"
class-map httptraffic

match access-list inside_mpc

!--- Class map created in order to match the !---
filtered traffic by ACL class-map type inspect http
match-all BlockURLsClass
match request uri regex class URLBlockList
1
!--- Inspect the identified traffic by class !---
"URLBlockList" ! policy-map type inspect dns
preset _dns_map paraneters nessage-| ength maxi mum 512
policy-map type inspect http http_inspection policy
parameters
protocol-violation action drop-connection
class AppHeaderClass
drop-connection log
match request method connect
drop-connection log
class BlockDomainsClass
reset log
class BlockURLsClass
reset log




!--- Define the actions such as drop, reset or log !---
in the inspection policy map policy-nmap gl obal _policy
cl ass inspection_default inspect dns preset_dns_nap
i nspect ftp inspect h323 h225 inspect h323 ras inspect
net bi os inspect rsh inspect rtsp inspect skinny inspect
esntp i nspect sqlnet inspect sunrpc inspect tftp inspect
sip inspect xdncp policy-map inside-policy

class httptraffic

inspect http http_inspection_ policy

!--- Map the inspection policy map to the class !---
"httptraffic" under the policy map created for the !---
inside network traffic ! service-policy global _policy
gl obal service-policy inside-policy interface inside

!--- Apply the policy to the interface inside where the
websites will be blocked pronpt hostname context

Crypt ochecksum e629251a7c37af 205¢289cf 78629f c11 : end
ci scoasa#

ASA-Konfiguration 7.2(x) mit ASDM 5.2

Gehen Sie wie folgt vor, um regulare Ausdriicke zu konfigurieren und sie auf MPF anzuwenden,

um bestimmte Websites zu blockieren:

1. Erstellen regulérer AusdriickeWahlen Sie Konfiguration > Globale Objekte > Regulare
Ausdriicke aus, und klicken Sie unter der Registerkarte Regularer Ausdruck auf Hinzufiigen,
um regulare Ausdriicke zu erstellen.Erstellen Sie eine domainlist1 fir requlare Ausdrticke,
um den Domanennamen yahoo.com zu erfassen. Klicken Sie auf
OK.

Cenfiguration = Glabal Objects = Ragular Expressions
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Erstellen Sie einen regularen Ausdruck domainlist2, um den Domanennamen myspace.com

zu erfassen. Klicken Sie auf



@= Add Regular Expression

Mame:; | |domainiist2

Walue: Ty SpAcel.com Build...

| Test...

04 I Cancel Help
OK. Er

stellen Sie einen regularen Ausdruck domainlist3, um den Domanennamen youtube.com zu
erfassen. Klicken Sie auf

ﬁ: Add Regular Expression

Mame: | |domainiist3

Walue: | [Wyoutubel.com Build...

| Test...

04 I Cancel Help

OK. Er
stellen Sie einen regularen Ausdruck urllist1, um Dateierweiterungen wie exe, com und bat
zu erfassen, sofern die vom Webbrowser verwendete HTTP-Version entweder 1.0 oder 1.1
sein muss. Klicken Sie auf

@= Add Regular Expression

Narme: Iurllist*l | }
value: | | MWIEe]C[Eell[Ce][Co]Mm][BR][Aa][TtT) HTTRA [01] J Build.
Test..
Ok I Cancel | Help |
OK. Erstelle

n Sie einen reguladren Ausdruck urllist2, um die Dateierweiterungen wie pif, vbs und wsh zu
erfassen, sofern die vom Webbrowser verwendete HTTP-Version entweder 1.0 oder 1.1 ist.



Klicken Sie auf

@= Add Regular Expression

Marne: urlli=t2

valug: || WUIPRIIFAIAER][Se]RAw][=]HR) HTTRA [01] =

Test.

2k Cancel Help

OK. Erstelle
n Sie eine URLIist3 fiir regulare Ausdriicke, um Dateierweiterungen wie doc, xls und ppt zu
erfassen, sofern die HTTP-Version, die vom Webbrowser verwendet wird, entweder 1.0 oder
1.1 ist. Klicken Sie auf

@= Add Regular Expression

Mame: | Jurllist3 1

valug: | | DA Oo)[Ce]eQILN[==][PRIPRITH) HTTRA [0 ]J Bl .

Test...

Ok I ancel Help
OK. Erstell
en Sie eine URLIist4 fur regulére Ausdriicke, um Dateierweiterungen wie zip, tar und tgz zu

erfassen, sofern die HTTP-Version, die vom Webbrowser verwendet wird, entweder 1.0 oder
1.1 ist. Klicken Sie auf

g% Add Regular Expression

Marme: urli=td

walug: | | WIZZIPRICTE ARGl Z2]) HTTRA [01] Bild...

Test. ..

Ik Cancel Hel
OK. &

Ers



tellen Sie einen Inhaltstyp flir regulére Ausdriicke, um den Inhaltstyp zu erfassen. Klicken Sie
auf

eqular cHpression

Matne: contenttype

alue: ':'I'V'tﬂr’lt-T':-“FJEJ Bl

Tes

oK. a4 Cancel Help

Sie einen Anwendungsheader flir regulare Ausdriicke, um die verschiedenen
Anwendungsheader zu erfassen. Klicken Sie auf

Erstellen

-

@= Add Regular Expression

Mame: applicationheade

walue: | EPplications* ) Bu

Te

a4 Cancel Help
OK. Entsprec
hende CLI-Konfiguration

2. Erstellen von Klassen regularer AusdriickeWahlen Sie Konfiguration > Globale Objekte >
Regulére Ausdriicke, und klicken Sie auf Hinzufligen unter der Registerkarte Klassen fir
reguléare Ausdriicke, um die verschiedenen Klassen zu erstellen.Erstellen Sie eine Klasse fur
regulare Ausdricke DomainBlockList, um einen der regularen Ausdricke zu Gbernehmen:
domainlist1, domainlist2 und domainlist3. Klicken Sie auf
OK.




% Add Regular Expression Class Map

Configure a reguiar expression class using available regular expressions. For & class to be considered a match, anly
one of itz match condiions needs to be met.

T Unnmmﬂlnckum J
Description:
“Avallable Regular Expressions Configured Match Condiions
Regular Expression | [ matenTyps | megusr expression
- - = k3] dornairikst]
A
_defaull_msn-messenger R E_"l domaiiist2

_defaul_shoutcast-turmebing-prot...
_dafaull_windows-media-player .
_defaull _x-kazsa-netwaork
_default_yahoo-messenger
applicatianheadar

domalnkist3

Eclit... Newy... Match Type:  LE) match

Erstellen Sie eine URLBIlockList fiir requlare Ausdriicke, um einen der regularen Ausdriicke
zuzuordnen: urllist1, urllist2, urllist3 und urllist4. Klicken Sie auf
OK.



i% Add Regular Expression Class Map

Configure a regular expression class using avakable regular expressions. For a class to be considered a match, only
one of it= match conditions needs to b met.

lame: LURLEBlockList

Description:
Available Regular Expressions Configured Match Condifions
Regular Expression Match Type ﬁl]agmlar Expression
i :I [ uriliztt
_default_icy-metadats or [ e
_default_men-messengar or [ it

_default_shoutcast-tunneling-prod. ., e B
_detault_windows-meda-player... Al == |
_default_x-kazaa-rigtwork

_detault_yahoo-messenger O s Remove
applicationheader =
cantenttype
domainlist

domainli=t2 HE
domainists |

Ecilt... | Mew ... | Match Type: LB Mateh

Entsprechende CLI-Konfiguration

3. Identifizierten Datenverkehr mit Klassenzuordnungen untersuchenWahlen Sie Configuration
> Global Objects > Class Maps > HTTP > Add aus, um eine Klassenzuordnung zum
Uberpriifen des HTTP-Datenverkehrs zu erstellen, der durch verschiedene regulére
Ausdrucke identifiziert wurde.Erstellen Sie eine Klassenzuordnung AppHeaderClass, um den
Response-Header mit der Erfassung regularer Ausdricke
abzustimmen.



g= Add HTTP Traffic Class Map

arne: AppHeaderClaszs |

De=cription;

atch Al

Match Type

Criteriar

“alle

@& Add HTTP Match Criterion

batch Type: % Match

{~ Mo Match

Criteriomn: U Fezponse Header Field

[l

—Malle
—Field
" Predefined: accept-ranges i
[f:' Regular Expression: cortenttype ;] Manage. ..
—alue
= I:'f:' Fegular Expression: applicationheader hManage...
i Fegular Expreszion Class: DarmainBlockList i Marage. .

Klicken Sie auf OK.Erstellen Sie eine Klassenzuordnung BlockDomainsClass, um den
Anforderungsheader mit der Erfassung regularer Ausdrticke

abzustimmen.




g% Add HTTP Traffic Class Map

Marne: [ |EIIDcanmainsCIass
Dezcription:
Match Al
Match Type Criterion walle A

@& Add HTTP Match Criterion

Match Tvpe: % Match

i~ Mo Match

Criterion: [ Fequest Header Field

—Walue
—Field
[f:' Predefined: host o
i Fegular Expression: _default_ GoTaky... ™ Matiage. ..
—Walue
— i Fegular Expression: _default_GoTaky... ™ Mahage. ..
- [F Fegular Expression Class: Manage...

Klicken Sie auf OK.Erstellen Sie eine Klassenzuordnung BlockURLsClass, um den
Anforderungs-URI mit der Erfassung regularer Ausdricke

abzustimmen.




g=: Add HTTP Traffic Class Map

Marme: [ |EFI|:n::kLIHLsCIass J
Dezcrigtion:
Match Al
Match Type Criterion “alue A

@& Add HTTP Match Criterion

Match Type: (% Match € Mo Match

-

Criterion; [ Reguest LR J ll

—alue

i Regular Expres=sion: I_defaurt_GchDMy... o Manage...

(f:' Regular Expres=sion Clazs: M—j Manage. ..

Klicken Sie auf OK.Entsprechende CLI-Konfiguration

4. Festlegen der Aktionen fiir den abgeglichenen Datenverkehr in der
UberpriifungsrichtlinieWahlen Sie Configuration > Global Objects > Inspect Maps > HTTP,
um eine http_Inspection_policy zu erstellen, um die Aktion flr den zugeordneten
Datenverkehr festzulegen. Klicken Sie auf Hinzufiigen und

Ubernehmen.
Configuratian = Global Objetts = Inspect haps = HTTP
----- 128 Network Object Grou §-HTTP
------ Bl P Names

----- TE Service Groups
EI"-@ Clazs Maps

DS minspect Map to Add

Create HTTF maps and configure their default inspection behavior. To change inspectior
map, select the map in the navigation tree on the lett.

H323 Mz Uf‘rttp_inspectinnjnlicy J

Crezcription:
Inztant Mezzagin B

=P

EI"-@ Inzpect Maps
=[], DCERPC
E"ﬂ D= |'Secur'rt~_.f Level

e preset_dnzs_map

e
Wahlen Sie Configuration > Global Objects > Inspect Maps > HTTP > http_lnspection_policy
und klicken Sie auf Advanced View > Inspections > Add, um die Aktionen flr die
verschiedenen bisher erstellten Klassen

festzulegen.

howve the slider 1o change the security level

I muas



[ ;ﬂwwwwmmu:
- T

b Bl Sarvice Groups
_El-@smms

preset_dns_mep

[ esmp
@ e

~ B e
B8 R

Confguralion = Global Dbjacts = Inspect Maps = HTTP = hilp_inspachion_policy

—hitp_lnepactiom_policy
Bt the basic settings for the HTTR mep Inthe Basic Wiew. Make advanced changes for the HTTP map ih the Scenced
Wis,

Hame: Filp_inzpeclion_policy

Dezcriplion: |

matchTyps | crterion | Valie |
Erit
[raisie |
moveln |

&l [ HrTe

Klicken Sie auf OK.Legen Sie die Aktion als Drop Connection fest. Aktivieren Sie die
Protokollierung fur das Kriterium als Request Method und Value as



§% Add HTTP Inspect

—Match Criteria
{* Single Match

Match Type: @ Match € Mo Match

Criteriomn: [ IHequest Method J -

—Walle

@ vercs | [

i Fegular Expreszion

{* Regular Expression: _default_GaoTo

{* Regular Exprezsion Class: DomainBlockLi:

i Multiple matches

| 4

HTTPE Traffic Clazs: IAppHeaderClass

=& ctions

Action: ohnection € Reset Log
connect. Log: | % Enable | " Dizable Klicken Sie

auf OK.Legen Sie die Aktion als Drop Connection fest, und aktivieren Sie die Protokollierung
fur die Klasse




#% Add HTTP Inspect

AppHeaderClass.
licken Sie auf OK.Le
fur die Klasse
BlockDomainsClass.

—hatch Criteriz

™ Zingle Match

Watch Type: & Mateh € ko Match

Criteriomn: EequeztEezponze Cortent Type Mizmatch [
Walle
Mot applicakle.

[f:' Muttiple matches ]

HTTF Traffic Class: [Iﬂ«ppHeaderClass b

—Actions

Action: e Drop Connection i" Reset Log

Log: {* Enahle " Dizablz

K
gen Sie die Aktion als Reset fest, und aktivieren Sie die Protokollierung



E% Add HTTP Inspect

—hlatch Criteria
" Single Match

fatch Type: € hatch € Mo Match

Criterion: FegueztRezponze Cortent Type Mizmstch =
Walle
Mot applicakble.

{s Muittiple matches

HTTP Traffic Class: |IBIDckDDmainsCIass J l

Action: Drop Connection {s Hese’é i Log

Lo - " Dizakle
Klicken Sie auf

OK.Legen Sie die Aktion als Reset fest, und aktivieren Sie die Protokollierung fiir die Klasse

—Actions

@& Add HTTP Inspect

—hlatch Criteria
" Single Match

fiatch Type: % Mateh € Mo Match

Crterior; FEegueztBezponze Contert Type Mizmatch [

"Value
It analicable

{s Muttiple matches

HTTP Tratfic Class: UEIIDckLIHLsCIassJ >

“Actions

Action: 1 Drop Connection (s Hes? i Log

Lo ' Enable " Dizakle
BlockURLsClass. L Klicken

Sie auf OK Klicken Sie auf Ubernehmen.Entsprechende CLI-Konfiguration
5. Wenden Sie die Inspection-http-Richtlinie auf die Schnittstelle an.\Wahlen Sie auf der
Registerkarte "Service Policy Rules" (Servicebestimmungen) Configuration > Security Policy



> Service Policy Rules > Add > Add Service Policy Rule (Konfiguration > Sicherheitsrichtlinie
> Service-Richtlinien > Hinzufiigen > Service Policy-Regel hinzufiigen
aus.

Configuration = Security Policy = Serice Policy Bul

Access Rules I A0.0 Rules I Fitter Rules |(:SEW“3'3 Frolicy HU|E§'I

4 ndd - B Edit @ Lelete | + ¥ ‘ & i - ||Q Find | B=2d Rule Diagram | £ Packet Trace
= add Service Policy Rule. . Filcer |Clear | Rule Ciue

R A Management Zervice Policy Rule...

Traffic Classification

W Inzert... Source Drestination Service
g [hzert Mfter...
: inspection... CEY Match @@ any @ any Q, default-inzpe.

HTTP-DatenverkehrWahlen Sie im Dropdown-Meni das Optionsfeld Interface (Schnittstelle)
mit der internen Schnittstelle aus, und geben Sie den Richtliniennamen als Insider-Richtlinie
an. Klicken Sie auf

Weiter.
i% Add Service Policy Rule Wizard - Service Policy

Addding & new zervice polcy rule requires three steps:

Step 10 Configurs & servics policy.

Step 2 Configure the fraffic clessification criteris for the =ervice policy rule.
Step 3 Configure actions onthe traffic classified by the service policy rule.

~Creste a service policy and apply to

Only one service policy can be configured per inferface or at global level. If a service policy already exists then
wiou can add a nevy rule into the existing service policy. Otherwizse, vou can create a new service policy.

{* Iterface: ingide - (Creste neww service policy)
Palicy Mamne: |ir'|3id|.'-:-pl:||i|:l|'
Description: |

™ Global - applies to al interfaces

Haliey fMame: clobel palicy

Descrintion:

= Beack | Cancel [

Erstellen Sie eine Klassenzuordnung httptraffic, und tUberprifen Sie die Quell- und Ziel-IP-
Adresse (verwendet ACL). Klicken Sie auf
Weiter.




= Add Service Policy Rule Wizard - Traffic Classification Criteria

¥ Create a new traffic class: L hittptrattic

De=zcription (optional);

—Traffic match criteria
[T Default hspection Tratfic
[F Source and Destination P Addrezs (uzes ACL:D

I~ Tunnel Group

[ TCP or UDP Destination Port
™ RTF Range

I P DiffSery CodePoints (DSCR)
I IP Precedence

[ ey frafiic

If traffic doas not match a existing fraffic class, then it will match the class-dafau traffic clags, Clazs-detault can be
uzed in cateh all stustion.

™ Uze class-defaul as the tratfic class.

= Back 1 Ne::-;‘t:»]l Cancel |_

Wahlen Sie Source und Destination (Quelle und Ziel) wie jeder mit dem TCP-Port als HTTP
aus. Klicken Sie auf
Weiter.




Actior: [Match ~|

Source De=tination
Type: [Eﬁ' arvy EI Ty e J'ﬂi‘ any i
rProtocol and Service
E‘rﬂncnl.lmr tep v] )
rEource Part Deztination Port

f X .
% Service: I- j EI'I‘:' | j % Sarvice: [- d hpﬁwvwl | j
= Group: I ;' J " Group: | d

Ciptions

Tirne Range: |(uny_] 'I_I

Descrpton

Pratocol Inspection | Connection Settings | @os |

[~ cTIGEE

[~ DCERPC Canfigure. .
[~ DN Configure...
[~ ESMTP Canfigure. ..
[~ FTP Canfigure...
™ H323H225 Configure...
I H323RAS Configure. .

[IF HTTF : Configure...
Konfigurieren. —_— Aktivieren Sie das

Optionsfeld Wahlen Sie eine HTTP-Inspektionszuordnung fiir das Steuerelement tiber
Inspektion aus. Klicken Sie auf



g% Select HTTP Inspect Map

™ Use the defautt HTTP inspection map

li?:' =elect a HTTP inspect map for fine control over inspection :,l

ik

I Cancel |

OK.
Sie auf Fertig
stellen.

&,cicd

Klicken

Configuration = Secutity Policy = Service Policy Rules

Access Rules | a0 Rules | Fitter Rules | service Policy Rules |

9 Add  ~ [ Edit ﬁDelete|f + | b BB -

1, Find Fiule Diagrarn

B Packet Trace

Fiter: |--Select-- ~1]

Filker: |Clear| Rule Qu

Traffic Classification

Marme Mo | Enabled Match Saource Destination Service
E"'t}lnbal; Palicy: global_policy
: inspection... (E Match @ any @ any Q defaut-inspe
= I'|tE:r'f:an::E:: inzide; Policy: inside-policy
(“hitptraffic 1 ¥ [Eimatch @ any @ any i htp )
kS -

Datenverkehr tiber Port 8080Klicken Sie erneut auf Hinzufiigen > Service Policy Rule

(Servicebeschreibungsregel
hinzufiigen).



Access Rules | 884 Rules | Fiter Rules | Service Palicy Rules |

Rule Diagram | & Packet T

dp add +| [Z Edit ﬁnelete|j~ + | ¥ B @R -|cFnd

Add Service Policy Rule... Filter |Clear | Rule

P Add Management Service Policy Bule. .. Traffic Clazsification

W Inzert... Source Destination Service

-%: Imsert After...

- inspection... (E) Match @@ any @@ any 0, defautt-ing
B |nterface: inzide; Policy: inzide-policy

hitptraffic 1 M CEymatch @ any @ any TeE- hittp

Adding a new zervice policy rule reguires three steps:

=tep 1. Configure a service policy.
Step 2 Configure the traffic classification criteria for the zervice palicy rule.

=tep 3 Configure actiohs on the traffic classified by the zervice policy rule.

—Creste a zervice policy and apply to:

Dnly ane zervice policy can be configured per interface ar &t global level. If a service ¢
wou can add & new rule into the existing zervice policy . Otherwize, you can creste an

% Interface:
Palicy Mame: Iinﬂide-pnlicy *
De=cription: I

Wahle
n Sie das Optionsfeld Regel zu vorhandener Datenverkehrsklasse hinzufiigen, und wahlen
Sie im Dropdown-Menu die Option httptraffic aus. Klicken Sie auf

Weiter.



service Policy Rule Wizard = Trathic Classification Criferia

" Creste a new tratfic class: nside-class

[rescription [omtional

hraffic mateh criieria
[T Defaut inepection Traffic
[T Eource and Destington P Address (uses ACL)
[T Turinel Group
[T TCE or LIDF Destinstion Fort
[T RIE Range
[T IF Dif1Eem Codepoints [ BSER)
[T P Precedence

[T fy traftic

Rule can be added to existing class map it that class map uses access control kst (ACL) as traffic match critena.

(" Add rule to existing traffic class: Hptratfic ]

If traffic does not maich a existing traffic cless, then it will mstch the class-default traffic class. Class-default can be
uzed in catch all situstion.

" Use class-default as the traffic class.

« Back |@| Cancel |

Wahlen Sie die Quelle und das Ziel wie alle mit dem TCP-Port 8080 aus. Klicken Sie auf
Weiter.




yerwiDe Folicy Hule YWiZart “1aLCin Jestination Address

Klicken Sie auf Fertig
stellen.



= Add Service Policy Rule Yizard - Rule Actions

| Protocal Inspection | Connection Settings | @os |

[~ CTIGEE

[~ DCERPC Canfigure...

= Catfigure. .

[~ ESMTP Cattigure. ..

[~ FTP Zanfigure...

[~ H323H225 Configure...

[T H3z3RAS Configure. .
[F HTTP Canfigure. .. HTTF Inzpect Map: http_inspection_palicy ]

I 1cmp

[~ 1CMP Error

s

[ I Zanfigure...

™ IPSec-Pazs-Thru Canfigure...

[~ mGecP Contigure. ..

[ NETBIOS Canfigure. .

™ ppTR

< Bock

~OnATguratian = oe

Access Rules I An 8 Rules I Fitter Rules | service Policy Rules I

% Add - [E Edit m DElEte | + ¥ | b4 FL - ||q Find | Rule Diagram | & Facket T
Filtet: I-—Select" LI I Filker |Clear| Fule
Traffic Classification
Marme Mo | Enabled Match SOurCe Destination SErVic
E---t}lnhal; Palicy: global_palicy
1 inspection... 0E Match @@ any @@ any Q, default-ir
= Interface: inside; Policy: inside-policy
- hitptraffic 1 M [Eymatch @ any @ any T it
P 2 W EyMatch @ any @ any 1B S0S0

Klicken Sie auf Ubernehmen.Entsprechende CLI-Konfiguration

Uberpriifen




In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

- show running-config regex - Zeigt die konfigurierten regularen Ausdrucke an
ci scoasa#show running-config regex
regex urllistl ".*\.([EBe][Xx][Ee]|[Cc][Oo][M|[Bb][Aa][Tt]) HTTP/1.[01]"
regex urllist2 “.*\ . ([Pp][li][FF]|[W][Bb][Ss]|[WW[Ss][Hh]) HTTP/1.[01]"
regex urllist3 "“.*\.([Dd][Oo][Cc]|[Xx]J[LIT[Ss]|[Pp][Pp][Tt]) HTTP/1.[01]"
regex urllistd “.*\. ([Zz][1i][Pp]|[Tt][Aa][Rr]|[Tt][Cg][Zz]) HTTP/1.[01]"
regex donminlistl "\.yahoo\. conf
regex domainlist2 "\.nyspace\.cont
regex donmminlist3 "\.youtube\.cont
regex contenttype "Content-Type"
regex applicationheader "application/.*"
ci scoasa#

- show running-config class-map - Zeigt die konfigurierten Klassenzuordnungen an
ci scoasa#show running-config class-map
|
cl ass-map type regex match-any Donmai nBl ockLi st
mat ch regex domainlistl
mat ch regex domainlist2
mat ch regex donainlist3
cl ass-map type inspect http match-all Bl ockDomai nsCl ass
mat ch request header host regex class Domai nBl ockLi st
cl ass-map type regex match-any URLBI ockLi st
match regex urllistl
match regex urllist2
match regex urllist3
match regex urllist4
cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
class-map type inspect http match-all AppHeaderd ass
mat ch response header regex contenttype regex applicati onheader
class-map httptraffic
mat ch access-1ist inside_npc
cl ass-map type inspect http match-all Bl ockURLsCd ass
mat ch request uri regex class URLBI ockLi st
|

éiscoasa#
- show running-config policy-map type inspect http - Zeigt die Richtlinienzuordnungen an, die

den konfigurierten HTTP-Datenverkehr Gberprifen.
ci scoasa#show running-config policy-map type inspect http
|
policy-map type inspect http http_inspection_policy
par anet ers
protocol -viol ati on action drop-connection
cl ass AppHeader Cl ass
dr op-connection | og
mat ch request nethod connect
dr op-connection | og
cl ass Bl ockDomai nsCl ass
reset |og
cl ass Bl ockURLsCl ass
reset |og
|

ci scoasa#
- show running-config policy-map: Zeigt alle Richtlinienzuordnungskonfigurationen sowie die

Standard-Richtlinienzuordnungskonfiguration an.
Cci scoasa#show running-config policy-map


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

!
policy-map type inspect dns preset_dns_map
par anet er s
nmessage- | engt h maxi mum 512
policy-map type inspect http http_i nspection_policy
par anet er s
protocol -viol ati on acti on drop-connection
cl ass AppHeader d ass
dr op- connection | og
mat ch request nethod connect
dr op- connection | og
cl ass Bl ockDomai nsCl ass

reset |og
cl ass Bl ockURLsC ass
reset |og

pol i cy-map gl obal _policy
cl ass inspection_default
i nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
i nspect xdntp
pol i cy-map inside-policy
class httptraffic
inspect http http_inspection_policy
!
ci scoasa#

- show running-config service-policy: Zeigt alle aktuell ausgefihrten

Servicerichtlinienkonfigurationen an
ci scoasa#show running-config service-policy
service-policy global _policy gl oba
service-policy inside-policy interface inside
- show running-config access-list: Zeigt die Zugriffslistenkonfiguration an, die auf der
Sicherheits-Appliance ausgefihrt wird.

ci scoasa#show running-config access-list
access-list inside_npc extended pernmit tcp any any eq www

access-list inside_npc extended pernmit tcp any any eq 8080
ci scoasa#

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.

- debug http: Zeigt die Debugmeldungen fur HTTP-Datenverkehr an.
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Zugehdérige Informationen

- Support-Seite fiir Cisco Adaptive Security Appliance

- Support-Seite fiir Cisco Adaptive Security Device Manager (ASDM)
- Support-Seite flir Cisco PIX der Serie 500

- Technischer Support und Dokumentation - Cisco Systems
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