ASA als lokalen CA-Server und AnyConnect-
Headend konfigurieren
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Zugehodrige Informationen

Einleitung
In diesem Dokument wird die Einrichtung einer Cisco Adaptive Security Appliance (ASA) als CA-

Server (Certificate Authority) und SSL-Gateway (Secure Sockets Layer) flr Cisco AnyConnect
Secure Mobility Clients beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:
» Grundlegende ASA-Konfiguration mit Softwareversion 9.1.x

+ ASDM 7.3 oder hoher

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-



Versionen:

Cisco ASA 5500 Serie mit Software-Version 9.1(6)
AnyConnect Secure Mobility Client Version 4.x fur Windows

PC, auf dem ein gemal der Kompatibilitdtstabelle unterstitztes Betriebssystem ausgeflhrt
wird.

Cisco Adaptive Security Device Manager (ASDM) Version 7.3

Hinweis: Laden Sie das AnyConnect VPN Client-Paket (anyconnect-win*.pkg) aus dem
Cisco Software-Download herunter (nur fur registrierte Kunden). Kopieren Sie den
AnyConnect VPN Client in den Flash-Speicher der ASA. Er muss auf die Remote-
Benutzercomputer heruntergeladen werden, damit die SSL-VPN-Verbindung mit der ASA
hergestellt werden kann. Weitere Informationen finden Sie im Abschnitt Installing the
AnyConnect Client (Installieren des AnyConnect-Clients) im ASA-Konfigurationsleitfaden.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Hintergrundinformationen

Die Zertifizierungsstelle der ASA stellt folgende Funktionen bereit:

Integration des grundlegenden Zertifizierungsstellenbetriebs in die ASA.

Stellt Zertifikate bereit.

Bietet eine sichere Sperrprufung ausgestellter Zertifikate.

Bietet eine Zertifizierungsstelle auf der ASA zur Verwendung mit browserbasierten
(WebVPN) und clientbasierten (AnyConnect) SSL VPN-Verbindungen.

Stellt Benutzern vertrauenswiurdige digitale Zertifikate zur Verfligung, ohne dass externe
Zertifikatautorisierung erforderlich ist.

Bietet eine sichere, interne Autoritat flr die Zertifikatsauthentifizierung und ermdéglicht die
unkomplizierte Benutzerregistrierung mittels Website-Login.

Richtlinien und Einschrankungen

Wird im Routing- und transparenten Firewall-Modus unterstitzt.

Auf einer ASA kann jeweils nur ein lokaler CA-Server vorhanden sein.

ASA als lokaler CA-Server wird in einer Failover-Konfiguration nicht unterstutzt.

Die ASA, die derzeit als lokaler Zertifizierungsstellenserver fungiert, unterstutzt nur die
Generierung von SHA1-Zertifikaten.

Der lokale CA-Server kann flir browser- und clientbasierte SSL VPN-Verbindungen
verwendet werden. Derzeit nicht unterstitzt fir IPSec.

Keine Unterstitzung fur VPN-Lastenausgleich flr die lokale Zertifizierungsstelle.

Die lokale Zertifizierungsstelle darf keiner anderen Zertifizierungsstelle untergeordnet sein.


//www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asa-vpn-compatibility.html#pgfId-274598
//www.cisco.com/cgi-bin/tablebuild.pl/anyconnect
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/c/en/us/td/docs/security/asa/asa91/configuration/vpn/asa_91_vpn_config/vpn_anyconnect.html
//www.cisco.com/c/en/us/td/docs/security/asa/asa91/configuration/vpn/asa_91_vpn_config/vpn_anyconnect.html

Sie kann nur als Stammzertifizierungsstelle fungieren.

» Derzeit kann sich die ASA nicht beim lokalen CA-Server fir das Identitatszertifikat
anmelden.

* Nach Abschluss der Zertifikatsregistrierung speichert die ASA eine PKCS12-Datei mit der
Tastatur und der Zertifikatskette des Benutzers, die pro Registrierung etwa 2 KB Flash-
Speicher oder Speicherplatz bendétigt. Der tatsachliche Speicherplatz hangt von der
konfigurierten RSA-SchlisselgroRe und den Zertifikatfeldern ab. Beachten Sie diese
Richtlinie, wenn Sie eine grof3e Anzahl ausstehender Zertifikatregistrierungen auf einem
ASA-Gerat mit einem begrenzten verfligbaren Flash-Speicher hinzufligen, da diese
PKCS12-Dateien wahrend des konfigurierten Zeitlimits flr den Registrierungsabruf im Flash-
Speicher gespeichert werden.

Konfigurieren

In diesem Abschnitt wird beschrieben, wie die Cisco ASA als lokaler Zertifizierungsstellenserver
konfiguriert wird.

Hinweis: Verwenden Sie das Command Lookup Tool, also das Tool fur die Suche nach
Befehlen (nur registrierte Kunden), um weitere Informationen zu den in diesem Abschnitt
verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

-
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ASA Configured as a Local CA server
and AnyConnect Headend

Client machine with
AnyConnect

ASA als lokaler Zertifizierungsstellenserver
Schritt 1: Konfiguration und Aktivierung des lokalen Zertifizierungsstellenservers auf der ASA
* Navigieren Sie zu Configuration > Remote Access VPN > Certificate Management > Local

Certificate Authority > CA Server. Aktivieren Sie die Option Zertifizierungsstellen-Server
aktivieren.


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

» Konfigurieren der Passphrase Die Passphrase muss mindestens 7 Zeichen lang sein und
zum Codieren und Speichern einer PKCS12-Datei mit dem lokalen CA-Zertifikat und dem
Schlusselpaar verwendet werden. Die Passphrase entsperrt das PKCS12-Archiv, wenn das
Zertifizierungsstellenzertifikat oder das Schllsselpaar verloren geht.

» Konfigurieren Sie den Namen des Ausstellers. Dieses Feld wird als Stammzertifikat-CN
angezeigt. Dies kann im folgenden Format angegeben werden: CN (Common Name), OU
(Organisationseinheit), (O) Organisation , L (Lokalitat) , S (Staat) und C (Land).

» Optionale Konfiguration: Konfigurieren Sie die Einstellungen flir den SMTP-Server und den
E-Mail-Server, um sicherzustellen, dass das OTP zum Abschluss der Registrierung per E-
Mail an die Endkunden empfangen werden kann. Sie kdnnen den Hostnamen oder die IP-
Adresse lhres lokalen E-Mail-/'SMTP-Servers konfigurieren. Sie kdnnen auch die
Absenderadresse und das Betreff-Feld der E-Mail konfigurieren, die die Clients empfangen
sollen. StandardmaRig lautet die Absenderadresse admin@<ASA-Hostname>.null, und der
Betreff lautet Zertifikatregistrierungseinladung.

+ Optionale Konfiguration: Sie kdnnen die optionalen Parameter wie Clientschlisselgrolie,
GroRe des CA-Serverschlissels, Lebensdauer des CA-Zertifikats und Lebensdauer des
Clientzertifikats ebenfalls konfigurieren.
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CLI-Aquivalent:

ASA(config)# crypto ca
ASA(config-ca-server)#
ASA(config-ca-server)#
ASA(config-ca-server)#
ASA(config-ca-server)#
ASA(config-ca-server)#
ASA(config-ca-server)#
% Some server settings

q

0

Configuration > Remote Access VPN > Certificate Management > Local Certificate Authority > CA Server
Configure the Local Certificate Authority. To make configuration changes after it has been configured for the first ime, disable the Local Certificate Authority.
7] Enable Certificate Authority Server -me==mie——x Enable the option to make ASA as Local CA

Passphrase:

Confirm Passphrase:
Issuer Name:

CA Server Key Size:
Client Key Size:

CA Certificate Lifetime:

Client Certificate Lifetime:

SMTP Server & Email Settings
Server Name/IP Address:
From Address:

Subject:

More Options

server
issuer-name CN=ASA.Tocal
subject-name-default CN=ASA.Tlocal
Tifetime certificate 365

Tifetime ca-certificate 1095
passphrase ciscol23

no shutdown
cannot be changed after CA certificate generation.

sssnneee
LTI LR ]
CN=ASA.local

1024 «

‘:-:.:: Span‘,’ the Passphrase
-{:: Specify the CN which will show as Issuer name

e -{::: specify the Server/Client key-size to

1095 | days

be used

@ The CA certificate lifetime change will take effect after existing CA certs expire.

365 | days

admin@dscoasa.null

Certificate Enrolment Invitation

Keypair generation process begin. Please wait...



Completed generation of the certificate and keypair...

Archiving certificate and keypair to storage... Complete

Dies sind zusatzliche Felder, die unter Konfiguration des lokalen Zertifizierungsstellenservers
konfiguriert werden kdnnen.

URL des CRL-
Verteilungspunkts

Dies ist der Zertifikatsperrlisten-Standort auf der ASA.

Der Standardspeicherort ist
http://hostname.domain/+CSCOCA+/asa ca.crl, aber die URL kann

geandert werden.

Publishing-CRL-
Schnittstelle und -Port

Um die Zertifikatsperrliste fur den HTTP-Download auf einer bestimmten
Schnittstelle und einem bestimmten Port verfligbar zu machen, wahlen
Sie in der Dropdown-Liste eine Schnittstelle fir die Veroffentlichung
aus. Geben Sie dann die Portnummer ein. Dabei kann es sich um eine
beliebige Portnummer zwischen 1 und 65535 handeln. Die Standard-
Porthummer lautet TCP-Port 80.

Lebensdauer der
Sperrliste

Die lokale Zertifizierungsstelle aktualisiert und gibt die Zertifikatsperrliste
jedes Mal neu aus, wenn ein Benutzerzertifikat widerrufen oder nicht
widerrufen wird. Wenn jedoch keine Widerrufsanderungen
vorgenommen werden, wird die Zertifikatsperrliste automatisch erneut
ausgestellt, sobald die Lebensdauer der Zertifikatsperrliste erreicht ist.
Dies ist der Zeitraum, den Sie mit dem Befehl lifetime cricommand
wahrend der Konfiguration der lokalen Zertifizierungsstelle angeben.
Wenn Sie keine Lebensdauer der Zertifikatsperrliste angeben, betragt
der Standardzeitraum sechs Stunden.

Speicherort des
Datenbankspeichers

Die ASA greift mithilfe einer lokalen Zertifizierungsstellendatenbank auf
Benutzerinformationen, ausgestellte Zertifikate und Sperrlisten zu und
implementiert diese. Diese Datenbank befindet sich standardmaRig im
lokalen Flash-Speicher oder kann fir ein externes Dateisystem
konfiguriert werden, das bereitgestellt wird und auf das ASA zugreifen
kann.

Standardbetreff-Name

Geben Sie einen Standardbetreff (DN-Zeichenfolge) ein, der an einen
Benutzernamen auf ausgestellten Zertifikaten angehangt werden soll.
Die zulassigen DN-Attribute werden in der folgenden Liste bereitgestellt:

* CN (Common Name)SN (Name)

+ O (Name der Organisation)



http://hostname.domain/+CSCOCA+/asa_ca.crl

- L (Ort)

- C (Land)

- OU (Organisationseinheit)
- EA (E-Mail-Adresse)

- ST (Bundesland)

- T (Titel)

Legt die Registrierungsfrist in Stunden fest, innerhalb derer der
Benutzer die PKCS12-Datei von der ASA abrufen kann.

- . Der Standardwert ist 24 Stunden.
Registrierungszeitraum

Hinweis: Wenn der Registrierungszeitraum ablauft, bevor der Benutzer die
PKCS12-Datei abruft, die das Benutzerzertifikat enthalt, ist die
Registrierung nicht zulassig.

Definiert den Zeitraum in Stunden, fur den das OTP fir die

Einmaliges Benutzerregistrierung gultig ist. Dieser Zeitraum beginnt, wenn der
Kennwortablauf Benutzer sich registrieren darf. Der Standardwert ist 72
Stunden.

Gibt die Anzahl der Tage vor Ablauf des Zertifikats an, die eine erste
Erinnerung zur erneuten Anmeldung an die Zertifikatbesitzer gesendet
wird.

Erinnerung zum Ablauf
des Zertifikats

Schritt 2: Erstellen und Hinzufligen von Benutzern zur ASA-Datenbank

» Navigieren Sie zu Configuration > Remote Access VPN > Certificate Management > Local
Certificate Authority > Manage User Database.Klicken Sie auf Add.



agement > Local Certificate Authority > Manage User Database C
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* Geben Sie die Benutzerdetails an, z. B. Benutzername, E-Mail-ID und den Betreffnamen,
wie in diesem Bild dargestellt.

)
(B Add User =

Lsername: userl
Email ID: user 1@cisco,.com
Subject (DM String):  |CM=user 1,00 =T.ﬁ.E| | Select...

Allow enrollment

| Add User || Cancel || Help |

» Stellen Sie sicher, dass die Option Anmeldung zulassen aktiviert ist, damit Sie sich fir das
Zertifikat registrieren kénnen.
 Klicken Sie auf Benutzer hinzufligen, um die Benutzerkonfiguration abzuschliel3en.

CLI-Aquivalent:

<ffroot>

ASA(config)# crypto ca server user-db add userl dn CN=user 1, OQU=TAC enmi| userl@i sco.com

* Nachdem der Benutzer zur Benutzerdatenbank hinzugefugt wurde, wird der
Registrierungsstatus als Zulassig fiir die Registrierung angezeigt.



Manage the users in the user database for Local Certificate Authority Server.

Username Email Subject Name Enroliment Status Certificate Holder | dd
ChuserL, 0U=TAC Bowed e

te

Allow Enroliment
Email OTP

u]

View/Re-generate OTP

CLI zum Uberpriifen des Benutzerstatus:

<#root>
ASA# show crypto ca server user-db

username: userl

email: userl@cisco.com

dn: CN=userl,0U=TAC

allowed: 19:03:11 UTC Thu Jan 14 2016
notified: 1 times

enrollment status:

Al |l owed to Enrol

* Nachdem der Benutzer zur Benutzerdatenbank hinzugefligt wurde, kann das einmalige
Kennwort (One Time Password, OTP) fir den Benutzer zum Abschluss der Registrierung
folgendermalien bereitgestellt werden:

Senden Sie eine E-Mail an das OTP (SMTP-Server und E-Mail-Einstellungen missen unter der
Konfiguration des CA-Servers konfiguriert sein).

ODER

Sie kénnen das OTP direkt anzeigen und fiur den Benutzer freigeben, indem Sie auf "OTP
anzeigen/neu generieren" klicken. Dies kann auch zum Regenerieren des OTP verwendet
werden.

Configuration > Remote Access VPN > Certificate Management > Local Certificate Authority > Manage User Database m]

Manage the users in the user database for Local Certificate Authority Server,

Username Email Subject Name Enrollment Status Certificate Holder Add

Ch=user1,0U=TAC loved _____Jyes |

Allow Enrollment

View /Re-generate OTP I

CLI-Aquivalent:

1l Email the OTP to the user
ASA# crypto ca server user-db allow userl email-otp

1l Display the OTP on terminal
ASA# crypto ca server user-db allow userl display-otp




Username: userl
OTP: 18D14F39C8F3DD84
Enrollment Allowed Until: 14:18:34 UTC Tue Jan 12 2016

Schritt 3: Aktivieren von WebVPN an der WAN-Schnittstelle

 Aktivieren Sie auf der ASA den Webzugriff, damit Clients eine Registrierung beantragen
kdnnen.

Il Enable web-access on the "Internet" interface of the ASA
ASA(config)# webvpn
ASA(config-webvpn)#enable Internet

Schritt 4: Zertifikat auf den Client-Computer importieren

- Offnen Sie auf der Client-Workstation einen Browser, und navigieren Sie zum Link, um die
Registrierung abzuschliel3en.

» Bei dem fir diese Verbindung verwendeten IP/FQDN sollte es sich um die IP-Adresse der
Schnittstelle handeln, fir die in diesem Schritt WebVPN aktiviert ist, d. h. der Schnittstelle
Internet.

<#froot>

https://

<>

| P/ FODN>/ +CSCOCA+/ enrol | . ht i

<>

e Geben Sie den Benutzernamen (konfiguriert auf dem ASA unter Schritt 2, Option A) und das
OTP ein, das per E-Mail oder manuell bereitgestellt wurde.
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« o e— : x @ 10105130569

ASA - Local Ceriificate Authority

Usemame [usert |

Enter the User-Name and OTP provided
One-time Password |o--oooo-oooo-.ool | P

| submit || Reset |

NOTE: On successful authentication:

- Open or Save the generated cerificate
= Install the cerlificate in the browser store

= Close all the browser windows, and
= Restart the SSL VPN connection

« Klicken Sie auf Offnen, um das von der ASA erhaltene Client-Zertifikat direkt zu installieren.

* Die Passphrase fir die Installation des Client-Zertifikats entspricht dem zuvor empfangenen
OTP.

I Doanioad —]

Do you want to open or save this file?

A Name: userl.pl2

_ﬁ Type: Personal Information Exchange
From: 10.105.130.214

Open

While files from the Intemet can be useful, some files can potentially
ham your computer. f you do not trust the source, do not open or
save this file. What s the risk?

9

« Klicken Sie auf Next (Weiter).
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Certificate Import Wizard ﬁ

Welcome to the Certificate Import
Wizard

This wizard helps you copy certificates, certificate trust

|
“ E
\‘C__ %_. lists, and certificate revocation lists from your disk to a
- certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. A certificate store is the system area where
certificates are kept.

To continue, dick Next.

< Back Mext = ] | Cancel

» Behalten Sie den Pfad als Standard bei, und klicken Sie auf Weiter.
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Certificate Import Wizard ﬁ

File to Import

Spedfy the file you want to import.

File name:

s\Temporary Internet Files\Content. IES\SQT 1AUGHser 1[1].p12 | Browse, ..

Mote: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (\PFX,.P12)

Cryptographic Message Syntax Standard- PKCS #7 Certificates (\P7B)
Microsoft Serialized Certificate Store ((55T)

Learn more about certificate file formats

< Back |[ Mext = ]| Cancel

* Geben Sie das OTP in das Feld Kennwort ein.

» Sie kénnen die Option auswahlen, diesen Schlissel als exportierbar zu markieren, sodass er
bei Bedarf spater von der Workstation exportiert werden kann.

« Klicken Sie auf Next (Weiter).
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Certificate Import Wizard ﬁ

Password

To maintain security, the private key was protected with a password.

Type the password for the private key.

Password:

|| Enable strong private key protection. You wil be prompted every time the
private key is used by an application if you enable this option.

[ | Mark this key as exportable. This will allow you to back up or transport your
keys at a later time.

Indude all extended properties.

Learn more about protecting private keys

< Back H Mext = ]| Cancel

« Sie kdnnen das Zertifikat manuell in einem bestimmten Zertifikatspeicher installieren oder
den Speicher automatisch auswahlen lassen.
« Klicken Sie auf Next (Weiter).
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Certificate Import Wizard ﬁ

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedify a location for
the certificate.

‘@ Automatically select the certificate store based on the type of certificate
(1 Place all certificates in the following store

Certificate store;

Browse...

Learn more about certificate stores

< Back |[ Mext = ]| Cancel

» Klicken Sie auf Fertig stellen, um die Installation abzuschliel3en.
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Certificate Import Wizard u

Completing the Certificate Import
Wizard

’,,a-: \ The certificate will be imported after you dick Finish.

J You have spedified the following settings:

0= o= =y ket = lwi=d Automatically determined by t

Content PFx
File Mame C:Wsersimrsethi\AppDataiLo

<Back | Finsh | | Cancel

e ———————————————
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Certificate Import Wizard

The import was successful.

» Sobald das Zertifikat erfolgreich installiert wurde, kbnnen Sie es Uberprifen.

« Offnen Sie IE, und navigieren Sie zu Extras > Internetoptionen.
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&2 D[iagnose Connection Problems...

TI_':| Recpen Last Browsing Session

‘| Pop-up Blocker 4

fManage Add-ons

Er

&% Work Offline
ki Compatibility View
Compatibility View Settings

=#| Full S5creen F11
Toolbars 4
Explorer Bars 4

x> Developer Tools F12

Suggested Sites

Internet Options

* Navigieren Sie zur Regqisterkarte Inhalt, und klicken Sie auf Zertifikate, wie in diesem Bild

dargestellt.
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Internet Options . & |ﬁ
General | Security | Privacy CﬂﬂtEﬂt onnections | Programs | Advanced

Parental Controls

Control the Internet content that can @'F‘arenml Controls ]
be viewed.,

Content Advisor

@ Ratings help you control the Internet content that can be
viewed on this computer,

| '@'Enable. - Settings
Certificates
Use certificates for encrypted connections and identification.
[ Clear 551 state [ Certificates l [ Publishers l
AutoComplete
=" AutoComplete stores previous entries | Settings |
= on webpages and suggests matches
for you,

Feeds and Web Slices

Feeds and Web Slices provide updated | Settings |
content from websites that can be
read in Internet Explorer and other
programs.

A

ok || cancel Apply

* Im persodnlichen Datenspeicher kbnnen Sie das von der ASA empfangene Zertifikat sehen.
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Certificates

LX)

Intended purpose: | <All=

l' |

Personal | Other People | Intermediate Certification Authorities

Trusted Root Certificatior * | *

Issued To Issued By Expiratio...  Friendly Name
_ﬁJuser 1 asa.local 1/8/2017 ou=TAC,cn=user 1
Import... Export... Remove Advanced
Certificate intended purposes
View
Learn more about certificates Close

ASA als SSL-Gateway fur AnyConnect-Clients

ASDM AnyConnect-Konfigurationsassistent

Sie kénnen den AnyConnect Secure Mobility Client mit dem AnyConnect Configuration
Wizard/CLI konfigurieren. Stellen Sie sicher, dass ein AnyConnect-Client-Paket in den Flash-
Speicher oder auf die Festplatte der ASA-Firewall hochgeladen wurde, bevor Sie fortfahren.

Fuhren Sie die folgenden Schritte aus, um AnyConnect Secure Mobility Client Gber den
Konfigurationsassistenten zu konfigurieren:

1. Melden Sie sich bei ASDM an, und navigieren Sie zu Wizards > VPN Wizards > AnyConnect
VPN Wizard, um den Konfigurationsassistenten zu starten, und klicken Sie auf Next

(Weiter).


https://%3cASA

[E] AnyConnect VPN Connecticn Setup Wizard L J

Introduction

UUse this wizard to configure the ASA to accept VPN connections from the AnyConnect VPM Client. The connections will be
protected using either the IPsec ar the S5L protocol. The ASA will automatically upload the AnyConnect VPN Client to the end
user's device when a VPN connection is established.

VPN Remole Access
Local ‘ﬁ) Remote

< Back [ Cancel H Help ]

2. Geben Sie den Namen des Verbindungsprofils ein, wahlen Sie im Dropdown-Meni "VPN
Access Interface" die Schnittstelle aus, an der das VPN terminiert werden soll, und klicken Sie auf
Next (Weiter).

[ AnyConnect VPN Connection Setup Wizard S
Steps Connection Profile Identification

1. Introduction This step allows you to configure a Connection Profile Mame and the Interface the remote access users will access for VPN
2. Connection Profile ’

Identification

onnection Profile Name:

3. VPN Protocols = ton Profie SSL_GRP
4. Client Images VPN Access Interface:  Internet =
5. Authentication Methods : '
6. Client Address Assignme
7. Network Name Resolutio

Servers
8. MAT Exempt
9. AnyConnect Client

Deployment
10. Summary

[ <Back |[ Next> | | cancel || Hep
L 4

3. Aktivieren Sie das Kontrollkdstchen SSL, um Secure Sockets Layer (SSL) zu aktivieren. Unter
Device Certificate (Geratezertifikat) koénnen Sie ein von einer vertrauenswirdigen



Zertifizierungsstelle (z. B. Verisign oder Entrust) ausgestelltes Zertifikat oder ein selbstsigniertes
Zertifikat angeben. Wenn das Zertifikat bereits auf der ASA installiert ist, kann es Uber das
Dropdown-Menu ausgewahlt werden.

1. Hinweis: Dieses Zertifikat ist das serverseitige Zertifikat, das von ASA an SSL-Clients
Ubermittelt wird. Wenn derzeit keine Serverzertifikate auf der ASA installiert sind,
sondern nur ein selbstsigniertes Zertifikat generiert werden muss, klicken Sie auf
Verwalten.

Um ein Drittanbieterzertifikat zu installieren, fihren Sie die Schritte aus, die im Dokument
ASA 8.x Manually Install 3rd Party Vendor Certificates for use with WebVPN Configuration
Example (ASA 8.x — manuelle Installation von Drittanbieterzertifikaten zur Verwendung mit
dem WebVPN-Konfigurationsbeispiel) von Cisco beschrieben sind.

» Aktivieren Sie die VPN-Protokolle und das Geréatezertifikat.
+ Klicken Sie auf Next (Weiter).

Eﬁ AnyConnect VPN Connection Setup Wizard &
Steps VPN Protocols
1. Introduction AnyConnect can use either the IPsec or 551 protocol to protect the data traffic. Please select which protocol or protocols you

> Cornection Profie would like this connection profile to support.

Identification

3. VPN Protocols gls3

. Client Images | IPsec

. Authentication Methods ) )
Device Certificate

4

5

6. Cllent Address Assignme Device certificate identifies the ASA to the remote access dients. Certain

7. Network Name Resolutio | AnyConnect features (Always-On, IPsec/IKEv2) require that valid device certificate
Servers be avaiable on the ASA,

8. NAT Exempt

Device Certificate: - None -- - Manage...

9. AnyConnect Client
Deployment

10. Summary

[<sex ) [Tz ] [Lcancel J [ Heb ]

L

4. Klicken Sie auf Hinzufiigen, um das AnyConnect-Client-Paket (.pkg-Datei) vom lokalen
Laufwerk oder vom Flash-Speicher/Datentrager der ASA hinzuzufigen.

Klicken Sie auf Flash durchsuchen, um das Image vom Flash-Laufwerk hinzuzufligen, oder auf
Hochladen, um das Image vom lokalen Laufwerk des Host-Computers hinzuzuflgen.


//www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-3rdpartyvendorcert.html
//www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-3rdpartyvendorcert.html

(5 AnyConnect VPN Connection Setup Wizard | =

3
4
5.
3
7

8.
9.

Steps
1.
2.

Introduction

Connection Profile
Identification

. VPN Protocols

. Client Images
Authentication Methods
. Client Address Assignme

. Metwork Mame Resolutio
Servers

NAT Exempt

AnyConnect Client
Deployment

10. Summary

Client Images
ASA can automatically upload the latest AnyConnect package to the ciient device when it accesses the enterprise network.
A regular expression can be used to match the user-agent of a browser to an image.

You can also minimize connection setup time by moving the image used by the most commonly encountered operation system to
the top of the list.

L] Add|‘!i‘.ep{ate " Delete| 4+ ¥

Image Regular expression to match user-agent

You can download AnyConnect Client packages from Cisco by searching "AnyConnect VPN Client’ or dick here.

[ <Bok ][ Next> | [Lconcel J[ hep

)

+ Sie kénnen die Datei AnyConnect.pkg entweder von ASA Flash/Disk (wenn das Paket
bereits vorhanden ist) oder vom lokalen Laufwerk hochladen.

* Flash durchsuchen: Wahlen Sie das AnyConnect-Paket aus ASA Flash/Disk aus.

» Hochladen - Wahlen Sie das AnyConnect-Paket aus dem lokalen Laufwerk des Host-
Computers aus.

 Klicken Sie auf OK.

(@ Add AnyConnect Client Image | =
AnyConnect Image: disk0:/anyconnect-win-4.2.00096-k9.pkg [ Browse Flash... J
| Upload... |
Regular expression to match user-agent ¥
ok || Concel || Heb |

 Klicken Sie auf Next (Weiter).




|- e e e A |
fE) AnyConnect VPN Connection Setup Wizard [

Steps Client Images
1. Introduction ASA can automatically upload the latest AnyConnect padkage to the dient device when it accesses the enterprise network.
2. Connection Profile

Identification A regular expression can be used to match the user-agent of a browser to an image.
a You can also minimize connection setup time by moving the image used by the most commonly encountered operation system to
3. VPN Protocols the top of the list.

4. Client Images

5. Authentication Methods | Add [ Replace| [f Delete| 4+ |

6. Client Address Assignme Image Regular expression to match user-agent

A L L el I cisko: fanyconnect-win-4. 2.000969.pka |
Servers

8. NAT Exempt

9. AnyConnect Client
Deployment

10. Summary

You can download AnyConnect Client packages from Cisco by searching "AnyConnect VPN Client’ or dick here,

[ <Back |} Next> | | Concel || teb |

5. Die Benutzerauthentifizierung kann Uber die Servergruppen flr Authentifizierung, Autorisierung
und Abrechnung (Authentication, Authorization, Accounting - AAA) abgeschlossen werden. Wenn
die Benutzer bereits konfiguriert sind, wahlen Sie LOKAL aus, und klicken Sie auf Weiter. Fligen
Sie einen Benutzer zur lokalen Benutzerdatenbank hinzu, und klicken Sie auf Weiter.

Hinweis: In diesem Beispiel wird die LOKALE Authentifizierung konfiguriert, d. h. die lokale
Benutzerdatenbank auf dem ASA wird fir die Authentifizierung verwendet.



AnyConnect VPN Connection Setup Wizard &8 |

Steps Authentication Methods

1. Introduction This step lets you specify the location of the authentication server.
2 ¢ tion Profile You can dick on the ™ew...” button to create a new server group.

Identification _ )
3. VPN Protocols AAA Server Growp: (LQGAe
4. Client Images
5. Authentication Local User Database Details
Hethods dsco
6. Client Address Assignme
7. MNetwork Mame Resolutio Lees t be
. =
Servers Username: userl Add >
8. NAT Exempt Password: ITTTTS m
9. AnyConnect Client Confirm Password: esesss -
Deployment
10. Summary

6. Stellen Sie sicher, dass der Adresspool fur die VPN-Clients konfiguriert ist. Wenn bereits ein IP-
Pool konfiguriert ist, wahlen Sie ihn aus dem Dropdown-Menu aus. Falls nicht, klicken Sie zur
Konfiguration auf Neu. Klicken Sie abschlieRend auf Weiter.

r — —_— bl
[E) AnyConnect VPN Connection Setup Wizard E
.: Steps Chent Address Assignment
|
1. Introduction This step allows you to create a new address pool or select an existing address pool for IPv4 and IPv6. The AnyConnect dients

2 ion Profile will be assigned addresses from the pools when they connect.
Identification

3. VPN Protocols

4, Client Images 1P v4 Address Pool | IP v6 Address Pool |

5. Authenfication Methods | | Address Pool: | —Select — v | [ New... |

6. Client Address
Assignment

7. Network Name Resolutio
Servers

8. NAT Exempt

9. AnyConnect Client
Deployment

10, Summary

IPv6 address pool is only supported for SSL connection.

Details of the selected address pool




B rsmareo -

| Starting IP Address: '10.10.10.1 ™
Ending IP Address: | 10.10. 10.200)| B

VPN_Pool

255.255.255.0

Cancel

+ Klicken Sie auf Next (Weiter).

mmmwucMMMp_
| Steps Chent Address Assignment
1. Introduction This step allows you to create a new address pool or select an existing address pool for IPv4 and IPv6. The AnyConnect dients
2. Connection Profile will be assigned addresses from the pools when they connect.
Tdenication IPv6 address pool is only supported for SSL connection.
3. VPN Protocols
4. Client Images /1P v4 Address Pool | IP v6 Address Pool |
5. Authentication Methods | AddressPook: VPN_Pool  w | [ Mew.. |
6. Client Address
Assignment Details of the selected address poal
7. Network Name Resoluio | | Staring IP Address: B
Ser : :
e Ending [P Address: | 10.10.10.200 B
B. MNAT Exempt
9. AnyConnect Client Subnet Mask: 255.255.255.0 v
Deployment
10. Summary
| <Back |[ Next> | [ cancel || Hep |
_-—-

)

7. Konfigurieren Sie optional die DNS-Server (Domain Name System) und die DNSs in den
Feldern DNS und Doméanenname, und klicken Sie dann auf Weiter.



- 3
AnyConnect VPN Connection Setup Wizard ﬁ

Steps Metwork Name Resolution Servers
1. Introduction This step lets you specify how domain names are resolved for the remote user when accessing the internal network.
2. Connection Profile
Identification DMNS Servers:
3. VPN Protocols WINS Servers:
4, Chent Images Domnain Name:
5. Authentication Methods
6. Chent Address Assignme
7. Network Name
Resolution Servers
8. NAT Exempt
9. AnyConnect Client
Deployment
10. Summary
e .

8. Stellen Sie sicher, dass der Datenverkehr zwischen dem Client und dem internen Subnetz von
jeder dynamischen Network Address Translation (NAT) ausgenommen werden muss. Aktivieren
Sie das Kontrollkéstchen VPN-Datenverkehr von der Netzwerkadressenumwandlung ausnehmen,
und konfigurieren Sie die LAN-Schnittstelle, die fur die Ausnahme verwendet wird. Geben Sie
aullerdem das lokale Netzwerk an, das ausgenommen werden muss, und klicken Sie auf Weiter.

[Ej AnyConnect VPN Connection Setup Wizard ﬁ ]
Steps NAT Exempt
1. Introduction If network address translation is enabled on the ASA, the VPN traffic must be exempt from this translation.
2. Connection Profile
Identification [¥'] Exempt VPN traffic from network address translation
3. VPN Protocols Inside Interface is the interface directly connected to your internal
4. Chent Images S ) )
5. Authentication Methods Inside Interface: | Inside X
6. Clent Address Assig Local Network is the network address(es) of the internal network that
7. Network Name Resolutio dient can access.
Servers
Local Network: | 192,168, 10,0/24 (=]
8. NAT Exempt
9. AnyConnect Client
Deployment The traffic between AnyConnect dient and internal network will be
10. Summary exempt from network address translation.

(<o ) (ot ] (G ) [0




9. Klicken Sie auf Weiter.

[E) AnyConnect VPN Connection Setup Wizard 2

Steps AnyConnect Client Deployment
1. Introduction AnyConnect dient program can be installed to a dient device by one of the following two methods:
2. Connection Profie 1) Web launch - On accessing the ASA using a Web Browser, the AnyConnect dient package will be automatically installed;

Identification 2) Pre-deployment - Manually install the AnyConnect dient package.
VPN Protocols

Client Images
. Authentication Methods
. Client Address Assignme

. Network Mame Resolutio
Servers

. MAT Exempt

9. AnyConnect Client
Deployment

10. Summary

e I~ T . R S ¥}

o

[ <Back | [ Next> ] [ Concel || rep ]

10. Im letzten Schritt wird die Zusammenfassung angezeigt. Klicken Sie auf Fertig stellen, um die
Einrichtung abzuschliel3en.

[E) AnyConnect VPN Connection Setup Wizard =
VPN Wizard

Summary
Here is the summary of the configuration.

| Name Value
= Summary

Name fAlias of the Connection Profile 551 _GRP

VPM Access Interface Internet

Device Digital Certificate — (RO =

VPN Protocols Enabled SEL only

AnyConnect Chent Images 1 package

Authentication Server Group LOCAL

Address Pool for the Client 10.10.10.1 - 10.10. 10. 200
Server:

— Domain Name:

Metwork Address Translation The protected traffic is not subjected to network address translation

| Concel |[ hep |

>,

Die AnyConnect-Client-Konfiguration ist jetzt abgeschlossen. Wenn Sie AnyConnect jedoch Uber



den Konfigurationsassistenten konfigurieren, wird die Authentifizierungsmethode standardméafig
als AAA konfiguriert. Um die Clients uUber Zertifikate und Benutzername/Kennwort zu
authentifizieren, muss die Tunnelgruppe (Verbindungsprofil) so konfiguriert werden, dass sie
Zertifikate und AAA als Authentifizierungsmethode verwendet.

* Navigieren Sie zu Configuration > Remote Access VPN > Network (Client) Access >
AnyConnect Connection Profiles.
» Es sollte das neu hinzugefligte Verbindungsprofil SSL_GRP aufgefliihrt werden.

Device List g 7 x |l& > Remote A VPH > Client) Access > AnyC Profiles [
& Add [J Delete S Comnect = 5 - == _ —— - -
& security appliance automatically deploys the Cisco AnyConnect VPN Chient to remote users upon connection, The initial dient end-user ights. The Cisco AnyConnect VPN Client supports IPsec {IKEv2) tunnel as wel as 55U
Snd: Go tunnel with Datagram Transport Layer Security (DTLS) tunneling options.
F1]10.105.130.69:4443 e

[¥] Enable Cisco AnyConnect VPN Client access on the interfaces selected in the table below
SSL access must be enabled if you allow AnyConnect client to be launched from a browser (Web Launch) .

SSL Access IPsec (IKEv2) Access

Interface
Allow Access Enable OTLS Allow Access Enable Client Services Device Certificate ...
Remote Accss v 55 | o : -
D Introduc = Internet ¥ V]

¥ loutside
- H{AnyConnect Connection Profies [¥] Bypass interface access kst for inbound VPN sessions
- E) AnyConnect CustomizationLocalization
AnyConnect Chent Profie Access lists from group policy and user policy always apply to the traffic.
[T AnyConnect Client Software Login Page Setting

Hlp Dynamic Access Polices =
3 Group Polices [7] Allow user to select connection profile on the login page. @

3 Secure Mobitty Solution Stutdown portal login page.

- @y Address Assignment

Advanced [Connection Profiles
] Connection profile (tunnel group) specifies how user is authenticated and other parameters. You can configure the mapping from certificate to connection profie here.
4 Add| (2 Edit| ] Delete| Find: 2 © []Match Case

Name SSL Enabled IPsec Enabled Abases Authentication Method Group Policy

DefaultRAGroup 7 ARA(LOCAL) DfitGrpPolcy

& o DefaultWEBVPNGroup (] ) AAA(LOCAL) DfitGrpPolicy
— b | ssl-grp [ V| sslgrp AAA(LOCAL) DfitGrpPolicy

a fsseore | ___ & | W Js.er ________jwatoca) ______________[GroupPoicy SSLGRP

* Um AAA und Authentifizierung Gber Zertifikate zu konfigurieren, wahlen Sie das
Verbindungsprofil SSL_GRP aus, und klicken Sie auf Bearbeiten.
» Wahlen Sie unter Authentication Method die Option Both aus.



(E Edit AnyConnect Connection Profile: SSL_GRP e

| [~ — Name: SSL_GRP ]”
#-Advanced : |
Aliases: SSL_GRP |
' Authenication
Method: © A () Certificate @ Both}

| AAA Server Group: LocAL v

Use LOCAL if Server Group fails

[l Client Address Assignment
DHCP Servers: |
@ None (7)) DHCPLink (7) DHCP Subnet

Client Address Pools: _wm!wﬂ

I [ selet.. ]
|| Client IPv6 Address Pools:

- Default Group Policy |
I Group Policy: GroupPolicy_SSL_GRP -
“ {Fnluvhgﬁddismath’hj.teofﬂtmpokysdecbddmve.} .
[#] Enable S5L VPN dient protocol
| [] Enable IPsec(IKEv2) dient protocel |
‘il DNS Servers:
| WINS Servers: | 1
Domain Name: | | |

Konfigurieren der CLI fur AnyConnect

<#root>

Il ***x*xConfigure the VPN Pool *****

ip local pool VPN_Pool 10.10.10.1-10.10.10.200 mask 255.255.255.0

I ****x*xConfigure Address hjects for VPN Pool and Local Network*****

object network NETWORK_OBJ_10.10.10.0_24
subnet 10.10.10.0 255.255.255.0



object network NETWORK_OBJ_192.168.10.0_24
subnet 192.168.10.0 255.255.255.0
exit

11 *xxxxConfigure WebVPNr****

webvpn
enable Internet
anyconnect image diskO:/anyconnect-win-4.2.00096-k9.pkg 1
anyconnect enable
tunnel-group-1list enable
exit

11 *x**xxConfigure User*****

username userl password mb02jYs13AXT1IAGa encrypted privilege 2

1l *x***x*xConfigure G oup-Policy*****

group-policy GroupPolicy_SSL_GRP internal
group-policy GroupPolicy_SSL_GRP attributes
vpn-tunnel-protocol ssl-client

dns-server none

wins-server none

default-domain none

exit

1l *x***x*xConfigure Tunnel - G oup*****

tunnel-group SSL_GRP type remote-access
tunnel-group SSL_GRP general-attributes
authentication-server-group LOCAL
default-group-policy GroupPolicy_SSL_GRP
address-pool VPN_Pool

tunnel-group SSL_GRP webvpn-attributes
authentication aaa certificate
group-alias SSL_GRP enable

exit

11 *x**xxConfigure NAT-Exenpt Policy*****

nat (Inside,Internet) 1 source static NETWORK_OBJ_192.168.10.0_24 NETWORK_OBJ_192.168.10.0_24 destinati

Uberpriifung

Verwenden Sie diesen Abschnitt, um zu Uberprufen, ob lhre Konfiguration ordnungsgemafn
funktioniert.



Hinweis: Das Output-Interpreter-Tool (nur registrierte Kunden) unterstutzt bestimmte show-
Befehle. Verwenden Sie das Output Interpreter-Tool, um eine Analyse der show-
Befehlsausgabe anzuzeigen.

Stellen Sie sicher, dass der CA-Server aktiviert ist.

show crypto ca server

<tfroot>

ASA(config)# show crypto ca server
Certificate Server LOCAL-CA-SERVER:

St at us: enabl ed

State: enabled
Server's configuration is Tocked (enter "shutdown" to unlock it)

| ssuer name: CN=ASA. | ocal

CA certificate fingerprint/thumbprint: (MD5)
32e868b9 351a1b07 4b59cce5 704d6615
CA certificate fingerprint/thumbprint: (SHA1)
6136511b 14aalbbe 334c2659 ae7015a9 170a7c4d
Last certificate issued serial number: Ox1
CA certificate expiration timer: 19:25:42 UTC Jan 8 2019
CRL NextUpdate timer: 01:25:42 UTC Jan 10 2016
Current primary storage dir: flash:/LOCAL-CA-SERVER/

Auto-RoTlTlover configured, overlap period 30 days
Autorollover timer: 19:25:42 UTC Dec 9 2018

WARNING: Configuration has been modified and needs to be saved!!

Vergewissern Sie sich, dass der Benutzer nach dem Hinzufligen angemeldet sein kann:

<tfroot>

**x**Baf ore Enrol | ment****x*

ASA#
show crypto ca server user-db

username: userl

email: userl@cisco.com

dn: CN=userl,OU=TAC

allowed: 19:03:11 UTC Thu Jan 14 2016
notified: 1 times

enrollment status: Allowed to Enroll


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

>>> Shows the status "Allowed to Enroll"

*xxxx After Enrol | ment****x*

username: userl

email: userl@cisco.com

dn: CN=userl,0OU=TAC

allowed: 19:05:14 UTC Thu Jan 14 2016
notified: 1 times

enrol | nent status: Enrolled

, Certificate valid until 19:18:30 UTC Tue Jan 10 2017,
Renewal: Allowed

Sie kénnen die Details der AnyConnect-Verbindung entweder ber die CLI oder ASDM

Uberprtfen.

Uber CLI

show vpn-sessiondb detail anyconnect

<{froot>

ASA# show vpn-sessiondb detail anyconnect

Session Type:

Username
Assigned IP
Protocol
License
Encryption
Hashing
Bytes Tx
Pkts Tx

Pkts Tx Drop :
Group Policy :
: 19:19:10 UTC Mon Jan 11 2016
: Oh:00m:47s

: Oh:00m:00s

: Unknown

: N/A VLAN . none

Login Time
Duration
Inactivity
NAC Result
VLAN Mapping

AnyConnect Detailed

: userl Index 1
: 10.10.10.1 Public IP : 10.142.189.181
: AnyConnect-Parent SSL-Tunnel DTLS-Tunnel
: AnyConnect Essentials

: AnyConnect-Parent: (1)none SSL-Tunnel:
: AnyConnect-Parent: (1)none SSL-Tunnel:

(1DRC4 DTLS-Tunnel:
(1)SHA1 DTLS-Tunnel:

: 13822 Bytes Rx : 13299
: 10 Pkts Rx : 137
0 Pkts Rx Drop : 0

GroupPolicy_SSL_GRP Tunnel Group : SSL_GRP

AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1

AnyConnect-Parent:

Tunnel ID
Public IP
Encryption

TCP Src Port :

Auth Mode

1.1
: 10.142.189.181
! none Hashing
52442 TCP Dst Port :

: Certificate and userPassword

IdTle Time Out: 30 Minutes IdTle TO Left :

Client 0OS

: Windows

. hone

443

29 Minutes

(1)AES128
(1)SHA1



Client Type : AnyConnect

Client Ver : Cisco AnyConnect VPN Agent for Windows 4.2.00096
Bytes Tx 1 6911 Bytes Rx : 768
Pkts Tx 5 Pkts Rx 1
Pkts Tx Drop : O Pkts Rx Drop : O

SSL-Tunnel:
Tunnel ID 1.2
Assigned IP : 10.10.10.1 Public IP : 10.142.189.181
Encryption : RC4 Hashing : SHAL
Encapsulation: TLSv1.0 TCP Src Port : 52443
TCP Dst Port : 443 Auth Mode : Certificate and userPassword
Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes
Client 0S : Windows
Client Type : SSL VPN Client
Client Ver : Cisco AnyConnect VPN Agent for Windows 4.2.00096
Bytes Tx T 6911 Bytes Rx : 152
Pkts Tx 5 Pkts Rx : 2
Pkts Tx Drop : O Pkts Rx Drop : O

DTLS-Tunnel:

Tunnel ID 1.3
Assigned IP : 10.10.10.1 Public IP : 10.142.189.181
Encryption : AES128 Hashing : SHAlL
Encapsulation: DTLSv1.0 UDP Src Port : 59167
UDP Dst Port : 443 Auth Mode : Certificate and userPassword
Idle Time Out: 30 Minutes Idle TO Left : 30 Minutes
Client 0S : Windows
Client Type : DTLS VPN Client
Client Ver : Cisco AnyConnect VPN Agent for Windows 4.2.00096
Bytes Tx : 0 Bytes Rx : 12907
Pkts Tx : 0 Pkts Rx 1 142
Pkts Tx Drop : O Pkts Rx Drop : O

NAC:
Reval Int (T): 0 Seconds Reval Left(T): 0 Seconds
SQ Int (T) : 0 Seconds EoU Age(T) : 51 Seconds
Hold Left (T): 0 Seconds Posture Token:

Redirect URL :

Uber ASDM

- Navigieren Sie zu Monitoring > VPN > VPN Statistics > Sessions (Uberwachung > VPN >
VPN-Statistik > Sitzungen).

« Wahlen Sie Filtern nach als allen Remote-Zugriff aus.

+ Sie kénnen eine der beiden Aktionen flr den ausgewahlten AnyConnect-Client ausfihren.

Details - Weitere Informationen zur Sitzung
Abmelden: Manuelles Abmelden vom Headend

Ping: Pingen des AnyConnect-Clients vom Headend



[Filter By: | All Remote Access + | [~ Al Sessions — =

U Group Policy Public IP Address Protocol Login Time Brytes Tx Details
sername
Connection Profile Assigned IP Address Encryption Duration Bytes Rx
userl lssl-pol 10.142.189.80 \AnyConnect-Parent S5L-Tunnel DTLS-, {14:39:08 UTC Mo... (10398
Issl-arp 192.168.1.1 |AnyConnect-Parent: (1)none SSL-Tu..|0h:00m:33s 885

In diesem Abschnitt erhalten Sie Informationen zur Behebung von Fehlern in lhrer Konfiguration.

Hinweis: Lesen Sie den Artikel Important Information on Debug Commands (Wichtige
Informationen zu Debug-Befehlen), bevor Sie debug-Befehle verwenden.

Vorsicht: Auf der ASA konnen Sie verschiedene Debug-Ebenen festlegen. Standardmalig
wird Ebene 1 verwendet. Wenn Sie die Debug-Ebene andern, kann die Ausflihrlichkeit der
Debugs zunehmen. Gehen Sie dabei besonders in Produktionsumgebungen vorsichtig vor.

» debuggen crypto ca

+ debuggen crypto ca server

» Debuggen von Crypto CA-Nachrichten

» VerschlUsselungstransaktionen debuggen
« debuggen webvpn anyconnect

Diese Debug-Ausgabe zeigt an, wann der CA-Server mit dem Befehl no shutdown aktiviert wird.

<ffroot>

ASA# debug crypto ca 255

ASA# debug crypto ca server 255

ASA# debug crypto ca nessage 255
ASA# debug crypto ca transaction 255

CRYPTO_CS: 1input signal enqueued: no shut >>>>> Command issued to Enable the CA server
Crypto CS thread wakes up!

CRYPTO_CS: enter FSM: input state disabled, input signal no shut
CRYPTO_CS: starting enabling checks

CRYPTO_CS: found existing serial file.

CRYPTO_CS: started CA cert timer, expiration time is 17:53:33 UTC Jan 13 2019
CRYPTO_CS: Using existing trustpoint 'LOCAL-CA-SERVER' and CA certificate
CRYPTO_CS: file opened: flash:/LOCAL-CA-SERVER/LOCAL-CA-SERVER.ser
CRYPTO_CS: DB version 1

CRYPTO_CS: last issued serial number is 0x4

CRYPTO_CS: closed ser file

CRYPTO_CS: file opened: flash:/LOCAL-CA-SERVER/LOCAL-CA-SERVER.cr1
CRYPTO_CS: CRL file LOCAL-CA-SERVER.crl exists.

CRYPTO_CS: Read 220 bytes from crl1 file.

CRYPTO_CS: closed crl1 file

CRYPTO_PKI: Storage context Tlocked by thread Crypto CA Server


//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:

CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:
CRYPTO_PKI:

CRYPTO_CS:

CRYPTO_CS:
CRYPTO_CS:
CRYPTO_CS:
CRYPTO_CS:
CRYPTO_CS:
CRYPTO_CS:
CRYPTO_CS:

Crypto CS

inserting CRL
set CRL update timer with delay: 20250
the current device time: 18:05:17 UTC Jan 16 2016

the last CRL update time: 17:42:47 UTC Jan 16 2016
the next CRL update time: 23:42:47 UTC Jan 16 2016
CRL cache delay being set to: 20250000

Storage context released by thread Crypto CA Server

Inserted Local CA CRL into cache!

shadow not configured; look for shadow cert
failed to find shadow cert in the db

set shadow generation timer

shadow generation timer has been set
Enabled CS.

exit FSM: new state enabled

cs config has been locked.

thread sleeps!

Diese Debug-Ausgabe zeigt die Registrierung des Clients

<#froot>

ASA# debug
ASA# debug
ASA# debug
ASA# debug

CRYPTO_CS:
CRYPTO_CS:
CRYPTO_CS:
CRYPTO_CS:
at flash:/

Die Registrierung des Kunden kann unter folgenden Bedingungen fehlschlagen:

ca 255

ca server 255

ca nessage 255

ca transaction 255

crypto
crypto
crypto
crypto

writing serial number Ox2.

file opened: flash:/LOCAL-CA-SERVER/LOCAL-CA-SERVER.ser

Writing 32 bytes to ser file
Generated and saving a PKCS12 file for user userl
LOCAL-CA-SERVER/userl.pl2

Szenario 1.

* Der Benutzer wird ohne Berechtigung zur Registrierung in der Datenbank des

Zertifizierungsstellen-Servers erstellt.



5§ Add User

Username: userl
Email ID: user 1Li@cisco, com
Subject (DM String): | CM=user1,0U=TALC | Select...

| Add User || Cancel || Help |

ke

CLI-Aquivalent:

<ttroot>

ASA(config)# show crypto ca server user-db

username: userl

email: userl@cisco.com
dn: CN=userl,0U=TAC
allowed: <not allowed>

notified: 0 times

enrol | nent status:

Not Al l owed to Enrol

» Wenn der Benutzer sich nicht registrieren darf und versucht, das OTP flr den Benutzer zu
generieren/per E-Mail zu versenden, wird diese Fehlermeldung generiert.

[Ej Error

2]

X

OTP exists only if the user is allowed to enroll. Please ensure that the selected
user is allowed to enroll.

...........................

b

Szenario 2.

« Uberpriifen Sie mit dem Befehl show run webvpn den Port und die Schnittstelle, auf der das
Registrierungsportal verfligbar ist. Der Standard-Port ist 443, kann jedoch geandert werden.



» Stellen Sie sicher, dass der Client Uber die Netzwerkerreichbarkeit zur IP-Adresse der
Schnittstelle verfugt, auf der WebVPN auf dem Port aktiviert ist, der fur den erfolgreichen
Zugriff auf das Registrierungsportal verwendet wird.

In folgenden Fallen kann der Client moglicherweise nicht auf das Registrierungsportal der ASA
zugreifen:

1. Wenn ein zwischengeschaltetes Gerat die eingehenden Verbindungen vom Client zur
WebVPN-IP der ASA auf dem angegebenen Port blockiert.
2. Der Status der Schnittstelle ist ausgefallen, auf der webvpn aktiviert ist.

» Diese Ausgabe zeigt, dass das Registrierungsportal unter der IP-Adresse der Schnittstelle
Internet auf dem benutzerdefinierten Port 4433 verfligbar ist.

<#root>
ASA( confi g)# show run webvpn

webvpn

port 4433

enabl e | nternet

no anyconnect-essentials

anyconnect image disk0:/anyconnect-win-4.2.00096-k9.pkg 1
anyconnect enable

tunnel-group-Tist enable

Szenario 3.

» Der Standardspeicherort des CA Server-Datenbankspeichers ist der Flash-Speicher der
ASA.

» Stellen Sie sicher, dass der Flash-Speicher Uber freien Speicherplatz zum Generieren und
Speichern der pkcs12-Datei fir den Benutzer wahrend der Registrierung verfugt.

 Falls der Flash-Speicher nicht Gber genligend freien Speicherplatz verfligt, kann ASA den
Registrierungsprozess des Clients nicht abschliel3en und generiert die folgenden Debug-
Protokolle:

<{froot>

ASA(config)# debug crypto ca 255
ASA(config)# debug crypto ca server 255
ASA(config)# debug crypto ca nmessage 255
ASA(config)# debug crypto ca transaction 255
ASA(config)# debug crypto ca trustpool 255

CRYPTO_CS: writing serial number 0x2.
CRYPTO_CS: file opened: flash:/LOCAL-CA-SERVER/LOCAL-CA-SERVER.ser



CRYPTO_CS: Writing 32 bytes to ser file

CRYPTO_CS: Generated and saving a PKCS12 file for user userl

at flash:/LOCAL-CA-SERVER/userl.pl2

CRYPTO_CS: Failed to write to opened PKCS12 file for user userl, fd: 0, status: -1.
CRYPTO_CS: Failed to generate pkcsl2 file for user userl status: -1.

CRYPTO_CS: Failed to process enrollment in-1ine for user userl. status: -1

Zugehorige Informationen

» Cisco Adaptive Security Appliances der Serie ASA 5500
Fehlerbehebungsleitfaden fir AnyConnect VPN-Client — haufige Probleme

« Management. Uberwachung und Fehlerbehebung von AnyConnect-Sitzungen
» Technischer Support und Dokumentation fiir Cisco Systeme



//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/100597-technote-anyconnect-00.html#anc89
//www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect30/administration/guide/anyconnectadmin30/ac12managemonitortbs.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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