Konfigurieren von Domain Based Security
Intelligence (DNS-Richtlinie) im FirePOWER-
Modul mit ASDM (integriertes Management)

Inhalt

Einfihrung
Voraussetzungen

Anforderungen

Verwendete Komponenten

Hintergrundinformationen

Ubersicht iiber Doménenlisten und Feeds

Von Cisco TALOS bereitgestellte Domanenlisten und Feeds

Benutzerdefinierte Domanenlisten und Feeds

DNS-Sicherheitsintelligenz konfigurieren

Schritt 1: Konfigurieren Sie einen benutzerdefinierten DNS-Feed/eine benutzerdefinierte Liste

(optional).

Manuelles Hinzufligen von |IP-Adressen zu Global-Blacklist und Global-Whitelist
Erstellen der benutzerdefinierten Liste von Blacklist-Doméanen

Schritt 2: Konfigurieren eines Sinkhole-Objekts (optional)

Schritt 3: Konfigurieren der DNS-Richtlinie

Schritt 4: Konfigurieren Sie die Zugriffskontrollrichtlinie.

Schritt 5: Bereitstellung einer Zugriffskontrollrichtlinie.

Uberprufen
Ereignistiberwachung fir DNS-Sicherheitsintelligenz

Fehlerbehebung
Zugehorige Informationen

Einflihrung

In diesem Dokument wird beschrieben, wie Sie Domain Based Security Intelligence (SI) auf ASA
mit FirePOWER-Modul mithilfe von ASDM (Adaptive Security Device Manager) konfigurieren.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfliigen:

- Kenntnisse der ASA-Firewall (Adaptive Security Appliance)
- ASDM (Adaptive Security Device Manager)



- Fachwissen zum FirePOWER-Modul
Hinweis: Der Security Intelligence-Filter erfordert eine Schutzlizenz.

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf den folgenden Softwareversionen:

- ASA FirePOWER-Module (ASA 5506X/5506H-X/5506W-X, ASA 5508-X, ASA 5516-X) mit
Softwareversion 6.0.0 und hdéher

- ASA FirePOWER-Modul (ASA 5515-X, ASA 5525-X, ASA 5545-X, ASA 555-X) mit
Softwareversion 6.0.0 und héher

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Das FirePOWER-System bietet die Moglichkeit, DNS-Datenverkehrsanforderungen abzufangen
und nach dem schéadlichen Domanennamen zu suchen. Wenn das FirePOWER-Modul eine
schadliche Domane findet, ergreift die FirePOWER geeignete Mallnahmen, um die Anforderung
entsprechend der Konfiguration der DNS-Richtlinie zu mindern.

Neue Angriffsmethoden wurden entwickelt, um die IP-basierte Intelligenz zu verletzen und die
Funktionen fur den DNS-Lastenausgleich zu missbrauchen, um die tatsachliche IP-Adresse eines
schadlichen Servers zu verbergen. Wahrend die mit dem Angriff verbundenen IP-Adressen haufig
ein- und austauscht, wird der Domanenname selten geandert.

FirePOWER bietet die Mdglichkeit, die bdosartige Anfrage an einen Tauchloch-Server umzuleiten,

der ein Honeypot-Server sein kann, um Versuche zu erkennen, abzuwehren oder zu untersuchen,
mehr Gber den Angriffsverkehr zu erfahren.

Ubersicht (iber Domanenlisten und Feeds

Domanenlisten und Feeds enthalten die Liste des schadlichen Domanennamens, der je nach
Angriffstyp weiter in die verschiedenen Kategorien eingeteilt wird. In der Regel kbnnen Sie die
Feeds in zwei Arten kategorisieren.

Von Cisco TALOS bereitgestellte Doménenlisten und Feeds

DNS-Angreifer: Sammlung von Domanennamen, die kontinuierlich nach Schwachstellen suchen
oder versuchen, andere Systeme auszunutzen.

DNS-Bogon: Sammlung von Domanennamen, die den Datenverkehr nicht zuweisen, aber erneut
senden, auch bekannt als gefalschte IPs.



DNS Bots: Sammlung von Domanennamen, die aktiv als Teil eines Botnets verwendet werden
und von einem bekannten Botnet-Controller gesteuert werden.

DNS CnC: Sammlung von Domanennamen, die als Steuerserver fir ein bekanntes Botnet
identifiziert werden.

DNS-Exploit-Kit: Auflistung von Domanennamen, die versuchen, andere Systeme auszunutzen.

DNS-Malware: Eine Sammlung von Domanennamen, die versuchen, Malware zu verbreiten, oder
jeden, der sie besucht, aktiv angreift.

DNS Open_proxy: Sammlung von Domanennamen, die Open Web Proxies ausfihren und
anonyme Internetbrowserdienste anbieten.

DNS Open_Relay: Eine Sammlung von Domanennamen, die anonyme E-Mail-Relay-Dienste
anbieten, die von Spam- und Phishing-Angreifern verwendet werden.

DNS Phish (DNS-Phishing): Sammlung von Domanennamen, die Endbenutzer aktiv dazu
verleiten sollen, vertrauliche Informationen wie Benutzernamen und Kennworter einzugeben.

DNS Response: Sammlung von Domanennamen, die wiederholt bei verdachtigem oder
schadlichem Verhalten beobachtet werden.

DNS Spam: Sammlung von Domanennamen, die als Quelle fir Spam-E-Mail-Nachrichten
identifiziert werden.

DNS Suspicious (DNS-verdachtig): Sammlung von Domanennamen, die verdachtige Aktivitaten
anzeigen und aktiv untersucht werden.

DNS Tor_exit_node: Sammlung von Domanennamen, die Exit Node Services flr das Tor
Anonymizer Netzwerk anbieten.

Benutzerdefinierte Domanenlisten und Feeds

Globale Blacklist fir DNS: Auflistung der benutzerdefinierten Liste von Domanennamen, die vom
Administrator als schadlich identifiziert werden.

Globale Whitelist flir DNS: Auflistung der benutzerdefinierten Liste von Domanennamen, die vom
Administrator als authentisch identifiziert werden.

DNS-Sicherheitsintelligenz konfigurieren

Es gibt mehrere Schritte, um die auf dem Domanennamen basierende Sicherheitsinformationen
zu konfigurieren.

1. Konfigurieren Sie den benutzerdefinierten DNS-Feed/die benutzerdefinierte Liste (optional).



2. Konfigurieren des Sinkhole-Objekts (optional)
3. Konfigurieren der DNS-Richtlinie

4. Konfigurieren der Zugriffskontrollrichtlinie

5. Bereitstellung der Zugriffskontrollrichtlinie

Schritt 1: Konfigurieren Sie einen benutzerdefinierten DNS-Feed/eine
benutzerdefinierte Liste (optional).

Es gibt zwei vordefinierte Listen, in denen Sie die Doméanen hinzufiigen kénnen. Sie erstellen lhre
eigenen Listen und Feeds fir die Domanen, die Sie blockieren méchten.

. Globale Blacklist fur DNS
. Globales Whitelist fur DNS

Manuelles Hinzufiigen von IP-Adressen zu Global-Blacklist und Global-Whitelist

Mit dem FirePOWER-Modul kénnen Sie bestimmte Domanen zu Global-Blacklist hinzufiigen,
wenn Sie wissen, dass sie Teil einer bésartigen Aktivitat sind. Domanen kénnen auch zu Global
Whitelist hinzugefiigt werden, wenn Sie den Datenverkehr zu bestimmten Domé&nen zulassen
mochten, die von Blacklist-Doméanen blockiert werden. Wenn Sie eine Doméane zu Global-
Blacklist/Global-Whitelist hinzufligen, wird sie sofort wirksam, ohne dass die Richtlinie
angewendet werden muss.

Um die IP-Adresse Global-Blacklist/Global-Whitelist hinzuzufligen, navigieren Sie zu Monitoring >
ASA FirePOWER Monitoring > Real Time Event, bewegen Sie die Maus Uber
Verbindungsereignisse, und wahlen Sie Details anzeigen aus.

Sie kdnnen Domanen zur Global-Blacklist/Global-Whitelist hinzufligen. Klicken Sie im DNS-
Bereich auf Bearbeiten, und wahlen Sie Whitelist DNS Requests to Domain Now/Blacklist DNS
Requests to Domain Now (Whitelist-DNS-Anfragen an Doménen) aus, um die Domane zur
entsprechenden Liste hinzuzufligen, wie im Bild gezeigt.
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Um zu Uberprifen, ob Doméanen der Global-Blacklist/Global-Whitelist hinzugefligt wurden,
navigieren Sie zu Configuration > ASA FirePOWER Configuration > Object Management >
Securitylntelligence > DNS Lists and Feeds und bearbeiten Sie Global-Blacklist fiir DNS / Global
Whitelist flir DNS. Sie kdnnen auch die Schaltflache "Léschen" verwenden, um jede Domane aus
der Liste zu entfernen.

Erstellen der benutzerdefinierten Liste von Blacklist-Domanen

FirePOWER ermdglicht Ihnen, eine benutzerdefinierte Domanenliste zu erstellen, die mit zwei
verschiedenen Methoden zur Blacklist (Block) verwendet werden kann.

1. Sie kdnnen Domanennamen in eine Textdatei schreiben (eine Doméane pro Leitung) und die
Datei auf das FirePOWER-Modul hochladen.

Um die Datei hochzuladen, navigieren Sie zu Configuration > ASA FirePOWER
Configuration > Object Management > Security Intelligence > DNS Lists and Feeds, und
wahlen Sie Add DNS Lists and Feeds (DNS-Listen und -Feeds hinzufligen).

Name: Geben Sie den Namen der Liste Benutzerdefiniert an.

der Dropdown-Liste aus.
Ihrem System zu suchen. Wahlen Sie Upload aus, um die Datei hochzuladen.

Typ: Wahlen Sie List aus
Upload-Liste: Wahlen Sie Durchsuchen, um die Textdatei in



Security Intelligence for DNS List / Feed

Name: | Custom_list_Blacklist_Domain

Type: | List |

Upload List: |C:\fakepath\b\acklist-domain.| [ Browse... J

Upload

{ Store ASA FirePOWER Changes ] [ Cancel ]

Klicken Sie auf ASA-FirePOWER-Anderungen speichern, um die Anderungen zu speichern.

2. Sie kdonnen Doméanen von Drittanbietern fur die benutzerdefinierte Liste verwenden, fur die
das FirePOWER-Modul den Drittanbieter-Server anschlielRen kann, um die Doméanenliste
abzurufen.

Um dies zu konfigurieren, navigieren Sie zu Configuration > ASA FirePOWER Configuration
> Object Management > Security Intelligence > DNS Lists and Feeds und wahlen dann Add
DNS Lists and Feeds (DNS-Listen und -Feeds hinzufligen).

Name: Geben Sie den Namen des benutzerdefinierten Feeds an.
Typ: Wahlen Sie Feed aus der Dropdown-Liste aus.

Feed-URL: Geben Sie die Server-URL an, zu der das FirePOWER-Modul eine Verbindung
herstellen kann, und laden Sie den Feed herunter.

MD5-URL: Geben Sie den Hashwert an, um den URL-Pfad fiir den Feed zu validieren.

Aktualisierungshéufigkeit: Geben Sie das Zeitintervall an, in dem das Modul eine Verbindung
zum URL-Feed-Server herstellt.

Security Intelligence for DNS List / Feed

Name: Custom_list_Blacklist_Domain

Type: Feed

Feed URL: 192.168.10.130/domain/blacklist.txt

MD5 URL: (optional)

Update Frequency: 2 hours

[ Store ASA FirePOWER Changes | |

Wahlen Sie ASA FirePOWER-Anderungen speichern aus, um die Anderungen zu speichern.

Schritt 2: Konfigurieren eines Sinkhole-Objekts (optional)



Sinkhole-IP-Adresse kann als Antwort auf eine schadliche DNS-Anfrage verwendet werden. Der
Client-Computer erhalt die IP-Adresse des sinkhole-Servers fir schadliche Domanensuche, und
das System versucht, eine Verbindung zum sinkhole-Server herzustellen. Daher kann das
Tauchloch als Honeypot fungieren, um den Angriffsverkehr zu untersuchen. Das Tauchloch kann
so konfiguriert werden, dass es einen Indicator of Compromise (I0C) ausldst.

Um den Sinkhole-Server hinzuzufiigen, wahlen Sie Configuration > ASA FirePOWER
Configuration > Object Management > Sinkhole aus und klicken Sie auf die Option Sinkhole
hinzufiigen.

Name: Geben Sie den Namen des sinkhole-Servers an.
IP-Adresse: Geben Sie die IP-Adresse des sinkhole-Servers an.

Protokollverbindungen zu Sinkhole: Aktivieren Sie diese Option, um alle Verbindungen zwischen
dem Endpunkt und dem sinkhole-Server zu protokollieren.

Sperren und Protokollieren von Verbindungen zum Sinkloch: Aktivieren Sie diese Option, um die
Verbindung zu blockieren, und melden Sie sich nur zu Beginn der Flow-Verbindung an. Wenn kein
physischer sinkhole-Server vorhanden ist, kdnnen Sie eine beliebige IP-Adresse angeben und die
Verbindungsereignisse sowie den IOC-Trigger anzeigen.

Typ: Geben Sie den Feed aus der Dropdown-Liste an, fir den Sie den IOC-Typ (Indication of
Compromise, Indications of Compromise) auswahlen mdchten. Es gibt drei Arten von Tauchloch-
IOCs, die markiert werden kénnen.

. Malware
. Command and Control
- Phishing

Sinkhole

Name: | Sinkhole_Server_2

IPv4 Address: 192.168.50.3
IPv6 Address: =1

Log Connections to Sinkhole: o

Block and Log Connections to Sinkhole:

Type: | Command and Control

[ Store ASA FirePOWER Changes ] [ Cancel

Schritt 3: Konfigurieren der DNS-Richtlinie

DNS-Richtlinien missen konfiguriert werden, um die Aktion fir den DNS-Feed/die DNS-Liste
festzulegen. Navigieren Sie zu Konfiguration > ASA FirePOWER Configuration > Policies > DNS
Policy.



Die Standard-DNS-Richtlinie enthalt zwei Standardregeln. Die erste Regel, Global Whitelist fiir
DNS, enthalt die benutzerdefinierte Liste der zuldssigen Doméane (Global-Whitelist-flir-DNS).
Diese Regel wird am oberen Ende angezeigt, bevor das System versucht, eine Blacklist-Domane
zuzuordnen. Die zweite Regel, Global Blacklist for DNS, enthalt die benutzerdefinierte Liste der
blockierten Domane (Global-Blacklist-for-DNS).

Sie kdnnen weitere Regeln hinzufligen, um die verschiedenen Aktionen fiir die von Cisco TALOS
bereitgestellten Domanenlisten und Feeds zu definieren. Um eine neue Regel hinzuzufligen,
wahlen Sie DNS-Regel hinzufiigen aus.

Name: Geben Sie den Regelnamen an.

Aktion: Geben Sie die Aktion an, die ausgeldst werden soll, wenn diese Regel tibereinstimmt.

- Whitelist: Dies ermdglicht die DNS-Abfrage.
- Uberwachen: Diese Aktion generiert das Ereignis fiir DNS-Abfragen, und der Datenverkehr
stimmt weiterhin mit nachfolgenden Regeln Uberein.
- Domain Not Found (Doméne nicht gefunden): Diese Aktion sendet eine DNS-Antwort als
Domain Not Found (Domain Not Found (nicht vorhandene Domane)).
- Verwerfen: Diese Aktion blockiert und verwirft die DNS-Abfrage im Hintergrund.
- Schraubenloch: Bei dieser Aktion wird die IP-Adresse des Sinkhole-Servers als Antwort auf
die DNS-Anforderung gesendet.
Geben Sie die Zonen/Netzwerke zum Definieren der Regelbedingungen an. Wahlen Sie auf der
Registerkarte DNS die DNS-Listen und -Feeds aus und wechseln Sie zur Option Ausgewahilte
Artikel, mit der Sie die konfigurierte Aktion anwenden kdnnen.

Sie kénnen die verschiedenen DNS-Regeln fur verschiedene DNS-Listen und -Feeds mit einer
anderen Aktion konfigurieren, je nach den Anforderungen lhres Unternehmens.
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Klicken Sie auf die Option Hinzufiigen, um die Regel hinzuzufligen.

Schritt 4. Konfigurieren Sie die Zugriffskontrollrichtlinie.

Um die DNS-basierten Sicherheitsinformationen zu konfigurieren, navigieren Sie zu Configuration
> ASA FirePOWER Configuration > Policies > Access Control Policy (Konfiguration > ASA
FirePOWER-Konfiguration > Richtlinien > Zugriffskontrollrichtlinie), wahlen Sie die Registerkarte
Security Intelligence aus.

Stellen Sie sicher, dass die DNS-Richtlinie konfiguriert ist. Optional kénnen Sie die Protokolle
aktivieren, wenn Sie auf das Protokollsymbol klicken, wie im Bild gezeigt.
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Wahlen Sie Option Store ASA FirePOWER Changes, um die AC-Richtlinienanderungen zu
speichern.

Schritt 5: Bereitstellung einer Zugriffskontrolirichtlinie.

Damit die Anderungen wirksam werden, missen Sie die Zugriffskontrollrichtlinie bereitstellen.
Bevor Sie die Richtlinie anwenden, sehen Sie einen Hinweis darauf, dass die
Zugriffskontrollrichtlinie auf dem Geréat veraltet ist.

Um die Anderungen am Sensor bereitzustellen, klicken Sie auf Deploy und wahlen Sie Deploy
FirePOWER Changes (FirePOWER-Anderungen bereitstellen). Wahlen Sie anschlieend Deploy
(Bereitstellen) im Popup-Fenster aus, um die Anderungen bereitzustellen.

Hinweis: In Version 5.4.x missen Sie auf "ASA FirePOWER Changes" klicken, um die
Zugriffsrichtlinie auf den Sensor anzuwenden.



Hinweis: Navigieren Sie zu Monitoring > ASA FirePOWER Monitoring > Task Status. Stellen
Sie sicher, dass die Aufgabe abgeschlossen ist, um die Konfigurationsédnderungen zu

bestatigen.
Uberpriifen

Konfiguration kann nur Uberprift werden, wenn ein Ereignis ausgeldst wird. Dazu kdnnen Sie eine
DNS-Abfrage auf einem Computer erzwingen. Seien Sie jedoch vorsichtig bei den Auswirkungen,
wenn ein bekannter bosartiger Server ins Visier genommen wird. Nachdem Sie diese Abfrage
generiert haben, kdnnen Sie das Ereignis im Abschnitt Real Time Event (Echtzeit-Eventierung)
anzeigen.

Ereignisiiberwachung fir DNS-Sicherheitsintelligenz

Um die Sicherheitsintelligenz des FirePOWER-Moduls anzuzeigen, navigieren Sie zu Monitoring >
ASA FirePOWER Monitoring > Real Time Event. Wahlen Sie die Registerkarte
Sicherheitsintelligenz aus. Es werden die Ereignisse angezeigt, wie im Bild gezeigt:

8 &

Real Time Eventing

All ASA FirePOWER Events | | Connection | | Intrusion | | File | | Malware File || Security Intelligence

Filter
protocol=udp *
Filter
Ul Pause Refresh Rate | 5 seconds ~ | 15/7/16 12:20:21 PM (IST) *m
Receive Times Action First Packet Last Packet Reason Initiator IP Responder IP Source Port
15/7/16 12:20:04 PM Domain Not Found 15/7/16 12:20:03 PM DNNS Block 192.168.20.50 10.76.77.50 65296
15/7/16 12:20:04 PM Domain Not Found 15/7/16 12:20:03 PM DNS Block 192.168.20.50 10.76.77.50 65295

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei Ihrer Konfiguration
verwenden kdnnen.

Um sicherzustellen, dass die Sicherheitsinformations-Feeds auf dem neuesten Stand sind,
navigieren Sie zu Configuration > ASA FirePOWER Configuration > Object Management >
Security Intelligence > DNS Lists and Feeds, und Uberprifen Sie die Uhrzeit, zu der der Feed
zuletzt aktualisiert wurde. Sie kdnnen Edit auswéahlen, um die Haufigkeit der Feed-Updates
festzulegen.

" O Confi . ASA FirePOWER Confi . Object M > Securityintell > DNS.Li J Feed

| Update Feeds | [ & Acd DNS Lists and Feeds | | 4 Filter

Name Type ‘ ‘

Cisco-DNS-and-URL-Intelligence-Feed Feed
Last Updated: 2016-07-15 00:55:03

Global-Blacklist-for-DNS List

Global-Whitelist-for-DNS List



Stellen Sie sicher, dass die Bereitstellung der Zugriffskontrollrichtlinie erfolgreich abgeschlossen
wurde.

Uberwachen Sie die Registerkarte Security Intelligence Real Time Event, um festzustellen, ob der
Datenverkehr blockiert wird.

Zugehoérige Informationen

. Cisco ASA FirePOWER-Modul - Kurzreferenz
. Technischer Support und Dokumentation - Cisco Systems



/content/en/us/td/docs/security/asa/quick_start/sfr/firepower-qsg.html#pgfId-133942
https://www.cisco.com/c/de_de/support/index.html
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