Konfigurieren der SSL-Entschliisselung auf dem
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(integriertes Management)

Inhalt

Einfihrung
Voraussetzungen

Anforderungen

Verwendete Komponenten

Hintergrundinformationen

Ausgehende SSL-Entschlisselung

Eingehende SSL-Entschlusselung

Konfiguration flir SSL-Entschllisselung

EntschlUsselung ausgehender SSL-Verbindungen (Entschlisseln - Zurlicksetzen)
Schritt 1: Konfigurieren Sie das CA-Zertifikat.

Schritt 2: Konfigurieren Sie die SSL-Richtlinie.

Schritt 3: Konfigurieren der Zugriffskontrollrichtlinie

Eingehende SSL-Entschlisselung (Entschlisseln - bekannt)

Schritt 1: Importieren Sie das Serverzertifikat und den Serverschlissel.
Schritt 2: Importieren Sie das Zertifizierungsstellenzertifikat (optional).
Schritt 3: Konfigurieren Sie die SSL-Richtlinie.

Schritt 4: Konfigurieren Sie die Zugriffskontrollrichtlinie.

Uberprufen
Fehlerbehebung

Zugehorige Informationen

Einflihrung

Dieses Dokument beschreibt die Konfiguration der SSL-Entschlisselung (Secure Sockets Layer)
auf dem FirePOWER-Modul mithilfe von ASDM (On-Box Management).

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfliigen:

- Kenntnis der ASA-Firewall (Adaptive Security Appliance), ASDM (Adaptive Security Device
Manager)

- Kenntnis der FirePOWER-Appliance

- Kenntnis des HTTPS/SSL-Protokolls



Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- ASA FirePOWER-Module (ASA 5506X/5506H-X/5506W-X, ASA 5508-X, ASA 5516-X) mit
Softwareversion 6.0.0 und héher

- ASA FirePOWER-Modul (ASA 5515-X, ASA 5525-X, ASA 5545-X, ASA 555-X) mit
Softwareversion 6.0.0 und hdéher

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hinweis: Stellen Sie sicher, dass das FirePOWER-Modul Uber eine Protect-Lizenz verfugt,
um diese Funktion zu konfigurieren. Um die Lizenz zu tberprifen, wahlen Sie Configuration
> ASA FirePOWER Configuration > License aus.

Hintergrundinformationen

Das FirePOWER-Modul entschlisselt und pruft ein- und ausgehende SSL-Verbindungen, die an
das Modul umgeleitet werden. Sobald der Datenverkehr entschlisselt ist, werden getunnelte
Anwendungen wie Facebook-Chat usw. erkannt und kontrolliert. Die entschlisselten Daten
werden auf Bedrohungen, URL-Filterung, Dateiblockierung oder schadliche Daten gepruft.

Ausgehende SSL-Entschliisselung

Das Firepower-Modul fungiert als Forward-Proxy fir ausgehende SSL-Verbindungen, indem es
ausgehende SSL-Anfragen abfangt und ein Zertifikat flr die Site wiederherstellt, die der Benutzer
besuchen méchte. Die ausstellende Behdrde (CA) ist das selbstsignierte FirePOWER-Zertifikat.
Wenn das Zertifikat der Firewall nicht Teil einer bestehenden Hierarchie ist oder nicht zum
Browser-Cache eines Clients hinzugefligt wird, erhalt der Client beim Navigieren zu einer sicheren
Website eine Warnung. Die Entschlisselungsmethode wird zum Durchflihren der SSL-
Entschllsselung flr ausgehenden Datenverkehr verwendet.

Eingehende SSL-Entschlisselung

Bei eingehenden Datenverkehr zu einem internen Webserver oder Gerat importiert der
Administrator eine Kopie des Zertifikats und des Schlissels des geschitzten Servers. Wenn das
SSL-Serverzertifikat auf das Firepower-Modul geladen wird und die SSL-
VerschlUsselungsrichtlinie fur den eingehenden Datenverkehr konfiguriert wird, entschlisselt und
pruft das Gerat den Datenverkehr beim Weiterleiten. Das Modul erkennt dann schadliche Inhalte,
Bedrohungen und Malware, die Uber diesen sicheren Kanal Ubertragen werden. Darlber hinaus
wird die Entschlisselungsmethode verwendet, um eine eingehende SSL-Entschllsselung
durchzuflihren.



Konfiguration flir SSL-Entschliisselung

Es gibt zwei Methoden zur Entschlisselung des SSL-Datenverkehrs.

- Entschlisseln - Fir ausgehenden SSL-Datenverkehr kiindigen
- Entschlisseln - Bekannt flir eingehenden SSL-Datenverkehr

Entschliisselung ausgehender SSL-Verbindungen (Entschliisseln - Zuriicksetzen)

Das FirePOWER-Modul fungiert als MITM (Man-in-the-Middle) fur alle SSL-Verhandlungen fir
offentliche SSL-Server. Das Zertifikat des 6ffentlichen Servers wird mit einem Zwischenzertifikat
der Zertifizierungsstelle zurlickgesendet, das auf dem Firepower-Modul konfiguriert ist.

Dies sind die drei Schritte zum Konfigurieren der ausgehenden SSL-Entschlisselung.
Schritt 1: Konfigurieren Sie das CA-Zertifikat.

Konfigurieren Sie entweder ein selbstsigniertes Zertifikat oder ein zwischengeschaltetes
vertrauenswurdiges Zertifizierungsstellen-Zertifikat fur den Zertifikatsrucktritt.

Konfigurieren des selbstsignierten Zertifizierungsstellenzertifikats

Um das selbst signierte CA-Zertifikat zu konfigurieren, navigieren Sie zu Configuration > ASA
FirePOWER Configuration > Object Management > PKI > Internal CAs und klicken Sie auf
Generate CA (CA generieren). Das System fordert Sie zur Eingabe der Details des
Zertifizierungsstellenzertifikats auf. Wie im Bild gezeigt, fullen Sie die Details entsprechend lhrer
Anforderungen aus.
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Klicken Sie auf Eigensignierte CA erstellen, um das interne Zertifizierungsstellenzertifikat zu
generieren. Klicken Sie anschlielend auf CSR erstellen, um die Zertifikatssignierungsanfrage zu
generieren, die dann zur Signierung an den CA-Server weitergegeben wird.

Konfigurieren des Zertifikats der vermittelten Zertifizierungsstelle

Um das von einer anderen CA signierte Zertifikat der Zwischen-Zertifizierungsstelle zu
konfigurieren, navigieren Sie zu Configuration > ASA FirePOWER Configuration > Object
Management > PKI > Internal CAs und klicken Sie auf Import CA.

Geben Sie den Namen des Zertifikats an. Wahlen Sie Durchsuchen und Hochladen des Zertifikats
vom lokalen Computer aus, oder fligen Sie den Inhalt des Zertifikats in die Option Zertifikatsdaten
ein. Um den privaten Schliissel des Zertifikats anzugeben, durchsuchen Sie entweder die
Schlusseldatei, oder fuigen Sie den Schllssel in die Key-Option ein.

Wenn der Schlissel verschlisselt ist, aktivieren Sie das Kontrollkastchen Verschliisselt, und
geben Sie das Kennwort an. Klicken Sie auf OK, um den Zertifikatsinhalt zu speichern, wie im Bild
gezeigt:
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Schritt 2: Konfigurieren Sie die SSL-Richtlinie.

Die SSL-Richtlinie definiert die Entschlisselungsaktion und identifiziert den Datenverkehr, auf den
die Entschlusselungsmethode angewendet wird. Konfigurieren Sie die verschiedenen SSL-Regeln
auf Basis lhrer geschéaftlichen Anforderungen und Sicherheitsrichtlinien.

Um die SSL-Richtlinie zu konfigurieren, wahlen Sie Configure > ASA FirePOWER Configuration >
Policies > SSL aus, und klicken Sie auf Add Rule (Regel hinzufiigen).

Name: Geben Sie den Namen der Regel an.

Aktion: Geben Sie die Aktion als Entschliisseln - Zuriickweisen an, und wahlen Sie das
Zertifizierungsstellenzertifikat aus der Dropdown-Liste aus, die im vorherigen Schritt konfiguriert
wurde.

Definieren Sie in der Regel Bedingungen, um den Datenverkehr abzugleichen, da es mehrere
Optionen gibt (Zone, Netzwerk, Benutzer usw.), die zum Definieren des Datenverkehrs, der
entschlisselt werden muss, angegeben werden.

Aktivieren Sie zum Generieren der SSL-Entschlisselungsereignisse die Protokollierungsoption,
wie im Bild gezeigt:
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Klicken Sie auf Hinzufligen, um die SSL-Regel hinzuzufigen.

Klicken Sie auf Store ASA FirePOWER Changes, um die Konfiguration der SSL-Richtlinie zu
speichern.

Schritt 3: Konfigurieren der Zugriffskontrollrichtlinie

Wenn Sie die SSL-Richtlinie mit entsprechenden Regeln konfigurieren, missen Sie die SSL-
Richtlinie in der Zugriffskontrolle angeben, um die Anderungen zu implementieren.

Um die Zugriffskontrollrichtlinie zu konfigurieren, navigieren Sie zu Configuration > ASA
FirePOWER Configuration > Policies > Access Control.

Klicken Sie entweder auf Keine der SSL-Richtlinie oder navigieren Sie zu Erweitert > SSL Policy
Setting. Geben Sie die SSL-Richtlinie aus der Dropdown-Liste ein, und klicken Sie auf OK, um sie
zu speichern, wie im Bild gezeigt:
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Klicken ASA FirePOWER-Anderungen speichern um die Konfiguration der SSL-Richtlinie zu
speichern.

Sie mussen die Zugriffskontrollrichtlinie auf dem Sensor bereitstellen. Bevor Sie die Richtlinie
anwenden, gibt es Hinweise darauf, dass die Zugriffskontrollrichtlinie auf dem Modul veraltet

ist. Um die Anderungen am Sensor bereitzustellen, klicken Sie auf Deploy und wahlen Sie die
Option Deploy FirePOWER Changes (FirePOWER-Anderungen bereitstellen). Uberpriifen Sie die
vorgenommenen Anderungen, und klicken Sie auf Bereitstellen.

Hinweis: Wenn Sie in Version 5.4.x die Zugriffsrichtlinie auf den Sensor anwenden méchten,
klicken Sie auf ASA FirePOWER-Anderungen anwenden.

Hinweis: Navigieren Sie zu Monitoring > ASA FirePOWER Monitoring > Task Status.
AnschlieRend beantragen Sie Konfigurationsédnderungen, um sicherzustellen, dass die
Aufgabe abgeschlossen ist.

Eingehende SSL-Entschliisselung (Entschliisseln - bekannt)

Die Methode der eingehenden SSL-Entschliisselung (Entschlisselung - bekannt) wird verwendet,
um den eingehenden SSL-Datenverkehr zu entschlisseln, fur den Sie ein Serverzertifikat und
einen privaten Schlussel konfiguriert haben. Sie mlssen das Serverzertifikat und den privaten
Schlissel in das FirePOWER-Modul importieren. Wenn SSL-Datenverkehr auf das FirePOWER-
Modul trifft, entschliisselt er den Datenverkehr und fiihrt die Uberpriifung des entschliisselten



Datenverkehrs durch. Nach der Uberpriifung verschliisselt das FirePOWER-Modul den
Datenverkehr neu und sendet ihn an den Server.

Dies sind die vier Schritte zum Konfigurieren der ausgehenden SSL-Entschlisselung:
Schritt 1: Importieren Sie das Serverzertifikat und den Serverschliissel.

Um das Serverzertifikat und den Serverschlissel zu importieren, navigieren Sie zu Configuration >
ASA FirePOWER Configuration > Object Management > PKI > Internal Certs und klicken Sie auf
Add Internal Cert.

Geben Sie, wie im Bild gezeigt, den Namen des Zertifikats an. Wahlen Sie entweder
Durchsuchen, um das Zertifikat vom lokalen Computer auszuwéhlen, oder fugen Sie den Inhalt
des Zertifikats in die Zertifikatsdaten ein. Um den privaten Schlissel des Zertifikats anzugeben,
durchsuchen Sie entweder die Schlisseldatei, oder figen Sie den Schlissel in die Option
Schilissel ein.

Wenn der Schlissel verschlisselt ist, aktivieren Sie das Kontrollkastchen Verschlusselt, und
geben Sie das Kennwort an, wie im Bild gezeigt:
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Klicken Sie auf Store ASA FirePOWER Changes, um den Zertifikatsinhalt zu speichern.
Schritt 2: Importieren Sie das Zertifizierungsstellenzertifikat (optional).

Fur ein Serverzertifikat, das vom internen Zwischenzertifikat oder dem Stammzertifikat der
Zertifizierungsstelle signiert wird, mussen Sie die interne Kette von
Zertifizierungsstellenzertifikaten in das Firepower-Modul importieren. Nach dem Import kann das
Firewall-Modul das Serverzertifikat validieren.



Um das CA-Zertifikat zu importieren, navigieren Sie zu Configuration > ASA Firepower
Configuration > Object Management > Trusted CAs und klicken Sie auf Add Trusted CA
(Vertrauenswiirdige CA hinzufiigen), um das CA-Zertifikat hinzuzufiigen.

Schritt 3: Konfigurieren Sie die SSL-Richtlinie.

Die SSL-Richtlinie definiert die Aktion und die Serverdetails, fur die Sie die
Entschlisselungsmethode zum Entschlisseln des eingehenden Datenverkehrs konfigurieren
modchten. Wenn Sie Uiber mehrere interne Server verfiigen, konfigurieren Sie mehrere SSL-
Regeln, die auf unterschiedlichen Servern und dem von ihnen verarbeiteten Datenverkehr
basieren.

Um die SSL-Richtlinie zu konfigurieren, wahlen Sie Configure > ASA FirePOWER Configuration >
Policies > SSL aus, und klicken Sie auf Add Rule (Regel hinzufiigen).

Name: Geben Sie den Namen der Regel an.

Aktion: Geben Sie die Aktion als Entschliisseln - bekannt an und wahlen Sie das
Zertifizierungsstellenzertifikat aus der Dropdown-Liste aus, die im vorherigen Schritt konfiguriert
wurde.

Definieren Sie die Bedingung, um diese Regeln zu erflillen, da mehrere Optionen (Netzwerk,
Anwendung, Ports usw.) angegeben sind, um den interessanten Datenverkehr des Servers zu
definieren, fir den Sie die SSL-Entschlisselung aktivieren méchten. Geben Sie die interne CA auf
der Registerkarte Ausgewabhlte vertrauenswiirdige CAs im Zertifikat fiir vertrauenswiirdige CA an.

Um die SSL-Entschlisselungsereignisse zu generieren, aktivieren Sie die Option Loggingat
logging.
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Klicken Sie auf Hinzufiigen, um die SSL-Regel hinzuzufiigen.

Klicken Sie dann auf "Store ASA FirePOWER Changes", um die Konfiguration der SSL-Richtlinie
zu speichern.

Schritt 4: Konfigurieren Sie die Zugriffskontrollrichtlinie.



Wenn Sie die SSL-Richtlinie mit entsprechenden Regeln konfigurieren, miussen Sie die SSL-
Richtlinie in der Zugriffskontrolle angeben, um die Anderungen zu implementieren.

Um die Zugriffskontrollrichtlinie zu konfigurieren, navigieren Sie zu Configuration > ASA
FirePOWER Configuration > Policies > Access Control.

Klicken Sie entweder auf die Option Keine neben SSL Policy (SSL-Richtlinie), oder navigieren Sie
zu Advanced > SSL Policy Setting (Erweitert > SSL Policy Setting), geben Sie die SSL-Richtlinie
in der Dropdown-Liste an, und klicken Sie auf OK, um die Richtlinie zu speichern.

Klicken ASA FirePOWER-Anderungen speichern um die Konfiguration der SSL-Richtlinie zu
speichern.

Sie mussen die Zugriffskontrollrichtlinie bereitstellen. Bevor Sie die Richtlinie anwenden, sehen
Sie eine veraltete Anzeige "Zugriffskontrollrichtlinie" auf dem Modul. Um die Anderungen am
Sensor bereitzustellen, klicken Sie auf Deploy und wahlen Sie die Option Deploy FirePOWER
Changes (FirePOWER-Anderungen bereitstellen). Uberpriifen Sie die vorgenommenen
Anderungen, und klicken Sie im Popup-Fenster auf Bereitstellen.

Hinweis: Wenn Sie in Version 5.4.x die Zugriffsrichtlinie auf den Sensor anwenden méchten,
klicken Sie auf Apply ASA FirePOWER Changes.

Hinweis: Navigieren Sie zu Monitoring > ASA FirePOWER Monitoring > Task Status.
AnschlieRend beantragen Sie Konfigurationsédnderungen, um sicherzustellen, dass die
Aufgabe abgeschlossen ist.

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

- Bei einer ausgehenden SSL-Verbindung fordert das System beim Durchsuchen einer
offentlichen SSL-Website aus dem internen Netzwerk eine Fehlermeldung fir das Zertifikat
an. Uberpriifen Sie den Zertifikatsinhalt, und tiberpriifen Sie die CA-Informationen. Das
interne Zertifizierungsstellenzertifikat, das Sie im FirePOWER-Modul konfiguriert haben, wird
angezeigt. Akzeptieren Sie die Fehlermeldung zum Durchsuchen des SSL-Zertifikats. Um die
Fehlermeldung zu vermeiden, fligen Sie das CA-Zertifikat in die Liste der vertrauenswurdigen
CAs lhres Browsers hinzu.



https:/ S www.cisco.com . ). Search
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Certificate Viewer: "www.cisco.com” @
aeneral Emﬂ
Could not verify this certificate because the issuer is unknown.
Issued To
Common Mame (CHN)  www.cisco.com
Organization (0] Cisco Systems
Organizational Unit (OU) ATS
Serial Number 14:5E:80:FB:06: D4: Ch:55
Issued By
Commaon Mame (CN) serverCA.example.com
Organization (0] TAC]
Organizaticnal Unit (OU) TAC
Period of Validity
Begins On Thursday, January 28, 2016
Expires On Monday, January 29, 2018
Fingerprints
5HA-256 Fingerprint 6C:66:DB:0E:52:5D:90:D8:74:2F:A6:92:TF:z31:E7:39:
F2:EB:C7:BE:66:02:BC:A4:AF:F1:AB:92:56:B3:03:D7
5HAL Fingerprint OB:47:5B:E4:90:2B:16:00:FA:63:93:B1:53:F3:20:6A:1 3:48:8E:ED

- Uberpriifen Sie die Verbindungsereignisse, um zu tiberpriifen, welche SSL-Richtlinie und
SSL-Regel vom Datenverkehr betroffen ist. Navigieren Sie zu Monitoring > ASA FirePOWER
Monitoring > Real-Time Eventing.Wahlen Sie eine Veranstaltung aus, und klicken Sie auf
Details anzeigen. Uberpriifen der SSL-Entschliisselungsstatistik



a8 s
~Real Time Eventing

Connection Event ---- Allow Time: Wed 6/7/16 6:29:10 AM (IST) to Wed 6/7/16 6:29:11 AM (IST) Close
ASA FirePOWER firewall connection event

Reason:
Event Details
Initiator Responder Traffic
Initiator IP 192.168.20.50 Responder IP 72.163.10.10 / Ingress Security
Initiator Country and Responder Country and Zone
Continent Continent Egress Security
Source Port/ICMP Type ~ 56715 Destination Port/ICMP 443 Zone
User Special Identities/No Code Ingress Interface  inside
Authentication Required URL https://cisco-tags.cisco.com ," Egress Interface outside
_ URL Category TCP Flags 0
UG D URL Reputation Risk unknown NetBIOS Domain
Initiator Packets 4.0 HTTP Response 0
Responder Packets 9.0 DNS
Total Packets 13.0 Application DNS Query
Initiator Bytes 752.0 Application HTTPS Sinkhole
Responder Bytes 7486.0 Application Categories  network protocols/services View more
Connection Bytes 8238.0 Application Tag opens port .
7 Client Application SSL client .
Policy Client Version SSL Sta‘tus Decrypt (Re5|gr?)
Policy Default Allow All Traffic Client Categories web browser SSL Policy Default SSL Policy
Firewall Policy Rule/SI  Intrusion_detection Client Tag SSL. protocol SSL Rule Outboound_SSL_Decrypt
Category - ) SSL Version TLSVL.0
Monitor Rules Web Application Cisco - -
. . . SSL Cipher Suite  TLS_DHE_RSA_WITH_AES_256_CBC
Web App Categories web services provider SHA
ISE Attributes Web App Tag SSL protocol SSL Certificate Valid
End Point Profile Name Application Risk Medium Status
Security Group Tag épplioation Business Medium SSL Flow Error Success

Stellen Sie sicher, dass die Bereitstellung der Zugriffskontrollrichtlinie erfolgreich
abgeschlossen ist.

Stellen Sie sicher, dass die SSL-Richtlinie in die Zugriffskontrollrichtlinie integriert ist.

Stellen Sie sicher, dass die SSL-Richtlinie die entsprechenden Regeln fir die eingehende
und die ausgehende Richtung enthalt.

- Stellen Sie sicher, dass SSL-Regeln die richtige Bedingung fir die Definition des
interessanten Datenverkehrs enthalten.

. Uberwachen Sie die Verbindungsereignisse, um die SSL-Richtlinie und die SSL-Regel zu
Uberprufen.

Uberpriifen Sie den SSL-Entschliisselungsstatus.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.

Zugeharige Informationen

. Technischer Support und Dokumentation - Cisco Systems
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