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Einfihrung

In diesem Dokument wird erlautert, wie die Active Directory-Authentifizierung (AD) flr
AnyConnect-Clients konfiguriert wird, die mit einer Cisco FirePOWER Threat Defense (FTD)
verbunden sind, die von FirePOWER Device Management (FDM) verwaltet wird. Die
Benutzeridentitat wird in den Zugriffsrichtlinien verwendet, um AnyConnect-Benutzer auf
bestimmte IP-Adressen und Ports zu beschranken.



Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Grundkenntnisse der RA VPN-Konfiguration fur FDM
- Grundkenntnisse der LDAP-Serverkonfiguration auf FDM
- Grundkenntnisse von AD

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Microsoft 2016-Server
. FTDv lauft 6.5.0

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Konfiguration

Netzwerkdiagramm und Szenario

- @ B gutside

inside

Windows Server FTD AnyConnect Client

Windows-Server ist mit Internetinformationsdienste (IIS) und Remote Desktop Protocol (RDP)
vorkonfiguriert, um die Benutzeridentitat zu testen. In diesem Konfigurationsleitfaden werden drei
Benutzerkonten und zwei Gruppen erstellt.

Benutzerkonten:

- FTD-Administrator: Diese wird als Verzeichniskonto verwendet, damit die FTD an den AD-
Server gebunden werden kann.
- IT-Administrator: Ein Testadministrator-Konto, das zum Demonstrieren der Benutzeridentitat
verwendet wird.
.- Testbenutzer: Ein Testbenutzerkonto, das zum Demonstrieren der Benutzeridentitat
verwendet wird.
Gruppen:

- AnyConnect-Administratoren: Eine Testgruppe, der IT-Administrator hinzugefligt wird, um die



Benutzeridentitat nachzuweisen. Diese Gruppe hat nur RDP-Zugriff auf Windows Server.
- AnyConnect-Benutzer: Eine Testgruppe, der Testbenutzer hinzugefiigt wird, um die
Benutzeridentitat zu demonstrieren. Diese Gruppe hat nur HTTP-Zugriff auf Windows Server.

AD-Konfigurationen

Um die AD-Authentifizierung und die Benutzeridentitat auf FTD korrekt konfigurieren zu kdnnen,
sind einige Werte erforderlich. Alle diese Details mussen auf dem Microsoft Server erstellt oder
gesammelt werden, bevor die Konfiguration auf dem FDM erfolgen kann. Die wichtigsten Werte
sind:

- Doméanenname: Dies ist der Domanenname des Servers. In diesem Konfigurationsleitfaden
ist example.com der Domanenname.

- Server-IP/[FQDN-Adresse: Die IP-Adresse oder der FQDN, die zum Erreichen des Microsoft-
Servers verwendet wird. Wenn ein FQDN verwendet wird, muss ein DNS-Server innerhalb
von FDM und FTD konfiguriert werden, um den FQDN aufzulésen. In diesem
Konfigurationsleitfaden sind diese Werte win2016.example.com, die zu 192.168.1.1 aufgelost
wird.

- Server-Port: Der vom LDAP-Dienst verwendete Port. Standardmafig verwenden LDAP und
STARTTLS den TCP-Port 389 fur LDAP und LDAP Uber SSL (LDAPS) den TCP-Port 636.

- Stammezertifizierungsstelle: Wenn LDAPS oder STARTTLS verwendet wird, ist die Root-CA
zum Signieren des SSL-Zertifikats erforderlich, das von LDAPS verwendet wird.

- Benutzername und Kennwort des Verzeichnisses: Dies ist das Konto, das von FDM und FTD
verwendet wird, um eine Verbindung zum LDAP-Server herzustellen, Benutzer zu
authentifizieren und nach Benutzern und Gruppen zu suchen. Zu diesem Zweck wird ein
Konto mit dem Namen FTD Admin erstellt.

- DN (Base Distinguished Name): Die Basis-DN ist der Ausgangspunkt fir FDM, und die FTD
weist Active Directory an, bei der Suche nach Benutzern anzufangen. In diesem
Konfigurationsleitfaden wird die Stammdomane example.com als Basis-DN verwendet. In
einer Produktionsumgebung kann es jedoch besser sein, einen Basis-DN weiter in der LDAP-
Hierarchie zu verwenden. Nehmen wir zum Beispiel die folgende LDAP-Hierarchie:

o Finance Userl
example.com &
example.com " User2

g s §

Wenn ein Administrator méchte, dass Benutzer innerhalb der Marketing-Organisationseinheit die
Basis-DN auf den Root (example.com) authentifizieren kdnnen, kann sich User1 unter der
Abteilung Finance organizational ebenfalls anmelden, da die Benutzersuche am Root beginnt und
zu Finanzen, Marketing und Forschung fuhrt.

Basis-DN auf beispiel.com festgelegt.
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Um Anmeldungen auf Benutzer in der Organisationseinheit Marketing und darunter zu
beschranken, kann der Administrator stattdessen die Basis-DN auf Marketing festlegen. Jetzt
kénnen sich nur Benutzer2 und User3 authentifizieren, da die Suche bei Marketing beginnt.

example.com

Basis-DN auf Marketing eingestellt:

| orce [ v
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Beachten Sie, dass fiir eine detailliertere Steuerung innerhalb der FTD, fur die Benutzer
Verbindungen herstellen oder Benutzern unterschiedliche Autorisierungen basierend auf ihren AD-
Attributen zuweisen dirfen, eine LDAP-Autorisierungszuordnung konfiguriert werden muss.

Diese vereinfachte LDAP-Hierarchie wird in diesem Konfigurationsleitfaden verwendet, und der
DN fur die root example.com wird fur die Basis-DN verwendet.

— IT Admin

— Test User

example.com &g
AnyConnect

Admins

= AnyConnect Users

LDAP-Basis-DN ermitteln

1. Offnen Sie AD-Benutzer und -Computer.
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2. Klicken Sie mit der linken Maustaste auf die Stammdomane (um den Container zu 6ffnen),
klicken Sie mit der rechten Maustaste auf die Stammdomane, navigieren Sie dann zu Ansicht, und
klicken Sie auf Erweiterte Funktionen.
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3. Dadurch wird die Ansicht zusatzlicher Eigenschaften unter den AD-Objekten aktiviert. Um z. B.
den DN fir die root example.com zu suchen, klicken Sie mit der rechten Maustaste auf
example.com und navigieren Sie dann zu Properties.
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4. Klicken Sie unter Eigenschaften auf die Registerkarte Attributeditor. Suchen Sie
DistinguishedName unter Attributes, und klicken Sie dann auf Anzeigen.
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5. Dadurch wird ein neues Fenster gedffnet, in das die DN kopiert und spater in FDM eingefiigt
werden kann. In diesem Beispiel lautet die Root-DN DC=example, DC=com. Kopieren Sie den
Wert. Klicken Sie auf OK, um das Fenster Zeichenfolgen-Editor zu verlassen, und klicken Sie
erneut auf OK, um die Eigenschaften zu verlassen.
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Dies kann fur mehrere Objekte in AD erfolgen. Diese Schritte werden beispielsweise verwendet,
um die DN des Benutzercontainers zu finden:
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6. Die Ansicht Erweiterte Funktionen kann entfernt werden. Klicken Sie mit der rechten Maustaste
auf die Root-DN, navigieren Sie zur Ansicht, und klicken Sie erneut auf Erweiterte Funktionen.
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FTD-Konto erstellen

Dieses Benutzerkonto ermdglicht es dem FDM und der FTD, sich mit dem AD zu verbinden, um

Benutzer und Gruppen zu suchen und zu authentifizieren. Der Zweck der Erstellung eines

separaten FTD-Kontos besteht darin, den unbefugten Zugriff an anderen Stellen im Netzwerk zu
verhindern, wenn die fur die Bindung verwendeten Anmeldeinformationen beeintrachtigt werden.

Dieses Konto muss nicht im Rahmen der Basis-DN liegen.

1. Klicken Sie in Active Directory-Benutzer und -Computer mit der rechten Maustaste auf den
Container/die Organisation, dem das FTD-Konto hinzugefligt wird. In dieser Konfiguration wird das
FTD-Konto unter dem Benutzercontainer unter dem Benutzernamen ftd.admin@example.com
hinzugefugt. Klicken Sie mit der rechten Maustaste auf Benutzer, und klicken Sie dann auf Neu >

Benutzer.
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2. Navigieren Sie durch den Assistenten New Object - User.
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Wher you oiick Finish, the following objast wil be craaled:

Full name: FTD Admin
Lz hogon name: ftd admini@e@mpls.com

The password maver expires.
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3. Uberpriifen Sie, ob das FTD-Konto erstellt wurde. Dar{iber hinaus wurden zwei zusétzliche
Konten erstellt: IT-Administrator und Testbenutzer.
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AD-Gruppen erstellen und AD-Gruppen Benutzer hinzufiigen (optional)

Obwohl die Authentifizierung nicht erforderlich ist, kbnnen Gruppen verwendet werden, um die
Anwendung von Zugriffsrichtlinien auf mehrere Benutzer sowie die LDAP-Autorisierung zu
vereinfachen. In diesem Konfigurationsleitfaden werden Gruppen verwendet, um die
Richtlinieneinstellungen fur die Zugriffskontrolle spater Uber die Benutzeridentitat innerhalb des

FDM anzuwenden.

1. Klicken Sie in Active Directory-Benutzer und -Computer mit der rechten Maustaste auf den
Container bzw. die Organisation, der bzw. der die neue Gruppe hinzugefluigt wird. In diesem
Beispiel wird die Gruppe AnyConnect-Administratoren unter dem Benutzercontainer hinzugeflgt.
Klicken Sie mit der rechten Maustaste auf Benutzer, und klicken Sie dann auf Neu > Gruppe.
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2. Navigieren Sie durch den Assistenten New Object - Group (Neues Objekt - Gruppe), wie im Bild
gezeigt.
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3. Uberpriifen Sie, ob die Gruppe erstellt wurde. Die Gruppe AnyConnect-Benutzer wurde
ebenfalls erstellt.
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4. Klicken Sie mit der rechten Maustaste auf die Gruppe, der der Benutzer hinzugefigt wird, und
wahlen Sie dann Eigenschaften aus. In dieser Konfiguration wird der Benutzer IT-Administrator

der Gruppe AnyConnect-Administratoren hinzugefligt, und der Benutzer Test-Benutzer wird der
Gruppe AnyConnect-Benutzer hinzugefugt.
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5. Klicken Sie auf die Registerkarte Members und anschlieRend auf Add (Hinzufugen), wie im Bild
gezeigt.

AnyConnect Admins Properiies ¥ kA

General [ Members | Member 0 Managsd By
Meminers:

Hame Active Directory Domain Serdces Folder

Flemewa

| QK I




Geben Sie den Benutzer in das Feld ein, und klicken Sie auf die Schaltflache Namen tberprufen,
um zu Uberprifen, ob der Benutzer gefunden wurde. Klicken Sie nach der Uberprifung auf OK.

Seect Users, Contacts, Computers, Senace &ccounts, ar Groups -

Select this object type:

|L.hcf:. Senioe Accounts, Groups, or Ceher objects Dt Types .

From this lecaticn:

|axa11|:-l-a.-xm Locations..

Enter the obiect names o sebect (pamoks)

T Admin i e oo Check Hameas
Bivanosd_ Cancel

Uberpriifen Sie, ob der richtige Benutzer hinzugefiigt wurde, und klicken Sie dann auf die
Schaltflache OK. Der Benutzer Testbenutzer wird auch zur Gruppe AnyConnect-Benutzer
hinzugefligt, wobei dieselben Schritte verwendet werden.

AnyConnect Admms Propeiss ¥ *,

Gereral  Members  Member O Managed By

Member:
Hame: Active: Directony Domain Services Folder
l_'. IT Admin Exampe comUsems

i_:r.'-.l:-d

QK Cancad Apoly

Kopieren Sie die LDAS SSL-Zertifikatsroot (nur fir LDAPS oder STARTTLS erforderlich).

1. Driicken Sie Win+R, und geben Sie mmc.exe ein. Klicken Sie auf OK.



&= Bun

=i Type the name of 2 program, falder, dacument, or Internst
L= resource, and Windegws wall open it fior youw,

Oper: | TR -

QK Cancel Browse,..

2. Navigieren Sie zu Datei > Snap-In hinzufiigen/entfernen... wie im Bild gezeigt.

Enables you to add snap-ins ta ar remave them from the snap-in console.

[ Censolel - [Conale Roet] ¥
Action View  Favorites  Windew  Help - 8 x
4 Mew CrbeM
= Open... Ctr+0 Acts
Save Ctri+5
Save A5 There are no items ta shaw in this view. Coninlllhut. = |
More hetians ¥
|addRemove Snap-in_. Cirl=bd |
Opticns...
1 drsrogmt
2 dsa
Exit

3. Klicken Sie unter Verfligbare Snap-Ins auf Zertifikate und dann auf Hinzufligen.




Add ar Remowve Snap-ins

Awailable snap-ns:
Snag-in Vendor Crd
| Active Directory Do...  Microsoft Cor...
P Active Directory Site... Microsaft Cor...
] Active Directory Use... Marosoft Cor...
=" Active Contral Microsoft Cor,..
ADS] Edit Microsoft Cor. ..
T tutharization Manager Mieresoft Cor...
Certificate Templates  Marosoft Cor,.,
i Certificates Mhrosoft Cor,.,,
[/ Certfication Authority  Microsoft Cor,.,.
. Comparent Serviees  Micregalt Cor. .
fl:mnmtafr-lmaqem... Mucrosaft Cor..,
ﬂbe'.m:e Manager Murosaft Cor,..
Tllisl-:h'lunuwnmt Moresoftand...
Desaiption:

You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Selected snap-ins:
[ conscle Root Edlit Extengions. ..
Bamoyve
Mave Lip
Tiowe Do

The Certificates snap-in alews you to brawse the contents of the certificate stares for yourself, a sendce, ar a computer,

I O | Cancel

4. Wahlen Sie Computerkonto aus, und klicken Sie dann wie im Bild gezeigt auf Weiter.

Certificates chag-in

Thitz znizpn will dways manage caitificates for

() My user account
i) Bervice acoount

>

< Back | Head > I

Klicken Sie auf Fertig stellen.




Select Computer e

Select the computer you wertt this snep-n Lo manage
This smap-n will always manage:
{®) Local computer- fthe computer this conacle & running on)
() Another compater: Browse

[T] Ao B selecied computer to be changed when |aunching Tram the command line.  This
orfy ppliea £ you save the consedla.

T o

5. Klicken Sie auf OK.

Add or Remove Snap-ins *

You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Available snap-ns: Selected snap-ins:
S in Vendar - (] Console Root Edit Extensione. ..
é-h:ﬁm: Directory Do...  Microsoft Cor., .. 3 certificates (Local Comouter) Remove
Bz Active Dirsctory Ste... Maresaft Cor. ..

] Active Directory Use... Marosoft Cor...

=" Active Contral sicrosoft Cor, .. Mave Lip
& ADSI Edit Microsoft Cor... "

Aukhorization Manager  Maeresaft Car. .. T =

#| Certificate Templates  Mrosoft Cor,..

Il Certificates Microsoft Cor,.,

il Certification Authority  Microsoft Cor. ..

.'*-.Cummmnt:ia-.ri:u Mucresaft Cor. ..

A= Computer Managem... Mirosoft Cor...

HDE'.m:e Manager Murosaft Car. ..

rr Dise Ma t Microsoft and, .

. nageEmen - "“h “_"' W Advanced...

Desaiption:

The Certificates snap-in alews you to brawse the contents of the certificate stares for yourself, a sendce, ar a computer,

[ ][ cne

6. Erweitern Sie den persénlichen Ordner, und klicken Sie dann auf Zertifikate. Das von LDAPS
verwendete Zertifikat muss an den vollqualifizierten Domanennamen (Fully Qualified Domain
Name, FQDN) des Windows-Servers ausgestellt werden. Auf diesem Server sind drei Zertifikate
aufgelistet.




- Ein Zertifizierungsstellenzertifikat, das an und von Beispiel-WIN2016-CA ausgestellt wird.

- Ein Identitatszertifikat, das WIN2016 vom Beispiel-WIN2016-CA ausgestellt wurde.

- Ein Identitatszertifikat, das von example-WIN2016-CA fir win2016.example.com ausgestellt

wurde.

In diesem Konfigurationsleitfaden lautet der FQDN "win2016.example.com”, daher sind die ersten
beiden Zertifikate nicht fur die Verwendung als LDAPS SSL-Zertifikat gultig. Das fur
win2016.example.com ausgestellte Identitatszertifikat ist ein Zertifikat, das automatisch vom
Zertifizierungsstellendienst fur Windows Server ausgestellt wurde. Doppelklicken Sie auf das
Zertifikat, um die Details zu Uberprufen.

& Conselel - [Consale Roet\ Certilicates {Local Camputer)\Persanal Certificates] - [m| A
& File Action Wiew Favorites  Window  Help g =

ag| mn B &€=  HiE

oy

| Censele Roet Issued To Isswed By Expiration [:|| Actions

) Certifieates | . st . - 5
w [ ump [i3 ILl\:nr.ul Compuier) Tl exarngle-Wib2006-CA example- W2 E-Ca AM972060 Certificates a
L ersona

Y Certficates ) :'-'-.'INl[HEl e;-;ample-l.'ﬂn‘JE:I]IS-E-ﬂ. -1!%.'-'1'20%5 Wlere debians b

T Foct C astiication f.;g wan il ﬁ.e;camplu.crsml example- WM E-Ch AFERF0E

| Enterprise Trust

| Interrnedaate Certilication

" Trusted Publishers

1 Unibrusted Certificates
Third-Party Feot Certificat

7 Trusted Peaple

O Cliert Authertication lssus
Previes Build Foots

| Lecal MonBemcovable Cert
Rermote Desktep

' Certificate Enrallment Reg

" Smart Card Trusted Roots
Trusted Devices

| 'Web Hosting

| 'Windows Live 1D Token ks

L > € >

Personal store contains 3 certificates.

7. Um als LDAPS SSL-Zertifikat verwendet zu werden, muss das Zertifikat die folgenden
Anforderungen erfullen:

- Der allgemeine Name oder der alternative DNS-Betreff-Name entspricht dem FQDN des
Windows-Servers.

- Das Zertifikat verfiigt Uber eine Serverauthentifizierung im Feld Verwendung des erweiterten
Schlussels.

Auf der Registerkarte Details des Zertifikats unter dem Betreff und dem Betreff Alternative Name
ist FQDN win2016.example.com vorhanden.



i Certificats

General Detsils  Certfication Path

Show: s> o
Fighd valus G
=] win20 16, example.com
RS54 (2048 Bits)

1|Public ke y parametzrs a5 00

Certficate Templabe Mame DamainCentroller
Client Authenticaton (1,3.6, L.

[1]5MIME Capabilty: Obgect I...
WhET D e4B0f 17176 ...

= win2016.example.com |

EdtProperties... | Copy ofie. |




oi Certificate ot
General Detsils  Certfication Path

Showe: .c:.ﬁl:r e

Field Value G
E-Jbla:tﬂzﬂdenufmr W0bT D de 48 0f 2F 17 1706 ...
El.ﬁ.utl-w'rty Key [dentifier KeylD=13d 9F 26 17 fo 11 1f 4...
Hi1|CRL Distribution Points []CRL Distribution Point: Distr....

- [£] Autherity Info Access: Aoc...
Other Hame:DS Object Guid=...
Cugital Signature, Key Enopher...
shal
FaRs 11 ek e nifa dann ¥

Oither Mame:
DSEtI;jEft Guid=04 10909923932 38 24554734 7464 25 cd 05 80

] =W

| EdtProperties... | Copy toFike...

[ox 1]

Unter Erweiterte Schliisselverwendung ist Serverauthentifizierung vorhanden.



ga Certificate

General Detsils  Certfication Path

Showi: .cu!d:
Field Value A
Esul:qaft win20 16, example.com
| 1| Pusbdic ke y RSA (2048 Bits)
Q500

| __: Public key paramebsrs
L Certificate Template Mame DamainCentroller
51| Enhanced Key Usage Clent Authentication (1.3.6. L.
{1 SMIME Capabebties [115MIME Capability: Object I...

| Subject Key Identifiar WbTH 4B 17176 ... "

s Ko T ks i Basp KayiMi="14 of 25 37 fs 11 1F4

Server Authentication {1.3.6.1.5.5.7.3.1)

| EdtProperties... | Copy toFike...

[ox 1]

8. Navigieren Sie nach der Bestatigung zur Registerkarte Zertifizierungspfad. Klicken Sie auf das
oberste Zertifikat, das das Stammzertifikat der Zertifizierungsstelle sein soll, und klicken Sie dann

auf die Schaltflache Zertifikat anzeigen.




g Certificate ot

General  Detpils  Certification Path

Certification path

B example-WINZO 16-CA
sl =g win@ 16, example. com

| View Cerlifizate |

Cerlificats stabus:

ITNE ceriificate is OK,

[ 1]

9. Dadurch werden die Zertifikatdetails fir das Stammzertifikat der CA gedffnet.




g Certificate ot

Gererd Details  Certification Path

E H Certificate Information

This certificate is intended for the following purpose(s):

= Al issuance poloes
= Al appiicabion polioes

Issued tor  example-WINI16-CA

Issued by: sxemple-WINI016-CA

Valid from 4272020 to 4f 15/ 2060

Izmier Statement

[ 1]

10. Offnen Sie die Registerkarte Details, und klicken Sie dann auf In Datei kopieren... wie im Bild
gezeigt.




g Certificate ot

General Cerfification Path
Show: .cu!d: ~.-:
Fighd valus G
|:'I'E'I'5l:rl'| V3
|_'____5'criulﬂ.|l11b:r 1386 45 e59d 70 4F 29 42 35,
| 1| Signabure algarithm shadSEREA
|- | signature hash akgerithm sha2ss
[l 1smuer axample-WIN2016-CA
[ vakd from Manday, Apri 27, 2020 10:50:...
}_ ¥aid to Manday, Apri 19, 2060 10:50:...
163 it ayamelasWTMIIECE %

| EditProperties... | | Copy toFie... |

[ 1]

11. Navigieren Sie durch den Assistenten flr den Zertifikatsexport, der die
Stammzertifizierungsstelle im PEM-Format exportiert.




£ Certificate BExport Wizard

Woelcome to the Certificate Export Wizard

This wizard helps you copy cerificates, certficate trust ksts and certficate revocabon
lists from a certificabe store to wour disk,

A eerlificate, which i issued by a cerbification autharity, & a confirmation of your idenlity
and convtains information used to protect data or to establish seoure metwork
cannections, A cerbficate store is the system area where certificates are kept.

To contirwe, dick Mext.

Cancel

12. Wahlen Sie Base-64-verschliisseltes X.509 aus.



& E¥ Certificate Export Wizard

Export File Format
Certificates can be exported in 2 vaniety of file formats,

Select the format wou want to use:
(C3BER encoded binary ¥, 505 {OER)
[ Bsse-64 encoded x.509 (.cEr)]

() Cryptographic Message Syntax Standard - PKCS 27 Certificates (P7E)
Indude all certficates in the cerbfication path if possble

Personal Information Exchange - PEICS =12 (PFX)
Indude all certificates in the cerlification path if possible
Dislete the private key if the export is swecessful
Export all extended properties
Enable certificates privacy

Micrasaft Serialized Certificate Store [55T)

Next Cancel |

13. Wahlen Sie den Namen der Datei und den Speicherort aus, in den die Datei exportiert werden
soll.



& E¥ Certificate Export Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

Pt

Cancel

& Save As
e = 4 Bl » ThisPC = Deskiop

Organize » Mew fielder

Mame
W Cluick access

[ Desktop
4 Downloads
[ Documents

E Y Y

&= Pictures
System3?

I This PC

g Metwork

[Date modified

w

Type

Mo iterns match your search,

Search Decktop

Fille mamne: I mnd

Sove as type: | Basetd Encoded X509 (*.cer)

~ Hide Folders

= o |




“

A Certificate BExport Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

CilsersadminDeskiopy oot cer

Cancel

14. Klicken Sie auf Fertig stellen.




& E¥ Certificate Export Wizard

Completing the Certificate Export Wizard

Tiou have successfuly completed the Certficate Export wizard,

Yo have specified the following s=ttngs:

Swpark Keys Mo
[nchude all certificates in the certification path Mo
S Formart Basetd Encoded X, 504 (*.cer)

Cocs

15. Navigieren Sie jetzt zum Speicherort, und 6ffnen Sie das Zertifikat mit einem Notizblock oder
einem anderen Texteditor. Es wird das PEM-Formatzertifikat angezeigt. Speichern Sie diese Datei
spater.

----- BEGQ N CERTI FI CATE- - - - -

M | DCDCCAf CgAwW BAgl QE4ZG5Z1wT6l ONTj 0oEQy MTANBgkghki GOwOBAQs FADAd
MRs WGQYDVQQDEXJI eGFt cGxI LVAJTj | wMTYt QQEW BcNM AWNDI 3MTQLMDUSWhgP
M A2 MDAOMT KX NDUWNTI aMBOx Gz AZBgNVBAMTEmvV4YWLwb GUt VOI OM AxNi 1DQTCC
ASI wDQYJKoZI hvc NAQEBBQADgg EPADCCAQuCggEBAI 8ghT719Nz SQooQPhOYT67b
Ya+PngsxMyvkewP33QLTAWVIHWL ThOMK5BDWO t TaVsgHWPBf d++M+-bLn3Ai ZnHV
OO+k6dVWY/ E5qVKEKSGOY+v940S23161 zdwReMOFhgbc2qMer t | of i cr Rhi honuU
G yeub3CO+meJUuKon2R47C0D35TUvo/ FEHGgXJFaJ S1se2Ur pNO7 KEMkf ALLPuM
aob4XE/ QzxYQPal8dj sNnskf cFqD/ HOTFQN4+Sr ChHW RnUI Q@BUaLdQaabhi pD/

sVs5PneYJX8YKma821uYl 6j 90Yuyt nsHBt Ci ey C062a8BKgOL7N86HFPFkMA3U8C
AWEAAaNCVEAWDg YDVROPAQH BAQDAg GGVAS GAL Ud EWEB/ WwQFMAMBAF 8WHQYDVROO
BBYEFD2f Jj f 7EROEM HCx CVFN5Qz qEdv MAOGCSqGSI b3DQEBCOWUAA4I BAQB31ZJ0
vzwWD3c5QLnr NP+6My620FpYHI1k4Ch9S5g/ CECemhcwg8MDI ox\W2dTsj enAEt 7r

phFl HZoCoSyj Bj MyjK3xybnmoSeg8vBj CXseYNGENTDc9KWLoFmMTOvdNVI b7 Xpl 11 Va
6t ALTt SANRNgREt x PA6Yy Qot hKGavW)ANf soj k91 cDr 2vpOMTj | BCxsTscbubRl +D
dLEFKQgm\VeYVvkVf +a7a64myPZs G3Uxo0r d6cZxAPKkq/ y| cdwNSJIFf Qv3DgZg+R96
IWL.CR3Ohi g6xy09Zu+l i xcWhdr bADO6z MnbEYEhkhOG Br UEBBI 6Cy83i TZ9ej sk
KgwBJ XEu33Ppl WSE

----- END CERTI FI CATE- - - - -

FDM-Konfigurationen



Lizenzierung Uberpriifen

Um AnyConnect auf FDM zu konfigurieren, muss die FTD beim Smart Licensing-Server registriert
und eine gultige Plus-, Apex- oder VPN Only-Lizenz auf das Gerat angewendet werden.

1. Navigieren Sie zu Gerat > Smart License wie im Bild gezeigt.

|l|l|l|l. " e 6- == _ = alimin
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Gooksaton, Ruls, VOB, System Upgrade,
Security infelbgancsy Fosds Logging Setings
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DS Serwir

Wiear Configuration »

Smarn License
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Backup and Restore
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Clowd Somnics
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REQUEST FILE TO BE CREATED
Traffic Scitimys

UL Finning Pralerenses

2. Uberpriifen Sie, ob die FTD beim Smart Licensing Server registriert ist und die AnyConnect

Plus-, Apex- oder VPN Only-Lizenz aktiviert ist.

il - i} & ==
Firepowar Devica Managar -
CISCa o VRS Il Wionioring Fuobcics Oibjocts

Dnvize Sumerry
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Smart License
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COMMECTED
SUEE Mt syne; 16 Apr 21250 CiF AM

FRCENT LICENSE

BARSCEPTIN LICEMEER MCLUDED
v ==

This Licemsn aligws you to perfom intrusion detectian and presention snd (e control, Yo
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e oo ooy fike pobces that costral lies baged on Tle ype.
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1. Navigieren Sie zu Objekte > Identitdtsquellen, klicken Sie dann auf das +-Symbol, und wahlen
Sie AD wie im Bild dargestellt aus.

alvalne o m o = = NPTy Sy S s sdee

H
ProfeeEr Ly MENEG a_} B
clsco Khonimoing Policies Objecis Dasice: FTO-3 L = J Artrristratns

dantity Sources
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B Pobce
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B o Grows
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2. Flllen Sie die entsprechenden Einstellungen fur den Active Directory-Server mit den zuvor
gesammelten Informationen aus. Wenn fur den Microsoft-Server anstelle einer |IP-Adresse ein
Hostname (FQDN) verwendet wird, stellen Sie sicher, dass unter Objects > DNS Group (Objekte >
DNS-Gruppe) eine entsprechende DNS-Gruppe erstellt wird. Wenden Sie dann diese DNS-
Gruppe auf die FTD an, indem Sie zu Device > System Settings > DNS Server navigieren, die
DNS-Gruppe unter der Management Interface (Verwaltungsschnittstelle) und Data Interface
(Datenschnittstelle) anwenden und dann die entsprechende Ausgangsschnittstelle flir DNS-
Abfragen angeben. Klicken Sie auf die Test-Schaltflache, um die erfolgreiche Konfiguration und
Erreichbarkeit Gber die Verwaltungsoberflache der FTD zu Uberprifen. Da diese Tests von der
Verwaltungsschnittstelle der FTD und nicht Gber eine der im FTD konfigurierten routingfahigen
Schnittstellen (z. B. innen, aul3en, dmz) initiiert werden, gewahrleistet eine erfolgreiche (oder
fehlgeschlagene) Verbindung nicht das gleiche Ergebnis fir die AnyConnect-Authentifizierung, da
AnyConnect LDAP-Authentifizierungsanforderungen von einer der routingfahigen Schnittstellen
der FTD initiiert werden. Weitere Informationen zum Testen von LDAP-Verbindungen vom FTD
finden Sie in den Abschnitten Test AAA und Packet Capture im Bereich Troubleshooting
(Fehlerbehebung).



Add ldentity Realm

@ Identity Realm is used for Identity Policies and Remote Access WPN. Any changes impact all features that use
this realm.
Mame Type

LAB-AD Act Diret (AL w

Directory Username

ftd.admin@example.com

Base DN
DC=example,DC=com
0.9, oususar. do=examole, de=car
Directory Server Configuration
B win2016.example.com:389
Hostname / IP Address

win2016.example.com

Encryption

MNOME

TEST + Connection to realm is successful

Add another configuration

[

Directory Password

AD Primary Domain

example.com

Port

389

Wenn LDAPS oder STARTTLS verwendet wird, wahlen Sie die entsprechende Verschlisselung
aus, und wahlen Sie dann das Zertifikat der vertrauenswurdigen Zertifizierungsstelle aus. Wenn
die Stammzertifizierungsstelle nicht bereits hinzugefligt wurde, klicken Sie auf Neues Zertifikat fiir
vertrauenswirdige CA erstellen. Geben Sie einen Namen fir das Stammzertifikat der
Zertifizierungsstelle ein, und fugen Sie dann das zuvor erfasste Root-Zertifizierungsstellenzertifikat

im PEM-Format ein.



Add Trusted CA Certificate

Mame
LDAPS_ROOT
Paste certificate, or choose file: UPLOAD CERTIFICATE The supported formats anre: PEM, DER.

MIDCDCCAFCGAWIBAGIOEAZG5Z 1 wTBIONTjooEQyMTANBgkghkiGIw0BAQsFADAG
MRswGEOYDVOQDExJleGFeGxILVdJ TIwMTYrQOEwWIBcNMjAWNDIZMTC 1 MDUSWhHhgP

MjaZMDAOMT kxMDUwWNTIaMEBOxGzAZ BgNVBAMTEmWVAYW 1 whGLHWHOMjA=NI 1 DOTCC L%
ACRulY 1A PThur M ANFRAMANAAEDATCT ANACAaER AIRARTT 1022 MnsNDh TR TH

CANCEL 0K
Directory Server Configuration
H win2016.example.com:636 -
Hostname / IP Address Part
win2016.example.com 536
Encrypticn Trusted CA certificate
LDAPS ~ LDAPS_ROOT »

m ' Connection to realm Is successful

In dieser Konfiguration wurden folgende Werte verwendet:

- Name: LAB-AD
- Verzeichnisbenutzername: ftd.admin@example.com
- Basis-DN: DC=Beispiel, DC=com
- Primare AD-Domane: example.com
- Hostname/IP-Adresse: win2016.example.com
- Anschluss: 389
3. Klicken Sie oben rechts auf die Schaltfliche Ausstehende Anderungen, wie im Bild gezeigt.

sifiet]ie i [ = == P admi
Firepower Device Manager - [ .@ @ : chr
€lica ! e Moninoding Podicies Oibjecis Dodios: FTO-3 oy ] * Ackrastrator

Identity Sources

2 otjects G Anset +

1 LocalidentitySource LOCAL

2 LA-AD A0 w2006 eeEmphs com




4. Klicken Sie auf die Schaltflache Jetzt bereitstellen.

Pending Changes

#® Last Deployment Complated Successfully
01 May 2020 12:54 PM. See Deployment Histony

Deployed Version (01 May 2020 12:54 PM) Pending Version (@ LEGEND Removed | Added  Edited

) Active Directory Realm Added: LAB-AD

= dirPassword.masked: false

- dirFassword.encryptedString: ===

- directoryConfigurations[@].port: 389

= directoryConfigurations[@].hostname: win2@l6. example.com
- directoryConfigurations[8].encryptionProtocol: KONE

- adPrimarylosain: exampls.com

e dirUsername: fid.sdeinSexanple.con
= baseDM: DL=2xample,DC=com
= enabled: tTrue
= realmId: o
= name: LAB-AD
MORE ACTIONS CAMNCEL DEFLOY MOW | e

Konfigurieren von AnyConnect fiir die AD-Authentifizierung

Um die konfigurierte AD-ldentitatsquelle zu verwenden, muss sie auf die AnyConnect-
Konfiguration angewendet werden.

1. Navigieren Sie zu Device > Remote Access VPN wie im Bild gezeigt.

S N R D COO® : m
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Interfeces Bauting Updates System Setings
1 2 roares Genkeation, Aule, WOE, Sysm Upgrade, RANAORMANE Aty
Ensatiind 3ol 4 Spcurity inteibgance Fads Logging Settings
Vicre All bneraces * Wit Configuration » View Configuration * DHLE Sanvr
M E Sarei

N Hosrame
Smart Licenso Backup and Restars Troubleshoot :.II
A= e s e et Cloud Serebcos
RatactiShandaan
Viersr Conliguration > Wi Configuration b REQUEST FLE TO i CREATED
Tralic Settings
URL FHering Freferences
Site -to-Site VPN Ramote Access VPN Advanced Configuration Davice Administration
Thaare e o conneoHons vel o uned includes: FlesConfig, Sman TLI Audin Events, Depfayment Histony,
1 conneetion | 2 Group Pobcos Dewnbaad Conliguation
Vies Configu rat & ‘it ConfRguration » Vierdy ConTiguration > Wit ConTigurat. >

2. Klicken Sie auf das + Symbol oder die Schaltflaiche Verbindungsprofil erstellen, wie im Bild
gezeigt.
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Remaote Access VPN Connection Profiles

Q-

3. Wahlen Sie im Abschnitt "Connection and Client Configuration" (Verbindung und Client-
Konfiguration) die zuvor erstellte AD-Identitdtsquelle aus. Richten Sie die entsprechenden Werte
fur die anderen Abschnitte ein, einschlie3lich Verbindungsprofilname und Client-
Adresspoolzuweisung. Klicken Sie abschlieRend auf Abfrage senden.

Connection and Client Configuration

pecily how 1o authenticate remale users and the Anylonnect cleats they can use o connest 1o the

nzide networ

ark
Connection Profile Mame
General
Group Aliag Group LURL
General
Add Group Alias Bod Group UEL

Primary Identity Source

Authentication Type

| S4848 COnly Client Certificate Only ALA and Client Certificate

Primary Identity Source for Usar Authentication Fallback Local Identity Source
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Client Address Pool Assignment

IPv4 Address Pool IPvG Address Pool
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"-|:| ArmyConnect-Paosl
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+

CANCEL SUEMIT QUERY

4. Wahlen Sie im Abschnitt Remote User Experience (Remote-Benutzererfahrung) die
entsprechende Gruppenrichtlinie aus. StandardmaRig wird DfitGrpPolicy verwendet. Es kann
jedoch ein anderer erstellt werden.



View Group Policy

DitGrpPalicy W

Policy Group Brief Details

DNE = BANNER
DNS Server

Banner Text for Authentcated Clients

Maximum Connection Time [ Alert Intereal Unlimiged / 1 Minutes
Idle Tirme | Alert Inbereal 30 7 1 Minutes
Sirmulianeows Login per Leser 3

IPvd Salit Tunneling Allorey all traffic owar tunnal

1Pl Split Tunneling Allcres 2 traffic caer tunnel

AnyConmact Clienl Profiles

BACK SUBMIT CLERY

5. Geben Sie im Abschnitt Global Settings (Globale Einstellungen) mindestens das SSL-Zertifikat,
die externe Schnittstelle und die AnyConnect-Pakete an. Wenn zuvor kein Zertifikat erstellt wurde,
kann ein selbstsigniertes Standardzertifikat (DefaultinternalCertificate) ausgewahlt werden, jedoch
wird eine nicht vertrauenswiurdige Serverzertifikatmeldung angezeigt. Zugriffskontrollrichtlinien ftr
entschlisselten Datenverkehr umgehen (sysopt permit-vpn) sollte deaktiviert werden, damit die
Benutzeridentitatszugriffsrichtlinien zu einem spateren Zeitpunkt wirksam werden. NAT-
Freistellung kann auch hier konfiguriert werden. In dieser Konfiguration ist der gesamte IPv4-
Datenverkehr von der internen Schnittstelle, der zu den AnyConnect-Client-IP-Adressen fuhrt,
auller von NAT. Fur komplexere Konfigurationen, wie z. B. externe Hairpinning, missen im
Rahmen der NAT-Richtlinie zusatzliche NAT-Regeln erstellt werden. AnyConnect-Pakete finden
Sie auf der Cisco Support-Website unter https://software.cisco.com/download/home. Zum
Herunterladen des AnyConnect-Pakets ist eine gultige Plus- oder Apex-Lizenz erforderlich.



https://software.cisco.com/download/home

Global Settings

These settings control the basic functioning of the connection. Changes o any of these options
apply to all connection profiles; you cannot configure different settings in different profiles
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AnyConnect Package

Il & usar doas nol akkaady Rave the Aghl AnyConnact peckaga inslalled, tha sysbam will launch tha AnyConnect
installar wihen the client avthenticages for the first ime. The w=er can then nstall the package from the sypshem.

You can download AnyConnect paciages from sofbeare.clsco.com
You musd Rave the necadasny ArmyConnect Saftwan licands,

Packages

LIPLOAD PACKAGE

&5 Windows: anyconnect-win-4.7.03052-webdeploy-ih.pig

I\ Unwe anyconnect-linuxe-4.7.03052-webdeploy-kd.pkg

BACK MEXT

6. Uberpriifen Sie im Abschnitt Zusammenfassung, ob AnyConnect korrekt eingerichtet ist, und
klicken Sie dann auf Abfrage senden.



~ Summary

#k s i VORI~ T
Review the summany of the Bemate Access VPN configuration.

General

Primary Identity Source

Authentication Type Ab Only
Primary Identity Source AL LAB-AD
Fallback Local kSantity Sdunce -

Strip Identity Source server from usemame Mo

Strip Group from Usemame Mo

Secondary |dentity Source
Secondary ldentity Source for User Authentication =
Fallback Local éantity Source

"\_;HI Advanced

Auwthorization Server

Accounting Server

Client Address Pool Assignment

BACK SUBMIT QUERY

7. Klicken Sie oben rechts auf die Schaltflache Ausstehende Anderungen, wie im Bild gezeigt.
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e Summary

Remote Access WPN Connaction Profiles

1 object Q_ Ceamzar .I.

1 General AuFanicaton: S28 Only CitiGrpFoboy
AuTemton:  Nona
Ancousting:  Mone

8. Klicken Sie auf Jetzt bereitstellen.



Pending Changes

& Last Deployment GComplated Successfully

P, Sae Deplovmant Histony

Deployed Version (16 Apr 2020 12:41 PM) Pending Version @ LGEIND Removed | Added | Edited
9 Metwork Object Added: AnyConnect-Pool o~

= SubTyps: Network

= valus: 18.18.18.8/34

= 1sSystembefined: false

= dnsResolution: IFVE_AND TPWS

= name: AnyConnect=Pool

u' RA VPN Added: NGFW=Remobe-Access=-VPN

- ypaGatedsaysettings 9] . exesptMatRule: trus

- vpibatesaysettings @] .outsideFgdn: FLd3, edamle.con

- ypaGatesaysettings 8] . bypassiccessControl ForYPRTraffic: ta
- name;: MNGFW-Remate-iccess-VPN

anyconnectPackageFiles:

- anyconnect-win-4.7 85352 -webdeploy-k9. pkg
vprbatewaySettings [@]  serverCertificate;

- FTO-3-Manwal

vpnbatewaySettings[8] .cutsideInterface:

= autside

vproatewaySettings [@] . insidelnterfaces

- inzide

vprbatewaySettings[@] . insideletworks: =
MORE ACTIONS CANCEL DEPLOY MOW | L

Identitatsrichtlinie aktivieren und Sicherheitsrichtlinien fiir Benutzeridentitat konfigurieren

An diesem Punkt sollten AnyConnect-Benutzer erfolgreich eine Verbindung herstellen kénnen,
aber mdglicherweise nicht auf bestimmte Ressourcen zugreifen kdnnen. In diesem Schritt wird die
Benutzeridentitat aktiviert, sodass nur Benutzer innerhalb von AnyConnect Admins mit RDP eine
Verbindung zu internen Ressourcen herstellen kdnnen und nur Benutzer innerhalb der Gruppe
AnyConnect-Benutzer mit HTTP eine Verbindung zu internen Ressourcen herstellen kénnen.

1. Navigieren Sie zu Richtlinien > Identitat, und klicken Sie auf Identitatsrichtlinie aktivieren.
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2. Navigieren Sie zu Richtlinien > NAT, und stellen Sie sicher, dass NAT korrekt konfiguriert ist.
Wenn die in den AnyConnect-Einstellungen konfigurierte NAT-Ausnahme ausreicht, ist hier keine

zusatzliche Konfiguration erforderlich.
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3. Navigieren Sie zu Richtlinien > Zugriffskontrolle. In diesem Abschnitt ist die Standardaktion auf
"Blockieren" gesetzt. Es wurden keine Zugriffsregeln erstellt, sodass ein AnyConnect-Benutzer
nach der Verbindung auf nichts zugreifen kann. Klicken Sie auf das + Symbol oder auf
Zugriffsregel erstellen, um eine neue Regel hinzuzufigen.
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4. Flllen Sie die Felder mit den entsprechenden Werten aus. Bei dieser Konfiguration sollten
Benutzer innerhalb der AnyConnect-Administratorgruppe tiber RDP-Zugriff auf den Windows-
Server im internen Netzwerk verfligen. Fir die Quelle wird die Zone als outside_zone konfiguriert.
Dies ist die externe Schnittstelle, mit der die AnyConnect-Benutzer eine Verbindung herstellen,
und das Netzwerk wird als AnyConnect-Pool-Objekt konfiguriert, das zuvor konfiguriert wurde, um
AnyConnect-Clients IP-Adressen zuzuweisen. Fur die Benutzeridentitat im FDM muss die Quelle
die Zone sein, von der der Benutzer die Verbindung initiiert. Fur das Ziel wird die Zone als
inside_zone konfiguriert, d. h. als interne Schnittstelle, die sich der Windows Server befindet, das
Netzwerk wird als Inside_Net-Objekt konfiguriert. Dies ist ein Objekt, das das Subnetz definiert, in
dem sich der Windows Server befindet, und Ports/Protokolle werden auf zwei benutzerdefinierte
Port-Objekte festgelegt, um den RDP-Zugriff ber TCP 3389 und UDP 3389 zu ermdglichen.



Edit Access Rule

Oirdder Tithe Action

1 - [Acnnpm:ess I Bl Ailow
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Show Diagram -:_. :: '_,:_' E‘ o CAMCEL “

Im Abschnitt "Benutzer" wird die Gruppe "AnyConnect-Administratoren" hinzugefugt, sodass
Benutzer auRerhalb dieser Gruppe RDP-Zugriff auf den Windows-Server erhalten. Klicken Sie auf
das + Symbol, klicken Sie auf die Registerkarte Gruppen, klicken Sie auf die entsprechende
Gruppe und dann auf OK. Beachten Sie, dass auch einzelne Benutzer und die Identitatsquelle
ausgewahlt werden kénnen.
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L& CONTROLLING ACCESS FOR USERS AND USER GROUPS

IF you configure dentity policies wo establish user idenlity based on source 1P
Bdress, wou Gan Contndl SLCe5S DESed ON ST NBme oF USEar group
membarship, By controling access based on usar identity, you can apply the
approgriate access camrobs whether the user changes warkstations or obtains &
different address through DHCP. If you base rules on group membership, user
nabwiore access changes as users change roles in yaur crganization, maving
fram ane group 1o another.

Klicken Sie nach Auswahl der entsprechenden Optionen auf OK.
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AC RDP Accoss

SourcelDastination Apgplications URLs Lksars Intrusion Palicy

AVAILABLE USERS +

I, Log-a0 ) AnyConnect Admins

Show Diagram -::._-".

File policy

- Logging

i CONTROLLING ACCESS FOR USERS AND USER GROUPS

IF you configure Mentity policies o establish uger identity based on scurce [P
addrass, you can contnol ACCess Dased On uSar Name of usar group
mesmBaiship. By contmaling access based an user idenlity, wou can apply the
approgriate access camrols whether the user changes warkstations or obiains a
different address through DHCP. I you base rules on group membership, user
rebwork access changes as users change roles in your crganization, maving
fram one group 1o another.

5. Erstellen Sie bei Bedarf weitere Zugriffsregeln. In dieser Konfiguration wird eine weitere



Zugriffsregel erstellt, um Benutzern innerhalb der AnyConnect-Benutzergruppe HTTP-Zugriff auf
den Windows-Server zu ermoglichen.
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approgriate access cantrals whether the user changes warkstamons of abtains &
different address through DHCP. I you base rules on group membership, uses
nebwiork access changes as users change roles in youwr crganization, maving
fram ane group 1o another.
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6. Uberpriifen Sie die Konfiguration der Zugriffsregel, und klicken Sie dann oben rechts auf die



Schaltflaiche Ausstehende Anderungen, wie im Bild gezeigt.
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7. Uberpriifen Sie die Anderungen, und klicken Sie dann auf Jetzt bereitstellen.

Pending Changes

ﬂ- Last Deployment Completed Successiully

ZB Apr 2020 01:35 FM. See Deplovmen History
Deploved Version (28 Apr 2020 01:35 PM) Pending Version @ LEGED Resoved | Added | Editec
) Access Rule Added: AC HTTP Access S
= users[@].name; AnyConnect Users
- logFiles: false
- eventloghction: LOG_HONE
= ruleld: 26B435457
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sourcelones:
- purtside zone
destinationfones:
- iriside zone
sourceNatworks:
= AryLonnect-Pool
gestinationNetworks:
= Inside_Het
gestinationPorts:
= HITP
wsers[ B8] . didentitySouros:
= LAB-A0

) Access Rule Added: AC RDP Access

MORE ACTIONS ™ CAMCEL DEPLOY MOW W

Uberpriifung
In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemaf funktioniert.

Endgiiltige Konfiguration



AAA-Konfiguration

show runni ng-confi gurati on aaa-server

aaa-server LAB-AD protocol |ldap realmid 7 aaa-server LAB-AD host wi n2016. exanpl e.com server -
port 389 | dap-base-dn DC=exanpl e, DC=com | dap- scope subtree | dap-I|ogin-password ***** | dap-1|ogi n-
dn ftd.adm n@xanpl e. com server-type auto-detect

Konfigurieren von AnyConnect

> show runni ng-confi g webvpn
webvpn
enabl e outsi de
htt p- headers
hst s-server
enabl e
max- age 31536000
i ncl ude- sub- donai ns
no prel oad
hsts-client
enabl e
X-cont ent -type-options
X-XSS-protection
content-security-policy
anyconnect image di sk0:/anyconnpkgs/ anyconnect -1 i nux64-4. 7. 03052- webdepl oy- k9. pkg 1
anyconnect image di sk0:/anyconnpkgs/ anyconnect -w n-4. 7. 03052- webdepl oy- k9. pkg 2
anyconnect enabl e
tunnel -group-1ist enable
cache
di sabl e
error-recovery disable

> show runni ng-confi g tunnel - group
tunnel - group General type renpte-access
tunnel - group General general-attributes
addr ess- pool AnyConnect - Pool
aut henti cati on-server-group LAB-AD
tunnel - group General webvpn-attributes
group-alias Ceneral enable

> show runni ng-confi g group-policy
group-policy DfltG pPolicy attributes
vpn-tunnel - protocol ssl-client
split-tunnel -policy tunnel specified
split-tunnel -network-1ist value DfltG pPolicy|splitAcl
webvpn

anyconnect ssl dtls none

> show runni ng-config ssl
ssl trust-point FTD 3-Manual outside

Herstellen einer Verbindung mit AnyConnect und Uberpriifen der Zugriffskontrollrichtlinien



’;'E' Cisco AnyConnect Secure Mobility Client —

VPN
Contacting ftd3.example.com.

ftd 3.example. com Connect

!’S‘ Cisco AnyConnect | ftd3.example.com

Group: General i

Username: | it.admin

Password: | s*ss=sss|

(84 Cancel

!'5:' Cisco AnyConnect Secure Mobility Client — X

Connected to ftd3.example. com.

ftd3.example.com E  Disconnect

00:00:14 IPv4

a0

Benutzer-IT-Admin ist in der Gruppe AnyConnect-Administratoren, die Uber RDP-Zugriff auf den
Windows-Server verfiigt, jedoch keinen Zugriff auf HTTP hat. Durch das Offnen einer RDP- und
Firefox-Sitzung mit diesem Server wird Uberpruft, ob dieser Benutzer nur tber RDP auf den
Server zugreifen kann.




Windows Secunty

Enter your credentials
These credentials will be used to connect to win 2006 eamplecam,

!E'l E
! Remote DE:Skt-DP Ltser name
¢/ Connection o)
A Password
AN 216 o oo Damain:

Username:  None speofied

R h ¢ credertials
Yo will b askad for credentiaby when you connec [ Romember my crede

- & Problem oading page *

“— L ] @ @ win2016.example.com g noDO&x =

The sereer at win2016.example.com is taking too long to respond.

# The zite could be temporarily unavailable or too busy. Try again in a
few maorments.

* |f you are unable to load any pages, check your computer’s network
COnnection,

o |f your camputer or netwark is pratected by a firewall or praxy,
make sure that Firefox is permitted to access the Web, ‘

Wenn Sie bei einem Testbenutzer angemeldet sind, der zur Gruppe AnyConnect-Benutzer gehort,
die Uber HTTP-Zugriff, aber keinen RDP-Zugriff verfligen, kénnen Sie Uberprufen, ob die
Zugriffskontrollrichtlinien wirksam werden.
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-
: AL
ks cunnedlnn @ FEemaote Desktop can’t connect to the remote computer for ane of thess reasons:
1) Remote access to the server i not enabled
Computer: win201E.mmmple.com r 2) The rereate computer is turned off

1) The rerote computes is nat available on the netwark

Make sure the remote computér is iumed on and connected to the netwark, and that remote
access is enabled,

=) Show Cptio... Cannec! Hb | [ox ]| Hep

115 Windaws Server Pl 3F Options
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You vl be asked for credentials when you connect,

Windows Server
-

Internet Information Services

Welcome Bienvenue Tervetuloa

Fehlerbehebung

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemalf funktioniert.

Debugger

Dieser Debugger kann in der CLI der Diagnose ausgefuhrt werden, um Probleme mit der LDAP-
Authentifizierung zu beheben: debug Idap 255.

Um Probleme mit der Zugriffskontrollrichtlinie flr die Benutzeridentitat zu beheben, kann die
Firewall-Engine-Debugging-Funktion des Systems in clish ausgefiihrt werden, um zu ermitteln,
warum Datenverkehr unerwartet zugelassen oder blockiert wird.

Arbeiten mit LDAP-Debuggern

[53] Session Start
[53] New request Session, context 0x00002b1d13f4bbf0, reqType = Authentication
[53] Fiber started
[53] Creating LDAP context w th uri=ldap://192.168.1.1:389
[53] Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
[53] supportedLDAPVersion: value = 3
[53] supportedLDAPVersion: value = 2
[53] LDAP server 192.168.1.1 is Active directory
[53] Binding as ftd.adm n@xanpl e. com
[53] Performing Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[53] LDAP Search:
Base DN = [ DC=exanpl e, DC=com
Filter = [sAMAccount Name=it.adm n]



Scope = [ SUBTREE]
[53] User DN = [CN=lI T Admi n, CN=User s, DC=exanpl e, DC=conj
[53] Talking to Active Directory server 192.168.1.1
[ 53] Readi ng password policy for it.admn, dn:CN=IT Adm n, CN=User s, DC=exanpl e, DC=com
[ 53] Read bad password count 6
[53] Binding as it.admn
[53] Performing Sinple authentication for it.admn to 192.168.1.1
[ 53] Processing LDAP response for user it.admn
[53] Message (it.admin):
[53] Authentication successful for it.adnmn to 192.168.1.1
[53] Retrieved User Attributes:
[ 53] obj ectC ass: value = top
[ 53] obj ect d ass: val ue = person
[ 53] obj ect O ass: val ue = organi zati onal Per son
[ 53] obj ectd ass: val ue = user
[ 53] cn: value = I T Adm n
[ 53] sn: value = Admin
[ 53] gi venNanme: value = IT
[ 53] di stingui shedNanme: val ue = CN=I T Adni n, CN=User s, DC=exanpl e, DC=com
[ 53] i nstanceType: value = 4
[ 53] whenCreat ed: val ue = 20200421025811. 0Z
[ 53] whenChanged: val ue = 20200421204622. 0Z
[ 53] di spl ayNane: value = I T Admn
[ 53] USNCr eat ed: val ue = 25896
[ 53] nmenmber Of : val ue = CN=AnyConnect Admni ns, CN=User s, DC=exanpl e, DC=com
[ 53] uSNChanged: val ue = 26119
[ 53] name: value = I T Admn
[ 53] object@UD: value = & ..J..0.2w...cC
[ 53] user Account Control : value = 512
[ 53] badPwdCount : val ue = 6
[ 53] codePage: value = 0
[ 53] countryCode: value =0
[ 53] badPasswor dTi ne: val ue = 132320354378176394
[ 53] | astLogoff: value =0
[ 53] | ast Logon: value = 0
[ 53] pwdLast Set : val ue = 132319114917186142
[ 53] pri maryG oupl D: value = 513
[ 53] objectSid: value = ............. {r...;.....
[ 53] account Expi res: val ue = 9223372036854775807
[ 53] I ogonCount: value =0
[ 53] sAMAccount Nane: value = it.admn
[ 53] sAMAccount Type: val ue = 805306368
[ 53] user Princi pal Name: val ue = it.adm n@xanpl e. com
[ 53] obj ect Cat egory: val ue = CN=Per son, CN=Schema, CN=Conf i gur at i on, DC=exanpl e, DC=com
[ 53] dSCor ePr opagat i onDat a: val ue = 16010101000000. 0Z
[ 53] | ast LogonTi mest anp: val ue = 132319755825875876
[53] Fiber exit Tx=515 bytes Rx=2659 bytes, status=1

[ 53] Session End

Verbindung mit LDAP-Server kann nicht hergestellt werden

[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]

Session Start
New r equest
Fi ber started

Creating LDAP context with uri=ldap://171.16.1.1:389
Connect to LDAP server: ldap://172.16.1.1:389, status
Unable to read root DSE. Can't

Fi ber exit Tx=0 bytes Rx=0 bytes,

Sessi on End

Sessi on,

cont ext 0x00007f 9e65ccdc40,

cont act

LDAP server.

status=-2

reqType

= Aut henti cation

Failed



Potenzielle Losungen:

- Uberpriifen Sie das Routing, und stellen Sie sicher, dass die FTD eine Antwort vom LDAP-
Server erhalt.

- Wenn LDAPS oder STARTTLS verwendet wird, stellen Sie sicher, dass das richtige Root-
Zertifizierungsstellenzertifikat vertrauenswurdig ist, damit der SSL-Handshake erfolgreich
abgeschlossen werden kann.

- Uberpriifen Sie, ob die richtige IP-Adresse und der richtige Port verwendet werden. Wenn ein
Hostname verwendet wird, Gberprifen Sie, ob der DNS in der Lage ist, diesen auf die richtige
IP-Adresse aufzuldsen.

Binden der Anmelde-DN und/oder des Kennworts falsch

[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
credentials

[-2147483615]
[-2147483615]
[-2147483615]

Session Start
New r equest Sessi on,
Fi ber started
Creating LDAP context with uri=ldap://192.168.1.1:389
Connect to LDAP server: |dap://192.168.1.1:389, status

cont ext 0x00007f 9e65ccdc40, reqType = Authentication

= Successf ul

def aul t Nam ngCont ext: val ue = DC=exanpl e, DC=com
support edLDAPVer si on: value = 3
support edLDAPVer si on: value = 2

LDAP server 192.168.1.1 is Active directory

support edSASLMechani sns:  val ue = GSSAPI
support edSASLMechani sns: val ue = GSS- SPNEGO
support edSASLMechani sns: val ue = EXTERNAL
support edSASLMechani sns: val ue = DI GEST- MD5

Bi ndi ng as ftd.adm n@xanpl e. com
Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
Si npl e authentication for ftd.adm n@xanple.comreturned code (49) Invalid

Failed to bind as administrator returned code (-1) Can't contact LDAP server
Fi ber exit Tx=186 bytes Rx=744 bytes, status=-2
Sessi on End

Mégliche Lésung: Uberpriifen Sie, ob die Anmelde-DN und das Anmeldekennwort entsprechend
konfiguriert sind. Dies kann auf dem AD-Server mit Idp.exe Uberprift werden. Um zu Uberprifen,
ob ein Konto erfolgreich mit der Verwendung von Idp verknipft werden kann, gehen Sie durch die
folgenden Schritte:

1. Driicken Sie auf dem AD-Server Win+R und suchen Sie nach Idp.exe.



< Run 4

== Iypethe name of a program, folder, document, or Internet
resource, and Windows will open it for you.

Open: | [FFEE v

I QK I Cancel Browse...

2. Klicken Sie auf Verbindung > Verbindung herstellen... wie im Bild gezeigt.

52 Ldp - O X
BI!'DWSE View Options Utilities Help

Connect...
Bind... Ctrl+B

Disconnect

Mew Chrl+M
Save
Save As

Exit

NUM

3. Geben Sie localhost fir den Server und den entsprechenden Port an, und klicken Sie dann auf
OK.



Connect X

Server: ~ralbio

Port: 389 [ ] Connectionless
[JssL

I oK Cancel

4. Die rechte Spalte zeigt den Text an, der auf eine erfolgreiche Verbindung hinweist. Klicken Sie

auf Verbindung > Bind.. wie im Bild gezeigt.

L7 |dap://win2016.example.com/DC=example, DC=com — L >
I Connection | Browse View Options  LUtilities  Help
Connect... B e h:lap_up-&n('-'lucalhust", 389}, s
. Eztablished connection to localhost.
Eind... Cirl+ EI Retrieving base DSA information. ..
. Getting 1 entries:
D ct
sconne Dn: (RootDSE)
configurationMamingContext:
New Ctrb+N CH=Configuration, DC=example, C=com;
Save currentTime: SM1/2020 4:16:55 PM Eastern Daylight
Time;
Save As defaultMamingContext: DC=example, DC=com;
Eyit dnsHostName: win2015.example. com;
[

domainControllerFunctionality: 7 = [ WINZ01E J;
domainFunctionality: 7 = { WINZ016 J;
deServiceMame: CH=NTDS
seftings, CH=WINZ018 CH=5ervers, CH=Default-
First-Site-
Mame, CH=5ites, CN=Configuration, DC=example DC=
COom,
forestFunctionality: 7 = { WINZ01E8 )
highestCommittedUSM: 13410,
izGlobalCatalogReady: TRUE,
igSynchronized: TRUE;
HanServiceNames pramnle cnm win 016

5. Wahlen Sie Einfache Bindung, und geben Sie dann Benutzername und Kennwort des

Verzeichniskontos an. Klicken Sie auf OK.



Bind >

szer: fid. admin@example. com
Password: Tl
Domair:

Bind type

(") Bind as currently logged on user
. ) Bind with credentials

) Advanced (DIGEST)
Encrypt traffic after bind

Advanced Cancel oK I

Bei erfolgreicher Bindung wird Idp als DOMANE\Benutzername authentifiziert angezeigt.

52 |dap:/fwin2016.example.com/DC=example, DC=com — O >

Connection Browse View Options Ubiliies  Help

T.£eal 1130001 4. 4800,
1.2.840.113555.1.4 2255,
1.2.840.113555.1.4 2309,
supportedLDAPPolicies (20} MaxPooThreads;
MaxPercentDirSyncReguests; MaxDatagramRecy;
MaxReceiveBuffer; IntRecvTimeout;
MaxConnections, MaxConnldleTime;, MaxPageSize;
MaxBatchReturnMes=ages; MaxQueryDuration;
MaxDirSyncluration; MaxTempTableSize,
MaxRezultSetSize, MinResultSets,
MaxRezultSetzPerConn; MaxNotificationPerConn;
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;
supportedLDAPYersion (2): 3; 2
supportedSASLMechanisms (4) GSSAPL GS5-
SPNEGO; EXTERMAL, DIGEST-MDS;

res = ldap_simple_bind_=s(ld, "ftd. admin@example.com’,
<ynavailable=), # v.3
Authenticated as: "EXAMPLE\ftd. admin”.

Ready

Wenn Sie versuchen, eine Bindung mit einem ungultigen Benutzernamen oder Kennwort zu
erstellen, fuhrt dies zu einem solchen Fehler.



£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Connection Browse View Options Utilities Help

MaxRezultSetSize, MinResultSets,
MaxResultSetzsPerConn; MaxNotificationPerConn,
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;
supportedLDAPVersion (2): 3; 2,
supportedSASLMechanizms (4} GSSAPL G55
SPNEGO; EXTERMAL,; DIGEST-MDS;

res = ldap_simple_bind_=(ld, "ftd. admin@example.com’,
zunavailable=); i v.2
Authenticated as: "EXAMPLE\ftd. admin’.

res = ldap_simple_bind_s{ld, "w rung@_&xa mple.com,
<unavailable=}); f v.3

Error <4%=: ldap_simple_bind_=() failed: Invalid Credentials
Server error: 30090308: LdapErr: DSID-0C050424,
comment. AcceptSecurityContext error, data 52e, v38359
Error 0x&0090308 The token supplied to the function is
invalid

Ready

LDAP-Server kann Benutzernamen nicht finden

[-2147483612] Session Start
[-2147483612] New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
[-2147483612] Fiber started
[-2147483612] Creating LDAP context with uri=ldap://192.168.1.1: 389
[-2147483612] Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
[-2147483612] supportedLDAPVersion: value = 3
[-2147483612] supportedLDAPVersion: value = 2
[-2147483612] LDAP server 192.168.1.1 is Active directory
[-2147483612] Binding as ftd.adm n@xanpl e. com
[-2147483612] Performing Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[-2147483612] LDAP Search:
Base DN = [ dc=exanpl e, dc=comn
Filter = [samaccountnanme=it.admi]
Scope = [ SUBTREE]
[-2147483612] search result parsing returned failure status
[-2147483612] Talking to Active Directory server 192.168.1.1
[-2147483612] Readi ng password policy for it.adm, dn:
[-2147483612] Binding as ftd.adm n@xanpl e. com
[-2147483612] Performing Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[-2147483612] Fiber exit Tx=456 bytes Rx=1082 bytes, status=-1
[-2147483612] Session End

Mogliche Losung: Vergewissern Sie sich, dass AD den Benutzer mit der Suche durch die FTD
finden kann. Dies kann auch mit I[dp.exe durchgeflihrt werden.

1. Navigieren Sie nach der erfolgreichen Bindung zu Ansicht > Struktur wie im Bild gezeigt.



£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Connection Browse | View | Options  Utilities  Help

ﬁree Ctrl+T ™
Enterprise Configuration laxPoolThreads:
ztg; MaxDatagramRecyv,
" Status Bar wwTimeout;
Set Font... nidleTime; MaxPageSize,

=, MaxQueryDuration;

MaxDirSyncluration; MaxTempTableSize,
MaxRezultSetSize, MinResultSets,
MaxRezultSetzPerConn; MaxNotificationPerConn;
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;

supportedLDAPYersion (2): 3; 2

supportedSASLMechanisms (4) GSSAPL GS5-
SPNEGO; EXTERMAL, DIGEST-MDS;

res = ldap_simple_bind_=s(ld, "ftd. admin@example.com’,
<ynavailable=), # v.3
Authenticated as: "EXAMPLE\ftd. admin’.

| W

2. Geben Sie die fur FTD konfigurierte Basis-DN an, und klicken Sie dann auf OK.

Tree View >

BaseDN: DE=exampIe.DE=n:Dm| ~

Cancel

3. Klicken Sie mit der rechten Maustaste auf die Basis-DN, und klicken Sie dann auf Suchen, wie
im Bild gezeigt.



A ldap:/fwin2016.example.com/DC=example,DC=com

Connection Browse View Options  Utilities  Help

— O x

e} DC=example DC=com

Create a new document

Search Ctrl+5
Virtual List View

Delete Ctrl+D
Modify Ctrl+M
Modify DN Ctrl+R
Add child Ctrl+A
Compare

Advanced

Copy DN

Copy Ctrl+C
Select all

Clear output Ctrl+MN

cipals, DC=example, DC=com;
11028594 A00C04FFOF205:CN
=gxample, DC=com;
11D2S7C400C04FDE0SCoC
-example, DC=com;

A1 ADEDOOCO4FDEDSCDC
=gxample DC=com;

A1 ADEDOOCO4FDE0SCHC
Jle, DC=com;

1101 A44B00C04FDTDE3A:0
;, DC=example, DC=com;

A1 ADEDOOCO4FDE0SCOC
ample, C=com;

11D ADEDOOCO4FIEDSCOC
g DC=com;

0 3:43:5% PM Eastern Daylight

24157 PM Eastern Daylight

L]

4. Geben Sie die Werte fir Basisdatenbank, Filter und Bereich an, die im Debuggen angezeigt
werden. In diesem Beispiel sind folgende Beispiele:

- Basis-DN: dc=beispiel,dc=com
. Filtern: samaccountName=it.admi

- Geltungsbereich:SUBTREE



A7 |dap://win2016.example.com/DC=example, DC=com — [ >
Connection  Browse View Options  Utilities  Help
o Mo=example DC=com;
oo 1101 ADEDOOCO4FDE0SCDIC
|DC=example, DC=com;
Base DM: DC=example,DC=com pea1101 ADEDOOCO4FDEDSCD:C
Filter: X i ample, DC=com;
iiter: sAMAccounthame =it, admi "D21101 AA4BOOCOSFDTDE3A:0
Scope lers, DC=example DC=com;
oo 1101 ADEDOOCO4FDE0SCDC
sase Oonetevel [@subtree]
I:::I A58 ID n=LEve rexample, DC=com;
_ G211 ADEDOOCO4FDEDSCIC
Attributes: | objectClass;name;description;canonicalName mple, DC=com;
[020 3:43:59 PM Eastern Daylight
Opti R Cl
- [ rn | o5& 120 2:41:57 PM Eastern Daylight
=*hearching...
iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admi”®, attrList, 0, &m=sg)
Getting 0 entries:
Ready

Idp findet O Eintrage, da kein Benutzerkonto mit dem gleichenAccountName=it.admi unter Basis-
DN dc=beispiel,dc=com vorhanden ist.

Bei einem erneuten Versuch mit dem richtigen samaccountName=it.admin wird ein anderes
Ergebnis angezeigt. Idp sucht 1 Eintrag unter der Basis-DN dc=beispiel,dc=com und gibt die DN
des Benutzers aus.




57 |da pfiw

in2016.example.com/DC=example DC=com — [ >

Connection  Browse View Options  Utilities  Help
sooTTDTADEDOOCO4FDEDSCDC
- |DC=example, DC=com:
381101 ADEDOOCO4FDEDSCDC
Base DN: | DC=example,DC=com « || Bmple,DC=com;
021101 AA4BOOCO4FDTDEIA:D
Filter: sAMAccountMame =it.admin ~ || lers,DC=example DC=com:
e 5881101 ADEDOOCO4FDEDSCD.C
Scope rexample, DC=com;
Opase  Oonelevel |@ subtree I 6821101 ADEDOOCO4FDEDSCD:C
mple,DC=com;
Attributes: | objectClass;name;description;canonicalName | 1020 3:43:59 PM Eastern Daylight
120 2:41:57 PM Eastern Daylight
Options I Run I Close
=rrearching...
iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admin®, attrList, 0, &m=g)
Getting 1 entries:
Dn: CH=IT Admin,CH=Users,DC=example,DC=com
canonicalMame: example.com/Users/T Admin;
name: [T Admin;
objectClass (4): top; person; organizationalPerson;
User;
W
Ready

Falsches Kennwort fiir Benutzername

-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]

———— —— — — — ——

Session Start

New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
Fi ber started

Creating LDAP context with uri=ldap://192.168.1.1:389

Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
support edLDAPVer si on: value = 3

support edLDAPVer si on: value = 2

LDAP server 192.168.1.1 is Active directory

Bi ndi ng as ftd.adm n@xanpl e. com

Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
LDAP Sear ch:

Base DN = [ dc=exanpl e, dc=comn

Filter

Scope
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]

——————

= [ samaccount nanme=i t. admi n]
= [ SUBTREE]
User DN = [CN=I T Admi n, CN=User s, DC=exanpl e, DC=coni
Tal king to Active Directory server 192.168.1.1
Readi ng password policy for it.admn, dn:CN=I T Admi n, CN=User s, DC=exanpl e, DC=com
Read bad password count O
Binding as it.admn
Performng Sinple authentication for it.admn to 192.168.1.1




[-2147483613] simple authentication for it.admin returned code (49) Invalid credentials
[-2147483613] Message (it.admi n): 80090308: LdapErr: DSID-0C09042A, comment:

Accept SecurityContext error, data 52e, v3839

[-2147483613] Invalid password for it.admin

[-2147483613] Fiber exit Tx=514 bytes Rx=2764 bytes, status=-1

[-2147483613] Session End

Mégliche Lésung: Uberpriifen Sie, ob das Kennwort des Benutzers korrekt konfiguriert wurde und
nicht abgelaufen ist. Ahnlich wie bei der Anmelde-DN ist auch die FTD an AD mit den
Anmeldeinformationen des Benutzers gebunden. Diese Bindung kann auch in Idp erfolgen, um zu
Uberprufen, ob das AD denselben Benutzernamen und dieselben Anmeldeinformationen fiir das
Kennwort erkennen kann. Die Schritte in Idp sind im Abschnitt Anmelde-DN und/oder Kennwort
falsch anzeigen. Darlber hinaus kénnen die Microsoft Server Event Viewer-Protokolle aus einem
potenziellen Grund Uberprft werden.

AAA testen

Der Befehl test aaa-server kann verwendet werden, um einen Authentifizierungsversuch der FTD
mit einem bestimmten Benutzernamen und Kennwort zu simulieren. Dies kann zum Testen auf
Verbindungs- oder Authentifizierungsfehler verwendet werden. Der Befehl lautet test aaa-server
authentication [AAA-server] host [AD IP/hostname].

> show runni ng-confi gurati on aaa-server
aaa- server LAB-AD protocol I|dap

realmid 7

aaa- server LAB-AD host win2016.example.com
server-port 389

| dap- base-dn DC=exanpl e, DC=com

| dap- scope subtree

| dap- | ogi n- password *****

| dap-1ogi n-dn ftd.adm n@xanpl e. com
server-type auto-detect

> test aaa-server authentication LAB-AD host win2016.example.com

Usernane: it.admn

PaSSV\DI’d *kkkkk )k

INFO Attenpting Authentication test to | P address (192.168.1.1) (tineout: 12 seconds)
I NFO  Aut henticati on Successful

Paketerfassung

Paketerfassungen kénnen verwendet werden, um die Erreichbarkeit zum AD-Server zu
Uberpriufen. Wenn LDAP-Pakete die FTD verlassen, aber keine Antwort gibt, kdnnte dies auf ein
Routing-Problem hinweisen.

Im Folgenden wird ein bidirektionaler LDAP-Datenverkehr aufgezeichnet:

> show route 192.168.1.1

Routing entry for 192.168.1.0 255.255.255.0
Known vi a "connected", distance 0, netric O (connected, via interface)
Routing Descriptor Bl ocks:
* directly connected, via inside
Route netric is 0, traffic share count is 1

> capture AD interface inside match tcp any host 192.168.1.1 eq 389



> show capture
capture AD type rawdata interface inside [Capturing - O bytes]
match tcp any host 192.168.1.1 eq | dap

> test aaa-server authentication LAB-AD host wi n2016. exanpl e.com usernane it.adm n password
*kkk k%

INFO Attenpting Authentication test to | P address (192.168.1.1) (tineout: 12 seconds)
I NFO Aut hentication Successful

> show capture
capture AD type rawdata interface inside [Capturing - 10905 bytes]
match tcp any host 192.168.1.1 eq | dap

> show capture AD

54 packets captured

1: 23:02:16.770712 192.168.1.17. 61960 > 192.168.1.1.389: S 3681912834: 3681912834(0) win
32768 <mss 1460, nop, nop, ti mestanp 1061373057 0>

2: 23:02:16. 772009 192.168.1.1.389 > 192.168.1.17.61960: S 491521506: 491521506(0) ack
3681912835 wi n 8192 <mss 1460, nop, nop, ti mestanp 762393884 1061373057>

3: 23:02:16. 772039 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491521507 win 32768
<nop, nop, ti mestanp 1061373058 762393884>

4: 23:02:16.772482 192.168.1.17. 61960 > 192.168.1.1.389: P 3681912835: 3681912980( 145)
ack 491521507 wi n 32768 <nop, nop, ti nestanp 1061373059 0>

5: 23:02:16. 772924 192.168.1.1.389 > 192.168.1.17.61960: P 491521507: 491522141(634) ack
3681912980 wi n 65160 <nop, nop, ti mestanp 762393885 1061373059>

6: 23:02:16. 772955 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491522141 win 32768
<nop, nop, ti mestanp 1061373059 762393885>

7: 23:02:16. 773428 192.168.1.17. 61960 > 192.168.1.1.389: P 3681912980: 3681913024( 44)
ack 491522141 win 32768 <nop, nop, ti nestanp 1061373060 0>

8: 23:02:16. 775030 192.168.1.1.389 > 192.168.1.17.61960: P 491522141: 491522163(22) ack
3681913024 win 65116 <nop, nop, ti mestanp 762393887 1061373060>

9: 23:02:16. 775075 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491522163 win 32768

<nop, nop, ti mestanp 1061373061 762393887>
[...]

54 packets shown

Windows Server Event Viewer-Protokolle

Die Ereignisanzeige meldet sich im AD-Servervan an und liefert detailliertere Informationen,
warum ein Fehler aufgetreten ist.

1. Ereignisanzeige suchen und o6ffnen.



Best ratch

Event WViewer

| Desktop app

Lettings >

< Viewr event kogs

2. Erweitern Sie Windows-Protokolle, und klicken Sie auf Sicherheit. Suchen Sie mit dem
Kontonamen des Benutzers nach Audit Failure (Audit-Fehler), und tberprifen Sie die
Fehlerinformationen, wie im Bild gezeigt.



| |

[&] Event Viswer
File Action View Help
« | 2w B
[4] Event Viewer [Local) Secuarity  Mun
k2 . R Vg
w Keywsprds Cate and Tirne Spurce  EventID Tagk (.. -
| Application KL Audit Success  501/20204:45:25 PM Micros... #5314 Logolf
:1 Audit Failure 51/2030 4:45:25 PM Micros— e
L Audit Success 30 P000 4:45:25 M Micras... 250 Logon
[#] System .45 Ficran £54% | mnan .
__ [ Forwerded Events Event 4525, Mitrosoft Windows security auditing, x
» L5 Applicstions and Services Lo
174 Subscriptions Genersl  Dietails
fccount For Which Logon Failed:
ity B MULL 510
focoumt Domain:
Failure : — =
Failure Reasore The specified user account has expired. |
5 TR L T0
Sub Status: ]
Frocess Infanmaticn:
Log Marne Security
Sournce: Microsoft Windows security  Logged: 31,2020 44525 F
Event ID: 4525 Task Category: Logon
Lewel: Informatian Emywards Audit Failure
User: HA Computer: win2MB.eample.
DpCode Infa
Meae Infomrmaticn: Fit riling Hel
€ »
< »

= Qpen Saved Log...

Create Custom View...
Ievgrait, Custam Vigw...
Clear Leg..

Filter Currerit Log...
Properties

Find...

Savie All Events As...
Attach a Task To this Log...
View

|6, Relresh
H Hep

Event 4523, Microsoft Windows security auditing.

=
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An account failed to | og on.

Subj ect :

Security | D: SYSTEM
Account Nane: W N2016%$
Account Domai n: EXAMPLE
Logon | D: Ox3E7

Logon Type: 3

Account For Wich Logon Fail ed:
Security |ID:NULL SID

Account Name:it.admin

Account Donmmi n: EXAMPLE

Failure Information:

Failure Reason:The specified user account has expired.

St at us: 0xC0000193
Sub St at us: 0x0

Process | nformation:
Cal l er Process |D:.0x25c

Cal | er Process Nanme: C.\ W ndows\ Syst enB2\ | sass. exe

Net wor k | nformati on:

Wor kst ati on Nanme: W N2016

Source Network Address: 192.168.1.17
Source Port: 56321
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