Konfiguration eines Remote Access-V PN auf
einem von FDM verwalteten FTD
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Einleitung

In diesem Dokument wird die Konfiguration der Bereitstellung eines RA VPN auf FTD beschrieben, das
vom internen FDM mit der Version 6.5.0 und héher verwaltet wird.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Gber Kenntnisse der Konfiguration des Remote Access Virtual Private Network
(RA VPN) auf dem FirePOWER Device Manager (FDM) verfligen.

Lizenzierung
» Firepower Threat Defense (FTD), registriert beim Smart Licensing-Portal mit aktivierten
exportgesteuerten Funktionen (um die Registerkarte fur die RA VPN-Konfiguration zu aktivieren)
» Alle AnyConnect-Lizenzen aktiviert (APEX, Plus oder VPN Only)
Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-Versionen:

» Cisco FTD mit Version 6.5.0-115
» Cisco AnyConnect Secure Mobility Client Version 4.7.01076



Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer geldschten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
maoglichen Auswirkungen aller Befehle kennen.

Hinter grundinfor mationen

Die Konfiguration von FTD Uber FDM bereitet Schwierigkeiten, wenn Sie versuchen, Verbindungen fir
AnyConnect-Clients Uber die externe Schnittstelle herzustellen, wahrend der Zugriff auf die Verwaltung
Uber dieselbe Schnittstelle erfolgt. Dies ist eine bekannte Beschrénkung von FDM. Die

V erbesserungsanfrage CSCvm76499 wurde fur dieses Problem eingereicht.

Konfigurieren

Netzwer kdiagramm
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Uberpriifen der Lizenzierung auf dem FTD

Schritt 1: Uberprifen Sie, ob das Gerét fir die Smart Licensing-Funktion registriert ist, wie im Bild gezeigt:


https://tools.cisco.com/bugsearch/bug/CSCvm76499
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Schritt 2: Uberprifen Sie, ob AnyConnect-Lizenzen auf dem Gerét aktiviert sind, wieim Bild gezeigt.
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Schritt 3: Uberprifen Sie, ob die exportgesteuerten Funktionen im Token aktiviert sind, wie im Bild gezeigt:



Device Summary

Assigned Virtual Account: SEC TAC

Smart License Export-controlled features: Enabled
Go to C = S anager.
o CONNECTED Last synec: 04 Apr :
SUFFICIENT LICENSE Next sync: 04 Apr 2020 02:20 PM

Geschitzte Netzwer ke definieren

Navigieren Sie zu Objects > Networks > Add new Network. Konfigurieren von VPN-Pool und LAN-Netzwerken tiber
die FDM-GUI Erstellen Sie einen VPN-Pool fir die lokale Adresszuweisung zu AnyConnect-Benutzern,
wieim Bild gezeigt:
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Erstellen Sie ein Objekt fir das lokale Netzwerk hinter dem FDM-Gerét, wie im Bild gezeigt:
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L okale Benutzer erstellen

Navigieren Sie zu Objects > Users > Add User. Hinzufligen |okaler VPN-Benutzer, die Gber AnyConnect eine
Verbindung zu FTD herstellen Erstellen Sie lokale Benutzer, wie im Bild gezeigt:
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Zertifikat hinzufligen

Navigieren Sie zu Objects > Certificates > Add Internal Certificate. Konfigurieren Sie ein Zertifikat wieim Bild gezeigt:
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Laden Sie das Zertifikat und den privaten Schltissel wieim Bild gezeigt hoch:



Choose the type of internal certificate you want to create

Upload Certificate and Key

Create a certificate from existing files.
PEM and DER files are supported.

O,

Self-Signed Certificate

*
4

Create a new certificate that is signed
by the device.

Das Zertifikat und der Schltissel kénnen durch Kopieren und Einfligen hochgeladen werden, oder durch die
Upload-Schaltflache fur jede Datei, wieim Bild gezeigt:

Add Internal Certificate
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SERVER CERTIFICATE (USER AGENT)

Paste certificate, or choose file: UPLOAD CERTIRICATE The supported formats are: PEM, DER
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Konfigurieren des Remote Access-VPNs

Navigieren Sie zu Remote Access VPN > Create Connection Profile. Navigieren Sie durch den RA VPN Wizard auf
FDM, wie in der Abbildung dargestellt:

Aol e ® € & em ORO®® : =
CISco ' - Miznhoring Podicies Dhecis i Tineposor . - Aoy
o Madsl Todhwane ] Sk Uipchrs Hogh fusdbisiliy
e Clt Firepdess Thiest Defeniss bor YW B5.8-115 3008 0190813001 -0 Ho Conflgures o
1| i !
m = b Iszsmat
ooy Firigiranis Thred) Cutevia P v i i m
& e = =
= ——
Interfaces Routing Updates Systemn Settings
(oo ez Lol Tha i e S ouliss il Capobszanion, Rule, VDB, Sysies Upgrade, Maragemant Acoess
Enpsiod 3 od 4 Security Imeligoncn Foody
View Al Ingerf s as > Croats the first static oute b ] Virw Configuration >
o
Smart Licensa Backup amd Restora Troublashoot
snened M ks cremned yet :
Rebool!Shetdown
R . RUCLEST FILE TOE CREATID
View Configuraticn. > Viewr Conligurakicn ] Tratlie Settngs
LIRL Fikering Prelemnces
Site-1o0-5ite VPN Remote Access VPN Advanced Configuration Device Administration
ThE B MG CONNBEGONE YT Cnniligurad mciudes: FlesConfg, Smasn G Bl Eveiits, Deplerprient Histery,
N comnpctiom | 1 Group Policy Dhrvenicad Configreration
View Configuration ¥ View Configuration » Vi Configuration » Wiew Configaration *

sl s Firggmoar Deritn Manacer i o - h— @ @ @ i prer
CISCO Maonitoring Foloae Objecis Davice: frmpower L) N Adminisiraions

Direicn Surrsany

Remote Access VPN Connection Profiles

CREATT DORKNEOTION PROELE

Erstellen Sie ein Verbindungsprofil, und starten Sie die Konfiguration wie im Bild gezeigt:



Connection and Client Configuration

Specify how to authenticate remote users and the AnyConnect clients they can use to connect to the
inside network.

Connection Profile Name
the VEN r

This name is configured as a conneclion alias, it can be used (o connact o PN gatews
b ] i ¥

Anyconnect

Group Alias Group URL
Anyconnect

Add Group Alias Add Group URL

Wahlen Sie die Authentifizierungsmethoden wie im Bild dargestellt aus. In diesem Leitfaden wird die lokale
Authentifizierung verwendet.

Primary Identity Source

Authentication Type

AAA Only Client Certificate Only AAA and Client Certificate

Primary ldentity Source for User Authentication Fallback Local Identity Source

LocalldentitySource v

Strip ldentity Source server from username

Strip Group from Username

Secondary ldentity Source

Secondary ldentity Source for User Authentication

Please Select ldentity Source W

@ Advanced

Authorization Server Accounting Server

Please select A Please select w



Wahlen Sie Anyconnect_Pool Objekt wie im Bild gezeigt:

Client Address Pool Assignment

IPv4 Address Pool IPvE Address Poal
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+ +
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Auf der néchsten Seite wird eine Zusammenfassung der Standardgruppenrichtlinie angezeigt. Wenn Sie auf
das Dropdown-Menti klicken und die Option auswahlen, Create anew Group Policy. FUr dieses Handbuch wird die
Standardgruppenrichtlinie verwendet. Wahlen Sie die Bearbeitungsoption oben in der Richtlinie aus, wie im
Bild gezeigt:

Remote User Experience

A group policy is a collection of user-oriented session attributes which are assigned to client when a
VPN connection is established. Select or create a Group Policy object.

View Group Policy

0 o _______________ OF

Create new Group Policy

Edit

DNS + BANNER

Flgen Sie in der Gruppenrichtlinie Split-Tunneling hinzu, sodass Benutzer, die mit Anyconnect verbunden
sind, nur Datenverkehr senden, der Gber den Anyconnect-Client an das interne FTD-Netzwerk gerichtet ist,
wahrend der gesamte andere Datenverkehr aus der I SP-Verbindung des Benutzers ausgeht, wie im Bild
gezeigt:



Corporate Resources (Split Tunneling)
IPv4 Split Tunneling IPvE Split Tunneling

Allow specified traffic over tunnel b Allow all traffic over tunnel w

IPv4 Split Tunneling Networks

'_'D FDM_Local_Metwork

Wahlen Sie auf der n&chsten Seite Anyconnect_Certificate im Zertifikatabschnitt hinzugefigt. Wahlen Sie
anschlief3end die Schnittstelle aus, auf der das FTD AnyConnect-V erbindungen abhort. Wahlen Siedie
Richtlinie "Zugriffskontrolle umgehen" fir entschllisselten Datenverkehr (sysopt permit-vpn). Diesist ein
optionaler Befehl, wenn das sysopt permit-vpn ist nicht ausgewahlt. Es muss eine Zugriffskontrollrichtlinie
erstellt werden, die den Datenverkehr von den AnyConnect-Clients auf das interne Netzwerk zulasst, wieim
folgenden Bild gezeigt:

Global Settings

Certificate of Device ldentity Qutside Interface

Anyconnect_Certificate W outside (GigabitEthernet0/0) W

Fully-qualified Domain Name for the Outside Interface

Access Control for VPN Traffic

Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)

Die NAT-Ausnahme kann manuell konfiguriert werden unter policies> NAT oder wird automatisch vom
Assistenten konfiguriert. Wahlen Sie die interne Schnittstelle und die Netzwerke aus, die AnyConnect-
Clients fur den Zugriff benttigen, wie im Bild dargestellt.



NAT Exempt

@

Inside Interfaces Inside Networks

@ inside (GigabitEthermet0/1)

(7 FDM_Local_Network

Wahlen Sie das AnyConnect-Paket fur jedes Betriebssystem (Windows/Mac/Linux), mit dem Benutzer eine
Verbindung herstellen kdnnen, wie im Bild gezeigt.

AnyConnect Package

Packages

Windows: anyconnect-win=-4.7.04056-webdeploy-k9.pkg

Die letzte Seite enthédlt eine Zusammenfassung der gesamten Konfiguration. Bestétigen Sie, dass die
richtigen Parameter eingestellt wurden, und klicken Sie auf die Schaltfléche Finish (Fertig stellen), und
stellen Sie die neue Konfiguration bereit.

Uber priifung

Verwenden Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgemal3 funktioniert.

Versuchen Sie nach der Bereitstellung der Konfiguration, eine Verbindung herzustellen. Wenn Sie tiber
einen FQDN verfuigen, der zur externen IP-Adresse des FTD aufgel 6st wird, geben Sie diesen im Feld
AnyConnect-Verbindung ein. In diesem Beispiel wird die externe IP-Adresse des FTD verwendet.
Verwenden Sie den Benutzernamen/das Kennwort, die/das im Objektbereich von FDM erstellt wurde, wie
im Bild dargestellt.



Contacting 172,16, 100, 10,

172,165,100, 10 Connect

1380

"('_'5' Cisco AnyConnect | 172.16.100.10 prd
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Group: Anyconnect e

Uzername: | Anyconnect_User |

Password: | ======= + |

QK Cancel

Ab FDM 6.5.0 ist es nicht mehr mdglich, die AnyConnect-Benutzer tiber die FDM-GUI zu tberwachen. Die
einzige Option besteht darin, die AnyConnect-Benutzer tiber die CLI zu Uberwachen. Die CLI-Konsole der
FDM-GUI kann ebenfalls verwendet werden, um zu Uberpriifen, ob Benutzer verbunden sind. Verwenden
Sie diesen Befehl, Sshow vpn-sessiondb anyconnect.



Device: firepower

+«}» CLI Console

> show vpn-sessiondb anyconnect

Session Type: AnyConnect

Username

Assigned IP

Protocol
License
Encryption
Hashing
Bytes Tx

Group Policy :

Login Time
Duration
Inactivity

VLAN Mapping
Audt Sess ID :
Security Grp

: Anyconnect User Index 19

: 192.168.19.1 Public IP 172.16.186.15
: AnyConnect-Parent S5L-Tunnel

: AnyConnect Premium

: AnyConnect-Parent: (1)mone SSL-Tunmel: (1)AES-GCM-256
: AnyConnect-Parent: (1)mone SSL-Tunnel: (1)SHA3E4

: 15532 Bytes Rx : 2354
DfltGrpPolicy Tunnel Group : Anyconnect

: 11:43:280 UTC Thu Apr 16 2828

: Bh:8lm:12s

: Bh:08m:28s

: N/A VLAN
28000000000130005=9844d8

: none Tunnel Zone

Derselbe Befehl kann direkt Uber die CL1 ausgefuhrt werden.

> show vpn-sessiondb anyconnect

Session Type: AnyConnect

Username
Assigned IP
Protocol
License
Encryption
Hashing
Bytes Tx

Group Policy :

Login Time
Duration
Inactivity
VLAN Mapping

Audt Sess ID :
Security Grp :

: Anyconnect_User
: 192.168.19.1

: AnyConnect-Parent SSL-Tunnel
: AnyConnect Premium

: AnyConnect-Parent: (1)none

: AnyConnect-Parent: (1)none

Index . 15
Public IP : 172.16.100.15

SSL-Tunnel: (1)AES-GCM-256
SSL-Tunnel: (1)SHA384

: 38830 Bytes Rx 1172
DfltGrpPolicy Tunnel Group : Anyconnect

1 01:08:10 UTC Thu Apr 9 2020

: @Oh:00m:53s

: Oh:00m:00s

: N/A VLAN . none
0000000000V TOPO5e8e757a
none Tunnel Zone : 0@

Fehler behebung

In diesem Abschnitt finden Sie die Informationen, die Sie zur Fehlerbehebung bel Ihrer Konfiguration

verwenden konnen.

admin
Adminis




Wenn ein Benutzer nicht in der Lage ist, Uber SSL eine Verbindung zum FTD herzustellen, gehen Sie
folgendermal3en vor, um die SSL-Aushandlungsprobleme zu isolieren:

1. Uberpriifen Sie, ob die IP-Adresse auRerhalb von FTD (iber den Computer des Benutzers angepingt
werden kann.

2. Verwenden Sie einen externen Sniffer, um zu Gberprifen, ob der TCP-Drei-Wege-Handshake
erfolgreichist.

Probleme mit dem AnyConnect-Client

Dieser Abschnitt enthdt Richtlinien zur Behebung der zwel haufigsten AnyConnect VPN Client-Probleme.
Eine Anleitung zur Fehlerbehebung fir den AnyConnect Client finden Sie hier: AnyConnect VPN Client
Troubleshooting Guide.

Anfangliche Verbindungsprobleme

Wenn ein Benutzer erste Verbindungsprobleme hat, aktivieren Sie Debuggen. webvpn AnyConnect auf der
FTD und analysieren Sie die Debug-Meldungen. Die Debugging-V organge muissen tber die CLI desFTD
ausgefuhrt werden. Verwenden Sie den Befehl debug webvpn anyconnect 255.

Sammeln Sie ein DART-Paket vom Client-Computer, um die Protokolle von AnyConnect abzurufen.
Anleitungen zum Sammeln eines DART-Pakets finden Sie hier: Sammeln von DART-Paketen.

Datenver kehr sspezifische Probleme

Wenn eine Verbindung erfolgreich hergestellt wird, der Datenverkehr jedoch Gber den SSL VPN-Tunnel
ausfalt, tberprifen Sie anhand der Datenverkehrsstatistiken auf dem Client, ob der Datenverkehr vom
Client empfangen und Ubertragen wird. Detaillierte Client-Statistiken sind in allen Versionen von
AnyConnect verflgbar. Wenn der Client anzeigt, dass Datenverkehr gesendet und empfangen wird,
Uberprifen Sie den FTD auf empfangenen und Ubertragenen Datenverkehr. Wenn die FTD einen Filter
anwendet, wird der Filtername angezeigt, und Sie konnen die ACL-Eintrége tberprifen, ob Ihr
Datenverkehr verloren geht. Haufige Datenverkehrsprobleme bei Benutzern:

» Routingprobleme hinter dem FTD - das interne Netzwerk kann Pakete nicht zu den zugewiesenen | P-
Adressen und VPN-Clients zuriickleiten.

» Zugriffskontrolllisten blockieren Datenverkehr

» Network Address Trandlation wird fur VPN-Datenverkehr nicht umgangen

Weitere Informationen zu Remote Access-VPNs auf dem von FDM verwalteten FTD finden Sieim
vollstandigen Konfigurations eitfaden: Remote Access FTD verwaltet von FDM.



https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html
https://community.cisco.com/t5/security-documents/how-to-collect-the-dart-bundle-for-anyconnect/ta-p/3156025
/content/en/us/td/docs/security/firepower/650/fdm/fptd-fdm-config-guide-650/fptd-fdm-ravpn.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



