Konfigurieren von SSL AnyConnect mit ISE-
Authentifizierung und Klassenattribut fir
Gruppenrichtlinienzuordnung
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Einfihrung

In diesem Dokument wird beschrieben, wie Secure Sockets Layer (SSL) AnyConnect mit der
Cisco ldentity Services Engine (ISE) fir die Zuordnung von Benutzern zu bestimmten
Gruppenrichtlinien konfiguriert wird.

Unterstitzt von Amanda Nava, Cisco TAC Engineer.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:

- AnyConnect Secure Mobility Client Version 4.7
. Cisco ISE 2.4
. Cisco ASA Version 9.8 oder hoher

Verwendete Komponenten

Der Inhalt dieses Dokuments basiert auf diesen Software- und Hardwareversionen.

- Adaptive Security Appliance (ASA) 5506 mit Softwareversion 9.8.1
- AnyConnect Secure Mobility Client 4.2.00096 unter Microsoft Windows 10 64-Bit.



- ISE Version 2.4

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Im Beispiel stellen AnyConnect-Benutzer eine direkte Verbindung her, ohne dass die Option zur
Auswahl der Tunnelgruppe im Dropdown-Menu verfiigbar ist, da sie von der Cisco ISE gemaf
ihren Attributen bestimmten Gruppenrichtlinien zugewiesen werden.

ASA

AAA-Server

aaa-server | SE_AAA protocol radius
aaa-server | SE_AAA (Qutside) host 10.31.124.82
key ciscol23

AnyConnect

webvpn

enabl e outsi de

anyconnect image di sk0:/anyconnect-w n-4.7.01076-webdepl oy-k9. pkg 1
anyconnect enable

tunnel - group Def aul t WEBVPNG oup general -attri butes
addr ess- pool Renote_users
aut henti cati on-server-group | SE_AAA

group-policy DfltG pPolicy attributes

banner val ue ###YOU DON T HAVE AUTHORI ZATI ON TO ACCESS ANY | NTERNAL RESOURCESH##
vpn-si mul t aneous-1 ogins 0

vpn-tunnel - protocol ssl-client

group- pol i cy RADI US- USERS i nt er nal

group- pol i cy RADI US-USERS attri butes

banner val ue YOU ARE CONNECTED TO ### RADI US USER AUTHENTI CATI ON###
vpn-si mul t aneous-1 ogins 3

vpn-tunnel - protocol ssl-client

split-tunnel -network-1ist value SPLIT_ACL

group- pol i cy RADI US- ADM N i nt er nal

group-policy RADIUS-ADM N attri butes

banner val ue YOU ARE CONNECTED TO ###RADI US ADM N AUTHENTI CATI ON ###
vpn-si mul t aneous-1 ogi ns 3

vpn-tunnel - protocol ssl-client

split-tunnel -network-1ist none

Hinweis: Mit diesem Konfigurationsbeispiel kbnnen Sie die Gruppenrichtlinie jedem
AnyConnect-Benutzer Uber die ISE-Konfiguration zuweisen. Da die Benutzer nicht die
Maoglichkeit haben, die Tunnelgruppe auszuwahlen, sind sie mit der Tunnelgruppe



DefaultWEBVPNGroup und der DfltGrpPolicy verbunden. Nach der Authentifizierung und der
Ruckgabe des Class-Attributs (Gruppenrichtlinie) in der ISE-Authentifizierungsantwort wird
der Benutzer der entsprechenden Gruppe zugewiesen. Wenn fur den Benutzer kein Class-
Attribut angewendet wurde, bleibt dieser Benutzer weiterhin in der DfltGrpPolicy. Sie kdnnen
die vpn-simultane-Anmeldungen 0 unter der DfltGrpPolicy-Gruppe konfigurieren, um zu
verhindern, dass Benutzer ohne Gruppenrichtlinie Uber das VPN eine Verbindung herstellen.

ISE

Schritt 1: Hinzufigen der ASA zur ISE

Navigieren Sie in diesem Schritt zu Administration>Network Resources>Network Devices
(Verwaltung > Netzwerkressourcen > Netzwerkgerate).

;lrlu"t Identity Services Engine Homea v Context Visibility + Operations + Palicy = Administration v Work Canters

b Systemn ¢ Mentity Management =~ Network Resources ¥ Denice Portal Management  peGnd Serdces ® Feed Senice  # Threat Ceninc NAC

+ Metwork Desices  Network Device Groups  Mebwork Desace Profiles  Exemal RADIUS Seners RADIUS Server Sequences  MAC Managers  Exdernal MOM  » Location Serdces
—
o
Metwodk Dsaces List = ASA
Metwork Dewces ’ : 4
Network Devices
Default Devica

* Name | ASAv ]
Device Securily Setlings s S—

Drescription

P Address «| *IP: | 10.31.124.85 132 *

* Devace Prefile | 255 Ciseo | = 63

odel Hame
Saoftware Version

* Metwork Device Group

Location [y Locations | [ SetTa Defauit
IPSEC |ng Sat To Dafault
Device Type [4)] Device Types | [ Set To Defaukt

= RADILS Authentication Settings

RAMMUS UDP Settings
Protocol  RADIUS '

* Shared Secret [ geco123 1 Chide
Use Second Shared Secrst []
Show
CoAPort | 1700 | | SetTe Default

Schritt 2: Erstellen Sie Identitatsgruppen.

Identitatsgruppen definieren, um jeden Benutzer in den nachsten Schritten dem richtigen
zuzuordnen. Navigieren Sie zu Administration>Groups>User Identity Groups (Administration >
Gruppen > Benutzeridentitatsgruppen).



il Identity Services Engine T

» Context Visibility » Operations » Policy » Work Centers

» System |~ Identity Management ¥ Network Resources  » Dievice Portal Management  pxGrid Senices  » Feed Senice  » Threat Centric NAC

» Identities  Growps  External ldentity Sources  Identity Source Sequences  » Settings
—

Identity Groups User Identity Groups > RADIUS_ANYCONNECT_ADMIN
Identity Grou
- p) ty Group
. . : “Name | RADIUS_ANYCONNECT
= L

» == Endpoint Igentity Groups Description
» . Userldentity Groups
=

Member Users

Users Selected 0 | Total 1 B 55

368+ ot - S %
Status Email Username a  First Name Last Name

[ m@ enabled 4 usarl

Schritt 3: Verknlpfen Sie Benutzer mit Identitatsgruppen.

Ordnen Sie Benutzer der richtigen Identitatsgruppe zu. Navigieren Sie zu
Administration>ldentities>Users.

iyl Identity Services Engine

Home » Context Visibility » Operstions » Palicy ~ Administration » Work Centers

» System  ~ldentity Management = » Network Resources  » Device Portal Management  pxGrid Senices  » Feed Senice  » Threat Centric NAC

Groups  Extemal Identity Sources  Identity Source Sequences  » Settings

Network Access Users
Users

Latest Manual Natwork Scan Result O Dusica
atest Hanua anresdls JEcr dRAdd | [Echange Status v @2Import Export » I Dekte v LyDuplcate

Status Name = | Description First Name Last Hame Email Address User Identity Groups Admin
O @Enabled ¢ userl L RADIUS _ANYCORKECT
[] @menabled g userz RADIUS_ANYCONNECT_USER
[ ®Enabled ¢ user3

Schritt 4: Policy-Set erstellen.

Definieren Sie einen neuen Richtliniensatz, wie im Beispiel gezeigt (alle Geratetypen) unter
Bedingungen. Navigieren Sie zu Richtlinien > Richtlinien-Sets.

il Wenlity Services Engine homs € , » Operations » Admn License Worning &

Policy Sets ~ Profiling  Posture  Client Provisicning  * Policy Elements

Policy Sets

@ Status  Palicy Set Name Description Conditions. Allowed Protocols / Server Sequence  Hits  Actions  View
@  HewPolicy Set 1 Il;! DEVIGE Dvice Type EQUALS All Device Types I Default Network Access R - I 27 o >
©  Detaut Default policy set Default Network Access v+ 0 o >

Schritt 5: Erstellen einer Autorisierungsrichtlinie.

Erstellen Sie eine neue Autorisierungsrichtlinie mit der richtigen Bedingung, um die
Identitatsgruppe abzugleichen.



Policy Sets

Profiing  Posture  Client Prowsioning

Policy Sets = New Policy Set 1

» Fulicy Elements

o

Status  Policy Set Name Description Conditions Allowed Protocols [ Server Sequence Hits.
@ HNewPolicy Set 1 G DEVICE Desice Type EQUALS AN Device Types Default Netwerk Azeess PR 2 ar
¥ Authentication Policy (1}
¥ Authonization Palicy - Local Exceptions.
* Authorization Policy - Global Exceptions
“ Authorization Policy (3)
Results
o Status  Rule Name Conditions Profiles Security Groups Hits  Actions
G DEVICE Devies Typs EQUALS All Deviee Types
# @  ISE_CLASS_ADMIN AND + v 7 0
I A IdontityGroup Name EQUALS Usor Identity Groups RADIUS_ANYCONNECT I
DEVICE Device Type EQUALS All Device Types
y @  1sE_CLASS_USER AND . + ~ 9 &
I M IdentityGroup Name EQUALS User dentilty Groupe RADILS_ANYCONNECT USER I
@ Default # DanyAccess + - & B o3
Conditions Studio
Library Editor
e 1 :_). =
DEVICE-Device Type
S0 @FERECLOL? =
Equals . All Device Types T
LB BvoD_is_Registered ) =
) Identity Group-Mame
i Catalyst_Swiich_Local Web_Authenticabl
Hl = o st S @ AND | ks
i I .
Equals - = Usear Identity Groups:RADIUS_ANYCONNECT i
B compliance_Unknown_Devices @
it New AND OR
= E Compliani_Devices 3]
B eapmscHapvz @D Set to'ls not” Duplicate
B esrms @
CE cuest_Fiow @
B mac_n_san @
FE]  metwork_Access_Authentication_Passed ()
B won_cisco_Profied_Fhones )
i E Hon_Compliant_Devices @
Z[E]  switch_Local Web_suthentication @
e . o -

Schritt 6: Erstellen eines Autorisierungsprofils

< ©

Erstellen eines neuen Autorisierungsprofils mit RADIUS: Class<Group-policy-ASA> Attribut und

*Zugriffstyp: ACCESS_ACCEPT.



Results.
Status  Rule Name Conditions

Profiles Security Groups Hits  Actions

Search
L DEVICE Denice Type EQUALS All Device Types

s ©  I1SE_CLASS ADMIN AND Salzct from list + Saleet from st - . 7 L
M WomityGroup Name EQUALS User Identity Groups RADIS_ANYCONNECT [ creste 3 Hew rutinorizaton Profie |
E]  DEVICE Device Typs EQUALS All Deice Types

7/ ©  ISE_class UsER AND Salsct bom list . Select fom st . . 3 o
& idenityGroup Name EQUALS User Identity Groups: RADIUS ANYCONNECT USER

@  Dofaun

= DenyAccess . Select from kst - . 3 ]

" Addd Wew Standard Profie
Autharization Profile

=
- lioma
Desrgton |
Metwork Davica Profile 2% Omen | =| @
Sendce Templste [
Track Mowment [
Fasswe iderty Trackng [
b Coenion Tasks
This should be the Group-policy name
w Attributes Detals
Acoi Type = ACCISS_ACCTPT
(=" 1]
) -
< »
B oo |

Schritt 7: Uberpriifen der Konfiguration des Autorisierungsprofils



“tsehe Identity Services Engine Home » Context Visibility » Operations ~ Policy + Administration » Work Centers

Policy Sets  Profiling  Posture  Client Provisioning = Paolicy Elements

Dictionaries  » Conditions  ~ Results
<]

+ Authentication Authorization Profile

*Name | CLASS_25_RADIUS_ADMIN |

= Authorization

Description |
Authonzation Eromes "
| ] Access Type | AccESS_ACCEPT -]
Downloadable ACLs
Profili MNetwork Device Profile b Cisco | » | B
» Profiling
. Senice Template [
osture

Track Movement [

» Client Provisionin
9 Passive Identity Tracking [

P Common Tasks

» Advanced Attributes Settings

[Radius:Class )| =[rADS-ADMM i

¥ Attributes Details

Access Type = ACCESS_ACCEFT
Class = RADIUS-ADMIN

Save Reset

Hinweis: Folgen Sie der Konfiguration, wie sie im vorherigen Bild angezeigt wird:
Access_Accept, Class—[25], der RADIUS-ADMIN ist der Name lhrer Gruppenrichtlinie (kann
geandert werden).

Das Bild zeigt, wie die Konfiguration aussehen muss. Im gleichen Richtliniensatz verfigen Sie
Uber keine Autorisierungsrichtlinien. Jede dieser Richtlinien entspricht der im Abschnitt
"Bedingungen" erforderlichen Identitdtsgruppe und verwendet die Gruppenrichtlinie, die Sie fir die
ASA im Abschnitt "Profil" haben.



Identity Services Engine Horw + Administration + Work Contors

License Waming &

eis | Profiing  Postwre  Client Provisionin olicy Elements
Policy Sets = New Policy Set 1 m m
Status  Policy Set Name Description Conditions Allowed Protocals / Server Sequence Hits.
@  MewPoicy St 1 ] DEVICE Devico Type EQUALS AN Dimico Types Default Notwark Accoss w4

¥ Authentication Policy (1)
¥ Authorization Policy - Local Exceptions
¥ Authorization Policy - Global Exceptions.

“ Authorization Policy (3)

Results.

Status  Rule Name Conditions. Profiles Security Groups Hits  Actions.

=] QUALS
s @ AN + ]
= u. RA
=1
o] ANE + o
-
® + - 8 -4

In diesem Konfigurationsbeispiel kénnen Sie die Gruppenrichtlinie jedem AnyConnect-Benutzer
mithilfe der ISE-Konfiguration zuweisen, die auf dem Klassenattribut basiert.

Fehlerbehebung

Einer der nitzlichsten Debugger ist der Debugradius. Es enthalt Details zur RADIUS-
Authentifizierungsanfrage und der Authentifizierungsantwort zwischen AAA- und ASA-Prozess.

debug radi us

Ein weiteres nltzliches Tool ist der Befehl test aaa-server. Sie sehen nun, ob die Authentifizierung
AKZEPTIERT oder ABGELEHNT ist und die Attribute (‘class'-Attribut in diesem Beispiel) im
Authentifizierungsprozess ausgetauscht werden.

test aaa-server authentication

Arbeitsszenario

Im oben erwéhnten Konfigurationsbeispiel gehoért user1 zur Gruppenrichtlinie RADIUS-ADMIN
entsprechend der ISE-Konfiguration. Es kann Gberpruft werden, ob der Testaa-Server und der
Debugradius ausgefthrt werden. Markieren Sie die zu verifizierenden Posten.

ASAv# debug radi us
ASAv#t est aaa-server authentication | SE_AAA host 10.31.124.82 usernanme userl password *****
INFO Attenpting Authentication test to IP address (10.31.124.82) (timeout: 12 seconds)

RADIUS packet decode (authentication request)

Raw packet data (length = 84).....

01 le 00 54 ac b6 7c e5 58 22 35 5e 8e 7c 48 73 | T ] X'5M | Hs
04 9f 8c 74 01 07 75 73 65 72 31 02 12 ad 19 1c | ...t..userl.....
40 da 43 e2 ba 95 46 a7 35 85 52 bb 6f 04 06 Oa | @C..F.5.Ro...
1f 7c 55 05 06 00 00 00 06 3d 06 00 00 00 05 1la |




15 00 00 00 09 01 of 63 6f 61 2d 70 75 73 68 3d
74 72 75 65

Par sed packet data.....

Radi us: Code = 1 (0x01)

Radi us: ldentifier = 30 (Ox1E)

Radi us: Length = 84 (0x0054)

Radi us: Vector: ACB67CE55822355E8E7C4873049F8C74
Radi us: Type = 1 (0x01) User-Nane

Radi us: Length = 7 (0x07)

Radi us: Value (String) =

75 73 65 72 31

Radi us: Type = 2 (0x02) User-Password

Radi us: Length = 18 (0x12)

Radi us: Value (String) =

ad 19 1c 40 da 43 e2 ba 95 46 a7 35 85 52 bb 6f
Radi us: Type = 4 (0x04) NAS-I| P- Address

Radi us: Length = 6 (0x06)

Radi us: Val ue (1P Address) = 10.31.124.85 (0x0A1F7C55)

Radi us: Type = 5 (0x05) NAS- Port
Radi us: Length = 6 (0x06)
Radi us: Val ue (Hex) = 0x6
Radi us: Type = 61 (0x3D) NAS- Port-Type
Radi us: Length = 6 (0x06)
Radi us: Val ue (Hex) = 0x5
Radi us: Type = 26 (0x1A) Vendor- Specific
Radi us: Length = 21 (0x15)
Radi us: Vendor 1D = 9 (0x00000009)
Radi us: Type = 1 (0x01) Cisco-AV-pair
Radi us: Length = 15 (0xOF)
Radi us: Value (String) =
63 6f 61 2d 70 75 73 68 3d 74 72 75 65
send pkt 10.31.124.82/1645
rip 0x00007f 03b419f b08 state 7 id 30
rad_vrfy() : response nmessage verified
rip 0x00007f 03b419f b08

chall _state '

state 0Ox7

reqaut h:

ac b6 7c e5 58 22 35 5e 8e 7c 48 73 04 9f 8c 74

i nfo 0x00007f 03b419f c48
session_id 0x80000007
request _id Oxle
user 'userl
response '***
app O
reason O
skey 'ciscol23'
sip 10.31.124.82
type 1

RADIUS packet decode (response)

Raw packet data (length = 188).....

02 1e 00 bc 9e 5f 7c db ad 63 87 d8 cl1 bb 03 41
37 3d 7a 35 01 07 75 73 65 72 31 18 43 52 65 61
75 74 68 53 65 73 73 69 6f 6e 3a 30 61 31 66 37
63 35 32 52 71 51 47 52 72 70 36 5a 35 66 4e 4a
65 4a 39 76 4c 54 6a 73 58 75 65 59 35 4a 70 75
70 44 45 61 35 36 34 66 52 4f 44 57 78 34 19 Oe
52 41 44 49 55 53 2d 41 44 4d 49 4e 19 50 43 41

....... coa- push=

userl

.@C. ..F.5.R0

coa- push=true

7=z5. . user 1. CRea
ut hSessi on: 0alf7
c52RgQGRr p625f NJ
eJIVLTj sXueY5Jpu
pDEa564f RODWk4. .
RADI US- ADM N. PCA



43 53 3a 30 61 31 66 37 63 35 32 52 71 51 47 52
72 70 36 5a 35 66 4e 4a 65 4a 39 76 4c 54 6a 73
58 75 65 59 35 4a 70 75 70 44 45 61 35 36 34 66
52 4f 44 57 78 34 3a 69 73 65 61 6d 79 32 34 2f
33 37 39 35 35 36 37 34 35 2f 33 31

CS: 0alf 7c52RqQGR
rp6z5f NJeJOvLTj s
XueY5JpupDEa564f
RODW4: i searmy24/
379556745/ 31

Par sed packet data.....

Radi us: Code = 2 (0x02)

Radi us: ldentifier = 30 (Ox1E)

Radi us: Length = 188 (0x00BC)

Radi us: Vector: 9E5F7CDBAD6387D8C1BB0341373D7A35

Radi us: Type = 1 (0x01) User-Nane

Radi us: Length = 7 (0x07)

Radi us: Value (String) =

75 73 65 72 31 userl
Radi us: Type = 24 (0x18) State

Radi us: Length = 67 (0x43)

Radi us: Value (String) =

52 65 61 75 74 68 53 65 73 73 69 6f 6e 3a 30 61
31 66 37 63 35 32 52 71 51 47 52 72 70 36 5a 35
66 4e 4a 65 4a 39 76 4c 54 6a 73 58 75 65 59 35
4a 70 75 70 44 45 61 35 36 34 66 52 4f 44 57 78
34

Radi us: Type = 25 (0x19) d ass

Radi us: Length = 14 (0xO0E)

Radi us: Value (String) =

52 41 44 49 55 53 2d 41 44 4d 49 4e | RADIUS-ADMIN
Radius: Type = 25 (0x19) Class

Radi us: Length = 80 (0x50)

Radi us: Value (String) =

43 41 43 53 3a 30 61 31 66 37 63 35 32 52 71 51
47 52 72 70 36 5a 35 66 4e 4a 65 4a 39 76 4c 54
6a 73 58 75 65 59 35 4a 70 75 70 44 45 61 35 36
34 66 52 4f 44 57 78 34 3a 69 73 65 61 6d 79 32
34 2f 33 37 39 35 35 36 37 34 35 2f 33 31
rad_procpkt: ACCEPT

RADIUS_ACCESS_ACCEPT. normal term nation

RADI US_DELETE

renove_req 0x00007f 03b419f b08 sessi on 0x80000007 id 30
free_rip 0x00007f 03b419f b08

radi us: send queue enpty

INFO: Authentication Successful

Eine andere Moglichkeit zu Uberprifen, ob es funktioniert, wenn Benutzer1 tGber AnyConnect eine
Verbindung herstellt, verwenden Sie den Befehl show vpn-sessiondb anyconnect, um die vom
ISE-Klassenattribut zugewiesene Gruppenrichtlinie zu kennen.

Reaut hSessi on: Oa
1f 7¢52RqQGRr p6Z5
f NJeJ9vLTj sXueY5
JpupDEa564f RODW
4

CACS: 0alf 7¢52RqQ
GRr p6Z5f NJeJOvLT
j sXueY5JpupDEa56
4f RODW«4: i seamy?2
4/ 379556745/ 31

ASAv# show vpn-sessiondb anyconnect Session Type: AnyConnect Username : userl | ndex
1 28

Assigned IP : 10.100.2.1 Public I P : 10.100.1.3

Pr ot ocol : AnyConnect - Parent SSL- Tunnel DTLS- Tunnel

Li cense : AnyConnect Prem um

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM 256 DTLS-Tunnel: (1)AES256
Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHAl
Bytes Tx : 15604 Byt es Rx : 28706

Group Policy : RADIUS-ADMIN Tunnel Group : DefaultWEBVPNGroup

Login Tinme : 04:14: 45 UTC Wed Jun 3 2020

Dur ati on : 0Oh: 01m 29s

Inactivity : 0Oh: 00m 00s

VLAN Mapping : NA VLAN : none

Audt Sess ID: 0a6401010001c0005ed723b5
Security G p : none



Nichterwerbstatiges Szenario 1

Wenn bei AnyConnect die Authentifizierung fehlschlagt und die ISE mit einem REJECT antwortet.
Sie mussen Uberprifen, ob der Benutzer einer Benutzeridentitatsgruppe zugeordnet ist oder ob
das Kennwort falsch ist. Navigieren Sie zu Operations > Live logs > Details.

RADIUS packet decode (response)

Raw packet data (length = 20).....

03 21 00 14 dd 74 bb 43 8f 0Oa 40 fe d8 92 de 7a | .!'...t.C.@...z
27 66 15 be | *f..

Par sed packet data.....

Radi us: Code = 3 (0x03)

Radi us: ldentifier = 33 (0x21)

Radi us: Length = 20 (0x0014)

Radi us: Vector: DD74BB438FOA40FED892DE7A276615BE
rad_procpkt: REJECT

RADI US_DELETE

renove_req 0x00007f 03b419f b08 sessi on 0x80000009 id 33
free_rip 0x00007f 03b419f b08

radi us: send queue enpty

ERROR: Authentication Rejected: AAA failure
aluil dentity Services Engine

. Steps
Overview
11001 Received RADIUS Access-Request
Event 5400 Authentication failed
11017 RADIUS created a new session
Username userl 1M17 Generated a new session ID
Endpoint Id 15049  Evaluating Policy Group

15008  Evaluating Senice Selection Policy

EndpointBroly 15048 Queried PIP - DEVICE Device Type

Authentication Policy New Paolicy Set 1 >> Default 15041 Evaluating Identity Policy
22072 Selected identity source sequence - All_User_ID_Stores
Authorization Policy New Policy Set 1 == Default
15013 Selected Identity Source - Internal Users
Authorization Result DenyAccess 24210 Looking up User in Internal Users I0Store - user1
24212 Found User in Internal Users |DStore
22037 Authentication Passed
15036  Evaluating Authorization Policy
Authentication Details i § . .
15048  Queried PIP - DEVICE Device Type

15048  Queried PIP - Network Access. Userlame

Source Timestamp 2020-06-02 23:22:53.577
15048  Queried PIP - IdentityGroup.Name
i i 0-06-02 23:22:53.577 - A -
sz e U B 15016 Authorization Profile - DenyAccess
Policy Server iseamy?24 15039 per authorization profile
11003  Returned RADIUS Access-Reject
Event 5400 Authentication failed
Failure Reason 15039 Rejected per authorization profile

Hinweis: In diesem Beispiel ist user1 keiner Benutzeridentitatsgruppe zugeordnet. Daher
trifft er auf die Standardauthentifizierungs- und Autorisierungsrichtlinien unter dem New
Policy Set 1 mit der Aktion DenyAccess. Sie kdnnen diese Aktion in der
Standardautorisierungsrichtlinie auf PermitAccess andern, um Benutzern ohne die
zugeordnete Benutzeridentitatsgruppe die Authentifizierung zu ermdglichen.

Nichterwerbstéatiges Szenario 2



Wenn bei AnyConnect die Authentifizierung fehlschlagt und die standardmaiige
Autorisierungsrichtlinie PermitAccess lautet, wird die Authentifizierung akzeptiert. Das class-
Attribut wird jedoch nicht in der RADIUS-Antwort angezeigt, daher befindet sich der Benutzer in
der DfltGrpPolicy, und die Verbindung wird aufgrund der vpn-simultanen Anmeldungen 0 nicht
hergestellt.

RADIUS packet decode (response)

Raw packet data (length = 174).....

02 24 00 ae 5f Of bc bl 65 53 64 71 1a a3 bd 88
7c fe 44 eb 01 07 75 73 65 72 31 18 43 52 65 61
75 74 68 53 65 73 73 69 6f 6e 3a 30 61 31 66 37
63 35 32 32 39 54 68 33 47 68 6d 44 54 49 35 71
37 48 46 45 30 7a 6f 74 65 34 6a 37 50 76 69 4b
5a 35 77 71 6b 78 6¢c 50 39 33 42 6¢ 4a 6f 19 50
43 41 43 53 3a 30 61 31 66 37 63 35 32 32 39 54
68 33 47 68 6d 44 54 49 35 71 37 48 46 45 30 7a
6f 74 65 34 6a 37 50 76 69 4b 5a 35 77 71 6b 78
6c 50 39 33 42 6¢ 4a 6f 3a 69 73 65 61 6d 79 32
34 2f 33 37 39 35 35 36 37 34 35 2f 33 37

.$.._...esdq. ..

| .D...userl. CRea
ut hSessi on: Oalf 7
¢5229Th3GhnDTI 5q
7HFEOzot e4j 7Pvi K
Z5wgkx! P93Bl Jo. P
CACS: 0alf 7¢5229T
h3GhnDTI 5q7HFEOz
ot e4j 7Pvi KZ5wgkx
| P93Bl Jo: i seany?2
4/ 379556745/ 37

Par sed packet data.....

Radi us: Code = 2 (0x02)

Radi us: ldentifier = 36 (0x24)

Radi us: Length = 174 (0xO00AE)

Radi us: Vector: 5FOFBCB1655364711AA3BD887CFE44EB

Radi us: Type = 1 (0x01) User-Nane

Radi us: Length = 7 (0x07)

Radi us: Value (String) =

75 73 65 72 31 userl
Radi us: Type = 24 (0x18) State

Radi us: Length = 67 (0x43)

Radi us: Value (String) =

52 65 61 75 74 68 53 65 73 73 69 6f 6e 3a 30 61
31 66 37 63 35 32 32 39 54 68 33 47 68 6d 44 54
49 35 71 37 48 46 45 30 7a 6f 74 65 34 6a 37 50
76 69 4b 5a 35 77 71 6b 78 6¢c 50 39 33 42 6¢ 4a
6f

Radi us: Type = 25 (0x19) d ass

Radi us: Length = 80 (0x50)

Radi us: Value (String) =

43 41 43 53 3a 30 61 31 66 37 63 35 32 32 39 54
68 33 47 68 6d 44 54 49 35 71 37 48 46 45 30 7a
6f 74 65 34 6a 37 50 76 69 4b 5a 35 77 71 6b 78
6c 50 39 33 42 6¢ 4a 6f 3a 69 73 65 61 6d 79 32
34 2f 33 37 39 35 35 36 37 34 35 2f 33 37
rad_procpkt: ACCEPT

RADI US_ACCESS_ACCEPT: nornal term nation

RADI US_DELETE

renove_req 0x00007f 03b419f b08 sessi on 0x8000000b id 36
free_rip 0x00007f 03b419f b08

radi us: send queue enpty

INFO: Authentication Successful

ASAv#

Reaut hSessi on: Oa
1f 7¢5229Th3GhnDT
| 5q7HFEOZ ot e4j 7P
vi KZ5wgkx! P93BI J
0

CACS: 0alf 7¢5229T
h3GhnDTI 5q7HFEOZz
ot e4j 7Pvi KZ5wgkx
| P93Bl Jo: i seany?2
4/ 379556745/ 37

Wenn die vpn-simultane-Anmeldungen 0 auf '1' gedndert wird, stellt der Benutzer eine Verbindung
her, wie in der Ausgabe dargestellt:



ASAv# show vpn-sessiondb anyconnect Session Type: AnyConnect Username : userl I ndex
41

Assigned IP : 10.100.2.1 Public I P : 10.100.1.3

Pr ot ocol : AnyConnect - Parent SSL-Tunnel DTLS- Tunnel

Li cense : AnyConnect Prem um

Encryption : AnyConnect-Parent: (1l)none SSL-Tunnel: (1)AES-CGCM 256 DITLS-Tunnel: (1) AES256
Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS- Tunnel: (1)SHAl
Bytes Tx : 15448 Byt es Rx : 15528

Group Policy : DfltGrpPolicy Tunnel Group : DefaultWEBVPNGroup

Login Tine : 18:43:39 UTC Wed Jun 3 2020

Dur ati on : Oh: 01m 40s

Inactivity : Oh: 00m 00s

VLAN Mapping : NA VLAN : none

Audt Sess I D : 0a640101000290005ed7ef 5b
Security G p : none

Ciggo AnyConmect

YO DON'T HAVE AUTHORIZATION TOr ACCESS ANY INTERMAL
REFIURLES

Nichterwerbstatiges Szenario 3

Wenn die Authentifizierung erfolgreich verlauft, der Benutzer aber nicht tber die richtigen
Richtlinien verfugt, z. B. wenn die Gruppenrichtlinie verbunden ist, den Split Tunnel anstelle des
vollstandigen Tunnels hat, wie er sein muss. Der Benutzer kann sich in der falschen
Benutzeridentitatsgruppe befinden.

ASAv# sh vpn-sessiondb anyconnect

Sessi on Type: AnyConnect

Username : userl I ndex : 29

Assigned IP : 10.100.2.1 Public I P : 10.100.1.3

Pr ot ocol . AnyConnect - Par ent SSL- Tunnel

Li cense : AnyConnect Prem um

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM 256
Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384

Bytes Tx : 15592 Byt es Rx )



Group Policy : RADIUS-USERS Tunnel Group : Defaul t WVEBVPNG oup

Login Tinme : 04:36:50 UTC Wed Jun 3 2020

Dur ati on : Oh: 00m 20s

Inactivity : 0h: 00m 00s

VLAN Mapping : NA VLAN : none

Audt Sess ID: 0a6401010001d0005ed728e2
Security G p : none

Video

Dieses Video enthalt die Schritte zur Konfiguration von SSL AnyConnect mit ISE-Authentifizierung
und Klassenattribut flr die Gruppenrichtlinienzuordnung.
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