AnyConnect Secure Mobility Connection-Fehler:
"Der VPN-Client konnte keine IP-Filterung
einrichten."
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie vorgehen missen, wenn Sie diese Cisco
AnyConnect Secure Mobility Client VPN-Benutzermeldung verwenden:

The VPN client was unable to setup IP filtering.
A VPN connection will not be established.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren nur auf Windows Vista- und Windows 7-
Betriebssystemen.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren



(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Der Dienst Base Filtering Engine (BFE)

BFE ist ein Dienst, der Firewall- und IPsec-Sicherheitsrichtlinien verwaltet und die
Benutzermodusfilterung implementiert. Die Sicherheit des Systems wird erheblich reduziert, wenn
Sie den BFE-Dienst beenden oder deaktivieren. Dies fihrt auch zu unvorhersehbarem Verhalten
bei IPsec-Verwaltungs- und Firewall-Anwendungen.

Diese Systemkomponenten hangen vom BFE-Service ab:

- Internet Key Exchange (IKE) und Authentifizierte Internet Protocol (AuthlP) IPsec-
Schlisselmodule

- Internet Connection Sharing (ICS)

- IPsec Policy Agent

- Routing und Remote-Zugriff

- Windows-Firewall
Der AnyConnect Secure Mobility Client andert sowohl das Routing als auch den Remote-Zugriff
auf den Host-Computer. IKEv2 ist ebenfalls von den IKE-Modulen abhangig. Das bedeutet, dass

der AnyConnect Secure Mobility Client nicht installiert oder zum Herstellen einer SSL-Verbindung
(Secure Sockets Layer) verwendet werden kann, wenn der BFE-Dienst beendet wird.

Im aktiven Umlauf befinden sich Bedrohungen, die den BFE-Dienst als ersten Schritt im
Infektionsprozess deaktivieren und entfernen.

Win32/Sirefef (ZeroAccess)-Trojaner

Der Win32/Sirefef-Trojaner (ZeroAccess) ist eine aus mehreren Komponenten bestehende Familie
von Malware, die sich versteckt auf lhrem Computer befindet. Diese Bedrohung bietet Angreifern
vollstandigen Zugriff auf Ihr System. Aufgrund ihrer Art kann die Payload von einer Infektion zur
anderen stark variieren, obwohl das haufige Verhalten Folgendes umfasst:

- Herunterladen und Ausflhren beliebiger Dateien.
. Kontakt der Remote-Hosts.
. Deaktivieren von Sicherheitsfunktionen.

Es gibt keine haufigen Symptome, die mit dieser Bedrohung verbunden sind. Warnmeldungen von
installierter Virenschutzsoftware konnen die einzigen Symptome sein.

Der Win32/Sirefef (ZeroAccess)-Trojaner versucht, diese sicherheitsrelevanten Services zu
stoppen und zu I6schen:

- Windows Defender-Dienst (winDefence)
- IP Helper Service (iphlpsvc)
- Windows Security Center Service (wscsvc)



- Windows-Firewall-Service (mpssvc)
- Base Filtering Engine Service (bfe)

Vorsicht: Der Win32/Sirefef-Trojaner (ZeroAccess) ist eine gefahrliche Bedrohung, die
fortschrittliche Tarntechniken einsetzt, um seine Erkennung und Entfernung zu verhindern.
Als Folge einer Infektion mit dieser Bedrohung missen Sie mdglicherweise einige Windows-
Sicherheitsfunktionen reparieren und neu konfigurieren.

Problem

Folgende Szenarien sind mdglich:

- Der Benutzer kann den AnyConnect Secure Mobility Client nicht installieren und erhalt die
Fehlermeldung "Der VPN-Client konnte keine IP-Filterung einrichten. Es wird keine VPN-
Verbindung

The YPH client was unable to setup [P filtering, A VPN connection will

I not be established.

0K |
hergestellt."

- Der AnyConnect Secure Mobility Client hat anfangs gut funktioniert. Jedoch Der Endbenutzer
kann keine Verbindung mehr herstellen und erhalt die Fehlermeldung "AnyConnect konnte
keine Verbindung zum angegebenen sicheren Gateway herstellen. Versuchen Sie bitte
erneut, eine Verbindung

ArmyConnect was not able to establish a connection to the specified
secure gateway. Please try connecting again.

——

herzustellen."

Losung

Wenn diese Fehlermeldungen angezeigt werden, muss Uberprift werden, ob die BFE tatsachlich
deaktiviert/fehlt oder der Client sie nicht erkennen kann. Gehen Sie wie folgt vor, um eine
Fehlerbehebung durchzufihren:

1. Offnen Sie im Windows-Menii den Service Control Manager



Programs (1]

LEMiCEs

P Lee more results

| services.msd | Shut down | » |

(SCM):
2. Suchen Sie nach dem BFE-Dienst, um dessen Anwesenheit oder Abwesenheit zu

Fie  &chon  Vies  Help

o |EE aEHo

Suvids lLecall || Hame ' Sartup [yps Liog n i
fichyal, Inckaler (Eodnstsy] Marual Lingal ‘wyehem
Audaplive Brighlras Furud Lot Saves
fidriben Sirrchat Lpdets Serdce Aaphorranc nral Syrher
Bidobes Flash Player Updabe Senice Maiuizl Lisgal Tyshee
Application Seperiance P ual Loeal Fywlern
fippication Menhty [ RERTEY Local Geryce
Lpphcaten nlematen PRI Local Sysier

Appliraticn Layer (ateary Sersice b wrual Loeal Seracs
Lppicaten Manigement Marugzl Lingal Fyshem
Al Eetcanel Evonl LGlicy Slartod  Aclormuale Locad Fyslers
wuweH e Merbed  Subomacic aral fyrhee,
sackground Irdelbgent Tienser seraice started  Acbomantic (Delsved Start)  Local Syste
el < i
[t s kwr Drase Crcryphion Senace FAaryal neal Sysher
ek Ll Bazkup Engine Savice Wizl Lisgal Tyshe,
Eustcoth Suppert Senice Fdwrusl Local Serace
deanchische Faryzl Motk arace
Catiliate Pogagalion Stated  Morud Locad Syslors
Civen Aoyl nnrect Securs Mokibty Agerg Sterted  Aubomasic aral fyehee

Liscn Sysbams, I VPR Serace started  Acboranic Livcal Bysher

CHE Ky hazlatiun Slarked  Blarusd Lol Fyulurs

LR+ [y Symiem erred  Subormanic nrel Gergce
F i

4 EalErndisd # SLanckaid S

bestatigen.
Wenn der Dienst funktioniert, wird der Status als Gestartet angezeigt. Wenn sich in dieser Spalte



noch etwas Anderes befindet, liegt ein Problem mit dem Dienst vor. Wenn der Status jedoch wie
gestartet angezeigt wird, kann der Client mit dem Dienst nicht kommunizieren, und es ist mdglich,
dass ein Fehler vorliegt.

Wenn der Dienst deaktiviert ist oder nicht gestartet wird, kdnnen folgende Griinde vorliegen:

- Wie bereits erlautert, deaktiviert Malware diesen Dienst als ersten Schritt.
- Beschadigung der Registrierung auf dem Computer.

Reparaturverfahren

Der erste Schritt besteht darin, Ihr System mit einer Antivirus-Software zu scannen und zu
desinfizieren. Sie sollten den BFE-Dienst nicht wiederherstellen, wenn er durch den Trojaner
Win32/Sirefef (ZeroAccess) erneut geldscht wird. Laden Sie das ESET SirefefCleaner-Tool von
dieser Webseite herunter und speichern Sie es auf lhrem Desktop.

In diesem Video wird das Verfahren zum Entfernen des Win32/Sirefef (ZeroAccess)-Trojaners
beschrieben:.

Wie entferne ich den Win32/Sirefef-Trojaner (ZeroAccess)?

Nachdem Sie den Win32/Sirefef-Trojaner (ZeroAccess) entfernt haben, stellen Sie sicher, dass
der BFE-Dienst gestartet und auf normale Weise aktiv bleiben kann. Gehen Sie wie folgt vor:

1. Starten Sie SCM, und wahlen Sie die Registerkarte Erweitert statt Standard.
2. Wahlen Sie den BFE-Service aus.
3. Wahlen Sie links die Start-Option aus.

Vorsicht: Es empfiehlt sich, Ihre Dateien zu sichern, bevor Sie dieses Verfahren durchflhren.
Alle Informationen in diesem Artikel werden ohne Mangelgewahr, sei es ausdrucklich oder
stillschweigend, auf ihre Richtigkeit, Vollstandigkeit oder Eignung fur einen bestimmten
Zweck bereitgestellt.

Wenn dieses Verfahren nicht funktioniert, gehen Sie wie folgt vor:

1. Laden Sie das ESET ServicesRepair-Dienstprogramm von dieser Webseite herunter, und
speichern Sie es auf lhrem Desktop.
2. FUhren Sie das Dienstprogramm ESET ServicesRepair



http://kb.eset.com/esetkb/index?page=content&id=SOLN2895
http://youtu.be/dPAAhb0kcCg
http://kb.eset.com/esetkb/index?page=content&id=SOLN2861

The publisher could not be verified. Are you sure you want to
run this software?

. 1 Mame: Ch\Users\roaguila\Desktop\ServicesRepair, exe
—— | Publisher Unknown Publisher
Type: Application

From: C\Users\roaguila\Desktop\ServicesRepair. exe

Run | [ Cancel |

V| Mways ask before opening this file

publisher. You should ondy run software from publishers you trust .
How can | decide what software to un?

i wl This file doas not have a valid digital signature that verfies its
L)

aus.
3. Folgen Sie den Anweisungen, um den BFE-Dienst zu

This uitility will reinstall Services commonly removed by exploits.
Do you want to proceed?

reparieren.
4. Starten Sie Ihren Computer nach Abschluss des Dienstprogramms

Sanvices Repar Complate.

Multiple Services have been reinstalled. You will need to reboot your computer.

Reboot now?

(e J[

5. Sobald Ihr Computer neu startet, installieren oder fihren Sie den AnyConnect Secure
Mobility Client erneut aus.



Hinweis: Tests haben gezeigt, dass dieses Tool in den meisten Fallen hilft, wenn die
Registrierungsdateien beschadigt sind oder Dienste beschadigt sind. Wenn Sie also auf
diese Fehlermeldungen stof3en, erweist sich dieses Tool auch als nutzlich:

- Der VPN-Client-Agent konnte das Interprocess Communication Depot nicht erstellen.

- Der VPN-Agent-Service reagiert nicht. Bitte starten Sie diese Anwendung nach einer
Minute neu.

- Der Cisco AnyConnect Secure Mobility Agent-Dienst auf dem lokalen Computer wurde
gestartet und beendet. Einige Dienste werden automatisch beendet, wenn sie nicht von
anderen Diensten oder Programmen verwendet werden.
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