Konfiguration von AnyConnect SSL over
IPv4+IPv6 auf ASA
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Einflihrung

Dieses Dokument enthalt eine Beispielkonfiguration fir die Cisco Adaptive Security Appliance
(ASA), mit der der Cisco AnyConnect Secure Mobility Client (im weiteren Verlauf dieses
Dokuments als "AnyConnect" bezeichnet) einen SSL-VPN-Tunnel tGber ein IPv4- oder IPv6-
Netzwerk einrichten kann.

Darlber hinaus ermdglicht diese Konfiguration dem Client die Weiterleitung von IPv4- und IPv6-
Datenverkehr tUber den Tunnel.

Voraussetzungen

Anforderungen

Um einen SSL VPN-Tunnel Gber IPv6 erfolgreich einzurichten, missen folgende Voraussetzungen
erfullt sein:

- End-to-End-IPv6-Anbindung erforderlich
- Die AnyConnect-Version muss 3.1 oder hdher sein.
- Die ASA-Softwareversion muss Version 9.0 oder héher sein.

Wenn eine dieser Anforderungen jedoch nicht erfullt wird, ermdglicht die in diesem Dokument
beschriebene Konfiguration dem Client weiterhin die Verbindung Uber IPv4.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:



- ASA-5505 mit Softwareversion 9.0(1)

- AnyConnect Secure Mobility Client 3.1.00495 unter Microsoft Windows XP Professional (ohne
IPv6-Unterstitzung)

- AnyConnect Secure Mobility Client 3.1.00495 unter Microsoft Windows 7 Enterprise 32-Bit

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfiguration

Definieren Sie zunachst einen Pool von IP-Adressen, aus dem Sie jedem Client, der eine
Verbindung herstellt, eine zuweisen.

Wenn der Client auch IPv6-Datenverkehr Gber den Tunnel Ubertragen soll, bendtigen Sie einen
Pool mit IPv6-Adressen. Auf beide Pools wird spater in der Gruppenrichtlinie verwiesen.

ip local pool pool4 172.16.2.100-172.16.2.199 mask 255.255.255.0

i pv6 | ocal pool pool 6 fcfe:2222::64/64 128

Fir die IPv6-Anbindung an die ASA bendtigen Sie eine IPv6-Adresse auf der Schnittstelle, mit der
die Clients verbunden werden (in der Regel die externe Schnittstelle).

Fur IPv6-Verbindungen Uber den Tunnel zu internen Hosts ist auch IPv6 auf der bzw. den internen
Schnittstellen erforderlich.

interface W an90

namei f outside

security-level 0O

i p address 203.0.113.2 255.255.255.0
i pv6 address 2001: db8: 90: : 2/ 64

|

interface VIl anl102

namei f inside

security-level 100

i p address 192. 168. 102. 2 255. 255. 255.0
i pv6 address fcfe:102::2/64

Fur IPv6 bendtigen Sie auRerdem eine Standardroute, die auf den Next-Hop-Router zum Internet
verweist.

i pv6é route outside ::/0 2001:db8:90::5
route outside 0.0.0.0 0.0.0.0 203.0.113.5 1

Um sich bei den Clients zu authentifizieren, muss die ASA Uber ein Identitatszertifikat verfiigen.
Anweisungen zum Erstellen oder Importieren eines solchen Zertifikats fallen nicht in den
Anwendungsbereich dieses Dokuments, sind aber auch in anderen Dokumenten wie

[c/len/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-
3rdpartyvendorcert.html

Die resultierende Konfiguration sollte ahnlich wie folgt aussehen:


/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-3rdpartyvendorcert.html
/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-3rdpartyvendorcert.html

crypto ca trustpoint testCA
keypair testCA
crl configure

crypto ca certificate chain testCA
certificate ca 00
30820312 308201fa a0030201 02020100 300d0609 2a864886 f70d0101 05050030

quit
certificate 04
3082032¢ 30820214 a0030201 02020104 300d0609 2a864886 f70d0101 05050030

quit
Weisen Sie dann die ASA an, dieses Zertifikat fir SSL zu verwenden:

ssl trust-point testCA

Als Nachstes folgt die grundlegende Webvpn-Konfiguration (SSLVPN), bei der die Funktion auf
der externen Schnittstelle aktiviert ist. Client-Pakete, die zum Download verfugbar sind, werden
definiert und ein Profil wird definiert (weitere Informationen zu diesem spateren Zeitpunkt):

webvpn
enabl e outsi de
anyconnect image di sk0:/anyconnect-w n-3. 1. 00495-k9. pkg 1
anyconnect profiles asa9-ssl-ipv4v6 di skO:/asa9-ssl-ipv4av6. xm
anyconnect enabl e

In diesem einfachen Beispiel werden die IPv4- und IPv6-Adresspools konfiguriert, DNS-
Serverinformationen (die an den Client gesendet werden) und ein Profil in der
Standardgruppenrichtlinie (DfltGrpPolicy). Hier kénnen viele weitere Attribute konfiguriert werden.
Optional kénnen Sie verschiedene Gruppenrichtlinien fir verschiedene Benutzergruppen
definieren.

Hinweis: Das Attribut "gateway-fqdn" ist neu in Version 9.0 und definiert den FQDN der ASA, wie
er im DNS bekannt ist. Der Client erhalt diesen FQDN von der ASA und nutzt ihn fur das Roaming
von einem IPv4- zu einem IPv6-Netzwerk oder umgekehrt.

group-policy DfltGpPolicy attributes
dns-server val ue 10. 48. 66. 195
vpn-tunnel - protocol ssl-client
gat eway- f qdn val ue asa9. exanpl e. net
addr ess- pool s val ue pool 4
i pv6- addr ess- pool s val ue pool 6
webvpn
anyconnect profiles value asa9-ssl-ipv4v6 type user
Konfigurieren Sie anschlieRend eine oder mehrere Tunnelgruppen. In diesem Beispiel wird die
Standardgruppe (DefautWEBVPNGgroup) verwendet, um sie so zu konfigurieren, dass der

Benutzer sich anhand eines Zertifikats authentifizieren muss:

t unnel - group Def aul t VEBVPNG oup webvpn-attri butes
aut hentication certificate

Der AnyConnect-Client versucht standardmalig, eine Verbindung tber IPv4 herzustellen, und
versucht nur dann, eine Verbindung tber IPv6 herzustellen, wenn dies fehlschlagt. Dieses
Verhalten kann jedoch durch eine Einstellung im XML-Profil gedndert werden. Das AnyConnect-



Profil "asa9-ssl-ipv4v6.xml", auf das in der obigen Konfiguration verwiesen wird, wurde mit dem
Profil-Editor im ASDM (Configuration - Remote Access VPN - Network (Client) Access -
AnyConnect Client Profile) erstellt.

Profile Name asaf-ssl-ipvdvh [ -
Profile Usage | AnyConnect VPN Profile :

Enter a device file path for an xml file, ie. diskl:fac_profile. The file will be automatically
created if it does not exist,

Profile Location disk(:fasa9-ssl-ipyvdwb.xmil | Browse Flash... |

eranmeRTy ( Ueload. )
Group Policy | <Unassigneds / g
Enable 'Always On VPN for selected group
i
(Help ) ( Cancel ) { OK )
&
Profile: asad-scl-ipvdvg About
- ., Preferences (Part1
=
] a - == - -
E""—"“" Servers Windows Logon Enforcement
1 Ceriificaie Matching | s ——
= Cerificite Earolrmest : . W
L mabiis Poicy | Windows VPN Litablishment
ol Serves List | LocalUsersOnly 13
# User Cantrollable I
i

[ Camcel ) ( OX

-



Mo AnyConnecl Clieal Prelile Editar - asad-ssl-ipvdvE

Profile: asaf-ssl-ipwdvi About

WP r
v Server List
id} Preferences (Part 11

3 Preferences (Part 2)
| Backup Servers

F3 Certificate Matching
2. Cerificate Envaliment

-

Details |

Huoi &t Hast Address User G, Backup. . Automi.. . C& URL  Blabile ..
S5L o ASAT (1w IPui] asaf.example.net == Inh...

Mote: it is highly recommended that at least one server be defined in a profile. o

[ Help ) { Cancel * ( OK )

Host Display Name (requir. L 550 to ASAD [IP4, IPvE) _| Additional mobile-only setti. it
LAl L
=T

Group URL
asafiexample. et

Backup Server List Load Balancing Senver List
"Always On" is disabled. Load Balancing Flelds have been gisabled,

Hest Address [ | [ Ada ) Acd

Wesan L Delrie
Mowe Diown
Delete
Primary Protoco| | 55l l-.-] Automatic SCEP Host
stancard Authenbicabion Chndy (105 ga ICA LIRL
Auth Method During IKE Negatiation IKE=R - — Prompt For Challange Password
IKE Identity CA Thurmbprint

[ ok ) ([ Cancel }

Das resultierende XML-Profil (wobei der Grol¥teil des Standardteils aus Griinden der Kiirze
weggelassen wird):

<?xm version="1.0" encodi ng="UTF-8"?>

<AnyConnect Profile xm ns="http://schemas. xm soap. or g/ encodi ng/ "
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance"
xsi : schemaLocati on="http://schenmas. xm soap. or g/ encodi ng/ AnyConnect Profil e. xsd">
<Clientlnitialization>



</dientlnitialization>
<ServerlList>
<Host Entry>

</ Host Entry> </ Server Li st >
</ AnyConnect Profi | e>
Im obigen Profil wird auch ein HostName definiert (der beliebig sein kann, aber nicht mit dem
tatsachlichen Hostnamen der ASA (ibereinstimmen muss), und eine HostAddress (normalerweise
der FQDN der ASA).

Hinweis: Das Feld HostAddress kann leer gelassen werden, das Feld HostName muss jedoch den
FQDN der ASA enthalten.

Hinweis: Wenn das Profil nicht vorinstalliert ist, muss der Benutzer bei der ersten Verbindung den

FQDN der ASA eingeben. Diese erste Verbindung bevorzugt IPv4. Nach erfolgreicher Verbindung
wird das Profil heruntergeladen. Von dort werden die Profileinstellungen angewendet.

Uberpriifen

Um zu Uberprifen, ob ein Client tber IPv4 oder IPv6 verbunden ist, Uberprifen Sie entweder die
Client-GUI oder die VPN-Sitzung DB auf der ASA:

. Offnen Sie auf dem Client das Fenster Erweitert, gehen Sie zur Registerkarte Statistik und
Uberprufen Sie die IP-Adresse des "Servers".Dieser erste Benutzer stellt eine Verbindung von
einem Windows XP-System her, das keine IPv6-Unterstutzung
unterstitzt:



& Cisco AnyConnect Secure Mo bility Client [-_ T

|I||1Illl Wﬁ‘
cisco AnyConnect'Secure ility Client

Preferences | Statistics | Route Details | Fewsal | Message History

Sate: Connected
Tl Mode: (TP ): Tuninel Al Traffic
Turred Mode ([Pwe): Drop &l Traffic
Duration: 00 1001

Address Inforrmakion
Client ([Pw4): 172.16.2.101

&m. 203.0.113.2 :

bytes

ek
Recerved:

Dieser zweite Benutzer stellt Gber einen Windows 7-Host mit IPv6-Verbindung eine
Verbindung zur ASA
her:



TNIT
CISCO

Connection Infarmation
Late:
Turnel Mode (IPv4): Tunnel All Traffic
Tunnel Made (IPvE): Tunnel All Traffic
Duration: 00:10:24

Address Information
Client (TPv4):
Clignt (T

2001:088:90:0:0:0:0:2

Frames

@D v

Connected to asad.example.net.

2289, example.net

. Aktivieren Sie auf der ASA in der CLI die Option "Public IP" (Offentliche IP) in der Ausgabe
"show vpn-sessiondb anyconnect" (VPN-Sitzung anzeigen). In diesem Beispiel werden die
beiden gleichen Verbindungen wie oben angezeigt: eine von XP over IPv4 und eine von
Windows 7 uber IPV6:

asa9# show vpn-sessi ondb anyconnect

Sessi on Type: AnyConnect

Usernane : Nanashi no Gonbei |ndex : 45

Assigned | P : 172.16.2.101 Public IP : 192.0.2.95

Protocol : AnyConnect-Parent SSL-Tunnel DTLS- Tunnel

Li cense : AnyConnect Preni um

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1) RC4 DTLS-Tunnel: (1)AES128
Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS- Tunnel : (1) SHA1l
Bytes Tx : 13138 Bytes Rx : 22656

Goup Policy : DfItG pPolicy Tunnel Goup : Defaul t WEBVPNG oup

Login Time : 11:14:29 UTC Fri Cct 12 2012



Duration : 1h:45m 14s

Inactivity : Oh: 00m 00s

NAC Result : Unknown

VLAN Mapping : N A VLAN : none

Username : Uno Who | ndex : 48

Assigned IP : 172.16.2.100 Public IP : 2001:db8:91::7
Assigned | Pv6: fcfe:2222::64

Protocol : AnyConnect-Parent SSL-Tunnel DTLS- Tunnel

Li cense : AnyConnect Preni um

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1) RC4 DTLS-Tunnel: (1)AES128

Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS- Tunnel : (1) SHA1l
Bytes Tx : 11068 Bytes Rx : 10355

Goup Policy : DfItGpPolicy Tunnel G oup : Default WEBVPNG oup

Login Time : 12:55:45 UTC Fri Cct 12 2012

Duration : Oh: 03m 58s

Inactivity : Oh: 00m 00s

NAC Result : Unknown

VLAN Mapping : N A VLAN : none

Zugehdrige Informationen
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