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Einleitung

Das vorliegende Dokument beschreibt den Fluss von Ereignissen zwischen AnyConnect und dem
sicheren Gateway wahrend einer SSL VPN-Verbindung.

Hintergrundinformationen

AnyConnect

AnyConnect ist der Cisco VPN-Client fur SSL- und IKEv2-Protokolle. Es ist fur die meisten
Desktop- und mobilen Plattformen verfugbar. AnyConnect stellt in erster Linie sichere
Verbindungen mit Firepower Threat Defense (FTD), Adaptive Security Appliances (ASA) oder
Cisco IOS®/Cisco IOS® XE-Routern her, die als Secure Gateways bezeichnet werden.

Sicheres Gateway

In der Terminologie von Cisco wird ein SSL VPN-Server als sicheres Gateway bezeichnet,



wahrend ein IPSec (IKEv2)-Server als Remote Access VPN Gateway bezeichnet wird. Cisco
unterstutzt die Terminierung von SSL-VPN-Tunneln auf folgenden Plattformen:

» Cisco Serien ASA 5500 und 5500-X
Cisco FTD (Serien 2100, 4100 und 9300)
Cisco ISR der Serien 4000 und ISR G2

» Cisco Serie CSR 1000

» Switches der Cisco Catalyst 8000-Serie

AnyConnect SSL VPN-Verbindungsablauf

In diesem Dokument werden die Ereignisse zwischen AnyConnect und dem Secure Gateway bei
der Herstellung einer SSL VPN-Verbindung in sechs Phasen unterteilt:

1. SSL-Handshake

2. POST - Gruppenauswahl

3. POST - Benutzerauthentifizierung mit Benutzername/Kennwort (optional)

4. VPN-Downloader (optional)

5. CSTP-VERBINDUNG

6. DTLS-Verbindung (optional)

1. SSL-Handshake

Der SSL-Handshake wird vom AnyConnect-Client initiiert, nachdem der TCP-3-Wege-Handshake
mit der Meldung "Client Hello" abgeschlossen wurde. Der Ablauf der Ereignisse und die
wichtigsten Erkenntnisse sind wie erwahnt.

Client-Hello

Die SSL-Sitzung beginnt, indem der Client eine 'Client Hello'-Nachricht sendet. In dieser
Nachricht:

a) Die SSL-Sitzungs-ID ist auf 0 gesetzt, was auf die Initiilerung einer neuen Sitzung hinweist.

b) Die Nutzlast umfasst die vom Client unterstitzten Verschlisselungssuiten und einen vom Client
generierten Zufallsgenerator.

Server-Hello

Der Server antwortet mit einer "Server Hello"-Nachricht, die Folgendes enthalt:



a) Die ausgewahlte Verschlisselungssuite aus der vom Client bereitgestellten Liste.

b) Der Server hat die SSL-Sitzungs-ID generiert, und ein Server hat einmal einen Zufallsgenerator
generiert.

Serverzertifikat

Nach dem 'Server Hello' Ubertragt der Server sein SSL-Zertifikat, das als Identitat dient. Zu den
wichtigsten Punkten gehoren:

a) Wenn dieses Zertifikat einer strengen Validierungsprifung nicht standhalt, blockiert
AnyConnect den Server standardmafig.

b) Der Benutzer kann diesen Block deaktivieren, aber nachfolgende Verbindungen zeigen eine
Warnung an, bis die gemeldeten Fehler behoben sind.

Clientzertifikatanforderung

Der Server kann auch ein Clientzertifikat anfordern und eine Liste der DNs des
Antragstellernamens aller Zertifizierungsstellenzertifikate senden, die auf das sichere Gateway
geladen wurden. Diese Anforderung hat zwei Zwecke:

a) Er unterstitzt den Client (Benutzer) bei der Auswahl des richtigen ldentitatszertifikats, wenn
mehrere ID-Zertifikate verfligbar sind.

b) Stellt sicher, dass das zuriickgegebene Zertifikat vom sicheren Gateway als vertrauenswiuirdig
eingestuft wird. Eine weitere Zertifikatvalidierung muss jedoch weiterhin erfolgen.

Client-Schlusselaustausch

Der Client sendet dann eine 'Client Key Exchange'-Nachricht, die einen geheimen Pre-Master-
Schlissel enthalt. Dieser Schlissel wird verschlisselt mit:

a) Der offentliche Schllussel des Servers aus dem Serverzertifikat, wenn die ausgewahlte
Verschlisselungs-Suite RSA-basiert ist (z. B. TLS_RSA_WITH_AES_128 _CBC_SHA).

b) Der offentliche DH-Schllssel des Servers, der in der Server Hello-Nachricht angegeben wird,
wenn die ausgewahlte Verschlusselungs-Suite auf DHE basiert (z. B.
TLS_DHE_DSS_WITH_AES_256_CBC_SHA).

Sowohl der Client als auch das Secure Gateway generieren auf Basis des Pre-Master-
Geheimnisses, des vom Client generierten Zufallszahlers und des vom Server generierten
Zufallszahlers unabhangig voneinander ein Master-Geheimnis. Dieser geheime Hauptschlissel
wird dann zur Ableitung von Sitzungsschlisseln verwendet, um eine sichere Kommunikation
zwischen dem Client und dem Server zu gewahrleisten.
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TCP 3-Way Handshake 3 TCP 3-Way Handshake

Client Hello ]

SSL Session 1
Server Hello, Server Certificate

f—v--——
[Client Certificate Request - Optional]
Server Hello Done
Client Key Exchange aka Encrypted
—
Pre Master Secret, Client Certificate
Master Secret Calculation Master Secret Calculation
Change Cipher Spec, Encrypted —

Handshake Message

TI— Change Cipher Spec, Encrypted
Handshake Message

SSL-Sitzung 1
2. POST - Gruppenauswahl

Wahrend dieses Vorgangs besitzt der Client keine Informationen tber das Verbindungsprofil, es
sei denn, der Benutzer gibt diese explizit an. Der Verbindungsversuch wird an die Secure
Gateway-URL (asav.cisco.com) weitergeleitet, wie durch das Element "group-access" in der
Anforderung angegeben. Der Client gibt seine Unterstltzung fur "aggregate-authentication”
Version 2 an. Diese Version stellt eine erhebliche Verbesserung gegenlber der friheren Version
dar, insbesondere im Hinblick auf effiziente XML-Transaktionen. Sowohl| das sichere Gateway als
auch der Client mussen sich auf die zu verwendende Version einigen. In Szenarien, in denen das
sichere Gateway Version 2 nicht unterstitzt, wird ein zusatzlicher POST-Vorgang ausgelost,
wodurch der Client auf die Version zurlckgreift.

In der HTTP-Antwort gibt das sichere Gateway Folgendes an:

1. Die vom sicheren Gateway unterstitzte Version der Aggregatauthentifizierung.



2. Tunnelgruppenliste und das Benutzername/Passwort-Formular.

Hinweis: Das Form enthalt ein 'select'-Element, das die Gruppenaliase aller auf dem
sicheren Gateway konfigurierten Verbindungsprofile auflistet. Standardmanig wird einer
dieser Gruppenaliase mit dem ausgewahlten booleschen Attribut = "true" hervorgehoben.
Die Elemente tunnel-group und group-alias entsprechen diesem ausgewahlten

Verbindungsprofil.
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POST / HTTP/11

Host: asav.cisco.com

User-Agent: AnyConnect Windows 5.L.1.42

Accept: */*

Accept-Encoding: identity

X-Transcend-Version: 1

X-Aggregate-Auth: 1

Connection: close

Content-Length: 812

Content-Type: application/x-www-form-urlencoded

<¥xml version="1.0" encoding="UTF-8"%>

<config-suth client="vpn" type="init” aggregate-auth-version="2">

<wversion who="vpn">61142</version>

<device-id>win</device-id>

<mac-address-list>

<mac-address public-interface="true">00-50-56-bd-c3-bi</mac-address></ mac-address-list>
<group-access>httpa://asav.cisco.coms</ /group-access>

</jconfig-auth>

$8L Session Close

Secure Gateway

HTTP/11 200 OK

Content-Type: text/xml; charset=utf-8
Transfer-Encoding: chunked
Cache-Control: no-store

Pragma: no-cache

Connection: Keep-Alive

Date: Thu, 05 Sep 2024 04:45:24 GMT
X-Aggregate-Auth: 1

<¥xml version="1.0" encoding="UTF-4"7>

=config-auth elient="vpn" type="auth-request” version="2">
<aggregate-mith=

<opaque is-for="gg">
<tunnel-group>Accounts_TG</tunnel-group:
<group-aliassAccounts</group-aliass
<config-hash>1725611216623</config-hash>

< opagque>

<auth id="main">

<title>Login</title>

<messagesPlease enter your username and password.</messages
<banner></banner>

<farms

<input type="text” name="username"” label="Username:"></input>
<input type="password" name="password” label="Password:"></input>
<select name="group_list" label="GROUP:">

<option selected="true">A s</opti
<option>Sales</option>

<fselect>

=fform:

<fauths

<feonfig-auths

S5 Session Close

b 4

POST - Gruppenauswahl 1

Wahlt der Benutzer ein anderes Verbindungsprofil aus dieser Liste, wird ein weiterer POST-
Vorgang durchgefuhrt. In diesem Fall sendet der Client eine POST-Anforderung mit dem 'group-
select'-Element, das aktualisiert wird, um das ausgewahlte Verbindungsprofil zu reflektieren, wie
hier gezeigt.
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881 Session Resumption —J 35L Session Resumption

POST [ HTTP/11

: —
Host: asav.cisco.com
User-Agent: AnyConnect Windows 5.1.1.42
Accept: */* HTTP/11200 OK
Accept-Encoding: identity Content-Type: text/xml; charset=utf-s
X-Transcend-Version: 1 Transfer-Encoding: chunked
X-Aggregate-Auth: 1 Cache-Control: no-store
Connection: close Pragma: no-cache
Content-Length: 1074 Connection: Keep-Alive
Content-Type: application/x-www-form-urlencoded Date: Thu, 05 Sep 2024 04:45:28 GMT

X-Aggregate-Auth: 1

<¥xml version="L0" encoding="UTF-§">

<config-auth client="vpn® type="init" aggregate-auth-version="2"> <2xml version="1.0" encoding="UTF-8"?>

<config-auth client="vpn" type="auth-request” aggregate-auth-version="z">
<opaque is-for="ag">

<tunnel-group>Sales_TG</tunnel-group>
<group-alias>8ales</group-alias>
<config-hash>1725511216623</config-hash>

</opaque>

<auth ids"main">

<title> Login</title>

e =message>Please enter your username and password. </ messages
<banner></banner>

=farms>

<input type="text” name="username"” label="Username:"></input>
<input type="password” name="password” label="Pazsword:"></input>
<select name="group_list" label="GROUP:">
<option>Accounts</option>

«option selected="true">8ales</option>

</zelect>

= (forms

<fauth>

<feonfig-auths

<version whos"vpn®»5.1.142< version>

<device-idswin</device-ids

<mac-wddress-list>

<mac-iddress public-interface="true">00-50-56-bd-c3-ba< /mac -address></mac-address-list>
<group-select>Sales</group-select>

<capabilities></capabilities>

<jconfig-auth>

S5 Session Close

$58L Session Close

W

POST - Gruppenauswahl 2

3. POST - Benutzerauthentifizierung

Bei diesem Vorgang, der auf die POST-Gruppenauswahl folgt, sendet AnyConnect diese
Informationen an das sichere Gateway:

1. Informationen zum ausgewahlten Verbindungsprofil: Dazu gehdéren der Tunnelgruppenname
und der Gruppenalias, wie vom sicheren Gateway im vorherigen Vorgang angegeben.

2. Benutzername und Passwort: Die Authentifizierungsdaten des Benutzers.



Hinweis: Da dieser Fluss spezifisch fur die AAA-Authentifizierung ist, kann er sich von
anderen Authentifizierungsmethoden unterscheiden.

Als Reaktion auf den POST-Vorgang sendet das sichere Gateway eine XML-Datei mit folgenden
Informationen:

1. Sitzungs-ID: Dies entspricht nicht der SSL-Sitzungs-ID.

2. Sitzungstoken: Dieses Token wird spater vom Client als WebVPN-Cookie verwendet.

3. Authentifizierungsstatus: Wird durch ein auth-Element mit der ID = 'success' angegeben.

4. Hash fur Serverzertifikate: Dieser Hash wird in der Datei preferences.xml zwischengespeichert.

5. vpn-core-manifest Element: Dieses Element gibt den Pfad und die Version des AnyConnect-
Kernpakets zusammen mit anderen Komponenten wie Dart, Posture, ISE Posture usw. an. Es
wird vom VPN Downloader im nachsten Abschnitt verwendet.



6. vpn-profile-manifest Element: Dieses Element gibt den Pfad (den Namen des Profils) und den
SHA-1-Hash des Profils an.

Hinweis: Wenn der Client nicht Uber das Profil verfugt, wird es vom VPN Downloader im
nachsten Abschnitt heruntergeladen. Wenn der Client bereits Uber das Profil verfugt, wird
der SHA-1-Hash des Clientprofils mit dem des Servers verglichen. Bei einer Diskrepanz
Uberschreibt der VPN Downloader das Clientprofil mit dem Profil auf dem sicheren
Gateway. Dadurch wird sichergestellt, dass das Profil auf dem sicheren Gateway nach der
Authentifizierung auf dem Client durchgesetzt wird.
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£6L Session Resumption

POST [ HTTP/11 Host: asav.cisco.com
A A

Secure Qutewny

$81 Sesion Resumption

Us 1 ind B.L142
Accept: */* —
X-Transcend-Version: 1 BITTF/Ad 05 OF
X-Aggregate-Auth: 1 Content-Type: text/xmb charset=utf-a
Content-Length: 984 Transfer-Encoding: chunked
Content-Ty, AT e . Aad Cache-Control: no-store

Pragma: no-cache
<Fxml versions"1L0" encoding="UTF-87» Connection: Keep-Alive
<config-auth dient="vpn" type="auth-reply” aggregat e-auth-version="2"> <version Date: This, 06 Sep 2024 0445234 GMT
who="vpn"s5.1 Laz< version> <device-id ._>wine/deviee-id> X-Aggregate-Auth: 1

<mac-address-lst=

<muc-address public-interfsce="true">00.50-86-bd. c3-ba</mac-address> </mac.address.list>
<sesabon-tokens < fsesslon-tokens

creasion:id></session«id>

<opaque i-for="sg">

<tunnel-group>Sales_TG«/tunnel-group>

<group-alingSales</group-aline

<config-hashe-17ess11216623< config-hash=</opaque:>

«Txml version="1.0" encoding="UTF-877>

<oonfig-auth client="vpn® type="complete” nggregate-nuth-version="3"»

<sesslon-id=-20693m9es</seaslon-id>
sl k

2 aLAE0sBoECTEEFss DALGAOCEFTH zaA
<auth id="success">
<banners.</banners
<message id="0" parami="" parama="">< messges

<auths . <fauths

-:pumcrd;-n.aco-cfmmwd:- <capabilities>

cusernamesciseo< fusernames-</auths <erypro-supportedsssl-dhe</erypto-supporteds
<group-select>Sales</group-selvct> <feapabilities>

<fconfig-auths

83L Bession Close

POST = User Authentication

4. AnyConnect-Downloader

—

<config cent="vpn® type="private®s

<vpn-hase-configs

<base-package-uri= (CACHE ste,/2< base-package-uri>

<server-cert-hash> 5299 AICMDTZIAFDPSES 1568 28 FIFFED ECEDF< /server-cert -hash>
</vpn-base-config=

<opaque is-for="vpa-client"><service-profil ifests

<ServiceProfiles rev="10"> <Profile service-types"user">
<FileName>«/FileNames

<FileExtensionzxml</FileExtensions

<Directory></Directory> <DeployDirectorys</DeployDirectory>
«[eseription>AnyConnect VPN Profile</Description:
<DownleadRemoveEmpiy=falee</DownloadRemoveEmpty=

< Profile=

</ServiceProfiles:

< service-profile-manifests

<vpn-client-pkg-versions

<phgversionss, 11424 pkgversions

< wpn-client-pkg-versions

<vpn-core-manifest>

VP Pev="LO"

<file version="5.11.42" id="VPNCore" is_core="yes" type="mai* action="Install® oe="win:10.0.10240%>
<urisbinaries/daco-seeure-cllent-win-s L1.42-core-vpn-webd eploy-ke.mal < /ur>
<display-namesCiseo Secure CHent - AnyConnect VPN</display-name:>

</ files

“Posture”.. </filex
3 “ISEFosture” < filex
<file version="s.1.042" id="gina"—. </fle>
<file verslon="5.1142" ld="NVM"... </fle>
<file verslon="5.1042" [d="Umbrella®_. </file=
<file version="51542" id="NAM"... < /file>
<file versions="s.110.4867" id="ZTA". </filex
</vpn=

< wpn-core-manifests

</opagque>

<vpn-profile-manifests

<VpI rey="L0">

<file type="profile" service-type="uscr'>
<urixfCACHE st/ profiles,/nsav.oml< furi>
<hash type="sha1"-ssEsiAAsDE21AZA2BDa1aFs17DABTO EF2Bes2 a9 hashs
< [file=

<fvpn>

< fvpn-profile- manifest=
cvpn-customization-manifest>

</files

< fwpns

< fwpn-language-manifest >

< feonfigs

«eonfig-auth>

S8 Seasion Close

Der AnyConnect Downloader initiiert immer eine neue SSL-Sitzung. Aus diesem Grund kénnen
Benutzer eine zweite Zertifikatwarnung erhalten, wenn das Zertifikat des sicheren Gateways nicht
vertrauenswirdig ist. Wahrend dieser Phase flhrt es separate GET-Vorgange fir jedes Element
aus, das heruntergeladen werden muss.



Hinweis: Wenn das Clientprofil auf Secure Gateway hochgeladen wird, muss es
heruntergeladen werden. Andernfalls wird die gesamte Verbindung abgebrochen.
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[ New ] SSL Session-2 | New | 851 Session-2

GET [CACHE/stc/profiles/asav.xm] HTTP,/11

Host: asav.cisco.com ¥

User-Agent: AnyConnect Downloader Windows 5.1.1.42 HTTP/11 200 OK

Accept: */* Content-Type: text/xml

Cookie: webvpn=12A3F3@-2069351968...... Content-Length: 2816 Cache-
— Control: max-age=6000

Connection: Keep-Alive
Date: Thu, 05 Sep 2024 04:46:55 GMT

T8>

<ServerList>
<HostEntry=
<HostName>ASAv</HostName>
<HostAddress>asav.cisco.com</HostAddress>
<(HostEntry>
</BerverList>
<[AnyConnectProfile>

881 Session-2 Close ey 33L Session-2 Close

VPN-Downloader

5. CSTP-VERBINDUNG

AnyConnect fuhrt als letzten Schritt zur Einrichtung eines sicheren Kanals eine CONNECT-
Operation durch. Wahrend des VERBINDUNGSVORGANGS sendet der AnyConnect-Client
verschiedene X-CSTP- und X-DTLS-Attribute fir das Secure Gateway, um diese zu verarbeiten.
Das Secure Gateway antwortet mit zusatzlichen X-CSTP- und X-DTLS-Attributen, die der Client
auf den aktuellen Verbindungsversuch anwendet. Dieser Austausch beinhaltet die X-CSTP-Post-
Auth-XML, begleitet von einer XML-Datei, die weitgehend der im Schritt POST - User
Authentication gezeigten entspricht.

Nach dem Empfang einer erfolgreichen Antwort initiiert AnyConnect den TLS-Datenkanal.
Gleichzeitig wird die virtuelle AnyConnect-Adapterschnittstelle mit einem MTU-Wert aktiviert, der
X-DTLS-MTU entspricht, vorausgesetzt, der anschlieRende DTLS-Handshake ist erfolgreich.
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[ Mew ] 851 Session-3 ————3¥{| New | 551 Session-3
CONNECT [CSCOSSLC/ tunnel HTTRfL1
Host: asav.cisco.com SR— |
User-Agent: Cisco AnyConnect VPN Agent for Windows 5.1.1.42
Cookie: webvpn=12A3F3@- 2065331968 HTTP{11 200 OK Server: ASA (5.15(4)42)
K-CETP-Version: 1 X-CBTP-Version: 2
X-CSTP-Hostname: DESKTOP-PMHSETS X-CETP-Protocol: Copyright (c) 2004 Cisco Systems, Inc.
X-CETP-MTU: 1399 X-C8TP-Address: 192.168.33.1
K-C3TP-Address-Type: IPve,IPv4 H-CETP-Netmask: 255.255.255.0
X-CSTP-Local-Address-[P4: 10.106.69.69 H-CETP-Hostname: asaz.ciscoxys
X-CSTP-Base-MTU: 1500 X-CSTP-DNS: 64.104.128.238
X-CSTP-Remate-Address-TP4: 10.106.61.16 X-CETP-DNS: 72.163.128.140
X-CETP-Full-1Pvé-Capability: true X-CETP-Lease- Duration: 1209600
X-DTLS-Master-Secret: 1133856812F86 CB6EF .. X-CETP-Seasion-Timeoul: none
X-DTLS-CipherSuite: DHE-REA-AES286-GCM- SHARR4:DHE-REA-AES 1S 6-SHASE: ..., X-CBTP-Seasion-Timeout-Alert-Interval: 60
X-DTLS12-CipherSuite: ECDHE-RSA-AES256-G0M-SHA284:ECDHE-ECDEA-ARS256-COM-8HAR4: | X-CETP-Session-Timeout- Remaining: none
X-DTLS-Accept-Encoding: lze X-C8TP-1dle-Timeoat: 1800
X-DTLS-Header-Pad-Length: o X-CBTP-Disconnected-Timeout: 1800
X-CETP-Accept-Encoding: lzs,deflate K-CETP-Default-Domain: elseo.com
X-C8TP-Protocal: ight (c) 2004 Ci Inc. X-CSTP-3plit-Include: 10.106.45.0/255.255.255.0

X-CETP-Keep: true
X-CETP-Tunnel-All-DNS: false
X-CSTP-DPD: 30 X-CSTP-Keepalive: 20
X-CSTP-MSIE-Proxy-Lockdown: true
X-CSTP-$marteard-Removal-Disconnect: true
X-DTLS-Session-ID; 0E66CF1T67BDCEIESTETEIFDIC 4
X-DTLS-Port: 443
X-DTLS-Keepalive: 20
X-DTLS-DPD: 30
X-CETP-MTU: 1398
K-DTLS-MTU: 1390
X-DTLS12-Cipherfuite: ECDHE-ECDSA-AES256-GCM-SHAI84
X-CSTP-Routing-Filtering-Ignore: false
X-CSTP-Quarantine: false
X-CSTP-Disable-Always-On-VPN: false
X-CETP-Client-Bypass-Protocol: false
X-CSTP-TCP-Keepalive: true
X-CETP-Poat-Auth-XML:
<config-auth client="vpn" type="compleie” aggregate-auth-versjon="2">
<pession-id>-2069331968< seanion-id>
<session-loken>12 A3F3@-2069331968@08LA .. < session-tokens>
<guth id="success">
cmessage ld="0" param1="" paramz="">< /message>
</outh:=
<capabilitics>
<eryplo-supportedsssl-dhes/eryplo-supporteds

</capabilities>
<config client="vpn" type="private»
<vpn-base-config>
<base-package-urix/CACHE/stc/2 < /base-package-uri>
<gerver-cert-hash>£2D920A2C81D. < server-cert-hash>

< /vpn-basc-config>
«</config>
<eonfig-auths

Anyconnect VA enabled with DTLS
bt only TLS seszion has been
established so far

TLS Encrypted Data ——————% TLS Encrypted Data

CSTP-Verbindung

6. DTLS-Handshake

Der DTLS-Handshake wird wie folgt durchgefiihrt: Diese Einrichtung erfolgt relativ schnell, da die
Attribute zwischen dem Client und dem Server wahrend des CONNECT-Ereignisses ausgetauscht
werden.

Kunde

X-DTLS-Master-Secret: Der DTLS-Master-Secret wird vom Client generiert und vom Server
freigegeben. Dieser Schlussel ist fur die Einrichtung einer sicheren DTLS-Sitzung von
entscheidender Bedeutung.

X-DTLS-CipherSuite: Die Liste der vom Client unterstiitzten DTLS-Chiffriersuiten, die die
Verschlisselungsfunktionen des Clients angibt.

Server



X-DTLS-Session-ID: Die vom Server zugewiesene DTLS-Session-ID, die die Kontinuitat der
Sitzung sicherstellt.

X-DTLS-CipherSuite: Die vom Server aus der vom Client bereitgestellten Liste ausgewahlte
Verschlisselungssuite, die sicherstellt, dass beide Parteien eine kompatible
Verschlisselungsmethode verwenden.

Hinweis: Wahrend des DTLS-Handshakes lauft der TLS-Datenkanal weiter. Dadurch wird
sichergestellt, dass die Datenubertragung wahrend des Handshake-Vorgangs konsistent
und sicher bleibt. Ein nahtloser Ubergang zum DTLS-Datenverschliisselungskanal erfolgt
erst nach dem DTLS-Handshake.
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TLS Encrypted Data ———————31 TLS Encrypted Data

DTLS Negotiation ~——————3IDTLS Negotiation

DTLS Client Hello —

DTLS Client Hello Verify Request
[Contains Server Generated Cookie ]

DTLS Client Hello
[with Server Generated Cookie]

— DTLS Server Hello

le— - DTLS Change Cipher Spec,
Encrypted Handshake Message

DTLS Change Cipher Spec, | —
Encrypted Handshake Message

DTLS Encrypted Data ~—————3 DTLS Encrypted Data

DTLS-Handshake

6.1. DTLS-Port gesperrt

Falls der DTLS-Port blockiert wird oder das Secure Gateway nicht auf DTLS Client Hello-Pakete
antwortet, fihrt AnyConnect ein exponentielles Backoff mit bis zu finf Wiederholungsversuchen
durch, beginnend mit einer Verzégerung von einer Sekunde und ansteigend bis zu 16 Sekunden.

Wenn diese Versuche nicht erfolgreich sind, wendet AnyConnect die tatsachliche TLS-MTU, wie
vom X-CSTP-MTU-Wert angegeben, der vom Secure Gateway in Phase 5. zurlickgegeben wird,
auf den virtuellen AnyConnect-Adapter an. Da sich diese MTU von der zuvor angewendeten MTU
(X-DTLS-MTU) unterscheidet, ist eine Neukonfiguration des virtuellen Adapters erforderlich. Diese
Neukonfiguration erscheint dem Endbenutzer als erneuter Verbindungsversuch, obwohl wahrend
dieses Prozesses keine neuen Verhandlungen stattfinden. Nach der Neukonfiguration des
virtuellen Adapters wird der TLS-Datenkanal weiter betrieben.
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Anyconnect VA Reconfiguration in
case of different TLS and DTLS MTU.
VA is reconfigured with TLS MTU

TLS Encrypted Data ~—————3 TLS Encrypted Data

DTLS-Port-Block

Zugehdrige Informationen

+ Dokumentationsreferenz zu Cisco VPN-Technologien

* Technischer Support und Downloads von Cisco



https://www.cisco.com/c/en/us/support/docs/interfaces-modules/virtual-private-network-module/221568-vpn-technologies-documentation-reference.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
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