Konfigurieren von ASA als SSL-Gateway fir
AnyConnect-Clients mithilfe einer auf mehreren
Zertifikaten basierenden Authentifizierung
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Einflihrung

In diesem Dokument wird beschrieben, wie eine Adaptive Security Appliance (ASA) als Secure
Sockets Layer (SSL)-Gateway fur Cisco AnyConnect Secure Mobility Clients konfiguriert wird, die
eine Authentifizierung auf Basis mehrerer Zertifikate verwenden.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- Grundkenntnisse der ASA CLI-Konfiguration und SSL VPN-Konfiguration
- Grundkenntnisse der X509-Zertifikate

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Softwareversionen:



. Cisco Adaptive Security Appliance (ASA)-Software, Version 9.7(1) und héher
- Windows 10 mit Cisco AnyConnect Secure Mobility Client 4.4

Hinweis: Laden Sie das AnyConnect VPN Client-Paket (anyconnect-win*.pkg) vom Cisco
Software Download (nur registrierte Kunden) herunter. Kopieren Sie den AnyConnect VPN-
Client in den Flash-Speicher der ASA, der auf die Computer der Remote-Benutzer
heruntergeladen werden soll, um die SSL VPN-Verbindung mit der ASA herzustellen.
Weitere Informationen finden Sie im Abschnitt Installation des AnyConnect-Clients im ASA-
Konfigurationsleitfaden.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Vor der Softwareversion 9.7(1) unterstitzt die ASA eine einzige zertifikatbasierte
Authentifizierung, d. h. entweder der Benutzer oder der Computer kann authentifiziert werden,
aber nicht beide. Dies geschieht bei einem Verbindungsversuch.

Die Authentifizierung auf Basis von mehreren Zertifikaten ermdglicht es der ASA, das Gerat oder
das Geratezertifikat zu validieren, um sicherzustellen, dass es sich um ein vom Unternehmen
ausgegebenes Gerat handelt. Dartber hinaus wird das Identitatszertifikat des Benutzers fur den
VPN-Zugriff authentifiziert.

Einschrankungen

- Die Anzahl der Zertifikate wird derzeit durch mehrere Zertifikatsauthentifizierungen auf genau
zwei begrenzt.

- Der AnyConnect-Client muss die Unterstlitzung fur die Authentifizierung mehrerer Zertifikate
angeben. Wenn dies nicht der Fall ist, verwendet das Gateway eine der Legacy-
Authentifizierungsmethoden oder die Verbindung fallt aus. AnyConnect Version 4.4.04030
oder héher unterstitzt Multi-Certificate-basierte Authentifizierung.

- FUr Windows-Plattformen wird das Computerzertifikat wahrend des ersten SSL-Handshake
gesendet, gefolgt vom Benutzerzertifikat unter dem Protokoll fir die aggregierte
Authentifizierung. Zwei Zertifikate aus dem Windows-Maschinenspeicher werden nicht
unterstitzt.

- Die mehrfache Zertifikatsauthentifizierung ignoriert die Voreinstellungen fiir die automatische
Zertifikatsauswahl im XML-Profil aktivieren, d. h. der Client versucht alle Kombinationen,
beide Zertifikate zu authentifizieren, bis sie fehlschlagen. Dies kann zu betrachtlichen
Verzégerungen fuhren, wenn AnyConnect eine Verbindung herstellt. Es wird daher
empfohlen, bei mehreren Benutzern/Geraten-Zertifikaten auf dem Client-Computer die
Zertifikatszuordnung zu verwenden.


/content/en/us/support/security/anyconnect-secure-mobility-client-v4-x/model.html#~tab-downloads
http://tools.cisco.com/RPF/register/register.do
/content/en/us/td/docs/security/asa/asa97/configuration/vpn/asa-97-vpn-config/vpn-anyconnect.html

- AnyConnect SSL VPN unterstitzt nur RSA-basierte Zertifikate.

- Bei der Aggregatauth werden nur Zertifikate auf Basis von SHA256, SHA384 und SHA512
unterstutzt.

Zertifikatauswahl auf Windows v/s Non-Windows-Plattformen

AnyConnect unter Windows unterscheidet zwischen Zertifikaten, die vom Computerspeicher (nur
fur privilegierte Prozesse zuganglich) und vom Benutzerspeicher (nur flr Prozesse, die dem
angemeldeten Benutzer gehdren) abgerufen werden. AnyConnect unterscheidet auf anderen
Plattformen als Windows nicht.

Die ASA kann eine Verbindungsrichtlinie durchsetzen, die vom ASA-Administrator auf Basis der
tatsachlich empfangenen Zertifikatstypen konfiguriert wurde. Fur Windows kénnen die folgenden
Typen verwendet werden:

. Ein Rechner und ein Benutzer oder
. Zwei Benutzer.

Bei Nicht-Windows-Plattformen wird immer auf zwei Benutzerzertifikate hingewiesen.

Verbindungsablauf fiir die Authentifizierung mehrerer Zertifikate

Server (ASA) Client

1.) SSL handshake

1.b) Machine certificate is

authenticated by ASA 1.a) Client sends its Machine Certificate

I

2.) Aggregate Auth

2.a) Client (running AnyConnect version 4.4) advertises
Multiple Certificate Capability

2.b) ASA sends multiple client cert
request

2.d) Certificate authenticated by ASA 2.c) Client sends the User Certificate
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Konfigurieren

Konfigurieren der Authentifizierung mehrerer Zertifikate iber ASDM



In diesem Abschnitt wird beschrieben, wie Sie die Cisco ASA als SSL-Gateway fur AnyConnect-
Clients mit mehrfacher Zertifikatsauthentifizierung konfigurieren.

Flhren Sie diese Schritte Gber ASDM aus, um AnyConnect-Clients fur die Authentifizierung mit
mehreren Zertifikaten einzurichten:

Schritt 1: Zertifizierungsstellenzertifikat fir Benutzer- und Systemzertifikate auf der ASA
installieren.

Informationen zur Installation des Zertifikats finden Sie unter Konfigurieren der ASA: Installation
und Erneuerung von SSL-Zertifikaten

Schritt 2: Navigieren Sie zu Konfiguration > Remote Access > Group Policy (Konfiguration >
Remote-Zugriff > Gruppenrichtlinie), und konfigurieren Sie die Gruppenrichtlinie.

() Edit Internal Group Policy: Grouppolicy-MCA

.—I—I'_:“ MName: Grouppolicy MCA
Servers
=-Advanced Banner: Inherit
+—Split Tunneling
Browser Praxy SCEP forwarding URL: [ Inherit |
=i-AnyConnect Client
Login Setting Address Pools: Inhesit
Client Firewall

Key Regeneraton || IPV6 Address Pools: [ Inherit

Dead Peer Detectid

Customization Moare Options A
Custom Attributes
B Psec(IkEv1) Client Tunneling Protocols: [inherit [ Clientless SSLVPN [ S5LVPN Client [ PsecKEvl []IPsecIKEv2 [ LZTP/Psec
Filter: Inherit
Access Hours: Inherit
Simultaneous Logins: Inherit
Restrict access to VLAN: [ nherit

Connection Profile (Tunnel Group) Lodk: Inherit

Maximum Connect Time: Inherit Unlimited minutes
Idle Timeout: Inherit
Security Group Tag (SGT): Inherit
On smart card removal: A Inherit Disconnect jon
Timeout Alerts
Maximum Connect Time Alert Interval: Inherit
Periodic Certificate Authentication Interval: A Inherit Unlimited

< >

Find: @ Mext ) Previous

Cancel Help

Schritt 3: Konfigurieren Sie das neue Verbindungsprofil, und wahlen Sie die
Authentifizierungsmethode als Multiple Certificates aus, und wéhlen Sie die in Schritt 1 erstellte
Gruppenrichtlinie aus.


/content/en/us/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc12
/content/en/us/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc12
/content/en/us/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc12
/content/en/us/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc12

@ Edit AnyCennect Connection Profile: ANYCONMECT-MCA >

MName: ANYCOMMECT-MCA
- General Aliases: ANYCONMECT-MCA
-Client Addressing o
-Authentication puthentication
-Secondary Authenticat | Method: Multiple certificates v
--Authorization AL c AAA M
i erver Group: anage...
--Accounting - AAA and certificate hd ?

-{Group Alias/Group URL

SAML Identity Provider

SAML Server : w Manage...
Client Address Assignment
DHCP Servers:
(@ None () DHCP Link () DHCP Subnet
Client Address Pools: ANYCOMMECT-POOL Select...
Client IPv& Address Pools: Select...

Default Group Palicy

Group Policy: Grauepnlicy-MC.ﬁ. v Manage...

(Following fields are linked to attribute of the group policy selected above.)
Enable SSL YPM dient protocol

[[] Enable IPsec(IkEv2) dient protocol

DMS Servers:
WINS Servers:

Domain Mame:

Find: @ rext @ Previous

Concsl | [

Schritt 4: Weitere Informationen zur detaillierten Konfiguration finden Sie im Konfigurationsbeispiel
fur den VPN-Client und den AnyConnect-Client-Zugriff auf das lokale LAN.

Konfigurieren von ASA fiir die Authentifizierung mehrerer Zertifikate tiber CLI

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

ASA Version 9.7(1)
1

host nane GCE- ASA


/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/70847-local-lan-pix-asa.html
/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/70847-local-lan-pix-asa.html
http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://tools.cisco.com/RPF/register/register.do

1
! Configure the VPN Pool

ip local pool ANYCONNECT-POOL 192.168.100. 1-192. 168. 100. 254 mask 255. 255. 255.0
1

interface G gabitEthernet0/0

namei f out si de

security-level 100

i p address 10.197.223.81 255. 255.254.0

1

interface G gabitEthernet0/1

namei f inside

security-level 100

ip address 192.168.1.1 255.255.255.0

1

| Configure Objects

obj ect network obj-AnyConnect _poo

subnet 192.168.100.0 255. 255.255.0

obj ect network obj-Local _Lan

subnet 192.168.1.0 255.255.255.0

1

| Configure Split-tunnel access-list

access-list split standard permt 192.168.1.0 255.255.255.0

1

| Configure Nat-Exemption for VPN traffic

nat (inside,outside) source static obj-Local _Lan obj-Local _Lan destination static obj-
AnyConnect _pool obj-AnyConnect _pool no-proxy-arp route-I| ookup

1

| TrustPoint for User CA certificate

crypto ca trustpoint UserCA

enrol I nent termnal

crl configure

1

! Trustpoint for Machine CA certificate

crypto ca trustpoint Machi neCA

enrol I nent termnal

crl configure

1

1

crypto ca certificate chain UserCA

certificate ca 00ea473dc301lc2fdc7

30820385 3082026d a0030201 02020900 ea473dc3 01c2fdc7 300d0609 2a864886
<sni p>

3d57bea7 3e30c8f0 f391bab4 855562fd 8e21891f 4acb6ad6 28laf 1f 2 20eb0592
012d7d99 e87f6742 d5

quit

crypto ca certificate chain Machi neCA

certificate ca 00ba27blf 331laeabfc

30820399 30820281 a0030201 02020900 ba27blf3 3laeabfc 300d0609 2a864886
f70d0101 0Ob050030 63310b30 09060355 04061302 494e3112 30100603 5504080c
<sni p>

2c214c7a 79eb8651 6adleabd aelffbba d0750f 3e 81ce5132 b5546f 93 2c0d6ccf
606add30 2a73h927 7f4a73e5 2451a385 d9a96b50 6ebeba66 fc2e496b fa

quit

!

| Enable AnyConnect

webvpn

enabl e outside

anyconnect image di sk0:/anyconnect-w n-4.4.00243- webdepl oy- k9. pkg 2
anyconnect enable

tunnel - group-1ist enable

1

| Configure Group-Policy



group- policy G ouppolicy-MA internal

group- policy G ouppolicy-MCA attributes
vpn-tunnel - protocol ssl-client

split-tunnel -policy tunnel specified
split-tunnel -network-1ist value split

1

| Configure Tunnel-Group

tunnel - group ANYCONNECT- MCA type renpte-access
tunnel - group ANYCONNECT- MCA general -attri butes
addr ess- pool ANYCONNECT- POCL

def aul t - gr oup-pol i cy G ouppolicy- MCA

tunnel - group ANYCONNECT- MCA webvpn-attri butes
authentication multiple-certificate

group-al i as ANYCONNECT- MCA enabl e

group-url https://10.197.223. 81/ MCA enabl e

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemal funktioniert.

Hinweis: Das Output Interpreter Tool (nur reqistrierte Kunden) unterstitzt bestimmte show-
Befehle. Verwenden Sie das Output Interpreter Tool, um eine Analyse der Ausgabe des
Befehls show anzuzeigen.

Anzeigen vorhandener Zertifikate auf der ASA Uber CLI

Zertifikat "crypto ca" anzeigen

GCE-ASA(config)# show crypto ca certificate
CA Certificate

Status: Avail able

Certificate Serial Number: 00ea473dc301lc2fdc7
Certificate Usage: Ceneral Purpose
Public Key Type: RSA (2048 bits)
Signature Al gorithm SHA256 with RSA Encryption
| ssuer Nane:

cn=User CA. ci sco. com

0=Ci sco

| =Dal | as

st =Texas

c=IN

Subj ect Nane:

cn=User CA. ci sco. com

0=Ci sco

| =Dal | as

st =Texas

c=IN

Validity Date:

start date: 15:40:28 UTC Sep 30 2017
enddat e: 15:40: 28 UTC Jul 202020
Storage: config

Associ ated Trustpoints: UserCA


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
http://tools.cisco.com/RPF/register/register.do

CA Certificate

Status: Avail able

Certificate Serial Number: 00ba27blf33laeabfc
Certificate Usage: Ceneral Purpose
Public Key Type: RSA (2048 bits)
Signature Al gorithm SHA256 with RSA Encryption
| ssuer Nane:

cn=Machi neCA. ci sco. com

0=Ci sco

| =Bangal ore

st =Kar nat aka

c=IN

Subj ect Nane:

cn=Machi neCA. ci sco. com

0=Ci sco

| =Bangal ore

st =Kar nat aka

c=IN

Validity Date:

start date: 15:29:23 UTC Sep 30 2017
enddat e: 15:29:23 UTC Jul 202020
Storage: config

Associ ated Trustpoints: Mchi neCA

Anzeigen vorhandener Zertifikate auf dem Client

Verwenden Sie zum Uberpriifen der Installation den Certificate Manager (certmgr.msc):

Computerzertifikat
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Benutzerzertifikat

Issued To

MachinelD.cisco.com

Issued By Expiration Date  Intended Purposes
MachineCA.cisco.com 2/13/2019 Server Authenticati...
n | Certificate *

General Details  Certification Path

ﬁ Certificate Information

This certificate is intended for the following purpose(s):

* Ensures the identity of a remote computer
* Proves your identity to a remote computer

Issued to: MachinelD.dsco.com
Issued by: MachineCA.csco.com

valid from 10/1/2017 to 2/13/2019

‘? You have a private key that corresponds to this certificate.

Issuer Statement




ﬁFiIe Action View Favorites Window Help

o | HE 4R XE | HE

“| Console Root lzzued To Issued By Expiration Date  Intended Purposes
v G Cv:ertlflcates - Curren e T ST Al
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“| Trusted Root Ce i Certificate Y
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| Active Directory
% Trusted Publishe
| Untrusted Certifi

| Third-Party Roo This certificate is intended for the following purpose(s):

_, Trusted People » All application polides
| Client Authentic
~| Other People

| Local MonRemo:
| MSIEHistorylour

| Certificate Enroll
| Smart Card Trus

g Certificate Information

Issued to: UserID.cisco.com
Issued by: UserCA.dsco.com

valid from 9/30/2017 to 2/12/201%9

‘f? You have a private key that corresponds to this certificate.

Issuer Statement

FUhren Sie diesen Befehl aus, um die Verbindung zu Uberprifen:

GCE- ASA# sh vpn-sessiondb detail anyconnect
Sessi on Type: AnyConnect Detail ed

Usernane : Machi nel D. ci sco. com | ndex : 296

Assigned | P : 192.168.100.1 Public IP : 10.197.223.235

Protocol : AnyConnect-Parent SSL-Tunnel DTLS- Tunnel

Li cense : AnyConnect Prem um

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES128 DTLS- Tunnel: (1) AES256
Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS- Tunnel : (1) SHA1l
Bytes Tx : 11542 Bytes Rx : 2097

Pkts Tx : 8 Pkts Rx : 29

Pkts Tx Drop : 0 Pkts Rk Drop : O

Group Policy : Gouppolicy-MCA Tunnel G oup : ANYCONNECT- MCA

Login Time : 22:26:27 UTC Sun Cct 1 2017

Duration : Oh:00m 21s

Inactivity : Oh: 00m 00s

VLAN Mapping : N A VLAN : none

Audt Sess I D : Oac5df510012800059d16b93

Security Grp : none

AnyConnect - Parent Tunnels: 1

SSL- Tunnel Tunnels: 1

DTLS- Tunnel Tunnels: 1



AnyConnect - Par ent :

Tunnel ID: 296.1

Public IP : 10.197.223. 235

Encryption : none Hashing : none

TCP Src Port : 51609 TCP Dst Port : 443

Auth Mode : Multiple-certificate

Idle Tine Qut: 30 Mnutes lIdle TO Left : 29 M nutes
Client OS: win

Client OS Ver: 10.0.14393

Client Type : AnyConnect

Client Ver : G sco AnyConnect VPN Agent for Wndows 4.4.01054
Bytes Tx : 5771 Bytes Rx : O

Pkts Tx : 4 Pkts Rx : O

Pkts Tx Drop : 0 Pkts Rx Drop : O

SSL- Tunnel :

Tunnel ID: 296.2

Assigned I P : 192.168.100.1 Public IP : 10.197.223. 235
Encryption : AES128 Hashing : SHAl

Ci phersuite : AES128- SHA

Encapsul ation: TLSv1l.2 TCP Src Port : 51612

TCP Dst Port : 443 Auth Mode : Multiple-certificate
Idle Tine Qut: 30 Mnutes Idle TO Left : 29 Mnutes
Client OS : Wndows

Client Type : SSL VPN dient

Client Ver : G sco AnyConnect VPN Agent for Wndows 4.4.01054
Bytes Tx : 5771 Bytes Rx : 446

Pkts Tx : 4 Pkts Rx : 5

Pkts Tx Drop : 0 Pkts Rx Drop : O

DTLS- Tunnel :

Tunnel ID: 296.3

Assigned I P : 192.168.100.1 Public IP : 10.197.223. 235
Encryption : AES256 Hashing : SHAl

Ci phersuite : AES256- SHA

Encapsul ation: DTLSv1.0 UDP Src Port : 63385

UDP Dst Port : 443 Auth Mbde : Miultiple-certificate
Idle Tine Qut: 30 Mnutes Idle TO Left : 29 Mnutes
Client OS: Wndows

Client Type : DILS VPN dient

Client Ver : Ci sco AnyConnect VPN Agent for Wndows 4.4.01054
Bytes Tx : O Bytes Rx : 1651

Pkts Tx : 0 Pkts Rx : 24

Pkts Tx Drop : 0 Pkts Rx Drop : O

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei Ihrer Konfiguration
verwenden kdnnen.

Hinweis: Weitere Informationen zu Debug-Befehlen vor der Verwendung von Debug-
Befehlen finden Sie unter Wichtige Informationen.

Vorsicht: Auf der ASA kdénnen Sie verschiedene Debug-Ebenen festlegen. Standardmafig
wird Ebene 1 verwendet. Wenn Sie die Debugebene andern, kann sich die Ausfuhrlichkeit
der Debuggen erhéhen. Gehen Sie dabei besonders in Produktionsumgebungen vorsichtig


http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

Vor.

- Debuggen von Crypto ca-Nachrichten 127
- Debuggen von Krypto-Transaktionen 127

CRYPTO_PKI: Begin sorted cert chain

--------- Certificate--------:

Serial: 00B6D609E1D68B9334

Subj ect: cn=MachineID.cisco.com,ou=Cisco,l=Bangalore, st=Karnataka,c=IN
I ssuer: cn=Machi neCA. ci sco. com 0=Ci sco, | =Bangal or e, st =Kar nat aka, c=I N

CRYPTO_PKI: End sorted cert chain

CRYPTO_PKlI: Cert chain pre-processing: List size is 1, trustpool is not in use
CRYPTO_PKI : List pruning is not necessary.

CRYPTO PKI: Sorted chain size is: 1

CRYPTO_PKI: Found ID cert. serial nunmber: O00B6D609E1D68B9334, subject nane:

cn=Machi nel D. ci sco. com ou=Ci sco, | =Bangal or e, st =Kar nat aka, c=I N

CRYPTO_PKI: Verifying certificate with serial nunber: O0OB6D609E1D68B9334, subject nane:
cn=Machi nel D. ci sco. com ou=Ci sco, | =Bangal or e, st =Kar nat aka, c=I N, i ssuer_nane:

cn=Machi neCA. ci sco. com 0=Ci sco, | =Bangal or e, st =Kar nat aka, c=I N, signature al g: SHA256/ RSA.

CRYPTO_PKI (Cert Lookup) issuer="cn=Machi neCA. ci sco. com 0=Ci sco, | =Bangal or e, st =Kar nat aka, c=I N
serial nunber=00 b6 d6 09 el d6 8b 93 34 | 4

CRYPTO PKlI: valid cert wth warning.
CRYPTO_PKI : valid cert status.

CRYPTO_PKI: Begin sorted cert chain

--------- Certificate--------:

Serial: 00B6D609E1D68B9334

Subj ect: cn=MachineID.cisco.com,ou=Cisco,l=Bangalore, st=Karnataka,c=IN
I ssuer: cn=Machi neCA. ci sco. com 0=Ci sco, | =Bangal or e, st =Kar nat aka, c=I N

CRYPTO_PKI: End sorted cert chain

CRYPTO_PKlI: Cert chain pre-processing: List size is 1, trustpool is not in use
CRYPTO_PKI : List pruning is not necessary.

CRYPTO PKI: Sorted chain size is: 1

CRYPTO_PKI: Found ID cert. serial nunmber: 00B6D609E1D68B9334, subject nane:

cn=Machi nel D. ci sco. com ou=Ci sco, | =Bangal or e, st =Kar nat aka, c=I N

CRYPTO_PKI: Verifying certificate with serial nunber: O0OB6D609E1D68B9334, subject nane:
cn=Machi nel D. ci sco. com ou=Ci sco, | =Bangal or e, st =Kar nat aka, c=I N, i ssuer_nane:

cn=Machi neCA. ci sco. com 0=Ci sco, | =Bangal or e, st =Kar nat aka, c=I N, signature alg: SHA256/ RSA.

CRYPTO_PKI (Cert Lookup) issuer="cn=Machi neCA. ci sco. com 0=Ci sco, | =Bangal or e, st =Kar nat aka, c=I N
serial nunber=00 b6 d6 09 el d6 8b 93 34 | 4

CRYPTO PKI: valid cert wth warning.
CRYPTO_PKI : valid cert status.

CRYPTO_PKI: Begin sorted cert chain

--------- Certificate--------:

Serial: O0OAS5A42E24A345E11A

Subj ect: cn=UserID.cisco.com,ou=TAC,o=Cisco,l=Dallas, st=Texas,c=IN
I ssuer: cn=User CA. ci sco.com 0=Ci sco, | =Dal | as, st =Texas, c=I N

CRYPTO_PKI: End sorted cert chain

CRYPTO_PKlI: Cert chain pre-processing: List size is 1, trustpool is not in use
CRYPTO_PKI : List pruning is not necessary.

CRYPTO PKI: Sorted chain size is: 1



CRYPTO PKI: Found ID cert. serial number: O00A5A42E24A345E11A, subject nane:

cn=User | D. ci sco. com ou=TAC, o=Ci sco, | =Dal | as, st =Texas, c=I N

CRYPTO PKI: Verifying certificate with serial nunber: O00A5A42E24A345E11A, subject nane:
cn=User | D. ci sco. com ou=TAC, 0=Ci sco, | =Dal | as, st =Texas, c=I N, issuer_nane:

cn=User CA. ci sco. com 0=Ci sco, | =Dal | as, st =Texas, c=I N, signature al g: SHA256/ RSA

CRYPTO_PKI (Cert Lookup) issuer="cn=User CA. ci sco. com 0=Ci sco, | =Dal | as, st =Texas, c=I N' seria
number =00 a5 a4 2e 24 a3 45 el 1la | ....$.E.

CRYPTO PKI: valid cert with warning.

CRYPTO_PKI : wvalid cert status.
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Recei ved XML nessage bel ow fromthe client <?xml version="1.0" encodi ng="UTF-8"?> <config-auth
client="vpn" type="init" aggregate-auth-version="2">

<ver si on who="vpn">4. 4. 01054</ ver si on>

<devi ce-id device-type="VMrvare, Inc. VMvare Virtual Platforn platformversion="10.0.14393
#sni p# wi n</device-id>

<mac- addr ess-1|ist>

<mac- addr ess>00- Oc- 29- e4- f 5- bd</ mac- addr ess></ mac- addr ess- | i st >

<gr oup- sel ect >ANYCONNECT- MCA</ gr oup- sel ect >
<group-access>https://10.197. 223. 81/ MCA</ gr oup- access>

<capabilities>

<aut h- net hod>si ngl e- si gn- on</ aut h- net hod>

<aut h- net hod>multiple-cert</ aut h- met hod></capabilities>

</ confi g- aut h>

Generated XML nmessage bel ow

<?xm version="1.0" encodi ng="UTF- 8" ?>

<config-auth client="vpn" type="auth-request" aggregate-auth-version="2">
<opaque is-for="sg">

<t unnel - gr oup>ANYCONNECT- MCA</ t unnel - gr oup>

<aggaut h- handl e>136775778</ aggaut h- handl e>

<aut h- net hod>nul ti pl e- cert </ aut h- met hod>

<aut h- net hod>si ngl e- si gn- on</ aut h- net hod>

<confi g- hash>1506879881148</ confi g- hash>

</ opaque>

<multiple-client-cert-request>

<hash- al gori t hm>sha256</ hash- al gorit hne»

<hash- al gori t hm>sha384</ hash- al gorit hne»

<hash- al gori t hmesha512</ hash- al gorit hn®»

</multiple-client-cert-request>

<r andonPFA4003BD87436B227####sni p####CL38A08FF724F0100015B863F750914839EE79C86DFESFOBIAO0L99E2</ r
andon®

</ confi g- aut h>

Recei ved XML nmessage bel ow fromthe client

<?xm version="1.0" encodi ng="UTF- 8" ?>

<config-auth client="vpn" type="auth-reply" aggregate- aut h-versi on="2">
<ver si on who="vpn">4. 4. 01054</ ver si on>

<devi ce-id device-type="VMrvare, Inc. VMvare Virtual Platforn platformversion="10.0.14393
##sni p## wi n</ devi ce-i d>

<mac- addr ess-1|ist>

<mac- addr ess>00- Oc- 29- e4- f 5- bd</ mac- addr ess></ mac- addr ess- | i st >

<sessi on-t oken></ sessi on-t oken>

<sessi on-i d></sessi on-i d>

<opaque is-for="sg">

<t unnel - gr oup>ANYCONNECT- MCA</ t unnel - gr oup>
<aggaut h- handl e>608423386</ aggaut h- hand| e>



<aut h- net hod>nul ti pl e- cert </ aut h- met hod>

<aut h- net hod>si ngl e- si gn- on</ aut h- net hod>

<confi g- hash>1506879881148</ conf i g- hash></ opaque>

<aut h>

<client-cert-chain cert-store="1M">
<client-cert-sent-via-protocol ></ client-cert-sent-via-protocol></client-cert-chai n>
<client-cert-chain cert-store="1U">

<client-cert cert-format="pkcs7">M | GFAYJKoZl hvcNAQ Col | GGTCCBuU
yTCCAzZWWI gl k Agk ApaQuJ KNF4RowDQYJ KoZIl hvc NAQEL BQAWWT EL MAk GA1UEBhMC
#Sni p#

gSCx8Luo9Vv76nPj DI 8PCRur SFVWL9j i GIHOr LakYoGv

</client-cert>

<client-cert-auth-signature hash-al gorithm

chosen="sha512" >FlI Yur 1Dzb4VPThVZt Ywx SsCVRBUI n/ SMMWK+G5u2Phr 4f J
#sni p#

EYt 4AGhQhy Sy SYgD4L4i V91uCT5b5BnT 5HZnSqKehgO0zr DBj qxx7CLMSf 2pSntnj M 6D0ygT=</cl i ent - cert - aut h-
si gnat ure>

</client-cert-chain>

</ aut h>

</ confi g- aut h>

Recei ved attribute hash-al gorithmchosen in XM. nessage fromclient
Base64 Signature (| en=349):

FI Yur 1Dzb4VPThVZt Ywx Ss CVRBUI n/ 8MMW\K+G5u2Phr 4f J1 9aWFqd1BbVOWASTsF
EYt 4AGhQ4hy Sy SYqD4L4i V91uCT5b5Bm 5HZn5qKehgOzr DBj gxx 7 CLNMSf 2pSntn
ABXv++cN71 NWGHKO1EAVNRc pCX4TdZ+6ZKpL4sC u8vzZleWj wGrPnYesG3sttr S
TFBRqg74+1TFSbUul Ezn8M_XZqHbOnA19B9gy XZJon8eh3Z7cDspFi ROXKBu8i YH
L+ES84UNt DQ at | NdEi S8SD/ 5QPAUNCyvAUBVK5FZ4c4TpnF6M EPhj Mavi 6D0ygT
sn2218mst LDNKBouaTj B3A==

Successful Base64 signature decode, |en 256

Loadi ng cert into PK

Waiting for certificate validation result

Verifying signature

Successfully verified signature
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/ CSCOSSLC/ config-auth

Processing client request

XM. successful ly parsed

Processing request (init)

INI T-no-cert: Cient has not sent a certificate

Found TG ANYCONNECT- MCA by URL https://10.197.223. 81/ MCA

INI T-no-cert: Resolve tunnel group (ANYCONNECT-MCA) alias (NULL) Cert or URL nmapped YES
INIT-no-cert: dient advertised nulti-cert authentication support

[ 332565382] Created auth info for client 10.197.223.235

[ 332565382] Started timer (3 mins) for auth info for client 10.197.223.235
INl T-no-cert: Tunnel group ANYCONNECT- MCA requires nmulti-cert authentication
[ 332565382] Generating nmultiple certificate request

[ 332565382] Saved nessage of len 699 to verify signature

rcode fromhandler =0

Sendi ng response

/ CSCOSSLC config-auth

Processing client request

XML successful ly parsed

Processing request (init)

INIT-cert: Client has certificate, groupSel ect ANYCONNECT- MCA

Found TG ANYCONNECT- MCA by URL https://10.197.223. 81/ MCA

INIT-cert: Found tunnel group (ANYCONNECT-MCA) alias (NULL) url or certmap YES
INIT-cert: Client advertised multi-cert authentication support

[462466710] Created auth info for client 10.197.223.235

[462466710] Started timer (3 mins) for auth info for client 10.197.223.235
INI T-cert: Tunnel group ANYCONNECT- MCA requires multi-cert authentication
Resetting FCADB entry



[462466710] Generating multiple certificate request

[ 462466710] Saved nessage of len 741 to verify signature

rcode fromhandler =0

Sendi ng response

/ CSCOSSLC confi g-aut h

Processing client request

XML successful ly parsed

Processi ng request (auth-reply)

aut h-reply: [462466710] searching for authinfo

[462466710] Found auth info for client 10.197.223.235, update expire tiner (3 mns)
Found tunnel group (ANYCONNECT- MCA) alias ANYCONNECT- MCA

[462466710] Multi cert authentication

[462466710] First cert came in SSL protocol, |en 891

[ 462466710] Success | oading cert into PKI

[462466710] Authenticating second cert

[462466710] Sendi ng Message AGGAUTH MSG ATHENTI CATE_CERT( 1)

[ 462466710] Fi ber waiting

Aggaut h Message handl er recei ved nessage AGGAUTH MSG_ATHENTI CATE_CERT
[ 462466710] Process certificate authentication request

[462466710] Waiting for async certificate verification

[462466710] Verify cert call back

[462466710] Certificate Authentication success - verifying signature
[ 462466710] Signature verify success

[462466710] Signalling fiber

[ 462466710] Fi ber conti nuing

[ 462466710] Found auth info

[ 462466710] Resol ved tunnel group (ANYCONNECT- MCA), Cert or URL napped YES
Resetting FCADB entry

Attenpting cert only login

Aut hori zati on usernanme = Machi nel D. ci sco. com

Opened AAA handl e 335892526

Maki ng AAA request

AAA request finished

Send auth conpl ete

rcode fromhandler =0

Sendi ng response

Cl osi ng AAA handl e 335892526

[462466710] Destroy auth info for 10.197.223. 235

[ 462466710] Free auth info for 10.197.223.235

Zugehoérige Informationen

- Versionshinweise fiir die Cisco ASA-Serie 9.7(x)

- Administratorhandbuch fiir den Cisco AnyConnect Secure Mobility Client, Version 4.4
- Leitfaden zur Fehlerbehebung bei AnyConnect VPN-Clients - Haufige Probleme

- Technischer Support und Dokumentation



/content/en/us/td/docs/security/asa/asa97/release/notes/asarn97.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect44/administration/guide/b_AnyConnect_Administrator_Guide_4-4.html
/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/100597-technote-anyconnect-00.html
https://www.cisco.com/c/de_de/support/index.html
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