Zugriff auf die CLI der AMP Private Cloud uber
SSH und Ubertragung von Dateien tiber SCP
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Einfihrung

In diesem Dokument wird die Vorgehensweise zum Generieren eines SSH-Schllisselpaars mit
PuTTY und unter Verwendung einer Linux-Shell beschrieben. Fligen Sie es zu AMP hinzu, und
greifen Sie dann auf die CLI zu. Die AMP Private Cloud-Appliance verwendet eine
zertifikatsbasierte Authentifizierung fir SSH in der Appliance. Das Verfahren zum schnellen
Generieren eines Schlisselpaars, um auf die CLI zuzugreifen und Gber SCP (WinSCP) mit dem
Dateisystem zu interagieren, wird hier beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

. PuTTmTY
. WinSCP
- Linux/Mac-Shell

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.



Konfigurieren

Der erste Schritt besteht darin, ein RSA-Schllsselpaar entweder tUber PUTTY oder die Linux-Shell
zu generieren. AnschlielRend muss der 6ffentliche Schlissel von der AMP Private Cloud Appliance
hinzugeflgt und als vertrauenswirdig eingestuft werden.

Generieren eines RSA-Schliisselpaars mit PuTTY

Schritt 1: Stellen Sie sicher, dass Sie PuTTY vollstéandig installiert haben.

Schritt 2: Starten Sie PuTTYGen, das zusammen mit PuTTY installiert wird, um das RSA-
Schllsselpaar zu generieren.
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File Key Conversions Help
Key
MNo key.
Actions
Generate a public/private key pair Generate
Load an existing private key file Load

Save the generated key

Farameters

Type of key to generate:

(@ RSA (I DSA (JECDSA () ED2551% (1 55H-1 (RSA)
MNumber of bits in a generated key: 2048

Schritt 3: Klicken Sie auf Generate (Generieren), und bewegen Sie den Cursor zufallig, um die
Generierung des Schliisselpaars abzuschlieRen.

Schritt 4: Wahlen Sie "Save public key" (Offentlichen Schliissel speichern) und "Save private key"
(Privater Schlussel speichern), der in den nachfolgenden Abschnitten verwendet werden soll, wie



im Bild hier gezeigt.

B PuTTY Key Generator ? ot
File Key Conversions Help

Key
Public key for pasting into Open55H authorized _keys file:

Key fingerprint: sshsa 2047 32:c3:07:60:8fed: 7heb:2db1bd:1d:21:18:43:ch

Key comment: rsatcey-20150410

Key passphrase:

Confirn passphrase:

Actions

Generate a public/private key pair (aenerate

Load an existing private key file Load

Save the generated key Save public key Save private key

Farameters

Type of key to generate:
(®) RSA () DSA () ECDSA () ED25519 (C) 55H-1(RSA)

MNumber of bits in a generated key: 2048

Schritt 5: Offnen Sie den &ffentlichen Schiiissel mit Notepad, da das Format geandert werden
muss, damit er im AMP Private Cloud Administration Portal akzeptiert werden kann.



File Edit Format View Help

L——— BEGIN 55H2 PUBLIC KEY ----

Comment: "rsa-key-208198418"

AAAABSNzaClyc2ZEAAAABIQAAAQBan /DDbg8zkYlhaMfq@ilVI1GcWL L7 cfgvjBajl
pbk3+2mXorinrdYP85+0DsxN/bbQVE99k {7z 3sQevpXx(9sCiGuh+nvBWAUNF+1b
912K71DuVyghfclH/ vwSWPHIKaC47Bgdiis+AuDrcClUqoDWOrHREWy+5hZsGIIBwx
¥enlin5yY3IUjm8B9xmsPY /norzytm+lhoh@HdQtfgyBA o TxGbcdK5VcLFaxbMB
CRBcEMx2yWe1Ub2D5UwL78eDkfRhf1Viey8 7HbQ5zm/KP ki jNXFCrk9BAMVI VP
wS5FZSKKYQlgnslpjggcmpPbRE791blxz/nelG+ktjleT4G3p

---- END 55H2 PUBLIC KEY ----

Schritt 6: Entfernen Sie die ersten beiden Zeilen, die mit "—BEGIN" beginnen, und die letzte Zeile,
die mit "— END" beginnt.

Schritt 7: Entfernen Sie alle Zeilenumbriiche, um den Inhalt des 6ffentlichen Schliissels als eine
durchgehende Leitung zu gestalten.

Schritt 8: Geben Sie am Anfang der Datei das Wort "ssh-rsa" ein. Speichern Sie die Datei.

ARNRNPE - Motepad - ]

File Edd Format View Halp

ssh=rsa AAMABINzaClycd EAAAARIQAAADE AN /DD S 2k YihaMFgR i IVIGCHL L 7o fgviBaf 1 pbk 3+ Jadior inrdYPE S« ols o/ bEVES IR Tz 3z QevpluC P CiGuhsrvBHAunF + 1691 2KT 1 DuVyghfo LH S wo SHPH] KaC47Eqdis
+iwbrelUgolhOrHRERy+5hI861 Iihioren LinSy Y 3 IV jabESunms Y fnorzyt

m+WhEhBHAQE FgyBAJ B TxBbedESVCL FaxbMBL REC EMx 2yWE 1 UbID5UkL 78Dk FRA F1VWiey@7HBYS zn BPk § JHIFC ek 08 Aah v PHAuSF ISEKY ] gns 1pjgecmpPbRETI bl x s Tnellcek t j16TAGEp

RSA-Schliisselpaar mit Linux/Mac erstellen

Schritt 1: Geben Sie in der Linux/Mac-CLI den Befehl "ssh-keygen" ein.

Schritt 2: Geben Sie die erforderlichen Parameter ein, und dieses erzeugt das RSA-Schllsselpaar
im Ordner "~/.ssh".



ABHSHA-M-2325: .ssh abhsha$ ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/Users/abhsha/.ssh/id_rsa):

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved i1n /Users/abhsha/.ssh/1d_rsa.

Your public key has been saved in /Users/abhsha/.ssh/id_rsa.pub.

The key fingerprint 1is:

SHAZ256 : QX1PHyTf29K3CDyzDab/w211/VxmLEb+sWFfDCIMNEQc abhsha@ABHSHA-M-23ZS

The key's randomart image 1s:
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ABHSHA-M-237S: .ssh abhsha$ I

Schritt 3: Wenn Sie den Inhalt von id_rsa.pub 6ffnen, der der 6ffentliche Schllssel ist, kbnnen Sie
sehen, dass er bereits im erforderlichen Format ist.

ABHSHA-M-23Z5:.ssh abhsha$

ABHSHA-M-23Z5:.ssh abhsha$ 1s

id_rsa id_rsa.pub known_hosts

ABHSHA-M-23ZS:.ssh abhsha$

ABHSHA-M-23Z5:.ssh abhsha$ cat id_rsa.pub

ssh-rsa AAAAB3NzaClycZEAAAADAQABAAABAQD1ZBrou9ABfS5tLpZKZpF/nPxTnvs9I6cKC+tycnzC61iR1BT/zmgl
5SVCSmdhnbwOD9cbWzQ7RYgI465FLa3]eFUl1jFzSmAWGI94AHA jFHVp3WS51idcZeq9xxsvSmIZ/NPD+roDEGLNRY+y
MT2wrHGEyxNyWZ@ZL04Vetmfqoflnx81xIg+5SwXRdIGFsBNWF@hh8v5rhbxkl1ByTVcqGYL3P4JCfMEth4tCQDyPd/
WALA/2630VDwS4eWEL7haZS+zsqGyt0vrNpHnMeoHbc23LKwiFv1xQFy7WFDmxIAGLELVRAKgsv/ /onbHz/2G/K2]
JIL/grTai5amOFg7fZnjp abhsha@®ABHSHA-M-23Z5

ABHSHA-M-2325:.s5sh abhsha$

Hinzufligen der generierten offentlichen Schliissel zum AMP
Private Cloud Administration Portal

Schritt 1: Navigieren Sie zum AMP Private Cloud Administration Portal > Configuration > SSH.

Schritt 2: Klicken Sie auf "SSH-SchlUssel hinzufugen".




f’?&AMmem Cloud Administration Portal

# | Configuration - Operations ~ Status - Integrations - Support - - ¢ -

. Support  7Help & Logout

This page allows you to add and remove SSH keys on your Sourcefire FireAMP Frivate Cloud device. SSH
keys allow administrators remote root authentication to the device. Only trusted users should be granted
access.

Add SSH Key

Schritt 3: Fugen Sie den Inhalt des &ffentlichen Schllssels hinzu, und speichern Sie diesen.

SSH Key

Mame

AMP-TEST|

Enabled

ssh-rsa

AARABINZACT1yc2ZEAAAADAQABAAABAQD 2BrousABISILPZKZ pF/nPxThvsl6cKC+tyenzCBIR1BT/2zmagl5SVCSmdhnbwODchWzQTRYgl465FLa3JeF
U1 1jFzSmAWQI94AHA|FHVp3WSIde ZaqoxxsvSmOZ/NPD+ro DEGLARY +yWMT2wWrHGEyxNyWZ0ZLO4Vetmfqof 1 nx8ixlg+5SwXRAJGFsBNWFOhhBvSrhibx
K1ByTVeqGYL3IP4JCIMthdtCQDyPA/CWALA/2630VDwWS4eWELThaZ S+2sqGytOvrNpHnMeoHbe2 SLKwWIFV 1 xQF y TWFDmxIAGIELVRAK gsv/fonbHz/ 2G/K2
JUL/grTalSamQFq7iznjp abhsha@ABHSHA-M-2325

~ Save X Cancel

Schritt 4: Nachdem dies gespeichert wurde, stellen Sie sicher, dass Sie die Appliance neu
konfigurieren.



¢ m.,
f,FEAMP Private Cloud Administration Portal

#  Configuration ~ Operations ~ Status ~ Integrations ~ Support
£+ Configuration Changed

Configuration changes do not take
effect until reconfiguration is
performed.

#* Reconfigure Now

Reconfiguration

Verwenden Sie das generierte Schlisselpaar zur SSH-Eingabe in
die Appliance mithilfe von PuTTY.

Schritt 1: Offnen Sie PuTTY, und geben Sie die IP-Adresse des AMP Private Cloud
Administration-Portals ein.



% PuTTY Configuration ? >
Category:
=- Sgassinn Basic options for your PuTTY session
: - Logging Specify the destination you want to connect to
- Temind Host N IP add Port
Keyboard ost Name (or IP address) ]
Bell 10.10.10.7| 22
. - Features Connection type:
= Window (JRaw () Telnet () Rlogin @ 5S5H () Serial
P-ppea_rance Load, save or delete a stored session
- Behaviour
Translation Saved Sessions
[+ Selection
- Colours :
; Default Settings
[=)- Cpnnecticnn LIzt
- Telnet Delete
- Rlogin
-- SSH
- Senal Close window on exit:
(D Aways () Never (@ Only on clean exit
About Help Open Cancel

Schritt 2: Wahlen Sie im linken Teilfenster Connection > SSH aus, und klicken Sie auf Auth.

Schritt 3: Wahlen Sie den privaten Schlissel aus, der von PUuTTYGen generiert wurde. Dies ist
eine PPK-Datei.



% PuTTY Configuration ? .t

Category:
— ‘."'g'indn:uw ,..,, Options controling S5H authentication
. i Mppearance
... Behaviour Digplay pre-authentication banner (S5H-2 anly)
Tranzlation [ ] Bypass authentication entirely {S5H-2 anly)
+ SE:EE?:” Authentication methods
i Connection Attempt authentication using Pageant
.. Data [ ] Attempt TI5 or CryptoCard auth (S5H-1)
Proxy Attemnpt "keyboard-nteractive” auth (S5H-2)
o Telnet
HT n. Authentication parameters
:.... Dg"‘l
2. 55H [ ] Allow agent forwarding
L Kex [ ] Allow attempted changes of usemame in 55H-2
Host keys Private key file for authertication:
E----Cipher :\Users\abhishek].Downloads \AMP ppk | = Browse...
+- Auth
..... %11
----- Tunnels
..... Eugs
P More bugs
About Help Open Cancel

Schritt 4: Klicken Sie auf "Offnen". Wenn Sie zur Eingabe eines Benutzernamens aufgefordert
werden, geben Sie "root" ein. Sie sollten dann in der CLI der AMP Private Cloud landen.

Verwenden des konfigurierten Schliisselpaars fir SSH in die
Appliance unter Linux

Schritt 1: Wenn die privaten und 6ffentlichen Schlisselpaare korrekt im Pfad " ~/.ssh" gespeichert
sind, sollten Sie in der Lage sein, SSH zur AMP Private Cloud-Appliance zu senden, indem Sie
einfach den Befehl ssh eingeben, ohne Sie zur Eingabe eines Kennworts aufzufordern.

ssh root@<AMP-IP-ADDRESS>



l1st of known hosts.

Verwenden von WinSCP fiir die Interaktion mit dem Dateisystem
der AMP Private Cloud

Schritt 1: Installieren Sie WinSCP auf Ihrem Computer, und starten Sie es.

Schritt 2: Geben Sie die IP-Adresse des AMP Private Cloud Administration-Portals ein, und

wahlen Sie das Dateiprotokoll als SCP aus. Geben Sie den Benutzernamen als root ein, und
lassen Sie das Kennwortfeld.

By Login — >

|;_|' Mew Site Session
File protocol:
SCP ~

Host name: Port number:
10.106,36.230 22 =

-

User name: Password:

|r|:n:|t|

Sawve - Advanced... |*

Tools - Manage - E Login A Cloze Help

Schritt 3: Wahlen Sie Advanced > Advanced > SSH > Authentication aus

Schritt 4: Wahlen Sie die PPK-Datei aus, die von PuTTYgen als privater Schlissel generiert
wurde.



Advanced Site Settings

Environment

- Directories

- Recyde bin

- Encryption

- SCPShell
Connection

- Proxy

- Tunnel

S5H

- Key exchange
- Buthentication
- Bugs

Mote

Color -

[ ]|Bypass authentication entirely
Authentication options

Attempt authentication using Pageant
Attempt 'keyboard-interactive' authentication
Respond with password to the first prompt
Attempt TIS or CryptoCard authentication (S5H-1)

Authentication parameters
[ ] Allow agent forwarding
Private key file:

I \Users\abhishek \Downloads\AMP. ppk

Display Public Key Tools -

GSSAPI
Attempt GSSAPI authentication

[ ] Allow GSSAPI credential delegation

QK Cancel Help

Schritt 5: Klicken Sie auf OK und anschliefend auf Anmelden. Sie sollten sich erfolgreich
anmelden kénnen, nachdem Sie die Aufforderung akzeptiert haben.
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