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AMP fur Endgerate Linux Connector
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Einfihrung

Dieses Dokument beschreibt eine grundlegende Methode zur Behebung von
Leistungsproblemen. auf Cisco Advanced Malware Protection (AMP) flir Linux-Connector fiir
Endgerate.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- AMP fur Endgerate
- Linux/UnixBetriebssysteme

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Red Hat Enterprise Linux (RHEL) / Community Enterprise Operating System (Cent)BS)
Versionen 60,10 und 77
- AMP flr Endgerate Linux Anschluss Version 1,11,1

Eine vollstéandige Liste der kompatiblen AMP-Versionen mit Linux-Betriebssystem finden Sie in
diesem Artikel.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
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(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Der AMP-Connector scannt alle aktiven Dateien (die sich selbst verschieben, kopieren und/oder
andern) auf einem Computer, es sei denn, dies wird ausdrtcklich untersagt. Dies flihrt
unweigerlich zu Leistungsproblemen, wenn zu viele Prozesse und Ablaufe ausgefiuhrt werden,
wahrend der Connector aktiv ist. Dies fuhrt zu einer hohen CPU-Auslastung, Verlangsamungen
und in einigen Fallen zu Software, die nicht ausgeflihrt wird oder langsam lauft. Dartiber hinaus
blockiert der AMP-Connector mdglicherweise Dateien basierend auf ihrer Cloud-Reputation, was
manchmal falsch (falsch positiv) sein kann. Die Lésung flir beide Probleme ist, diese Pfade und
Prozesse; Bei Fehlalarmen, nicht leistungsbezogenen Problemen oder Leistungsproblemen, die
nicht Gber diesen Leitfaden geldst zu werden scheinen, wird empfohlen, die Ticketunterstitzung
zu erhdhen.

Die Fehlerbehebung fur grundlegende Leistungsprobleme verlauft wie folgt:

- Sammeln Sie ein Debug-Paket, wahrend das Problem reproduziert wird.
- FUhren Sie das AMP-Support-Tool aus

. Uberpriifen der entsprechenden Dateien

- Nach Bedarf Ausschluss hinzufligen

Fehlerbehebung

Sammeln eines Debugpakets

Ein Debugpaket ist eine ZIP-Datei, die detaillierte Debuginformationen (z. B. Scan-Protokolle) auf
dem Anschluss enthalt. Dieses Paket ist zur Fehlerbehebung bei den meisten Problemen mit dem
AMP fur Endgerate-Anschluss unerlasslich. Um ein Debug-Paket zu sammeln, gehen Sie wie in
der Sammlung von Diagnosedaten von AMP flr Endgeréte Linux Connector beschrieben vor.
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Flrefe

Welche Informationen werden vom AMP-Support-Tool erfasst, wenn ein Debug-
Paket ausgefiihrt wird?

Die Prozesseingabe des Debugpakets zeigt, dass die ampsupport fiihrt einige
Protokollauflistungsbefehle aus, wie im Bild gezeigt.

top -b -n5 -d2 -H -p “pidof ampdaemon | tr ' ' ,” -p “pidof ampscansvc | tr ' ' ,°

[ -e 'abrt-cli' ] && abrt-cli list -d

[ -d '/var/spool/abrt' ] && for dir in ${(find /var/spool/abrt/*/ -type d -maxdepth 1);
do echo -e "

Crash: ${dir}"; echo -e "

Kernel: %$(cat "${dir}/kernel"}"; echo -e "

Count: $(cat "${dir}/count")";echo -e "

Executable: %$(cat "${dir}/executable"}"; echo -e "

Uid: $(cat "${dir}/uid")";echo -e "

Reason: %$(cat "4${dir}/reason")"; echo -e "

Package: $(cat "${dir}/package")"; done

find: warning: you have specified the -maxdepth option after a non-option argument -typ
e, but options are not positional (-maxdepth affects tests specified before it as well
as those specified after it). Please specify options before other arguments.

cat: /var/spool/abrt/oops-2820-05-18-18:21:09-10472-0//executable: No such file or dire
ctory

[ -e 'fetc/abrtsabrt.conf' ] && cat '/etc/abrt/abrt.conf’

[ -e 'fetc/abrt/abrt-action-save-package-data.conf' ] && cat '/fetc/abrt/abrt-action-sav
e-package-data.conf!'

cat /proc/slabinfo

Lesen grundlegender Linux-Blindelprotokolle, um die betroffenen Pfade und



Prozesse zu identifizieren

Das Debug-Paket fur Linux AMP fur Endgerate wird mitgeliefert. eine Fllle nltzliche

Informationen, aber fir die grundlegende Behebung von Leistungsproblemen gibt es nur wenige

Dateien zu Uberprifen, wie im Bild gezeigt: fileops.txt, fiescans.txt und Execs.txt.

a* Applications Places  Archive Manager
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! AMP _Support_2020_05_24_19_... EH

= abrt.conf.ixt
&] abrt.tar

i Size
2.1kB
4498 MB

 abrt-action-save-package-data.c.. 850 bytes

- abrt-info.txt
o | | ampdaemon-sample.txt
ampscansvc-sample. txt
~ clamav_list.txt
— | cpuinfo.txt
| disk.txt
~ dmesg.txt
B execsoa
- file_list.tt
i . fileops.txt
| filescans.txt
— | free.txt

706 bytes
481.3 kB
61.3 kB
2.4 kB
1.0kB
663 bytes
127.0kB

226 bytes

- Type
plain text do...

Tar archive

plain text do...
plain text do...
plain text do...
plain text do...
plain text do...
plain text do...
plain text do...
plain text do...
plain text do...
plain text do...
plain text do...
plain text do...
plain text do...

~ Modified

24 May 2020, 19:20
24 May 2020, 19:21
24 May 2020, 19:20
24 May 2020, 19:20
24 May 2020, 19:20
24 May 2020, 19:21
24 May 2020, 19:20
24 May 2020, 19:20
24 May 2020, 19:20
24 May 2020, 19:21
24 May 2020, 19:21
24 May 2020, 19:21
24 May 2020, 19:21
24 May 2020, 19:21
24 May 2020, 19:20

Die Textdatei File Operations (fileops) fungiert als wichtigstes Tool zur Behebung von

Leistungsproblemen. Es listet alle aktuell aktiven Vorgénge auf Ihrem Endpunkt auf, wahrend der

Connector ausgefuhrt wird. Dies sind die Pfade, um die Festlegung von Richtlinien
auszuschliel3en, wenn dies fur notwendig/sicher erachtet wird.

=% Applications Places  Text Editor
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*fileops.txt

=f.cache!fr-UEKZL o0

Save iiE| o

1 /root/.ampcli
1 /opt/cisco/amp/etc/policy.xml

1 /home/juanc2/.mozilla/firefox/4b2x%omb.default/storage/permanent/chrome/idb/

3870112724rsegmnoittet-es.sqglite

1 /home/juanc2/.mozilla/fTirefox/4b2x%omb.default/storage/permanent/chrome/idb/

1657114595Amcateirvtisty.sqlite



Es erhalt folgende Fassung:

- <Bei Ausflhrung des Paketerfassungsprozesses durchgefihrte Nummernprifungen flr den
Pfad> /<gescannter Pfad>
Scans Beispiel:

- 1 /homet/user/.mozila/Firefox/

In der Datei Dateiprifungen (DateienScan) Text werden alle Prozesse aufgelistet, die ausgefuhrt
werden, wahrend der Connector die gesammelten Debuginformationen erfasst.

+% Applications Places  Text Editor @ es Sunl429 A 4 O

Open = =l exe:si:xt = Save = o o X
Jusr/sbin/1lsof

Jusr/sbin/ifconfig

Jusr/bin/uname

Jusr/bin/netstat

fusr/bin/hostname

Jusr/bin/df

Jusr/bin/date

Jusr/bin/bash

Jopt/cisco/amp/bin/ampsupport

il el el

Er lautet als solcher:

- <Ausflihrungszeit> , <Dateityp>, <Betriebstyp>, <Prozesspfad>, <Parent Process path>,
<Prozess-ID>, <Parent Process ID>, <SHA-Signatur (Nicht SHA256)> <DateigroRe>

Die Textdatei File Execution (Execs) listet alle Linux-Befehle auf, die von aktiven Prozessen auf
dem Connector verwendet werden, wahrend der Connector das Paket gesammelt hat.

Warnung: Die hier aufgefuihrten Pfade dirfen in der AMP-Richtlinie nicht ausgeschlossen
werden, da es sich um Binardateien (/bin) und Systembinaries (/sbin) handelt, die von allen
Prozessen verwendet werden. Diese Liste kann jedoch nutzlich sein, um zu versuchen, zu
verstehen, welche Aktionen von den verschiedenen Prozessen ausgefihrt werden, die auf
dem Zielcomputer ausgefihrt werden.
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o | .’ffilescans.bct

achef fr-M4GRea

Open - Save = = o x

|ﬂ.0525, ELF, EXECUTION, "/usr/sbin/lsof", pid:7447, parent:/usr/bin/bash, ppid:7446,
uid:®, sha:1614D38C, size:154184

0.045s, TEXT ASCII, CREATION, "/root/.ampcli", pid:®, parent:/opt/cisco/amp/bin/
ampcli, ppid:7417, uid:0, sha:5AAGCA25, size:353

©.034s, ELF, EXECUTION, "/usr/sbin/ifconfig", pid:7443, parent:/opt/cisco/amp/bin/
ampsupport, ppid:7438, uid:0, sha:B36D049B, size:B81976

©.034s, ELF, EXECUTION, "/usr/bin/netstat", pid:7444, parent:/opt/cisco/amp/bin/
ampsupport, ppid:7438, uid:®, sha:B40B81C5, size:155008

©.009s, HTML, MOVE, "/opt/cisco/amp/etc/policy.xml", pid:®, parent:/opt/cisco/amp/bin/
ampdaemon, ppid:7244, uid:0, sha:2C535CCA, size:7621

0.002s, ELF, EXECUTION, "/usr/bin/bash", pid:7439, parent:/opt/cisco/amp/bin/
ampsupport, ppid:7438, uid:8, sha:0133716D, size:964600

0.0081s, unk/ign, CREATION, "/home/juanc2/.mozilla/fTirefox/4b2x9omb.default/storage/
permanent/chrome/idb/1657114595AmcateirvtiSty.sqlite”, pid:0, parent:/usr/lib64/firefox/
firefox, ppid:3167, uid:1008, sha:C2F79E7D, size:81920

0.000s, ELF, EXECUTION, "/usr/bin/uname", pid:7440, parent:/opt/cisco/amp/bin/
ampsupport, ppid:7438, uid:0, sha:83443745, size:33080

0.080s, ELF, EXECUTION, "/usr/bin/hostname", pid:7441, parent:/opt/cisco/amp/bin/
ampsupport, ppid:7438, uid:8, sha:6482B924, size:15784

©0.008s, ELF, EXECUTION, "/usr/bin/df", pid:7442, parent:/opt/cisco/amp/bin/ampsupport,
ppid:7438, uid:0, sha:A87344A0, size:105016

©0.000s, ELF, EXECUTION, "/usr/bin/date", pid:7439, parent:/opt/cisco/amp/bin/
ampsupport, ppid:7438, uid:®8, sha:91525773, size:62200

©.008s, ELF, EXECUTION, "/opt/cisco/amp/bin/ampsupport”, pid:7438, parent:/usr/bin/
bash, ppid:3619, uid:©, sha:59F433E9, s5ize:108600

Sobald Pfad identifiziert ist, muss er Uber Richtlinie ausgeschlossen werden. Befolgen Sie die
Best Practices fur AMP fur Endgerate-Ausschlisse.

Prozessausschlisse, die von den Mac- und Linux-Anschlissen behandelt werden, werden in
ahnlicher Weise uber Richtlinien hinzugefligt. Die Methode unterscheidet sich jedoch geringfiigig:
Prozessausschlisse in MacOS und Linux.

Nach dem Hinzufigen von Ausschlissen konnen Sie testen und Uberwachen, ob das Problem
weiterhin besteht. Wenden Sie sich an den AMP TAC-Support.
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