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Einflihrung

Der Connector kann Sie Uber ein Fault Raised-Ereignis informieren, wenn er eine Bedingung
erkennt, die das ordnungsgemale Funktionieren des Connectors beeintrachtigt. Ebenso teilt ein
Fault Cleared-Ereignis mit, dass die Bedingung nicht mehr vorhanden ist.

Verbindungstabelle

In der folgenden Tabelle werden Fehler und entsprechende Diagnoseschritte beschrieben.
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Problembehebung/Problembehebung
Die Systemerweiterung des Connectors wurde blockiert.

Offnen Sie die Einstellungen fiir das Sicherheits- und Datenschutzsystem, unc
genehmigen Sie die Erweiterung.

Alternativ kbnnen Systemerweiterungen auch remote mithilfe eines MDM-Prof
genehmigt werden.
Die installierte Connector-Software ist beschadigt. Installieren Sie den Stecker

Hinweis: Bei der Ausfihrung von Mac Connector Version 1.14.0 und héher ko
einige Vorfalle dieses Fehlers durch einen Neustart des Computers behoben
werden.

Der Connector kann nicht auf Benutzerdateien zugreifen, um sie zu priifen. Of
Sie die Einstellungen flr das Sicherheits- und Datenschutzsystem, und gewar
Sie vollen Festplattenzugriff auf den AMP-Dienst.

Bei Mac Connector-Versionen, die alter als 1.14.0 sind, wird dieser Prozess m
dem Namen /opt/cisco/amp/ampdaemon bezeichnet.

Fir Mac Connector Versionen 1.14.0 und héher bendtigen die folgenden beide
Anwendungen vollstandigen Festplattenzugriff, abhangig von der MacOS-Vers
- AMP fiir Endgeréte Service.app (fur alle MacOS-Versionen erforderlich)

- AMP-Sicherheitserweiterung (wird fir MacOS 10.15.5 und héher benétigt)
Fir Mac Connector Versionen 1.14.1 und héher benétigen die folgenden beide
Anwendungen vollstandigen Festplattenzugriff, abhangig von der MacOS-Vers

- AMP fiir Endgeréte Service.app (fur alle MacOS-Versionen erforderlich)

- AMP-Sicherheitserweiterung (wird auf MacOS 11 und hdher bendtigt)
Weitere Einzelheiten finden Sie in dieser technischen Anmerkung.

Bei Mac Connector-Versionen, die alter als 1.14.0 sind oder auf MacOS 10.14
10.15 ausgefihrt werden, weist dieser Fehler darauf hin, dass die
Systemerweiterung von Connector die richtige Version ist und flir die Ausflihrt



https://www.cisco.com/c/de_de/support/docs/security/amp-endpoints/216089-advisory-for-amp-for-endpoints-mac-conne.html
https://www.cisco.com/c/de_de/support/docs/security/amp-endpoints/216089-advisory-for-amp-for-endpoints-mac-conne.html
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genehmigt wurde, aber noch nicht geladen wurde. Weitere Informationen finde
unter /Library/Logs/Cisco/ampdaemon.log. Durch die Deinstallation und
Neuinstallation des Connectors kann dieser Fehler ebenfalls behoben werden

Der Connector konnte keinen Benutzer erstellen, um den Dateiprifungsvorgar
auszufuhren. Der Connector umgeht dies, indem er den root-Benutzer zum
Durchfiuhren einer Dateiprifung verwendet. Dies unterscheidet sich vom
beabsichtigten Design und ist nicht zu erwarten.

Wenn cisco-amp-scan-sve Benutzer oder Gruppe wurde geldscht, oder die
Konfiguration des Benutzers und der Gruppe wurde geandert. Durch die
Neuinstallation des Connectors wird der Benutzer und die Gruppe mit der
erforderlichen Konfiguration neu erstellt. Weitere Informationen finden Sie unte
/Library/Logs/Cisco/ampdaemon.log.

Beim Dateiprifvorgang des Connectors sind wiederholte Fehler aufgetreten, u
der Connector wurde neu gestartet, um den Fehler zu beheben. Mdglicherwei
verursacht eine oder mehrere Dateien im System einen Absturz des Scan-
Algorithmus beim Scannen. Der Connector wird weiterhin bestmdglich gescan

Wenn dieser Fehler nicht innerhalb von 10 Minuten nach dem Start des Conne
automatisch behoben wird, ist dies ein Hinweis darauf, dass weitere
Benutzereingriffe erforderlich sind und die Fahigkeit des Connectors, Prifunge
durchzufiihren, beeintrachtigt wird.

Uberpriifung /Library/Logs/Cisco/ampdaemon.log und
/Library/Logs/Cisco/ampscansvc.log fur Details.

Der Dateiprufprozess von Connector konnte nicht gestartet werden, und der
Connector wurde neu gestartet, um den Fehler zu beheben. Die
Dateiprtfungsfunktion ist deaktiviert, wahrend dieser Fehler ausgelost wird.

Dieser Fehler kann ausgel6st werden, wenn beim Laden einer neu installierter
Virendefinitionsdatei (.cvd-Dateien) ein Fehler auftritt. Der Connector fuhrt vor
Aktivierung neuer CSD-Dateien eine Reihe von Integritatsprifungen und

Stabilitatsprifungen durch, um diesen Fehler zu verhindern. Nach dem Neust:
entfernt Connector alle ungtltigen CVD-Dateien, sodass Connector fortfahren

Wenn dieser Fehler beim Neustart des Connectors nicht behoben wird, ist die:
Hinweis darauf, dass weitere Benutzereingriffe erforderlich sind. Wenn sich dic
Fehler mit jedem CVD-Update wiederholt, dann ist dies ein Hinweis darauf, da
eine ungultige CSVD-Datei von den cvd-Dateiintegritatsprifungen des Connec
nicht richtig erkannt wird.

Uberprifung /Library/Logs/Cisco/ampdaemon.log und
/Library/Logs/Cisco/ampscansvc.log fur Details.
Starten Sie das System neu.

Bei Mac Connector Versionen 1.11.1 und 1.14.0 kann dieser Fehler ausgeldst
werden, wenn die Systemerweiterungen nicht geladen werden kdnnen. In dies
Fall kann dieser Fehler durch Neuinstallation des Connectors behoben werder
Beachten Sie, dass Mac Connector 1.14.1 und hdher diesen Fehler auslésen
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Beachten Sie, dass ein Fehler auf macOS 11.0.0 dazu fuhren kann, dass die
vollstandige Zugriffseinstellung auf die Festplatte nach einem Neustart sponta:
geldéscht wird. Dieser Fehler wurde in macOS 11.0.1 behoben.
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