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Einflihrung

Ab Linux Connector Version 1.11.0 bietet AMP flir Endgerate jetzt zwei Konfigurationsoptionen fur
ClamAV-Virendefinitionen:

1. Nur Linux
2. Vollstandige ClamAV

Bevor die Linux-Option verflgbar ist, hat der Linux Connector Dateien mit dem vollstandigen
ClamAV-Virendefinitionsset gescannt. Dieses Set enthalt Malware-Signaturen fir Linux, MacOS,
Windows und Android. Dies bietet zwar umfassende Abdeckung, erfordert aber auch erhebliche
Laufzeitressourcen (d. h. CPU-Zeit und Arbeitsspeicher). Einige Linux-Systeme kénnen von der
Konfiguration von AMP flr die Verwendung des kleineren ClamAV-Virendefinitionssatzes flr Linux
profitieren.

Die Dateigrofe der reinen Linux-Virendefinitionen betragt weniger als 10 % des gesamten Satzes.
Mit einem kleineren Satz wird der Computing-Overhead reduziert und die Ausfuhrung von AMP
auf Systemen mit eingeschrankten Ressourcen ermdglicht. Trotz der Leistungsvorteile ist diese
Konfiguration aufgrund der geringeren Abdeckung fur Malware, die nicht unter Linux Iauft, nur far
einige Anwendungen geeignet. Beispielsweise ware es fur Server geeignet, die nur Linux-Dateien
hosten/speichern (z. B. Anwendungsserver), aber nicht fir Server geeignet sind, die auch Nicht-
Linux-Dateien hosten/speichern (z. B. FTP-, Mail- und SMB-Dateiserver). Der
Systemadministrator muss diesen Kompromiss abwéagen, um die passenden Virendefinitionen
auszuwahlen.

WICHTIG!

Es wird dringend empfohlen, dass alle Endgerate auf Connector Version 1.11.0 oder hdher
aktualisiert werden, bevor die neue Virendefinitionsoption fur Linux verwendet wird. Die neue
Option wird zwar von Version 1.10.x und alteren Connector-Versionen akzeptiert, in einigen
Fallen ist ihr Verhalten jedoch nicht intuitiv. Weitere Informationen finden Sie im Abschnitt
Abwaértskompatibilitat.

Abwartskompatibilitat

Vor der Konfiguration von Endpunkten zur Verwendung der neuen Virendefinitionsoption flr Linux



muss ein wichtiges Problem der Abwartskompatibilitdt beachtet werden: 1.10.x und altere
Connectors verwenden weiterhin die vollstandige Virendefinition, wenn der vollstandige Satz
bereits heruntergeladen wurde. Wenn Connector fur die Verwendung der neuen
Virendefinitionsoption fur Linux konfiguriert ist, beendet er die Aktualisierung des vollstandigen
Virusdefinitionssatzes und aktualisiert erst danach den Linux-Virendefinitionssatz. Dies kann dazu
fuhren, dass Endgerate aktuelle Linux-Virendefinitionen, aber veraltete MacOS-, Windows- und
Android-Definitionen verwenden.

Es gibt zwei mdgliche Auflésungen:

1. Aktualisieren Sie den Connector auf Version 1.11.0 oder héher.
2. Andern Sie die ClamAV-Virendefinitionseinstellung wieder auf Full ClamAV.

Andern der ClamAV-Virendefinitionsoption

Die ClamAV-Virendefinitionsoption kann Uber das Webportal von AMP fir Endgerate konfiguriert
werden. Die Option fir jede Richtlinie kann geéndert werden, indem Sie zu:

Management > Richtlinien > [Linux-Richtlinie] > Bearbeiten > Erweiterte Einstellungen >
ClamAV

Modes and Engines
# Clamay

] AV Definitions Linux-Qnly Full ClamaAv
Exclusions
1 exclusion set Use a smaller virus definition set that only includes Linux malware. Better performance,
but less coverage.
Proxy
Content Update Interval | 24 hours
Outbreak Control 4\ Some Connectors must be updated to support this virus definition.

Product Updates

Advanced Settings
Administrative Features
Client User Interface

File and Process Scan

Cache

Nachdem die AV Definitions-Richtlinieneinstellungen geandert wurden, wird die neue Einstellung
beim nachsten geplanten Update der Virendefinitionen auf den Endpunkten aktiviert. Diese
Verzégerung wird durch die Einstellung "Content Update Internal" (Interne Inhaltsaktualisierung)
geregelt.

Die Warnung "Einige Connectors mussen aktualisiert werden, um diese Virendefinitionen zu
unterstutzen" kann im Bildschirm "ClamAV Advanced Settings" angezeigt werden, wenn
mindestens ein von der Richtlinie verwalteter Connector eine inkompatible Linux Connector-
Version ausfuhrt. Es wird dringend empfohlen, die Connectors zu aktualisieren und diese
Warnung zu beheben, bevor die Linux-Definitionen verwendet werden.



Uberpriifen der neuen Einstellung am Endpunkt

Wenn die Konfiguration fur die Verwendung reiner Linux-Definitionen konfiguriert ist, sollte die
kombinierte Grolie des lokalen Arbeitsspeichers der beiden AMP Connector-Prozesse unter 100
MB liegen.

Dies kann mithilfe des folgenden Befehls tberprift werden:

top -p " pidof anpdaenon® -p " pidof anpscansvc’
Nachfolgend finden Sie eine Beispielausgabe:

top - 23:52:51 up 15:11, 7 users, load average: 0.36, 1.10, 0.83

Tasks: 2 total, ® running, 2 sleeping, 0 stopped, 0 zombie

%Cpu(s): 2.5 us, 0.5 sy, 0.0 ni, 97.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
KiB Mem : 3861508 total, 309220 free, 1732560 used, 1819728 buff/cache

KiB Swap: 2097148 total, 2064116 free, 33032 used. 1629348 avail Mem

PID USER PR NI VIRT SHR S %CPU SMEM COMMAND
910 root 20 0 1323172 6752 0.7 0.9 - ampdaemon
937 cisco-a+ 20 © 258764 8 2704 0.0 0.2 s 23 ampscansvc
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