ESA/CES - Verfahren zur Registrierung von
geclusterten Appliances bei AMP fur Endgerate

Inhalt

Einfihrung
Problem

Lésung
Schritt 1: Melden Sie sich an, und navigieren Sie zur AMP-Seite auf der ESA/CES.

Schritt 2 - Andern des Konfigurationsmodus

Schritt 3 - Wechseln Sie zum Systemiberschreibungsmodus.

Schritt 4 - Registrieren von AMP fir Endgerate fur die Computereinstellung.
Schritt 5 - Wechsel in Cluster-Modus

Zugehorige Informationen

Einfihrung

Dieses Dokument beschreibt das Verfahren zur Registrierung von Cisco Email Security
Appliances (ESA)/Cloud Email Security (CES) Appliances in einer Cluster-
Konfigurationsumgebung an Advanced Malware Protection (AMP) fir Endgerate.

Problem

Hinweis: Dieses Dokument wurde unter der Adresse ESA/CES AsyncOS 11.1 geschrieben.
Weitere Informationen zur ESA/CES-Dokumentation finden Sie in den Benutzerhandblichern
und der Dokumentation.

Beim Versuch, ein ESA/CES-Cluster Uber die Benutzeroberflache von Security Services > File
Reputation and Analysis (Sicherheitsdienste > Dateireputation und Analyse) mit AMP far
Endgerate zu registrieren, ist die Schaltflache Appliancemit AMP fiir Endgeréte deaktiviert und
kann die Registrierung nicht abschliel3en.

Im Bild angezeigt:

= Advanced Settings for File Reputation File Reputation Server: AMERICAS (cloud-sa.amp.cisco.com v
AMP for Endpoints Console Integration (2 _
SSL Communication for File Reputation:

Use SSL (Port 443)

Tunnel Proxy (Optional):

Server: |

Losung

Um eine ESA/CES-Appliance in einer geclusterten Konfiguration fir AMP fur Endgerate zu
registrieren, muss dies mit Uberschreibungen auf Computerebene erfolgen. Das bedeutet, dass


/content/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
/content/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html

fir jeden Computer im Cluster eine individuelle Uberschreibungseinstellung vorhanden ist, die
Vorrang hat.

Es mussen folgende Schritte ausgeflihrt werden:

Schritt 1: Melden Sie sich an, und navigieren Sie zur AMP-Seite auf der ESA/CES.

Navigieren Sie zu Sicherheitsdienste > Dateireputation und Analyse, und Uberprifen Sie den
aktuellen Konfigurationsmodus. Dies wird durch den Modus - Cluster in der bereitgestellten
Ausgabe angezeigt.

File Reputation and Analysis

Mode —Cluster: AMPTEST _ng. Mode... -y

b Centralized Management Options

Advanced Malware Protection

File Reputation: | Enabled
File Analysis: | Enabled

Edit Global Settings... |

Click here to group or view appliances for File Analysis reporting.

Schritt 2 - Andern des Konfigurationsmodus
Klicken Sie auf Zentrale Managementoptionen > Einstellungen verwalten.
f*TDﬂE —Ciuster: AMPTEST change Mode“‘ L

= Centralized Management Options

Settings are defined:

Delete Settings for this feature a} this mode.
You can also Manage Settings.

Advanced Malware Protection

File Reputation: | Enabled
File Analysis: | Enabled

Kopieren Sie unter Einstellungen verwalten die Konfiguration aus dem CIusEer auf den
entsprechenden angemeldeten Computer. Nach der Auswahl Senden und Ubernehmen der
Anderungen



Mede —Cluster: AMPTEST Change Mode... v

= Centralized Management Options

Manage Settings for Cluster: AMPTEST

® | Copy ¥ | settings to:

* Cluster: AMPTEST (current mode) -«
. Group: Main_Group

...... Machine: ESA.cisco.com

.+ +o Machine: esad.ancent.com

Delete settings from:
Clyster: AMPTEST =

Schritt 3 - Wechseln Sie zum Systemiiberschreibungsmodus.

Klicken Sie auf den Anderungsmodus.. , und wahlen Sie den entsprechenden Rechner mit der zu
konfigurierenden Uberschreibung aus.

File Reputation and Analysis

Mode —Cluster: AMPTEST [ Change Mode... v

Change Mode...

* Cluster: AMPTEST (current mode)
. Group: Main_Group

Advanced Malware Protection K2R Machine: ESA.cisco.com

g --- --- Machine: esad.arcent.com
File Reputation: nabled

b Centralized Management Options

File Analysis: Enabled

Edit Global Settings...

Click here to group or view appliances for File Analysis reporting.

Schritt 4 - Registrieren von AMP fiir Endgeréte fur die Computereinstellung.
Nach dem Umschalten des Konfigurationsmodus auf Computer: <Geratename>

Klicken Sie auf Globale Einstellungen bearbeiten... Erweitern Sie dann die Komponente
Erweiterte Einstellungen fiir die Dateianalyse.

Klicken Sie auf die Schaltflache "Appliance bei AMP fiir Endgerate registrieren”, um die
Registrierung abzuschliel3en.



HMode —Machine: esad.aricent.com | Charge Mode.., hd

Ik Centralized Managemnent Cptions

Advanced Malware Frodechion sarices require naiwark commuonication fa the dlawd servers an parts 32137 ar 443 (for File Reputadion) and 443 (for File Analy Plaase see the Orline Help for additional datails,

File Reputation Fitering: | ¥ Epably File Reputation

File Anatysic: (7 # Enable File Analysis

=l Select A Expand &l [ Reset

archived and compressed
Configuration

Database

Dcurment

Email

Encodied and Encrypled
Executables

Micresaft Decuments
Miscellaneous

anced Settings for File Reputabion File Reputabion Server: | AMERICAS [clowd-sa.smp.cisco.com) w

AMP for Endpoints Console Integration (2 Register Appliance with AMP for Endpoints

SEL Communicat for File Reputation:
e e e Use S5L (Part 443)

Tunnel Proocy (Cpticnal):

Wiederholen Sie die Schritte 1 bis 4 fiir die verbleibenden Computer im Cluster, um sich fiur AMP
fur Endgerate zu registrieren.

Warnung: ESA/CES-Softwareversionen, die von der Defect ID:CSCvp23281 betroffen sind,
sollten Schritt 5 Uberspringen, wie fur die Problemumgehung angegeben.

Schritt 5 - Wechsel in Cluster-Modus

Nachdem jedes System bei AMP flr Endgerate registriert wurde, &ndern Sie den Modus wieder in
Cluster, indem Sie die Uberschreibungen auf Computerebene fiir Dateireputation und Analyse
unter Zentrale Verwaltungsoptionen > Einstellungen verwalten entfernen. Alle
Gerateeinstellungen mussen Ubereinstimmen, damit das Clustering erfolgreich ausgefiuhrt werden
kann. Die Schaltflache Einheit mit AMP fiir Endgeréate registrieren ist weiterhin grau und im
Cluster-Modus nicht verflgbar.

Zugehorige Informationen

- Technischer Support und Dokumentation - Cisco Systems
- Cisco AMP fiir Endgerate - Dokumentationsportal

- Cisco Cloud E-Mail Security - Benutzerhandbiicher

- Cisco Email Security Appliance - Benutzerhandbiicher



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp23281
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
/content/en/us/support/security/fireamp-endpoints/tsd-products-support-series-home.html
/content/en/us/support/security/cloud-email-security/products-user-guide-list.html
/content/en/us/support/security/email-security-appliance/products-user-guide-list.html
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