Konfigurieren des AnyConnect Management-
VPN-Tunnel auf der ASA
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Einleitung

In diesem Dokument wird beschrieben, wie eine ASA konfiguriert wird, wenn das VPN-Gateway
Verbindungen vom Cisco AnyConnect Secure Mobility Client Gber den Management-VPN-Tunnel
akzeptiert.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- VPN-Konfiguration durch Adaptive Security Device Manager (ASDM)
- Grundlegende CLI-Konfiguration der Adaptive Security Appliance (ASA)
- X509-Zertifikate

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco ASA Software Version 9.12(3)9
. Cisco ASDM Software Version 7.12.2



- Windows 10 mit Cisco AnyConnect Secure Mobility Client der Version 4.8.03036

Hinweis: Laden Sie das AnyConnect VPN Web Deployment-Paket herunter (anyconnect-win*.pkg
or anyconnect-macos*.pkg) aus dem Cisco Software Download (nur registrierte Kunden). Kopieren
Sie den AnyConnect VPN-Client in den Flash-Speicher der ASA, die auf die Computer der
Remote-Benutzer heruntergeladen werden soll, um die SSL VPN-Verbindung mit der ASA
herzustellen. Weitere Informationen finden Sie im Abschnitt Installing the AnyConnect

Client (Installieren des AnyConnect-Clients) im ASA-Konfigurationsleitfaden.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

Ein Management-VPN-Tunnel stellt die Verbindung zum Unternehmensnetzwerk sicher, wenn das
Client-System hochgefahren wird, nicht nur, wenn der Endbenutzer eine VPN-Verbindung
herstellt. Sie kdnnen das Patch-Management auf Endgeraten aulRerhalb des Bliros durchfiihren,
insbesondere auf Geraten, die vom Benutzer nur selten Gber VPN mit dem Blironetzwerk
verbunden werden. Auch Betriebssystem-Anmeldeskripts fir Endgeréate, die eine Verbindung mit
dem Unternehmensnetzwerk bendtigen, profitieren von dieser Funktion.

AnyConnect Management Tunnel erméglicht es Administratoren, AnyConnect ohne
Benutzereingriff anzuschlieen, bevor sich der Benutzer anmeldet. Der AnyConnect Management-
Tunnel kann zusammen mit der Erkennung vertrauenswurdiger Netzwerke eingesetzt werden und
wird daher nur ausgelOst, wenn das Endgerat extern installiert und von einem benutzerinitiierten
VPN getrennt ist. Der AnyConnect Management-Tunnel ist fir den Endbenutzer transparent und
trennt die Verbindung automatisch, wenn der Benutzer das VPN initiiert.

Betriebssystem/Anwendung Mindestversionsanforderungen
ASA 9.0.1

ASDM 7.10.1

Windows AnyConnect-Version 4.7.00136

macOS AnyConnect-Version 4.7.01076

Linux Nicht unterstutzt

Betrieb eines Management-Tunnels

Der AnyConnect VPN-Agentendienst wird beim Systemstart automatisch gestartet. Es erkennt,
dass die Management-Tunnel-Funktion aktiviert ist (iber das Management-VPN-Profil), und
startet daher die Management-Client-Anwendung, um eine Management-Tunnel-Verbindung zu
initiieren. Die Management-Client-Anwendung verwendet den Hosteintrag aus dem Management-
VPN-Profil, um die Verbindung zu initiieren. Dann wird wie tblich der VPN-Tunnel aufgebaut, mit
einer Ausnahme: Wahrend einer Management-Tunnel-Verbindung wird kein Software-Update
durchgeflihrt, da der Management-Tunnel fir den Benutzer transparent sein soll.

Der Benutzer initiiert Uber die AnyConnect-Benutzeroberflache einen VPN-Tunnel, der die
Beendigung des Management-Tunnels auslést. Nach der Beendigung des Management-Tunnels
wird die Einrichtung des Benutzertunnels wie gewohnt fortgesetzt.


https://software.cisco.com/download/home/286281283/type/282364313/release/4.8.03036?i=!pp
/content/en/us/td/docs/security/asa/asa912/configuration/vpn/asa-912-vpn-config/vpn-anyconnect.html
/content/en/us/td/docs/security/asa/asa912/configuration/vpn/asa-912-vpn-config/vpn-anyconnect.html

Der Benutzer trennt den VPN-Tunnel, wodurch die automatische Wiederherstellung des
Management-Tunnels ausgeldst wird.

Einschrankungen

- Es wird keine Benutzerinteraktion unterstutzt

- Es wird nur die zertifikatbasierte Authentifizierung Gber den Machine Certificate Store
(Windows) unterstitzt

- Die strenge Uberpriifung des Serverzertifikats wird erzwungen

- Ein privater Proxy wird nicht unterstutzt.

- Ein offentlicher Proxy wird nicht untersttitzt (ProxyNative-Wert wird auf Plattformen
unterstitzt, auf denen die Einstellungen des systemeigenen Proxys nicht vom Browser
abgerufen werden)

- AnyConnect-Anpassungsskripte werden nicht unterstutzt

Hinweis: Weitere Informationen finden Sie unter Informationen zum Management-VPN-
Tunnel.

Konfigurieren

In diesem Abschnitt wird beschrieben, wie Sie Cisco ASA als VPN-Gateway konfigurieren, um
Verbindungen von AnyConnect-Clients Uber den Management-VPN-Tunnel zu akzeptieren.

Konfiguration auf der ASA tGber ASDM/CLI

Schritt 1: Erstellen Sie die AnyConnect-Gruppenrichtlinie. Navigieren Sie zu Configuration > Remote
Access VPN > Network (Client) Access > Group Policies. Klicken Sie auf Add.

Hinweis: Es wird empfohlen, eine neue AnyConnect-Gruppenrichtlinie zu erstellen, die nur
fur den AnyConnect-Management-Tunnel verwendet wird.


/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_100260
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_100260
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Schritt 2: Bieten Sie Name fUr die Gruppenrichtlinie. Zuweisen/Erstellen eines Address Pool.
Auswahlen Tunneling Protocols als SSL VPN Client und/oder IPsec IKEv2, wie im Bild dargestellt.

[ ] [ ] Edit Internal Group Policy: AnyConnect_MGMT_Tunnel
| Ceneral Name: | AnyConnect_MGMT_Tunnel
| Servers
| | Advanced Banner: Inherit

SCEP forwarding URL: Inherit

| Address Pools: Inherit | VPN_Pool Select...

IPv6 Address Pools: [ Inherit Select...

~ More Options - £l
Tunneling Protocols: Inherit Clientless SSLVPN IPsec IKEvL | € IPsec IKEv2 | L2TP/IPsec
Filter: Inherit < Manage...
Access Hours: Inherit o Manage...
Simultaneous Logins: Inherit
Restrict access to VLAN: Inherit <

<

Connection Profile (Tunnel Group) Lock: @ Inherit

Maximum Connect Tirme: Inherit Unlimited minutes
Idle Timeout: Inherit None minutes
Security Group Tag (SCT): Inherit MNone (2 - 65519)
On smart card removal: Inherit Disconnect Keep the connection
Timeout Alerts
Maximum Connect Time Alert Interval: Inherit Default minutes
Periodic Certificate Authentication Interval: Inherit Unlimited hours
Find: @ Next @ Previous
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Schritt 3: Navigieren Sie zu Advanced > Split Tunneling. Konfigurieren Sie Policy als Tunnel Network List
Below und wahlen Sie Network List, wie im Bild dargestellt.



® o Edit Internal Group Policy: AnyConnect_MGMT_Tunnel

General The VPN client makes split tunneling decisions on the basis of a network list that can be specified below by providing the proper parameters to "Policy’ and 'Networl |
Servers fields.
" Advanced
Split Tunneling DNS Mames: Inherit
Browser Proxy
Send All DNS Lookups Through Tunnel:
» AnyConnect Client [ 9 lohak Yes ©Ne
* IPsec(IKEv1) Client
Palicy: Inherit | _Tunnel Network List Below | B
IPVE Palicy: Inherit
Network List: Inherit | WPN-5plit J B Manag
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Hinweis: Wenn flr beide IP-Protokolle (IPv4 und IPv6) keine Client-Adresse angefordert
wird, Client Bypass Protocol Einstellung muss enabled sodass der entsprechende Datenverkehr
nicht durch den Management-Tunnel unterbrochen wird. Weitere Informationen zur
Konfiguration finden Sie in Schritt 4.

Schritt 4: Navigieren Sie zu Advanced > AnyConnect Client. Festlegen Client Bypass
Protocol ZU Enable. Klicken Sie auf ok um zu speichern, wie im Bild gezeigt.

[ ] L ] Add Internal Group Policy
General Keep Installer on Client System: Inherit Yes Mo
Servers . ) )
Datagram Transport Layer Security (DTLS): Inherit Enable Disable
Split Tunneling DTLS Compression: Inherit Enable Disable
frowser Prox 2
B o i eflate 75 able
+ AnyConnect Client S5L Compression @ Inherit Deflate LZ Disable
Peec(FEY Tent Ignare Don't Fragment{DF) Bit: Inherit Enable Disable
| ctient sypass protocol: inherit @ Enable | Disable
FQDN of This Device: FQDN
MTU: Inherit
Keepalive Messages: Inherit Disable Interval seconds
Optienal Client Modules to Download: inherit v
Always-0n VPN: Inherit Disable Use AnyConnect Profile setting @
Client Profiles to Download: Inherit
& Add | Deled
Find: @ ]
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Schritt 5: Klicken Sie wie in dieser Abbildung dargestellt auf Apply um die Konfiguration an die ASA
weiterzuleiten.
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CLI-Konfiguration flr die Gruppenrichtlinie:

ip local pool VPN _Pool 192.168.10.1-192.168.10.100 mask 255. 255.255.0
! access-list VPN-Split standard permt 172.16.0.0 255.255.0.0
! group-policy AnyConnect MGMT Tunnel i nternal
group- pol i cy AnyConnect_ MGMT Tunnel attri butes
vpn-tunnel - prot ocol ikev2 ssl-client
split-tunnel -network-1ist val ue VPN-Split
client-bypass-protocol enable
addr ess- pool s val ue VPN_Pool

Schritt 6: Erstellen Sie das AnyConnect-Verbindungsprofil. Navigieren Sie zu Configuration > Remote
Access VPN > Network (Client) Access > AnyConnect Connection Profile. Klicken Sie auf Add.

Hinweis: Es wird empfohlen, ein neues AnyConnect-Verbindungsprofil zu erstellen, das nur
fir den AnyConnect-Management-Tunnel verwendet wird.
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The security appliance automatically deploys the Cisco AnyConnect WPN Client ta remote users upon connection. The initial client deployment requines end=user administrative rights. The Cisco AnyConnect
WP Client suppons (Psec {IKEv2) tunnel as well as 551 wnnel with Datagram Transpon Layer Security (DTLS) wnneling options.

Access Interfaces
B3 Enable Cisco AnyConnect VPN Client access on the interfaces selected in the table below
S5L access must be enabled if you allow AnyConnect client to be launched from a browser (Web Launch) .

— L Access Faec (IEv2) Access

Aliow Atzess Enable OTLS Allow Azcess {[nable Client Services Device Certificate ...
cutside a a a
inskde

Port Sentings ...

E Bypass interface access lists for inbound VPN sessions
Access lists from group policy and wser policy always apply to the traffic.
Login Page Setting
3 Allow user to select connection profile an the login page, ©
Shutdown partal login page.
Connection Profiles
Connection profile (tunnel growp) specifies how user is authenticated and other parameters. You can configure the mapping from certificate to connection profile here

zu|||u Delete| Find: 8|8

Match Case
| ame S50 Dmabled IPyes Crabled Allaves Authentication kethod Growp Policy.
DefaliRAGroup /] AAAILDCAL) DeRGrpPolicy
Dre faultWEBVPNGroup (]

Let group URL take precedence if group VAL and cemificate map match different connection profiles. Otherwise, the connection profile that matches the cenificate map will be used.

Reset Apply

Schritt 7. Bieten Sie Name flir das Verbindungsprofil, und legen Sie Authentication Method alS Certificate
only. Wahlen Sie Group Policy wie in Schritt 1 erstellt.



] ] Add AnyConnect Connection Profile

Basic Mame: AnyConnect_MGMT_Tunnel |
» Advanced

Aliases:

Authentication
Method: Certificate only

AAA Server Group: LOCAL E Manage...

Use LOCAL if Server Group fails

SAML Identity Provider
SAML Server : === None --- E Manage...

Client Address Assignment

DHCP Servers:

© None DHCP Link DHCP Subnet
Client Address Pools: Select...
Client IPv6 Address Pools: Select...

Default Croup Policy

L

Group Policy: AnyConnect_MGMT_Tunnel Manage...

(Following fields are linked to attribute of the group policy selected above.)
Enable SSL VPN client protocol
Enable IPsec{IKEv2) client protocal
DNS Servers:
WINS Servers:

Domain Name:

Find:

Help Cancel ﬁ

Hinweis: Stellen Sie sicher, dass das Stammzertifikat der lokalen Zertifizierungsstelle
(Certificate Authority, kurz ,CA*) auf der ASA vorhanden ist. Navigieren Sie zu Configuration >
Remote Access VPN > Certificate Management > CA Certificates um das Zertifikat
hinzuzufiigen/anzuzeigen.

Hinweis: Stellen Sie sicher, dass ein Identitatszertifikat, das von derselben lokalen CA
ausgestellt wurde, im Machine Certificate Store (unter Windows) und/oder in der Keychain-
Verwaltung des Systems (unter macOS) vorhanden ist.

Schritt 8: Navigieren Sie zu Advanced > Group Alias/Group URL. Klicken Sie auf Add unter Group URLs und
eine URL. Sicher Enabled ist aktiviert. Klicken Sie auf ok um zu speichern, wie im Bild gezeigt.
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m B Delete (The table is in-line editable.) @
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e e Add Group URL
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£ ) Remate Access VPR

Iraroduction

3 AryConneet Cliart Prafile
[§ ArConnect Clier Software

B Dynamiic Access Policies

P Group Polices

B PseciEvl] Connection Profiles
£ PseciiEv2) Connection Frafiles
3 secure Mobility Solution

Access Interfaces

Beterface

outside
inside

J Address Assignmen

" The security appliance autematically deploys the Cisco AnyConnect VPN Client ta remate users upan connection, The initial client deplayment requires end-user administrative rights. The Clsco AnyConnect VPN
Client supparts IPsec (IKEw2) tunnel as well as S5L tunnel with Datagram Transpart Layer Security (DTLS) tunneling options.
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Schritt 9. Klicken Sie auf Apply um die Konfiguration an die ASA weiterzuleiten.
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The security appliance automatically deploys the Cisca AnyConnect VPN Client to remate users upen cannection, The initial client deployment requires end-user administrative rights.
The Cisco AnyConnect VPN Client supports IPsec (IKEv2) tunnel as well as 551 tunnel with Datagram Transport Layer Security (DTLS) tunneling options.
Access Interfaces
Enable Cisco AnyConnect VPN Client access on the interfaces selected in the table below
55L access must be enabled if you allow AnyConnect client to be launched fram a browser (Web Launch) ,

e SEL Access IPsex (IKEW2) Access

e R Al poeksy EnaCiu R Suces Device Certificate
outside
nside Port Settings ...

Bypass interface access lists for inbound VPN sessions
Access lists from group policy and user policy always apply to the traffic.

lLogin Page Setting
B Allow user 1o select connection profile on the login page. ©
Shutdewn partal login page.

Connection Prafiles
Connection profile (tunnel group) specifies how user is authenticated and other parameters. You can configure the mapping from certificate to connection profile here.

& Add| [ Edit [§ Delete  Find: Mateh Case
Nama SSL Enabled 1Psec Enabled Abases Authentication Method Group Palicy
DefaultRAGroup AAAILOCAL) DRMGrRPolicy
DefaultWEBVPNGroup ] ARAILOCAL) DiMGrpPolicy
AmyConmect [ ] AnyConnect ARAILOCAL) AmyConmect

Certificate AmyConnect_MGMT _Tunnel

AmyConnect MGMT_Tunnel

Let group URL take precedence if group URL and cerificate map match different connection profiles. Otherwise, the connection profile that matches the centificate map will be used.

Reger

CLI-Konfiguration fir das Verbindungsprofil (tunnel-group):

tunnel - group AnyConnect_ MGMT_Tunnel type renpote-access
tunnel - group AnyConnect_ MGMT_Tunnel general -attributes

default-group-policy AnyConnect_MGMT_ Tunnel
tunnel - group AnyConnect _MGMI_Tunnel webvpn-attri butes
authentication certificate

group-url https://asa.example.com/AnyConnect_MGMT Tunnel enable

Schritt 10. Stellen Sie sicher, dass ein vertrauenswurdiges Zertifikat auf der ASA installiert und an
die fur AnyConnect-Verbindungen verwendete Schnittstelle gebunden ist. Navigieren Sie

ZU Configuration > Remote Access VPN > Advanced > SSL Settings um diese Einstellung
hinzuzufigen/anzuzeigen.

Hinweis: Weitere Informationen finden Sie unter Installation des Identititszertifikats auf der
ASA.
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https://www.cisco.com/c/de_de/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc11
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CLI-Konfiguration fur SSL-Trustpoint:

ssl trust-point ROOT-CA outside

Erstellung des AnyConnect-Management-VPN-Profils

Schritt 1: Erstellen Sie das AnyConnect-Client-Profil. Navigieren Sie zu Configuration > Remote Access
VPN > Network (Client) Access > AnyConnect Client Profile. Klicken Sie auf Add, wie im Bild dargestellt.
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B Language Locakization
08 Laad Balancing
" DHCP Server
488 DNS
v @ Advanced
=i* Connagticn Gateway
5 55L Sertngs
3 Reference kentity
2P Certificate 1o AnyConnect and
‘3 HTTP Redirect
o] Maximum VPN Sessions
 Crypo Engine

Site-1o-5ite VPN

Device Management

Reset Apply



Schritt 2: Bieten Sie Profile Name. Wahlen Sie Profile Usage alS AnyConnect Management VPN profile. Wahlen
Sie Group Policy in Schritt 1 erstellt. Klicken Sie auf ok , wie im Bild dargestellt.

I % Change Group Palicy| [ kSl Import:ﬂ E!pon:‘ﬁ Validate

Profile Narme Profile Usage Group Policy Prafile Location

[ ] L ] Add AnyConnect Client Profile

Profile Name AnyConnect_MGMT_Profile

Profile Usage AnmyConnect Management VPN Profile a

Enter a device file path for am xml file, e, disk0:fac_profile. The file will be automatically
created if it does not exist.

Profile Location  disk0:/anyconnect_mgmt_profile.vpnm Browse Flash...

Upload...

Group Policy AnyConnect_MGMT_Tunnel

Enable ‘Always On VPN’ for selected group

Help Cancel IE'

Reset Apply

Schritt 3: Wahlen Sie das erstellte Profil aus, und klicken Sie auf Edit, wie im Bild dargestellt.

+ Add% Change Group Policy| (I Delete| B Import| B Export| &9 Validate

Profile Name Profile Usage Group Palicy Profile Location

[AnyConnect MGMT_Profile AryConneet Management VPN Prafile AnyConnect MGMT_Tunnel digk0: /anycanneet_magrmt_prefile vanm

Schritt 4: Navigieren Sie zu server List. Klicken Sie auf Add um einen neuen Server-Listeneintrag
hinzuzufligen, wie im Bild gezeigt.



[ NON ] AnyConnect Client Profile Editor - AnyConnect_MGMT_Profile

Profile: AnyConnect_ MGMT_Profile About
4
. VPN 3 s
erver List
{8} Preferences (Part 1)
5 Preferences (Part 2)
ﬁ BaCk_UD Ser\r-ers. Hostname Host Address User Group Backup Server List Certificate Pins
15 Certificate Pinning
Note: at most one server can be defined in a management VPN profile. Add... Delete
Edit... Details
Help Cancel 0K

Schritt 5: Bieten Sie Display Name. Fligen Sie FQDN/IP address der ASA. Stellen Sie die User Group als
Name der Tunnelgruppe. Group URL wird automatisch mit dem FQDN und User Group. Klicken Sie auf
OK.



m Certificate Pinning

Primary Server

Display Name (required) | AnyConnect_MGMT_Tunnel

Connection Information

Primary Protocol SSL u

ASA gateway

Auth Method During IKE Negotiation EAP-AnyConnect

FQDN or IP Addr... User Group (required)
asa.example.com /| AnyConnect_MGMT.
Group URL

asa.example.com/AnyConnect_MGMT_Tunnel

Backup Servers

Host Address

IKE Identity (10S gateway only)

Add

OK

Move Up

Move Down

Delete

Cancel

Hinweis: Die FQDN/IP-Adresse + Benutzergruppe muss mit der Gruppen-URL
ubereinstimmen, die bei der Konfiguration des AnyConnect-Verbindungsprofils in Schritt 8

erwahnt wird.

Hinweis: AnyConnect mit IKEv2 als Protokoll kann auch zum Einrichten eines Management-
VPNs zur ASA verwendet werden. Sicher Primary Protocol ist auf IPsec in Schritt 5.

Schritt 6: Klicken Sie wie in der Abbildung dargestellt auf ok zum Speichern.



® * AnyConnect Client Profile Editor - AnyConnect_MGMT_Profile

Profile: AnyConnect_MGMT_Profile About
B VEN " ServerList
i5} Preferences (Part 1)
- Preferences (Part 2)
Backup S
gcac ;p er:.ers. Hostname Addre : y Backup Server Li Certificate Pins
© Lertilicate Finning AnyConnect MGMT _T... [asa.example.com AnyConnect MGMT _T... [-— Inherited —— ]
Certificate Matching i )
Mote: at most one server can be defined in a management VPN profile. Add... Delete
| Edit... | Details
Help Cancel 0K

Schritt 7. Klicken Sie auf Apply to Ubertragen Sie die Konfiguration an die ASA, wie im Abbild
dargestellt.

@namemﬁl Manitoring | [ Save ¥ Refresh | Q) Back () P welp Type

CISCO

O s Aoty Accass Pl &8 & Femole A PN > Metwork (Clienth A Client Profile
D Inredusion
v B Metwork (Client) Access
i tton to add a new profile. Pressing the Import or Expart button is for u a oad of client profiles n local machine and device.
B AnyConnect Connection Profi bu add rofile. Pres he | Expart button is for upload and dawnload of cli files between local mach d devi
The profile Usage field is introduced with the Secure Mobility Solution. This field contains different profile usage in AnyConnect version 3.0 and later.

f
3 g Hosts can be performed by going to Secure Desktop Manager/MostScan. If "HostScan” is not visible under “Secure Desktop Manager’, you will need 1o restart ASDM.
AmyConnect
E iy Dynamic Access Policies . _ . - -
] i Group Pulicies % Add| & Edit|=H Change Group Policy| [F Delete| ¥ import | Export| &3 Validate
E B8 IPsectiEv1) Connection Profil Frofile Mame Peodile sage Group Pelicy Frofie Location
Psec(KEV2) Connection Profil A na /| i MGMT Tunnel o

T3 Secure Mobikey Solution
* fip Address Assignment
» T Adwarced
» [ Cliemiess S50 VPN Aceess
v gl AR Local Lers
W ann Server Groups
5 LDAP Amribue Map
17 Local Users
*» f Serure Desktop Manager
* [N Cortificate Managemant
B Languuge Locakzation
8 Load Bakinding
1B DHCP Server
ot DHE
v B Advarced
«5+ Connection Gateway
) 554 Settings

This panel is used to mamage AnyConnect Chient Profiles and perform group assignment for AnyConnect version 2.5 of later.You can select a profile 1o edit, change group of to delete. You can select the "Add’

[ Reference Kemity

&P certificate to AmConnect and
“%h HTTP Redirect

o} Maimum VPN Sessions

ol crypto Engine

i, Device Setup
%li‘rewau

7l Remo

58 site-to-Site VPN
ﬂ Device Managerment




CLI-Konfiguration nach dem Hinzufiigen des AnyConnect-Management-VPN-Profils.

webvpn
enabl e outside
hsts
enabl e
max- age 31536000
i ncl ude- sub- domai ns
no prel oad
no anyconnect-essential s
anyconnect inmage di skO:/anyconnect-w n-4. 8. 02045-webdepl oy- k9. pkg 1
anyconnect profiles AnyConnect_MGMT Profile diskO:/anyconnect_mgmt_profile.vpnm
anyconnect enabl e
tunnel -group-1ist enable
cache
di sabl e
error-recovery disable
|
group-pol i cy AnyConnect MAMI_Tunnel interna
group-policy AnyConnect_MGMT_Tunnel attributes
vpn-tunnel -protocol ikev2 ssl-client
split-tunnel -network-1ist value VPN-Split
client-bypass-protocol enable
addr ess- pool s val ue VPN_Poo
webvpn
anyconnect profiles value AnyConnect_MGMT Profile type vpn-mgmt

AnyConnect-Management-VPN-Profil auf dem AnyConnect-Client-Computer:

<?xm version="1.0" encodi ng="UTF-8"?>

<AnyConnect Profil e xm ns="http://schemas. xn soap. or g/ encodi ng/ "

xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena- i nst ance"

xsi : schemalLocati on="http://schemas. xm soap. or g/ encodi ng/ AnyConnect Profile. xsd">
<Clientlnitialization>

<UseSt art Bef oreLogon User Control | abl e="f al se" >f al se</ UseSt art Bef or eLogon>

<ShowPr eConnect Message>f al se</ ShowPr eConnect Message>

<ProxySettings>l gnor eProxy</ ProxySettings>
<Al | owLocal ProxyConnecti ons>t rue</ Al | omLocal ProxyConnecti ons>
<Aut henti cati onTi meout >30</ Aut henti cati onTi meout >

--- Qutput Ormitted ---
<Capti vePort al Renedi ati onBr owser Fai | over >f al se</ Capti vePort al Renedi ati onBr owser Fai | over >
<Al | owvanual Host | nput >f al se</ Al | owivlinual Host I nput> </ Cientlnitialization>



</ AnyConnect Profi | e>

Hinweis: Wenn Trusted Network Detection (TND) im AnyConnect VPN-Benutzerprofil
verwendet wird, ist es ratsam, die gleichen Einstellungen im VPN-Verwaltungsprofil
vorzunehmen, um eine einheitliche Benutzererfahrung zu gewahrleisten. Der Management-
VPN-Tunnel wird auf Basis der TND-Einstellungen ausgeldst, die auf das Profil des
Benutzer-VPN-Tunnels angewendet werden. Aul3erdem gilt die TND Connect-Aktion im
Management-VPN-Profil (wird nur durchgesetzt, wenn der Management-VPN-Tunnel aktiv
ist) immer fur den Benutzer-VPN-Tunnel, um sicherzustellen, dass der Management-VPN-
Tunnel fur den Endbenutzer transparent ist.

Hinweis: Wenn auf einem Endbenutzer-PC im Management-VPN-Profil die TND-
Einstellungen aktiviert sind und das Benutzer-VPN-Profil fehlt, werden die Standard-
Voreinstellungseinstellungen fir den TND (diese sind in den Standardeinstellungen in der
AC-Client-Anwendung deaktiviert) anstelle des fehlenden Benutzer-VPN-Profils
berucksichtigt. Diese Diskrepanz kann zu unerwartetem/undefiniertem Verhalten flhren.
StandardméaRig sind die TND-Einstellungen in den Standardeinstellungen deaktiviert.

Um die hardcodierten Standardeinstellungen in der AnyConnect Client-Anwendung zu
uberwinden, missen auf dem Endbenutzer-PC zwei VPN-Profile, ein Benutzer-VPN-Profil
und ein AC-Management-VPN-Profil vorhanden sein. Beide missen die gleichen TND-
Einstellungen aufweisen.

Die Logik hinter der Verbindung und Trennung des Management-VPN-Tunnels besteht
darin, dass der AC-Agent zum Einrichten eines Management-VPN-Tunnels die TND-
Einstellungen flir das Benutzer-VPN-Profil verwendet und zum Trennen der Verbindung zum
Management-VPN-Tunnel nach TND-Einstellungen fir das Management-VPN-Profil sucht.

Bereitstellungsmethoden fiir das AnyConnect-Management-VPN-Profil

- Eine erfolgreiche Benutzer-VPN-Verbindung wird mit dem ASA-Verbindungsprofil hergestellt,
um das AnyConnect-Management-VPN-Profil vom VPN-Gateway herunterzuladen.

Hinweis: Wenn das Protokoll fiir den Management-VPN-Tunnel IKEv2 ist, muss die erste
Verbindung lber SSL hergestellt werden (um das AnyConnect-Management-VPN-Profil von
der ASA herunterzuladen).

- Das AnyConnect Management VPN-Profil kann manuell auf die Client-Computer hochgeladen
werden, entweder durch GPO-Push oder durch manuelle Installation (Stellen Sie sicher, dass
der Name des Profils vpnMgmtTunProfile.xml).

Speicherort des Ordners, in dem das Profil hinzugefigt werden muss:
Windows: C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\MgmtTun
MacOS: /opt/cisco/anyconnect/profile/mgmttun/

(Optional) Konfigurieren eines benutzerdefinierten Attributs zur Unterstiitzung der
Tunnel-All-Konfiguration

Management-VPN-Tunnel erfordern einen Split, der standardmalfig eine Tunneling-Konfiguration
umfasst, um Auswirkungen auf die vom Benutzer initiierte Netzwerkkommunikation zu vermeiden.
Dies kann Uberschrieben werden, wenn Sie das benutzerdefinierte Attribut in der Gruppenrichtlinie



konfigurieren, die von der Verwaltungstunnelverbindung verwendet wird.

Schritt 1: Navigieren Sie zuConfiguration > Remote Access VPN > Network (Client) Access > Advanced > AnyConnect
Custom Attributes. Klicken Sie auf Add, wie im Bild dargestellt.

CI15€0

) Maonitoring | Save Q¥ Refresh ° Back (L) ? Help | Type topic il

5 WP etwork (Clisnt) Accy nyCo ct Custom

Declarations of custom attribute types and these atributes are enforced in AnyConnect group policy, AnyConnect dynamic access policy and AnyConnect custom attribute names

» B} AryConnect Customization fLocalizati ® Add]j8 L]

[ AryConnact Client Profile Type Deseription
58 AryConnect Client Software

iy oynamic Access Palicies

i Group Policies

7 bookmarks a7 Dewice List.

& Secure Mobility Sclution
F Bip Address Assignment

AmyConnect Custom Atiributes
8 AryConnedt Custom ATFbute Nar
» IR Peee
B ACL Manager
» [ Chentless S5L VPN Access
v o Ans/Local Users
T Aan server Groups
5§ LDAP Antribute Map
il Losal Users
® & Secure Desktop Manager
» [£) Certificate Maragement
' Language Localization
88 | oad Balancing
1 DHCP Server

F] site-ta-Site VPN

E& Device Management

= Reset Apply

Schritt 2: Legen Sie das benutzerdefinierte Attribut Type auf ManagementTunnelAllAllowed und bieten
eine Description. Klicken Sie auf ok, wie im Bild dargestellt.

~ 0 E |Uﬂn iration : Bgmnlg B::ﬁﬁ !Em > Ng!m:k ‘:I]gn“ ﬁm:i} aﬂﬂnmd > muﬁnnngﬂ_ﬂu:anAl‘lﬂhﬂIﬂi
Declarations of custom attribute types and these attributes are enforced in AnyConnect group policy, AnyConnect dynamic access policy and AnyConnect custom attribute names

& addwf o[

Type Description

® @ Create Custom Attribute Type

Type: ManagementTunnelAllAllowed

ManagementTunnelAllAllowed

Description:

Schritt 3: Navigieren Sie zu Configuration > Remote Access VPN > Network (Client) Access > Advanced > AnyConnect
Custom Attribute Names. Klicken Sie auf Add, wie im Bild dargestellt.



@ Hom [Z) Monitoring | [ save Q¥ Refresh ) Back () rorward| P Help Type topic q".'ﬂ'.;
O Configuratio y C Cus e

(&) mate Access VPN ) Conl i e A WPM = Metwork (Clientl A ct Custom Atriby
@ Introduction Declarations of custom attribute names and these attributes are enforced in AnyConnect group policy and AnyConnect dynamic access policy
B Network (Client] Access
B AnyConnect Comnedtion Prafiles - -
lal » BB AnyConnect Customization/Localization m.— L
[ AnyConnect Client Prafile Type MName Values

g [58 AvyConnact Chem Software

M Dynamic Access Policies
B Group Policies
[o| | EBliPseciiKEvL) Connection Prafiles
B3 Secure Mobility Solution
» Bip Address Assignment
W
=B AnyConnect Essentials
B ArnyConmect Custom Attributes
EAryConnect Custom Atiribute Hames
L T
B ACL Manager
T Clienitless SSL VPN Access
o AAA Lol Users
I AR Server Groups

B woar avribute Map
Local Users
G Secure Deskiop Manager
2 Certificate Management
1 Language Localization
4% Load Balancing
' DHCP Server
i DNS
T Advanced

&a Device Setup
& Firewall

g Site-te-Site VPN

E:l,' Device Management

. Reset Apply

Schritt 4: Wahlen Sie den Typ ManagementTunnelAllAllowed . Legen Sie den Namen fest als true.
Klicken Sie auf Addum einen benutzerdefinierten Attributwert bereitzustellen, wie im Bild
dargestellt.

£ 0 O Configuration > Remote Access VPN > Network (Client) Access > Advanced > AnyConnect Custom Attribute Names
Declarations of custom attribute names and these attributes are enforced in AnyConnect group policy and AnyConnect dynamic access policy

|‘ Addlu |'[|i|]- De :'lU-.

Type Name Values

® @® Create Custom Attribute Name
Type: ManagementTunnelAllAllowed Manage
Name: true
Value Add
Edit
Delete

Configure Values:

Help Cancel -

Schritt 5: Wert festlegen als true. Klicken Sie auf ok, wie im Bild dargestellt.



Type: ManagementTunnel AllAllowed s Manage

Name: true

Ll Add

® @ Add Value

Value:

Help Cancel IE'

Schritt 6: Navigieren Sie zu Configuration > Remote Access VPN > Network (Client) Access > Group Policies. VWahlen
Sie die Gruppenrichtlinie aus. Klicken Sie auf Edit, wie im Bild dargestellt.

i '. Meonitoring Q Save Gﬁefresh ° Back J w ? Help | Type tagic ':'ll;"lq'
O configy > R mol

D006 Remete Access VPN rathon : Access VPN > Network (Client) Access > Group Policie

2 Ietroduction Manage VPN group policies.A VPN group is a collection of user-oriented authorization attribute/value pairs that may be stored internally on the device or externally on a RADIUS /LDAP

B! Network (Clenth Access server. The group policy information is referenced by VPN connection profiles and user accounts.

=] anyConnect Connection Profiles
lel| |» 5 ampConnect Customization/Localizatian To enforce authorization attributes from an LDAP server you must use an LDAP attribute map.
||| CWAnConnes Client peodie + Add | 1 Delete[EH Assign
§ 3 AryConnect Client Software = - = son Frofies U
" annectian Profiles [Users

3 Dynamic Access Polickes Name Type Tunmeling Fratecol Assigned To
o AnyConnect Inteenal s3l-client AnyConnect

secKEvl) Connection Prafiles DifieGrp Palicy (System Defaulth Internal ikevLikevz: 2ip-ipsec DefaultRAGroup; Defaull 2L Group; DefaulADMINGroup Def. ..
3] IPsecimEv2) Cannection Prafiles A GMT_Tunnel Insernal ke hent

B Secure Mobiliry Sclution
+ B Address Assignment
v B advanced
] AryConnect Essentials
o AmyConnect Custom Attribues
o] AryConnect Custom Agtribute Names
» UGy iPsec
9 ACL Manager
B Clienzless S5L VPN Access
o AsALocal Users
1 aan server Groups
5§ LDAP Artribute Map
i Loseal Users
B secure Deskeop Manager
B Certificate Management
3 Language Localization
¥ Lond Balaneing
' DHCP Server
& ows
2 Advanced

Tunne|

& Device Setup

Firewall

G site-to-Site VPN
El Device Management

Find: 3 @ Mach Case

= Reset Apply

Schritt 7. Navigieren Sie, wie in dieser Abbildung dargestellt, zu Advanced > Split Tunneling.
Konfigurieren Sie die Richtlinie als Tunnel All Networks.



e o Edit Internal Group Palicy: AnyConnect_MGMT_Tunnel

General | T The VPN client makes split tu nneling decisions on the basis of a network list that can be specified below by providing the proper parameters to 'Policy’ and ‘Metwork Lit
SErvers fields.
¥ Advanced
Split Tunneling DNS Names: Inherit
Browser Proxy .
Send All DN5 Lookups Through Tunnel:
» AnyConnect Client P gl Inherit Yes ° No
» IPsec{lKEv1) Client
Palicy: Inherit | Tunnel All Networks
IPv6 Policy: Inherit ¢
Metwork List: Inherit & Manage...

Pressing this button to set up split exlusion for Web Security proxies.

Set up Split Exclusion for Web Security...

Find: @next @P

Help Cancel -

Schritt 8: Navigieren Sie zu Advanced > Anyconnect Client > Custom Attributes. Klicken Sie auf Add, wie im
Bild dargestelit.

o @ Edit Internal Group Pelicy: AnyConnect_MGMT_Tunnel
General || Configuration of custom policy attributes.
Servers )
DTN E

Split Tunneling
Browser Prox
Login Setting
Client Firewall
Key Regeneration
Dead Peer Detection
Customization

Custom Attributes

* IPsecilKEv]) Client

Type Marme of Value

Find: @ Next @ FPreviou
Help Cancel -

Schritt 9. Wahlen Sie den Attributtyp ManagementTunnelAllAlowed und wahlen Sie den Wert als true.
Klicken Sie auf ok, wie im Bild dargestellt.



| % Add| @& Edit| @l Delete|

Type Name of Value

] @® Create Custom Attribute

Attribute type: ManagementTunnelAllAllowed l Manage

Omit the value

© Select Value: || true Manage

Help Cancel _l

Schritt 10. Klicken Sie auf Apply um die Konfiguration an die ASA weiterzuleiten (siehe Abbildung).

@& HumcmD Monitoring |y Save (¥ Refresh | ) Back () ron 9 Help | Type topic s

00 Remow Access VN | Configuration > Remote Access VPN > Network (Client) Access > Group Policies
'3 T o Manage WPN group policies.A VPN group is a collection of user-oriented authorization atiribute/value pairs that may be stored intemnally on the device or externally on a RADIUS/LDAP server. The group
¥ ) Natwork (Clisnt) Adoess palicy information is referenced by VPN connection profiles and user accounts.
B AriyConnedt Connection Profles
Is + ) AnyConnect Cust i To enfarce i attributes from an LDAP server you must use an LDWP attribute map.
2 BB #nyConrest Chaen Profile @ Add |+ G Edit| [ Delete] B8 Assign
[ AryConmect Clern Softmare =
; B Dynamic Access Polices ame Trpe Tumneling Pretocol conn«:lon :-;U:I'muwt
. S AmyCennect Iezernal sel-glient AsConmedt
(] DiGrpPolicy (System Default) DefaultACroup; Diefaukl 2L0rown; DefauhADMING roup; Defa lltiE ...
8] wsecliKEv2) Connection Profikes AmyConnect MGMT_Tunne MrveConnect_ MOMT_Tunnel

T3 secure Mability Soluticn
* G Addiress Assignmern
» T advanced
[ Chientiess 551 VPN ACcess
v ol ANAJLocal Users
1 A Server Groups
5 LDAF Artribute Map
5] Local Users
» fh Seeure Deskton Manager
(£ Cenificate Managemens
T3 Lamgiia g Lacalization
W8 | nadl Balancing
i DHCP Server
o DNS
» B Advanced

&, Device Setup

g} Firewall

3

ﬁgulc-lu—sue VPN Find: 3 3 Maich Case
@J Device Management

- Reset Apply

CLI-Konfiguration nach dem ManagementTunnelAllAllowed Benutzerdefiniertes Attribut wird hinzugeflgt:

webvpn
enabl e outside
anyconnect-custom-attr ManagementTunnelAllAllowed description ManagementTunnelAllAllowed
hsts
enabl e
max-age 31536000



i ncl ude- sub- domai ns
no prel oad
no anyconnect-essenti al s
anyconnect image di sk0:/anyconnect-w n-4. 8. 02045- webdepl oy- k9. pkg 1
anyconnect profiles AnyConnect_MGMT_Profile disk0:/anyconnect_mgmt_profile.vpnm
anyconnect enabl e
tunnel -group-1ist enable
cache
di sabl e
error-recovery disable
!
anyconnect-custom-data ManagementTunnelAllAllowed true true
1
group- pol i cy AnyConnect MAMI_Tunnel interna
group-policy AnyConnect_MGMT_Tunnel attributes
vpn-tunnel - protocol ikev2 ssl-client
split-tunnel-policy tunnelall
cl i ent-bypass-protocol enable
addr ess- pool s val ue VPN_Pool
anyconnect-custom ManagementTunnelAllAllowed value true
webvpn
anyconnect profiles value AnyConnect_MGMT Profile type vpn-mgmt

Uberpriifung

Uberpriifen Sie die Management-VPN-Tunnelverbindung auf der ASA CLI mit dem show vpn-
sessiondb detail anyconnect Aus.

ASA# show vpn-sessiondb detail anyconnect

Sessi on Type: AnyConnect Detail ed

User nane . vpnuser | ndex . 10

Assigned IP : 192.168.10.1 Public IP : 10.65.84.175

Pr ot ocol . AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

Li cense : AnyConnect Prem um

Encryption : AnyConnect -Parent: (1)none SSL-Tunnel: (1)AES-GCM 256 DTLS-Tunnel: (1)AES-GCM
256

Hashi ng : AnyConnect - Parent: (1l)none SSL-Tunnel: (1)SHA384 DITLS-Tunnel: (1) SHA384
Bytes Tx : 17238 Byt es Rx : 1988

Pkts Tx »12 Pkts Rx : 13

Pkts Tx Drop : O Pkts Rx Drop : O

Group Policy : AnyConnect_MGMT_ Tunnel Tunnel Group : AnyConnect_MGMT_Tunnel

Login Tinme : 01:23:55 UTC Tue Apr 14 2020

Dur ati on : Oh:11m 36s

Inactivity : 0h: 00m 00s

VLAN Mapping : NA VLAN : none

Audt Sess ID: c0a801010000a0005e9510ab
Security G p : none

AnyConnect - Parent Tunnels: 1
SSL- Tunnel Tunnels: 1
DTLS- Tunnel Tunnels: 1

--- Qutput Oritted ---
DTLS-Tunnel:

Tunnel 1D : 10.3
Assigned IP : 192.168.10.1 Public IP : 10. 65. 84. 175
Encryption : AES- GCM 256 Hashi ng : SHA384

Ci phersuite : ECDHE- ECDSA- AES256- GCCM SHA384



Encapsul ati on:
UbP Dst Port
Idle Tine Qut:
Client OS
Cient Type
Client Ver
Bytes Tx

Pkts Tx :
Pkts Tx Drop :

DTLSv1. 2 UDP Src Port 57053

443 Auth Mode : Certificate
30 M nutes Idle TO Left 18 M nutes
W ndows

DTLS VPN C i ent

(0]
17
12
0

sco AnyConnect VPN Agent for Wndows 4.8.03036

238 Byt es Rx 1988
Pkts Rx 13
Pkts Rx Drop : O

Uberpriifen Sie die Management-VPN-Tunnelverbindung in ASDM.

Navigieren Sie zu Monitoring > VPN > VPN Statistics > Sessions (Uberwachung > VPN > VPN-

Statistik > Sitzungen). Filtern Sie nach AnyConnect-Client, um die Client-Sitzung anzuzeigen.

@ Home &% Configuratiol E- |

we=Device List- igokiiatice

19 G Save @ Refresh ° Back Q

0 Monitoring > VPN > VPN Statistics > Sessions

? Help | Type topic

200 Deévice List
% Add ﬂ Delete ﬁ Connect Type Active Cumulative Peak Concurrent Imactive
‘ind: AnyConnect Client 1 19 1
= 10.106.39.196 SSL/TLS/DTLS 1 29 1
& 10.106.64.230
B 10.197.227.47
B 10.106.51.99:444
| & a'a VPN
= ; m * ) 5y »
v E VPN Statistics Filter By| AnyConnect Client == All Sessions -- Filter
Sessions
vads Username Group "’!',f“',._ “’,‘f"‘-‘,’?",’,_'f:f"““ f"“"."' LoginTime Btes Tx Inactivity Audit !

B Crypro Statistics
5 Compression Statistics
5 Encryption Statistics
B iobal IKE/IPsec Statistics
5 Protocol Statistics
B yLAN Mapping Sessions

g Clientless 55L VPN

£ shared S5L VPN

» B VPN Connection Graphs
= wsh Sessions

10:52:25 UTC ..{34688 |0R:00m:00s

nect-Parent
yConnect-Parent: (1)none

vpnuser AnyConnect_MGMT. cOagd
AnyConnect_MGMT.

Qm Properties

To sort VPN sessions, right-click on the above table and select Table Sort Order from popup menu.

Logout By: == All Sessio... Logout Sessions

Uberpriifen der Management-VPN-Tunnelverbindung auf dem Client-Computer:

mmm
cIsCo

Details

Logout

Ping
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CISCO

AnyConnect Secure Mobility Client

Virtual Private Network (VPN)

Preferences Stlstics  Route Details  Firewall Message History

Connection Information
State: Disconnected
Tunnel Mode (IPv4): Mot Available
Tunnel Mode (IPv6): Mot Available
Dynamic Tunnel Exclusion: Mot Available
Dynamic Tunnel Inclusion: Mot Available
Duration: 00:00:00
Session Disconnect: None
Management Connection State: Connected (asa.example.com)

VPN:
Ready to connect.

Address Information
Client (IPva): Not Available
Client (IPV6): Not Available
Server: Mot Available

Bytes

Fehlerbehebung

Die neue Statistikzeile Management Connection State (Management-Verbindungsstatus) in der
Benutzeroberflache kann verwendet werden, um Probleme mit der Management-
Tunnelverbindung zu beheben. Die haufigsten Fehlerzustande sind:

Disconnected (disabled) (Verbindung getrennt (deaktiviert)):

- Die Funktion ist deaktiviert.

- Stellen Sie sicher, dass das Management-VPN-Profil auf dem Client tGber eine Benutzer-
Tunnel-Verbindung (Sie missen das Management-VPN-Profil der Benutzer-Tunnel-
Gruppenrichtlinie hinzufigen) oder Out-of-Band Uber den manuellen Upload des Profils
bereitgestellt wurde.

- Stellen Sie sicher, dass das Management-VPN-Profil mit einem einzelnen Hosteintrag
konfiguriert ist, der eine Tunnelgruppe enthalt.

Disconnected (trusted network) (Verbindung getrennt (vertrauenswirdiges Netzwerk)):

- TND hat ein vertrauenswirdiges Netzwerk erkannt, sodass der Management-Tunnel nicht
eingerichtet wird.

Disconnected (user tunnel active) (Verbindung getrennt (Benutzertunnel aktiv)):

. Ein Benutzer-VPN-Tunnel ist derzeit aktiv.

Disconnected (process launch failed) (Verbindung getrennt (Prozess konnte nicht gestartet
werden)):



- Fehler beim Starten des Prozesses beim Versuch, eine Management-Tunnelverbindung
herzustellen.

Disconnected (connect failed) (Verbindung getrennt (Verbindung fehlgeschlagen)):
- Beim Herstellen des Verwaltungstunnels ist ein Verbindungsfehler aufgetreten.
- Stellen Sie sicher, dass die Zertifikatauthentifizierung in der Tunnelgruppe konfiguriert ist, kein

Banner in der Gruppenrichtlinie vorhanden ist und das Serverzertifikat vertrauenswurdig sein
muss.

Disconnected (invalid VPN configuration) (Verbindung getrennt (ungultige VPN-Konfiguration)):

- Eine ungultige Split-Tunneling-Konfiguration wurde vom VPN-Server empfangen.
- Uberpriifen Sie die Split-Tunneling-Konfiguration in der Management-Tunnelgruppenrichtlinie.

Disconnected (software update pending) (Verbindung getrennt (Software-Updates ausstehend)):
- Ein AnyConnect-Software-Update steht derzeit aus.

Disconnected (Verbindung getrennt):

- Der Verwaltungstunnel steht kurz vor der Einrichtung oder kann aus anderen Grunden nicht
eingerichtet werden.

Sammeln Sie DART zur weiteren Fehlerbehebung.

Zugehoérige Informationen

. Konfiguration des Management-VPN-Tunnels
. Fehlerbehebung beim Management-VPN-Tunnel
. Technischer Support und Dokumentation fiir Cisco Systeme



/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect42/administration/guide/b_AnyConnect_Administrator_Guide_4-2/troubleshoot-anyconnect.html#ID-1427-0000001e
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_83215
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_77380
https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



