Konfigurationsbeispiel fur ASA Embedded Event
Manager
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Einflihrung

Dieses Dokument beschreibt Embedded Event Manager (EEM), ein Tool zur Fehlerbehebung, das
in Adaptive Security Appliance (ASA) Version 9.2(1) hinzugeflgt wurde. Die Funktionen dhneln
Cisco 10S? EEM basiert. Es ist eine leistungsstarke Methode, um CLI-Befehle auf Basis von ASA-
Ereignissen (Syslogs) auszufiihren und die Ausgabe zu speichern. In diesem Dokument werden
eine Einfuhrung in die Funktion sowie einige EEM-Applets erlautert.

Voraussetzungen

Anforderungen



Far die Verwendung von EEM muss die ASA im Single-Context-Modus konfiguriert werden.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf ASA Version 9.2(1) oder hoher.

Richtlinien und Einschrankungen

Dieser Abschnitt enthalt die Richtlinien und Einschrankungen flr diese Funktion.

Richtlinien fiir den Kontextmodus

EEM wird derzeit nur auf ASA-Firewalls unterstitzt, die im Single-Context-Modus ausgeflhrt
werden. Firewalls, die im Multiple-Context-Modus konfiguriert sind, werden derzeit nicht
unterstitzt.

Richtlinien fiir den Firewall-Modus

EEM wird derzeit sowohl im Routing- als auch im transparenten Firewall-Modus unterstitzt.

Zusatzliche Richtlinien

- Wahrend das Gerat abstirzt, ist der Status der ASA im Allgemeinen unbekannt. Manche
Befehle sind moglicherweise nicht sicher auszuflhren, solange sich die ASA in diesem
Zustand befindet.

- Der Name eines Event Manager-Applets darf keine Leerzeichen enthalten.

- Sie kdnnen die Parameter None-Ereignis und Crashinfo-Ereignis nicht &ndern.

- Die Leistung kann beeintrachtigt werden, da Syslog-Meldungen zur Verarbeitung an den EEM
gesendet werden.

- Die Standardausgabe ist keine Ausgabe fur jedes Event Manager-Applet. Um die
Standardausgabe zu andern, missen Sie einen anderen Ausgabewert eingeben.

- Moglicherweise ist fur jedes Event Manager-Applet nur eine Ausgabeoption definiert.

Konfigurieren

Der Befehl event manager applet erstellt/bearbeitet ein Ereignismanager-Applet, ein Prozess, der
Ereignisse mit Aktionen und Ausgaben verknupft. <name> ist auf 32 Zeichen beschrankt und darf
keine Leerzeichen enthalten. Dadurch wird der Submodus eines Ereignismanager-Applets
aktiviert.

ASA(config)# [no]l] event manager applet



Eine Beschreibung kann einem Applet hinzugefiigt werden. Dies dient ausschlieRlich
Informationszwecken. Der <Text> ist auf 256 Zeichen beschrankt.

ASA(confi g-appl et)# [no] description

Ereigniskonfiguration

Einem Applet kdnnen verschiedene Ereignisse hinzugefligt werden, die das Applet auslésen, um
die darin konfigurierten Aktionen aufzurufen. Sie werden mit dem event-Schllsselwort definiert.
Fir jedes Applet kbnnen mehrere Ereignisse konfiguriert werden.

Syslog-Ereignisse

Der erste unterstutzte Ereignistyp ist Syslog. Die ASA verwendet Syslog-IDs, um Syslogs zu
identifizieren, die ein Applet auslésen. Dies wird durch das id-Schlisselwort abgeschlossen, das
ein einzelnes Syslog oder ein Bereich sein kann. Das optionale Schlisselwort "tritt auf' gibt an,
wie oft das Syslog ausgeflihrt werden muss, damit das Applet aufgerufen werden kann (der
Standardwert ist 1). Das optionale period-Schlisselwort gibt die Zeitdauer (in Sekunden) an, in der
das Ereignis stattfinden muss. Sie beschrankt die Haufigkeit des Applet-Aufrufs auf hdchstens den
konfigurierten Zeitraum. Wenn 5 mit einem Zeitraum von 30 auftritt, muss das Syslog innerhalb
von 30 Sekunden funf Mal erfolgen, bevor das Ereignis ausgeldst wird. Wenn das Syslog 11 Mal
in 30 Sekunden auftritt, wird das Applet nur einmal ausgeldst. Ein Wert von O fir einen Zeitraum
bedeutet, dass kein Punkt definiert ist.

Es kénnen mehrere Syslogs konfiguriert werden, aber die Bereiche kdnnen sich nicht
Uberschneiden.

ASA(confi g-applet)# [no] event syslog id

ASA(confi g-appl et)# no event syslog id

Der eintretende Wert <n> liegt im zulassigen Bereich von 1 bis 4294967295. Der Periodenwert
<Sekunden> liegt im zulassigen Bereich von 0 bis 604.800. Ein 0-Wert (Null) bedeutet, dass kein
Punkt konfiguriert ist.



Beispiel fir Syslog-Ereignisse

In diesem Beispiel ergreift EEM MalRhahmen, wenn es eine Bedingung flir einen niedrigen
Speicherblock erkennt. Wenn die verfligbaren 1550-Byte-Blocke erschépft sind, werden die
Blécke "Pool 1550 dump" gesammelt und auf der Festplatte gespeichert. Dies geschieht
hochstens einmal alle 10 Minuten.

event nanager appl et depl et edbl ock

description "Take a snapshot of block output when it is depleted"
event syslog id 321007 period 600

action 1 cli command "show bl ocks pool 1550 dunp”

output file rotate 10

RegelmaRige Ereignisse

EEM kann auch fir eine regelmaRige Aktion konfiguriert werden. Wenn Sie ein Timer-basiertes
Ereignis konfigurieren, verwenden Sie das timer-Schllsselwort in der Ereigniskonfiguration. Es
gibt drei Timer-basierte Optionen:

- absolut - Der erste Timer ist ein absoluter Timer, der das Applet einmal pro Tag zur

angegebenen Zeit auslost und automatisch neu startet.
ASA(confi g-appl et)# [no]l] event timer absolute time

ASA(confi g-appl et)# no event timer absolute
- Countdown - Der zweite Timer ist ein Countdown-Timer, der das Applet einmal auslést und

erst dann neu startet, wenn es entfernt und neu hinzugefugt wurde.
ASA(confi g-appl et)# [no] event timer countdown time

ASA(confi g-appl et)# no event timer countdown
. Watchdog - Der dritte Timer ist ein Uberwachungs-Timer, der das Applet einmal pro

konfiguriertem Zeitraum auslost und automatisch neu startet.
ASA(config-appl et)# [nol event timer watchdog time

ASA(config-appl et)# no event timer watchdog

Beispiel flr periodische Ereignisse

Diese Ereigniskonfiguration pingt beispielsweise alle 1 Minute 192.168.1.100. So kann
sichergestellt werden, dass ein VPN-Tunnel selbst bei Leerlaufzeiten betriebsbereit bleibt. Er
verwendet den Uberwachungs-Timer, um alle 60 Sekunden auszufiuhren.

event nmanager appl et period-event



description "Run a conmand once per m nute"
event timer watchdog tine 60

action 0 cli command "ping 192.168. 1. 100"
out put none

Dieses Applet zeichnet stindlich Speicherblockzuweisungsinformationen auf und schreibt die
Ausgabe in einen rotierenden Satz von Protokolldateien, da die Protokolldateien einen Tag wert
sind. Er verwendet den Uberwachungs-Timer, um alle 1 Stunde auszufiihren.

event nanager appl et bl ockcheck
description "Log bl ock usage"

event timer watchdog tine 3600

output rotate 24

action 1 cli command "show bl ocks ol d"

Diese Applets deaktivieren die angegebene Schnittstelle (Gig 0/0) zwischen Mitternacht und 3
Uhr. Sie verwendet den absoluten Timer, um einmal pro Tag auszufihren.

event nanager appl et disableintf

description "Disable the interface at mi dnight”
event tinmer absolute time 0:00:00

out put none

action 1 cli command "interface G gabitEthernet 0/0"
action 2 cli command "shutdown"

action 3 cli comand "wite menory"

1

event nmanager applet enableintf

description "Enable the interface at 3ant

event tinmer absolute tinme 3:00:00

out put none

action 1 cli command "interface G gabitEthernet 0/0"
action 2 cli command "no shut down”

action 3 cli comand "wite menory"

Manuelle Veranstaltung

Diese EEM-Applets kdnnen auch manuell aufgerufen werden. Dazu muss das Applet event none
konfigurieren. Um ein Applet manuell auszufihren, geben Sie den Befehl event manager run
gefolgt vom Namen des Applets ein. Wenn das Applet flr einen Ereignisausldsungsmechanismus
konfiguriert ist, der von 'none' abweicht, generiert der Versuch, es manuell auszufuhren, einen
Fehler. Wenn Sie eines der vorherigen Beispiele, 'depletblock’, verwenden, sehen Sie:

ASA# event manager run depletedblock
ERROR: Appl et not configured with 'event none'

Beispiel fur ein manuelles Ereignis

Manuelle Ereignisse konnen ahnlich wie Makros verwendet werden. Beispielsweise kann ein
manuelles Ereignis verwendet werden, um einige Befehle in der Reihenfolge auszufihren. In
diesem Beispiel wird die Konfiguration gespeichert, ein Host gepingt und alle Shuns gel6scht.

event nanager applet clean-up

event none

action 0 cli command "wite nent

action 1 cli command "ping 192.168. 1. 100"



action 2 cli command "cl ear shun"
out put none

Crash-Ereignis

Das Crashinfo-Ereignis 16st ein Applet aus, wenn ein Absturz auf der ASA auftritt. Unabhangig
vom Wert des Befehls output werden die Action-Befehle an die Datei crashinfo weitergeleitet. Die
Ausgabe wird generiert, bevor der show tech Teil des Crashinfo generiert wird.

Warnung: Wenn die ASA absturzt, ist der Status der Box allgemein unbekannt. Einige CLI-
Befehle sind mdglicherweise nicht sicher auszuflhren, wenn sich die Einheit in diesem
Zustand befindet.

ASA(config-applet)# [nol event crashinfo

Aktionskonfiguration

Wenn das Applet ausgeldst wird, werden die Aktionen im Applet ausgefihrt. Jede Aktion verfugt
Uber eine Anordnung, mit der die Reihenfolge der Aktionen festgelegt wird. Mehrere Aktionen
kénnen pro Applet konfiguriert werden. aber jede Ordinalzahl kann nur einmal verwendet werden.
Bei den Befehlen handelt es sich um typische CLI-Befehle, z. B. Anzeigeblocke. Die
Kostenvoranschlage werden dringend empfohlen, sind aber nicht erforderlich.

ASA(confi g-appl et)# [no] action

ASA(confi g-appl et)# no action

Der Wert der Action Identifier <n> liegt zwischen 0 und 4294967295. Der Wert von <command>
muss angegeben werden. Andernfalls tritt ein Fehler auf, wenn der Befehl aus mehr als einem
Wort besteht. Der Befehl wird im Konfigurationsmodus als Benutzer mit der Berechtigungsstufe 15
ausgefuhrt (der hochste Wert). Der Befehl akzeptiert méglicherweise keine Eingaben. da
Eingaben deaktiviert werden, wenn ein Befehl die Option noconfirm besitzt. Dies sollte verwendet
werden, da die Befehle nicht interaktiv verarbeitet werden.

Ausgabekonfiguration

Die Ausgabe der Aktionen kann Gber den Befehl output an einen angegebenen Speicherort
weitergeleitet werden. Es kann jeweils nur ein Ausgabewert aktiviert werden. Der Standardwert ist
"output none". Dieser Wert verwirft alle Ausgaben der Aktionsbefehle.

ASA(confi g-appl et)# [no]l output none
Der Befehl der Ausgabekonsole sendet die Ausgabe der Aktionsbefehle an die Konsole.



ASA(config-appl et)# [nol output console

Der Befehl Ausgabedatei leitet die Ausgabe der Aktionsbefehle an Dateien weiter. Es gibt vier
Optionen, die verwendet werden kénnen. Die neue Option schreibt die Ausgabe des Applets fur
jeden Aufruf in eine neue Datei. Der Dateiname hat das Format eem-<applet>-<timestamp>.log.
wobei <applet>der Name des Applets und <timestamp> ein Zeitstempel im Format YYYMMTT-
hmmss ist.

ASA(confi g-appl et)# [nol output file new

Die Rotation-Option wird verwendet, um eine Gruppe von Dateien zu erstellen, die ahnlich wie der
Rotation von Protokolldateien durch Linux gedreht werden. Das Format flr den Dateinamen ist
eem-<applet>-<x>.log. Dabei ist <applet>der Name des Applets und <x> die Dateinummer. Die
neueste Datei wird durch die Nummer O (Null) und die alteste Datei durch die héchste Zahl (<n>-
1) angezeigt. Wenn eine neue Datei geschrieben werden soll, wird die alteste Datei geldscht und
alle nachfolgenden Dateien werden neu nummeriert, bevor die 0. Datei geschrieben wird.

ASA(confi g-appl et)# [no]l output file rotate

Der Drehwert <n> liegt zwischen 2 und 100.

Die Uberschreiboption wird verwendet, um immer die Ausgabe des Action-Befehls in eine einzelne
Datei zu schreiben, die jedes Mal abgeschnitten wird.

ASA(config-applet)# [nol output file overwrite

Die Option anhé@ngen wird verwendet, um immer die Ausgabe des Aktionsbefehls in eine einzelne
Datei zu schreiben, diese Datei wird jedoch jedes Mal an eine Datei angehangt.

ASA(config-applet)# [nol output file append

Das <Dateiname>-Argument ist ein lokaler Dateiname (im ASA-Format). Der Befehl overwrite
kann auch ftp:, tftp: und smb: Zieldateien.

ASDM-Konfiguration

EEM kann auch innerhalb des ASDM konfiguriert werden. Wahlen Sie Configuration > Device
Management > Advanced > Embedded Event Manager aus. In diesem Abschnitt des ASDM
kénnen Sie Ihre EEM-Applets mit den zuvor beschriebenen Parametern konfigurieren. Nachdem



Sie ein Applet konfiguriert haben, klicken Sie auf Apply, um die Konfiguration auf die ASA zu
Ubertragen.
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Uberpriifen

Exec-Modus-Befehle

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemalf funktioniert.
Alle diese Befehle werden im exec-Modus verwendet.

Dieser Befehl zeigt die aktuelle Konfiguration des Event Manager-Systems an.

ASA# show running-config event manager

Dieser Befehl fuhrt ein Ereignismanager-Applet aus, das mit event none konfiguriert wurde. Wenn
Sie ein Applet ausflhren, das nicht mit Ereignis none konfiguriert wurde, wird ein Fehler
ausgegeben.

ASA# event manager run

Dieser Befehl zeigt Informationen iiber die konfigurierten Applets an, die Trefferzidhlungen
enthalten und den Zeitpunkt, zu dem das Applet zuletzt aufgerufen wurde.ASA# event manager
applet period-event, hits 1, last 2014/07/01 10:51:52
last file none
event watchdog 60 secs, left 54 secs, hits 1, last 2014/07/01 10:51:52
action 0 cli command "ping 192.168.1.100", hits 1, last 2014/07/01 10:51:52Der Ereignismanager
verwendet die Standardzdhler. Aufgrund von Einschrédnkungen innerhalb dershow counter CLI wird
das eem-Schliisselwort fiir die Protokollfilterung verwendet.



ASA# show counters protocol eem Das Output Interpreter Tool (nur registrierte Kunden)
unterstiitzt bestimmteshow-Befehle. Verwenden Sie das Output Interpreter Tool, um eine Analyse
der Ausgabe des Befehls show anzuzeigen.

DebuggenGeben Sie diese Befehle ein, um den EEM zu debuggen und die Ausgabe
anzuzeigen.Hinweis: Weitere Informationen zu Debug-Befehlen vor der Verwendung von Debug-
Befehlen finden Sie unterWichtige Informationen. ASA# [no] debug event manager

ASA# show debug event managerFehlerbehebung'Fﬁr diese Konfiguration sind derzeit keine
spezifischen Informationen zur Fehlerbehebung verfiigbar. Wenn der Fehler nicht wie erwartet
funktioniert, kénnen Sie mithilfe der im vorherigen Abschnitt aufgefiihrten Schritte zum Debuggen
und Uberpriifen feststellen, ob ein Fehler aufgetreten ist.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
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