Konfigurieren von TACACS+ auf Catalyst 1900
und 2820
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Einflihrung

Die Software-Version Catalyst 1900/2820 8.x Enterprise Edition unterstitzt TACACS+ (nicht
XTACACS). Die Einstellungen fur TACACS+- oder CiscoSecure-Serverbenutzer fur die
Authentifizierung sind mit denen fiir Router-Benutzer identisch. Dieser technische Tipp beschreibt
die Konfiguration fir Catalyst 1900 und 2820.

Hinweis: Die Failover-Funktion fiir die Switches 1900 und 2820 wird anders implementiert als flr
andere Cisco Gerate. Wenn der TACACS+-Server nicht erreichbar ist, kdnnen die lokalen
Passworter verwendet werden oder es ist keine Authentifizierung erforderlich (je nach
Konfiguration des Switches). Wenn der TACACS+-Server erreichbar ist, der TACACS+-Daemon
jedoch nicht verfligbar ist, werden keine lokalen Passworter und kein Failover auf eine
Authentifizierung verwendet (d. h. Sie werden vom Switch ausgeschlossen).

Hinweis: HTTP-Webverbindungen werden immer mit dem lokalen Kennwort authentifiziert (nicht

tacacs+). Die Verwendung von MenUoptionen ist bei aktiviertem TACACS+ ungultig. TACACS+
wird fur die Befehlszeilenschnittstellenauthentifizierung verwendet.

Bevor Sie beginnen

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions.

Voraussetzungen

Fir dieses Dokument bestehen keine besonderen Voraussetzungen.

Verwendete Komponenten



http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Konfigurationsschritte

1. Aktivieren Sie Uber die Befehlszeilenschnittstelle (CLI) die TACACS+-Authentifizierung fur
die Anmeldung mit dem folgenden Befehl. Anmeldetaktiken

2. Verwenden Sie den folgenden Befehl, um dem Switch mitzuteilen, wo sich der Server
befindet.tacacs-server host 1.1.1

3. Verwenden Sie den folgenden Befehl, um dem Switch mitzuteilen, welchen gemeinsamen
Schlussel er verwendet.tacacs-server key cisco

4. Wahlen Sie eine der beiden Optionen unten aus.Verwenden Sie den folgenden Befehl, um
dem Switch das Kennwort mitzuteilen, das verwendet werden soll, wenn der TACACS+-
Server nicht erreichbar ist.Aktivieren von Kennwort Level 1 CiscoVerwenden Sie den
folgenden Befehl, um den Switch anzuweisen, das lokale Kennwort zu verwenden, wenn der
TACACS+-Server nicht erreichbar ist.tacacs-server last-resort-KennwortVerwenden Sie den
folgenden Befehl, um den Switch anzuweisen, Benutzer ohne Kennwort einzugeben, wenn
der TACACS+-Server nicht erreichbar ist.tacacs-server Last-Resort-ErfolgBevor Sie den
Switch beenden, missen Sie mithilfe von Telnet von einer anderen Sitzung zum Switch
wechseln und sicherstellen, dass Sie TACACS+ verwenden kdnnen. Stellen Sie vor dem
Verlassen des Switches sicher, dass der Server nicht erreichbar ist, ohne TACACS+
verwenden zu mussen. Die ubrigen Schritte sind optional.

5. Verwenden Sie den folgenden Befehl, um die TACACS+-Authentifizierung flir den
Aktivierungsmodus zu aktivieren.Nutzungstaktiken aktivierenHinweis: Dieser Schritt ist nur
erforderlich, wenn Benutzer Uber den TACACS+-Server authentifiziert werden sollen. Es
muss auch ein Aktivierungseintrag im Server vorhanden sein, damit dies funktioniert.

6. Verwenden Sie den folgenden Befehl, um die lokale Authentifizierung fir den
Aktivierungsmodus zu aktivieren, wenn der TACACS+-Server nicht erreichbar ist.Aktivieren
Sie die Kennwortstufe 15 CiscoDieses Passwort ist nur gliltig, wenn takacs-server last-resort
password ebenfalls konfiguriert ist.

7. Mithilfe des nachstehenden Befehls kdnnen Sie die Anzahl der zulassigen Anmeldeversuche
auf dem TACACS+-Server konfigurieren.tacacs-server- Testnummer

8. Verwenden Sie den folgenden Befehl, um das Zeitiberschreitungsintervall festzulegen, in
dem der Serverdaemon reagieren muss (dies ist optional, kann aber in einem langsamen
Netzwerk erforderlich sein.tacacs-server timeout N

Zugehdrige Informationen

. Technischer Support - Cisco Systems



http://www.cisco.com/en/US/customer/support/index.html?referring_site=bodynav

	Konfigurieren von TACACS+ auf Catalyst 1900 und 2820
	Inhalt
	Einführung
	Bevor Sie beginnen
	Konventionen
	Voraussetzungen
	Verwendete Komponenten

	Konfigurationsschritte
	Zugehörige Informationen


