Konfigurieren von TACACS+ auf Cisco
ONS15454/NCS2000 mit ACS-Server
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Einfihrung

Dieses Dokument beschreibt Schritt-fir-Schritt-Anweisungen zur Konfiguration des Terminal
Access Controller Access Control System (TACACS+) auf ONS15454/NCS2000-Geraten und
dem Cisco Access Control System (ACS). Alle Themen enthalten Beispiele. Die Liste der in
diesem Dokument enthaltenen Attribute ist weder vollstandig noch autoritéar und kann jederzeit
ohne Aktualisierung dieses Dokuments geandert werden.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

. Cisco Transport Controller (CTC) GU
- ACS-Server

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen.

Hinweis: Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die potenziellen
Auswirkungen eines Befehls verstehen.

Konfigurieren

Auf ONS15454/NCS200 erforderliche Konfigurationen:



1. Sie kdnnen die TACACS-Serverkonfiguration Uber diese Registerkarte
konfigurieren. Navigieren Sie zu Provisioning > Security > TACACS Server (Bereitstellung >
Sicherheit > TACACS-Server) wie im Bild gezeigt.
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2. Um die TACACS+-Serverdetails hinzuzufligen, klicken Sie auf die Schaltflache Erstellen. Es
offnet das Konfigurationsfenster TACACS+, wie in diesem Bild gezeigt.

Edit TACACS+ Server Entry X
MNode Address: 10.64.106.24
Shared Secret: CI3C0123
Authentication Port: 49|
Ok Cancel

- Geben Sie die Server-IP-Adresse ein

- Flgen Sie den Shared geheimen Knoten und den TACACS+-Server hinzu.

- Fugen Sie die Authentifizierungsportnummer hinzu. An diesem Port Gberwacht der TACACS+-
Server den Client. Die Standard-Portnummer ist 49.
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3. Um die TACACS+-Serverkonfiguration im NODE zu aktivieren, aktivieren Sie das
Kontrollkédstchen Enable TACACS Authentication (TACACS-Authentifizierung aktivieren), und
klicken Sie auf die Schaltflache Apply (Anwenden), wie im Bild gezeigt.



E Enable TACACS Authenticstion

4. Um den Knoten als letzten Authentifizierer zu aktivieren, wenn kein Server erreichbar ist,
aktivieren Sie das Kontrollkastchen, wie im Bild
gezeigt.

Enable node as Final Authenticator when no TACACS+ Server 15 reachable
5. Um die jeweilige Serverkonfiguration zu andern, wahlen Sie die entsprechende
Serverkonfigurationszeile aus, und klicken Sie auf die Schaltflache Bearbeiten, um die
Konfiguration zu andern.
6. Um die bestimmte Serverkonfiguration zu I6schen, wahlen Sie die entsprechende
Serverkonfigurationszeile aus, und klicken Sie auf die Schaltflache Léschen, um die Konfiguration
zu léschen.

Auf dem ACS-Server erforderliche Konfigurationen:

1. Erstellen Sie ein Netzwerkgerat und einen AAA-Client, und klicken Sie auf die Schaltflache
Erstellen im Bereich Netzwerkressourcen, wie im Bild gezeigt.
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2. Geben Sie den gleichen Shared Secret wie in der ONS-Knotenkonfiguration. Andernfalls wird
die Authentifizierung fehlgeschlagen.
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3. Erstellen Sie einen Benutzernamen und ein Kennwort, damit der erforderliche Benutzer sich im
Plan fur Benutzer und Identitatsdaten authentifizieren lasst, wie im Bild gezeigt.
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4. Erstellen von Shell-Profilen im Bereich Richtlinienelemente:




a) Wahlen Sie die Berechtigungsstufe (0 bis 3) aus:
0 fur Benutzer abrufen.
1 fur Wartungsbenutzer.
2 fur Provisioning User.
3 flr Superuser.

b) Erstellen Sie ein benutzerdefiniertes Attribut im Bereich Kundenattribute fiir das Idle Time-
Attribut.



¢ Policy Elements

shell Profiles




Privilege Level
Default Privilege: Static - Value 2 -

Maximum Privilege: NotinUse -
Shell Attributes

Access Control List NotinUse «

Auto Command: NotinUse «

Mo Callback verify:  MNotinUse =

No Escape: Notin Use «
Mo Hang Up: MNotin Use «
Timeout: MNotin Use -
Idle Time: MNotin Use «
Callback Line: MotinUse -

Callback Rotary: MotinUse -

£ = Required fields

Idletime "Q" gibt an, dass die Verbindung nie ausfallt und fir immer verflgbar ist.Der Wenn
Benutzer eine andere Zeit angibt, ist die Verbindung fiir diese Sekunden verflgbar.



Palicy Elemerts = Aighorization and Permissions = Device Administration = Shell Profiles = Create

| General | Common Tasks | Custom Attributes ]
Commaon Tasks Attributes

Aftribute Reguirement Value

| Assigned Privilege Level Mandatory

anually Entered

Aftribute Reguirement Value

»

idletirme Mandatory

m

("AddA 1][ Edity || Replacen [ Delete || BulkEdit

Aftribute:

Requirement Mandatory
Attribute ;

Value: e

5. Erstellen Sie im Bereich Zugriffsrichtlinien Zugriffsrichtlinien:



a) Klicken Sie auf Service Selection Rules und erstellen Sie eine Regel:

- Wahlen Sie TACACS als Protokoll aus
- Das Gerat ist "Alle" oder "Speziell", ahnlich dem, das zuvor erstellt wurde.
- Servicetyp als Standard-Gerateadministrator.



Cisco Secure ACS - Mozilla

@ https://10.201.229.210/acsadmin/Policylnputiction.do

General
Mame: Rule-4 Status: Enabled - B

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are available here for use in policy rules.

Conditions

V! Protocol: match - Tacacs
] NDG:Device Type: in v All Device Types

Results
Semvice: Default Device Admin -

b) Wahlen Sie Authorization (Autorisierung) aus, und erstellen Sie eine Regel fir die Autorisierung

in unter dem Optionsfeld Default Device Admin (Standardgerateadministrator):

- Wahlen Sie Already Created Shell-Profil aus
- Wahlen Sie ein bestimmtes Gerat oder alle Gerate im Geratetyp aus.



#._ Access Policies

Alutharization
7




Cisco Secure ACS - Mozilla Fi

@ https://10.201.229.210/acsadmin/Policylnputéction.do

General
Name: Rule-3 Status: Enabled + 0

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are available here for use in policy rules.

| | Conditions

1 1dentity Group: ~ -ANY-
1 ] NDG:Location: ~ -ANY-

! V| NDG:Device Type: in « All Device Types

[] Time And Date:  -ANY

Results

Shell Profile: TACACS-NODE-156
ﬂ I ok Il cancer | | Help
Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfligbar.



	Konfigurieren von TACACS+ auf Cisco ONS15454/NCS2000 mit ACS-Server
	Inhalt
	Einführung
	Voraussetzungen
	Anforderungen
	Verwendete Komponenten

	Konfigurieren
	Überprüfen
	Fehlerbehebung


