RSA-Token-Server und SDI-Protokoll-
Verwendung fir ASA und ACS
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Einflihrung

In diesem Dokument werden die Fehlerbehebungsverfahren fir den RSA Authentication Manager
beschrieben, der in die Cisco Adaptive Security Appliance (ASA) und den Cisco Secure Access
Control Server (ACS) integriert werden kann.

Der RSA Authentication Manager ist eine Lésung, die das One Time Password (OTP) fur die
Authentifizierung bereitstellt. Dieses Kennwort wird alle 60 Sekunden geandert und kann nur
einmal verwendet werden. Es unterstlitzt sowohl Hardware- als auch Software-Token.

Voraussetzungen

Anforderungen



Cisco empfiehlt, Gber grundlegende Kenntnisse in folgenden Bereichen zu verfugen:

- Cisco ASA CLI-Konfiguration
- Cisco ACS-Konfiguration

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf den folgenden Softwareversionen:

. Cisco ASA Software, Version 8.4 und héher
. Cisco Secure ACS, Version 5.3 und hoher

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Theorie

Der Zugriff auf den RSA-Server erfolgt tiber RADIUS oder das proprietéare RSA-Protokoll: SDI.
Sowohl ASA als auch ACS kénnen beide Protokolle (RADIUS, SDI) verwenden, um auf die RSA
zuzugreifen.

Denken Sie daran, dass die RSA bei Verwendung eines Software-Tokens in den Cisco
AnyConnect Secure Mobility Client integriert werden kann. Dieses Dokument konzentriert sich
ausschlieRlich auf die Integration von ASA und ACS. Weitere Informationen zu AnyConnect finden
Sie im Abschnitt Using SDI Authentication im Administratorhandbuch fir den Cisco AnyConnect
Secure Mobility Client, Version 3.1.

RSA Uber RADIUS

RADIUS hat einen grof3en Vorteil gegenltber SDI. Auf dem RSA kénnen Benutzern spezifische
Profile (Gruppen im ACS) zugewiesen werden. Fir diese Profile sind spezifische RADIUS-
Attribute definiert. Nach erfolgreicher Authentifizierung enthalt die vom RSA zurlickgegebene
RADIUS-Accept-Nachricht diese Attribute. Auf der Grundlage dieser Attribute trifft der ACS
zusatzliche Entscheidungen. Das haufigste Szenario ist die Entscheidung, die ACS-
Gruppenzuordnung zu verwenden, um bestimmte RADIUS-Attribute, die sich auf das Profil auf der
RSA beziehen, einer bestimmten Gruppe auf dem ACS zuzuordnen. Mit dieser Logik ist es
moglich, den gesamten Autorisierungsprozess von der RSA in den ACS zu verschieben und dabei
wie bei der RSA eine prazise Logik beizubehalten.

RSA (ber SDI

SDI bietet gegeniiber RADIUS zwei Hauptvorteile. Die erste ist, dass die gesamte Sitzung
verschlisselt ist. Die zweite Option sind die interessanten Optionen, die der SDI-Agent bietet:
kann ermittelt werden, ob der Fehler erstellt wurde, weil die Authentifizierung oder Autorisierung
fehlgeschlagen ist oder der Benutzer nicht gefunden wurde.
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Diese Informationen werden vom ACS in Aktion fUr die Identitat verwendet. Beispielsweise konnte
er fur "user not found" (Benutzer nicht gefunden) fortfahren, aber fur "authentication failed"
(Authentifizierung fehlgeschlagen) ablehnen.

Zwischen RADIUS und SDI besteht ein weiterer Unterschied. Wenn ein Netzwerkzugriffsgerat wie
ASA SDI verwendet, fuhrt der ACS nur eine Authentifizierung durch. Wenn RADIUS verwendet
wird, fuhrt der ACS Authentifizierung, Autorisierung, Accounting (AAA) durch. Dies ist jedoch kein
grolRer Unterschied. Es ist moglich, SDI fir die Authentifizierung und RADIUS flr die Abrechnung
derselben Sitzungen zu konfigurieren.

SDI-Protokoll

SDI verwendet standardmallig User Datagram Protocol (UDP) 5500. SDI verwendet zur
Verschlisselung von Sitzungen einen symmetrischen Verschlisselungsschlissel, ahnlich dem
RADIUS-Schlussel. Dieser Schlussel wird in einer geheimen Knotendatei gespeichert und ist fur
jeden SDI-Client unterschiedlich. Diese Datei wird manuell oder automatisch bereitgestellt.

Hinweis: ACS/ASA unterstitzt keine manuelle Bereitstellung.

Fur den automatischen Bereitstellungsknoten wird die geheime Datei nach der ersten
erfolgreichen Authentifizierung automatisch heruntergeladen. Der Knotengeheim wird mit einem
Schlissel verschlisselt, der aus dem Passcode des Benutzers und anderen Informationen
abgeleitet wird. Dies flihrt zu einigen mdglichen Sicherheitsproblemen. Daher sollte die erste
Authentifizierung lokal erfolgen und das verschlisselte Protokoll (Secure Shell [SSH], nicht Telnet)
verwenden, um sicherzustellen, dass der Angreifer diese Datei nicht abfangen und entschlisseln
kann.

Konfiguration

Hinweise:

Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Das Output Interpreter Tool (nur registrierte Kunden) unterstitzt bestimmte show-Befehle.
Verwenden Sie das Output Interpreter Tool, um eine Analyse der Ausgabe des Befehls show
anzuzeigen.

Weitere Informationen zu Debug-Befehlen vor der Verwendung von Debug-Befehlen finden
Sie unter Wichtige Informationen.

SDI auf ACS

Sie wird in Benutzer- und Identitatsspeichern > Externer Identitatsspeicher > Sichere RSA-ID-
Token-Server konfiguriert.


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
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Das RSA verfuigt Uber mehrere Replikationsserver, z. B. die sekundaren Server fir den ACS. Es
ist nicht erforderlich, alle Adressen dort anzugeben, nur die sdconf.rec-Datei, die vom RSA-
Administrator bereitgestellt wird. Diese Datei enthalt die IP-Adresse des primaren RSA-Servers.
Nach dem ersten erfolgreichen Authentifizierungsknoten wird die geheime Datei zusammen mit
den IP-Adressen aller RSA-Replikate heruntergeladen.
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Um "Benutzer nicht gefunden” von "Authentifizierungsfehler" zu unterscheiden, wahlen Sie die
Einstellungen auf der Registerkarte Erweitert:

'::Inls'n'-.!u'u' Cisco Secur

b =1 My Workspace
¥ ) Metwork Resources

| RSARealm | ACS Instance Sefiings | Advanced,

Identity Groups This |dentity Store does not diferentiate between ‘authentication failed’ and 'user not found'w
+ Internal Identity Stares interpreted by ACS for Identity Policy processing and reporting .
Users _ R
Hosts (=) Treat Rejecis as ‘authentication failed’
+ Extemnal Identity Stores () Treat Rejects as user not found'
LDAP
Active Directory Identity caching is used 1o allow processing of requests that do not perform authentication ay
Enable identity caching
cﬁl‘_ﬁlrﬂlm?;::"' Aging Time: IT minutes
Cerificate Authentication Prafile 5 =Requiedfelds
Identity Store Sequences

Es ist auch mdglich, die Standard-Routing-Mechanismen (Load Balancing) zwischen mehreren
RSA-Servern (priméar und replika) zu dndern. Andern Sie sie mit der vom RSA-Administrator
bereitgestellten Datei sdopts.rec. Im ACS wird es in Benutzer- und Identitatsdaten hochgeladen >
Externer Identitatsspeicher > Sichere RSA-ID-Token-Server > ACS-Instanzeinstellungen.

Fur die Cluster-Bereitstellung sollte die Konfiguration repliziert werden. Nach der ersten
erfolgreichen Authentifizierung verwendet jeder ACS-Knoten seinen eigenen, vom primaren RSA-
Server heruntergeladenen Knoten-geheim. Es ist wichtig, sich zu erinnern, dass das RSA fir alle
ACS-Knoten im Cluster konfiguriert wird.

SDI auf ASA



Die ASA lasst das Hochladen der Datei sdconf.rec nicht zu. Ebenso wie der ACS ist auch hier nur
die automatische Bereitstellung moglich. Die ASA muss manuell konfiguriert werden, um auf den
primaren RSA-Server zu zeigen. Ein Kennwort ist nicht erforderlich. Nach dem ersten
erfolgreichen Authentifizierungsknoten wird die geheime Datei installiert (SDI-Datei im Flash-
Speicher) und weitere Authentifizierungssitzungen sind geschutzt. Auch die IP-Adresse anderer
RSA-Server wird heruntergeladen.

Hier ein Beispiel:

aaa-server SDI protocol sdi

aaa-server SDI (backbone) host 1.1.1.1

debug sdi 255

test aaa auth SDI host 1.1.1.1 user test pass 321321321

Nach erfolgreicher Authentifizierung zeigt der Befehl show aaa-server protocol sdi oder show aaa-
server <aaa-server-group> alle RSA-Server an (wenn es mehrere Server gibt), wahrend der
Befehl show run nur die primare IP-Adresse anzeigt:

bsns-asab5510- 17# show aaa-server RSA
Server G oup: RSA

Server Protocol: sdi

Server Address: 10.0.0.101

Server port: 5500

Server status: ACTIVE (admin initiated), Last transaction at
10: 13: 55 UTC Sat Jul 27 2013
Nurmber of pending requests
Average round trip time

Nurmber of authentication requests
Nurmber of authorization requests
Nurmber of accounting requests
Nurmber of retransm ssions

Nurmber of accepts

Nurmber of rejects

Nurmber of chal | enges

Nurmber of nal formed responses
Nurmber of bad authenticators
Nurmber of tineouts

Nurmber of unrecogni zed responses
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SDI Server List:
Active Address: 10.0.0.101
Server Address: 10.0.0.101
Server port: 5500
Priority: 0
Proximty: 2

Status: OK

Nunber of accepts
Nunber of rejects
Nunber of bad next token codes
Nunber of bad new pins sent
Nunber of retries
Nunber of timeouts

O OO OoOOoOo

Active Address: 10.0.0.102
Server Address: 10. 0. 0. 102
Server port: 5500
Priority: 8
Proximty: 2

Status: OK



Nurmber of accepts

Nurmber of rejects

Nurmber of bad next token codes
Nurmber of bad new pins sent
Nurmber of retries

Nurmber of timeouts

O OO OO+

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei Ihrer Konfiguration
verwenden kdnnen.

Keine Agentenkonfiguration auf RSA

In vielen Fallen nach der Installation einer neuen ASA oder Anderung der ASA-IP-Adresse ist es
leicht zu vergessen, dieselben Anderungen an der RSA vorzunehmen. Die Agent-IP-Adresse auf
dem RSA muss fiur alle Clients aktualisiert werden, die auf das RSA zugreifen. Dann wird der
neue Knotengeheim generiert. Das Gleiche gilt fur den ACS, insbesondere fur sekundéare Knoten,
da diese Uber unterschiedliche IP-Adressen verfigen und ihnen der RSA vertrauen muss.

Beschadigter geheimer Knoten

Manchmal wird die geheime Knotendatei auf der ASA oder der RSA beschadigt. AnschlieRend
empfiehlt es sich, die Agent-Konfiguration auf dem RSA zu entfernen und erneut hinzuzuftigen.
Sie mussen den gleichen Prozess auch auf der ASA/ACS ausfuhren - Konfiguration entfernen und
erneut hinzufligen. Loschen Sie auRerdem die SDI-Datei im Flash-Speicher, sodass bei der
nachsten Authentifizierung eine neue SDI-Datei installiert wird. Die automatische, geheime
Knotenbereitstellung sollte erfolgen, sobald diese abgeschlossen ist.

Knoten im ausgesetzten Modus

Manchmal befindet sich einer der Knoten im Suspendiermodus, was darauf zurickzufihren ist,
dass der Server nicht reagiert:

asa# show aaa-server RSA
<., out put omm ted"
SDI Server List:
Active Address: 10.0.0.101
Server Address: 10.0.0.101
Server port: 5500
Priority: O
Proximty: 2
Status: SUSPENDED
Im ausgesetzten Modus versucht die ASA nicht, Pakete an diesen Knoten zu senden. dafir muss
er einen OK-Status haben. Der ausgefallene Server wird nach dem Dead-Timer erneut in den
aktiven Modus versetzt. Weitere Informationen finden Sie im Abschnitt zum Reaktivierungsmodus

in der Cisco ASA Series Command Reference, 9.1 Guide.

In solchen Szenarien empfiehlt es sich, die AAA-Serverkonfiguration fur diese Gruppe zu


//www.cisco.com/en/US/docs/security/asa/command-reference/qr1.html#wp1834955
//www.cisco.com/en/US/docs/security/asa/command-reference/cmdref.html

entfernen und hinzuzufligen, um den Server erneut in den aktiven Modus zu schalten.

Konto gesperrt

Nach mehreren erneuten Versuchen kann sich das RSA vom Konto abmelden. Es ist auf dem
RSA mit Berichten einfach zu Uberprifen. Auf ASA/ACS wird in Berichten nur "fehlgeschlagene
Authentifizierung" angezeigt.

Maximale Anzahl von Problemen und Fragmentierungen bei Ubergangseinheiten
(MTU)

SDI verwendet UDP als Transport, nicht als MTU-Pfaderkennung. Auch fur UDP-Datenverkehr ist
das DF-Bit (Don't Fragment) nicht standardmaRig festgelegt. Bei groReren Paketen kann es
manchmal zu Fragmentierungsproblemen kommen. Es ist einfach, Datenverkehr auf der RSA zu
schnuffeln (sowohl die Appliance als auch das virtuelle System [VM] verwenden Windows und
Wireshark). Fuhren Sie denselben Prozess auf ASA/ACS durch, und vergleichen Sie ihn. Testen
Sie aulerdem RADIUS oder WebAuthentication auf dem RSA, um es mit SDI zu vergleichen (um
das Problem einzugrenzen).

Pakete und Debugger fiir ACS

Da die SDI-Nutzlast verschlusselt ist, besteht die einzige Moglichkeit zur Fehlerbehebung in einem
Vergleich der Grofe der Antwort. Wenn sie kleiner als 200 Byte ist, kann ein Problem auftreten.
Ein typischer SDI-Austausch umfasst vier Pakete, von denen jedes 550 Byte grol} ist, die sich
jedoch mit der RSA-Serverversion andern kénnen:

1 20R9-25-27 19:05:57, 176683 18,68, 18, 216, upe 550 Source port: 26966 Destination port: fop-addr-srvrl

2 H0i9-05-27 10:05:57, 176537 1k, F16. 1i.68, e 550 Source port: fep-addr-srvrl Destinabion port: B6966

3 Map9-@5-27 10:85:57 . 195835  16.68. 18216 e 558 Source purl:: 26866 Destination port: fop-addr-srerl
B : 18 18.08. 3 f —

Frame 4; 550 bytes an wWwire (#4900 bhits), 550 bytes ¢aptumed (4400 bits)
¥ Ethermet II, Src: Hewlebt-_61l:5bo6d (0@:14:c2:61:50:6d), Dst: CheckPoi ST:65:c3 (00;:ab:Be:90:65:c3)
b Intermet Protocol Version 4, Srcc 18.206.49.12 (18.216.49.12), Dst: 16.58.218.17 (18.68.218.17)
¢ User Datagram Protocol, Sre Port: fop-addr-srerl (55880, Dst Port: 26966 (26968 )
* Data (5068 bytes)
Data: GoOSIT 5006000002000 000000 kdak T & 5T 290de PG 5d. . .

[Length: S&8]

Im Problemfall werden in der Regel mehr als vier Pakete ausgetauscht und kleinere GréRen:

1 2009-05-27 10:13:47, TE2574 14,68, 550 Source pert: 58555 Destimation port: fop-sddr-sevel
2 POB9-85-27 10:1%:47 . T03624 10,216, 550 Source port: fop-addr-srerl Destination port: 58555
3 HaB9-A%-37 18:13:47. THG118 14,66 5450 Source port: 5E%5% Destination port: fop-addr-srerdl

EEEEE
O B S R
EFEfE
$SEES

4 JB9-05-27 10:13:47, 826618 19,216, 550 Source port: fop-addr-srvrl Destination port: 58555
5 MOB9-05-27 10:13:47 835547 1. 60. 166 Source port: 50555 Destination port: fep-sddr-srerel

G aEG 8537 16:13:49. 83380 18, 216, LGl 1his Source port: fope-addr-srerl  Destination port: SH55%
— |

E
§

Frame 6: 166 bytes an wire (1328 hitsh, 166 bytes captured (1328 Bitsh
r Ethernet II, Srci Bewlett- GL:Shebd (00:14:c2:6L:5b:6d)b, Dst: CheckPoi 9F:65:c3 (@0:ad:8e:9Ff:65:c3)
b Intermet Protocol Yersion 4, Src: LB.X1G.4%.12 (18.216.49_12), Dst: 18.68.218.17 (18.4B.31H_1T7)
¢t User Dataqram Protocol, Sre Port: fop-adde-srerl (5580), Dst Port: 58555 (58555)
Data (124 bytes)
Data: boEdEH DHEH B B B B BB HEH 1HEH B Bl B Ba Ha HOHBHBHEBHE . . .

[Lemth: 124]

AuRerdem sind die ACS-Protokolle ziemlich klar. Nachfolgend sind typische SDI-Protokolle fr
ACS aufgefuhrt:



Event Handl er, 11/ 03/ 2013, 13: 47: 58: 416, DEBUG, 3050957712, St ack: 0xa3de560
Calling backRSAIDStore: Method Met hodCal | er <RSAI DSt or e, RSAAgent Event> in
t hr ead: 3050957712, Event St ack. cpp: 242

Aut henSessi onSt at e, 11/ 03/ 2013, 13: 47: 58: 416, DEBUG, 3050957712, cnt x=0000146144,
sesn=acs-01/ 150591921/ 1587, user=mickey.mouse, [ RSACheckPasscodeState
::onEnt er St at e] , RSACheckPasscodeSt at e. cpp: 23

Event Handl er, 11/ 03/ 2013, 13: 47: 58: 416, DEBUG, 3002137488, St ack: 0xa3de560
Calling RSAAgent: Met hod Met hodCal | er <RSAAgent, RSAAgent Event> in thread:
3002137488, Event St ack. cpp: 204

RSAAgent, 11/ 03/ 2013, 13: 47: 58: 416, DEBUG, 3002137488, cnt x=0000146144, sesn=
acs-01/ 150591921/ 1587, user=mickey.mouse, [ RSAAgent : : handl eCheckPasscode],
RSAAgent . cpp: 319

RSASessi onHandl er, 11/ 03/ 2013, 13: 47: 58: 416, DEBUG, 3002137488, [ RSASessi onHandl er: :
checkPasscode] call AceCheck, RSASessi onHandl er. cpp: 251

Event Handl er, 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 2965347216, St ack: O0xcl4bbaO
Creat e newstack, Event Stack.cpp: 27

Event Handl er, 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 3002137488, St ack: 0Oxcl4bba0 Calling
RSAAgent : Met hod Met hodCal | er <RSAAgent, RSAServerResponseEvent> in
t hr ead: 3002137488, Event St ack. cpp: 204

RSAAgent , 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 3002137488, cnt x=0000146144, sesn=acs-01
/ 150591921/ 1587, user=mickey.mouse, [ RSAAgent : : handl eResponse] operation completed
with ACM_OKstatus, RSAAgent . cpp: 237

Event Handl er, 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 3002137488, St ack: 0xcl4bbaO
Event St ack. cpp: 37

Event Handl er, 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 3049905040, St ack: 0xa3de560 Cal ling
back RSAI DStore: Method MethodCal | er <RSAI DSt or e, RSAAgent Event> in thread:
3049905040, Event St ack. cpp: 242

Aut henSessi onSt at e, 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 3049905040, cnt x=0000146144, sesn=
acs- 01/ 150591921/ 1587, user=mickey.mouse, [ RSACheckPasscodeSt at e: : onRSAAgent Response]
Checkpasscode succeeded, Authentication passed, RSACheckPasscodeSt at e. cpp: 55

Zugehoérige Informationen

- RSA Authentication Manager-Ressourcen

- RSA/SDI Server Support im Abschnitt Cisco ASA 5500 Series Configuration Guide unter
Verwendung der CLI, 8.4 und 8.6

- RSA SecurlD Server im Benutzerhandbuch fiir Cisco Secure Access Control System 5.4

- Technischer Support und Dokumentation - Cisco Systems
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