Konfigurieren von SSL AnyConnect
Management VPN auf FTD
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Einfihrung

Dieses Dokument beschreibt die Konfiguration eines Cisco AnyConnect Management-Tunnels auf
einer Cisco FirePOWER Threat Defense (FTD), die vom Cisco FirePOWER Management Center
(FMC) verwaltet wird. Im Beispiel unten wird Secure Sockets Layer (SSL) zum Erstellen eines
Virtual Private Network (VPN) zwischen FTD und einem Windows 10-Client verwendet.

Mitarbeiter: Daniel Perez Vertti Vazquez, Cisco TAC Engineer.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:
- Cisco AnyConnect Profile Editor

- SSL AnyConnect-Konfiguration tber FMC
- Client-Zertifikatsauthentifizierung

Verwendete Komponenten



Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco FTD Version 6.7.0 (Build 65)

. Cisco FMC Version 6.7.0 (Build 65)

- Auf dem Windows 10-Computer installierter Cisco AnyConnect 4.9.01095
Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Ab Version 6.7 unterstltzt Cisco FTD die Konfiguration von AnyConnect Management-Tunneln.
Dadurch wird der zuvor geotffnete Verbesserungsantrag CSCvs78215 behoben.

Die AnyConnect Management-Funktion ermdglicht die Erstellung eines VPN-Tunnels unmittelbar
nach dem Start des Endpunkts. Die Benutzer missen die AnyConnect-App nicht manuell starten,
sobald ihr System hochgefahren ist. Der AnyConnect VPN-Agent-Dienst erkennt die
Management-VPN-Funktion und initiiert eine AnyConnect-Sitzung mithilfe des in der Serverliste
des AnyConnect Management VPN-Profils definierten Host Entry.

Einschrankungen

- Es wird nur die Client-Zertifikatsauthentifizierung unterstutzt.

- Fir Windows-Clients wird nur der Machine Certificate Store unterstitzt.

- Wird vom Cisco FirePOWER Device Manager (FDM) CSCvx90058 nicht unterstitzt.
- Nicht unterstitzt auf Linux-Clients.

Konfiguration

Konfigurationen
Schritt 1: AnyConnect Management VPN-Profil erstellen

Offnen Sie den AnyConnect Profile Editor, um ein AnyConnect Management VPN-Profil zu
erstellen. Das Verwaltungsprofil enthalt alle Einstellungen, die zum Einrichten des VPN-Tunnels
nach dem Hochfahren des Endpunkts verwendet werden.

In diesem Beispiel wird ein Server List-Eintrag definiert, der auf Fully Qualified Domain Name
(FQDN) dperezve.jyoungta-labdomain.cisco.com zeigt, und SSL wird als primares Protokoll
ausgewahlt. Um eine Serverliste hinzuzufligen, navigieren Sie zur Serverliste, und wahlen Sie die
Schaltflache Hinzufiigen aus, fiillen Sie die erforderlichen Felder aus, und speichern Sie die
Anderungen.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs78215
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx90058

e

Fi e Hel=

VPN

{‘E}JP Server |opad Balancing Servers SCEP Mobile Certificate Pinning
o p
3 B

Primary Server Connection Information

ite Pins

Display Name (required) | AnyConnect_Management_Tunnel Primary Protocol | SSL ~

FQDN or IP Address User Group ASA gateway

Auth Method During IKE Negotiation | EAP-Ar

dperezve.jyoungta-labdomain.cisc| / | AnyConnect_Management_Tunnel

Group URL IKE Identity (IOS gateway only)

dperezve.jyoungta-labdomain.cisco.com/AnyConnect_Management_Tunnel

Backup Servers

Host Address Add

oK Cancel

@l Help

Neben der Serverliste muss das Management-VPN-Profil einige erforderliche Voreinstellungen
enthalten:

- AutomaticCertSelection muss auf true festgelegt werden.

- AutoReconnect muss auf true eingestellt sein.

- AutoReconnectBehavior muss fir ReconnectAfterResume konfiguriert werden.

- AutoUpdate muss auf false eingestellt sein.

- BlockUntrustedServers muss auf true festgelegt werden.

- CertificateStore muss flir MachineStore konfiguriert werden.

- CertificateStoreOverride muss auf true festgelegt werden.

- EnableAutomaticServerSelection muss auf false festgelegt werden.

- EnableScripting muss auf false festgelegt werden.

- RetainVPNOnNLogoff muss auf true eingestellt sein.
Navigieren Sie im AnyConnect Profile Editor zu Voreinstellungen (Teil 1) und passen Sie die
Einstellungen wie folgt an:
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Navigieren Sie dann zu Voreinstellungen (Teil 2), und deaktivieren Sie die Option Automatische
Zertifikatauswahl deaktivieren.
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Schritt 2: AnyConnect VPN-Profil erstellen

Zusatzlich zum Management-VPN-Profil muss das regulére AnyConnect VPN-Profil konfiguriert
werden. Das AnyConnect VPN-Profil wird beim ersten Verbindungsversuch verwendet. Wahrend
dieser Sitzung wird das Management-VPN-Profil von FTD heruntergeladen.

Erstellen Sie das AnyConnect VPN-Profil mit dem AnyConnect Profile Editor. In diesem Fall
enthalten beide Dateien die gleichen Einstellungen, sodass das gleiche Verfahren ausgefiihrt
werden kann.

Schritt 3: Laden Sie das AnyConnect Management VPN-Profil und das AnyConnect VPN-Profil auf
FMC hoch.

Nachdem die Profile erstellt wurden, werden sie als AnyConnect-Dateiobjekte in das FMC
hochgeladen.

Um das neue AnyConnect Management VPN-Profil in FMC hochzuladen, navigieren Sie zu
Objects > Object Management und wahlen Sie die VPN-Option aus dem Inhaltsverzeichnis aus,
und wahlen Sie dann die Schaltfliche AnyConnect-Datei hinzufiigen aus.

Geben Sie einen Namen fur die Datei an, wahlen Sie AnyConnect Management VPN Profile als
Dateityp aus, und speichern Sie das Objekt.



Edit AnyConnect File

MName:* AnyConnect_Management_Tunnel

File Name:* AnyConnect_Managemaent_Tunnad, xml

File Type:* AnyConnect Management VPN Profile
AnyConnect Client Image
Description: AnyConnect VPN Profile
AnyConnect Management VPN Profile
AMP Enabler Service Profile
Feedback Profile
ISE Posture Profile
MAM Service Profile
Metwork Visibility Service Profile
Umbredla Roaming Security Profile
Web Security Service Profile

Um das AnyConnect VPN-Profil hochzuladen, navigieren Sie erneut zu Objects > Object
Management und wahlen Sie die VPN-Option aus dem Inhaltsverzeichnis aus, und wahlen Sie
dann die Schaltflache AnyConnect-Datei hinzufiigen aus.

Geben Sie einen Namen fur die Datei an, wahlen Sie jedoch dieses Mal AnyConnect VPN Profile
als Dateityp aus, und speichern Sie das neue Objekt.

Edit AnyConnect File

Name: ™ SSL_AnyConnact.xmil

SSL_AnyConnact.xml

AnyConnect VPN Profile
AnyConnect Client Image
AmyConnect VPN Profile
AnyConnect Management VPN Profile
AMP Enabler Service Profile
Feedback Profile

ISE Posture Profile

NAM Service Profile

Network Visibility Service: Profile
Urnbrella Roaming Security Profile
Web Security Service Profile

Profile missen der Objektliste hinzugefligt und als AnyConnect Management VPN Profile und
AnyConnect VPN Profile markiert werden.
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Schritt 4: Gruppenrichtlinie erstellen

Um eine neue Gruppenrichtlinie zu erstellen, navigieren Sie zu Objects > Object Management und
wahlen Sie im Inhaltsverzeichnis die VPN-Option aus, wahlen Sie dann Gruppenrichtlinie aus und
klicken Sie auf die Schaltflache Gruppenrichtlinie hinzufiigen.

Wenn das Fenster Gruppenrichtlinie hinzufigen gedffnet wird, weisen Sie einen Namen zu,
definieren Sie einen AnyConnect-Pool, und 6ffnen Sie die Registerkarte AnyConnect. Navigieren
Sie zu Profile, und wahlen Sie im Dropdown-Menu Client Profile das Objekt aus, das das regulare
AnyConnect VPN-Profil darstellt.

- C @ @ £ hitps//10.31.124.71/ddd/#0bjectManager ok e @ o +r n 0O M®Q W=

Edit Group Policy

Name:* AnyConnect_Management_Tunnel

Description:

RN vcome JERES

Frofile AnyConnect profiles contains settings for the VPN client functionality and
Management Profile optional features. FTD deploys the profiles during AnyConnect client

ection.
Client Modules SHEEE
SSL Settings Client Profile: S51_AnyConnect.xml 9
Connection Settings

Standalone profile editor can be used to create a new or modify existing
AnyConnect profile. You can download the profile editor from Clsco

Software Download Center.

Navigieren Sie anschlieRend zur Registerkarte Management Profile (Verwaltungsprofil), und
wabhlen Sie im Dropdown-Meni fiir das Verwaltungsprofil das Objekt aus, das das Management-
VPN-Profil enthalt.
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Edit Group Policy

MName:* AnyConnect_Management_Tunnel

Description:

RN ovcornect IR

Profile A Management VPN Tunnel ensures connectivity to the corporate network whenever =
Management Profile the endpoint is powered up, even if end-user does not connect over VPN,

Cliant Modules The Management Profile file contains settings for enabling and establishing

SSL Settings Management VPN Tunnel on endpolnt automatically. Standalone Management VPN
Tunnel profile editor can be used to create a new or modify existing profile file. You can

Connection Settings download the profile editor from Cisco Software Download Center

Management Profile: AnyConnect_Management_Tunnel ~

Additional configuration:

1. Configure authentication method as "Chent Certificate Only' in the Connection Profile
used for Management VPN tunnel. On the client, configure a valid/trusted machine
certificate for authentication.

2. Configure Split Tunnal to indlude only spacified network(s) In the assaclated Group
Policy.

3. IEIIBDIQ Client Bypass Protocol under Connection Settings in the associated Group
Policy.

Speichern Sie die Anderungen, um das neue Objekt den vorhandenen Gruppenrichtlinien
hinzuzufagen.
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Schritt 5: Neue AnyConnect-Konfiguration erstellen

Die Konfiguration von SSL AnyConnect in FMC umfasst vier verschiedene Schritte. Um
AnyConnect zu konfigurieren, navigieren Sie zu Devices > VPN > Remote Access und wahlen die

Schaltflache Add (Hinzufligen) aus. Hiermit muss der Remote Access VPN Policy Wizard geoffnet
werden.

Wahlen Sie auf der Registerkarte "Richtlinienzuweisung" das jeweilige FTD-Gerat aus, legen Sie
einen Namen fur das Verbindungsprofil fest, und aktivieren Sie das Kontrollkdstchen SSL.
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Dashboards Reporting Summary ¥

Remote Access VPN Policy Wizard

€) Policy Assignment .2} Connection Profile > 3] AnyConnect > 4) Access & Certificate > 5) Summary

Targeted Devices and Protocols

This wizard will guide you through the required minimal steps to configure the Remote Access VPN palicy with ) Before You Start

a new user-defined connection profile.

Before you start, ensure the following
conflguration alements to be In place to
complete Remobe Access VPN Policy.

MNama:* AnyConnect_Management_Tunnal
S Authentication Server
scription:
& Configure Bealm or > S

or S50 to authenticate VPN clients.

VPN Protocols: [ 851 Ol ipsec-ikEw2 ApvConpecEClientEacieas
Make sure you have AnyConnect package

Targeted Devices: Avallable Devices Selected Devices for VPN Client downloaded or you have
the relevant Cisco credentials to download

Search B Frebv-dperezve 3 it during the wizard.

Device Interface

= ftdv-fefimens Interfaces should be already configured on
targeted gdevices so that thay can be used
as a security zone or interface group to
enable VPN access.
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Wahlen Sie im Verbindungsprofil Client Certificate Only als Authentifizierungsmethode aus. Dies
ist die einzige fur die Funktion unterstitzte Authentifizierung.
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Remote Access VPN Policy Wizard

1) Policy Assignment © Connection Profile 3) AnyConnect > 4) Access & Certificate > .5) Summary

Connection Profile:

Connection Profiles specify the tunnel group policles for a VPN connection. These polickes pertain to creating the tunnel itself, how AAA Is
accomplished and how addresses are assigned. They also inclede user attributes, which are defined in group policies.

Connection Profile Name:* AnyConnect_Management_Profile

Authentication, Authorization & Accounting (ARA):
Specify the method of authentication (AR, certificates or both), and the A servers that will be used for VPN connections.

Authentication Method: Client Certificate Only »
Username From Certificate: AAR Only = istinguished Nam.e] a5 username
i SAML
Primary Fleld: = .
Client Certificate Only

Secondary Fleld: Client Certificate & AAA -
Autharization Server: R+
Accounting Server: ¥ (RaD

Client Address Assignment:

Client 1P address can be as :d from AR server, DHCP 5
assignment is tried in the order of AAA server, DHCE seny

L1

arver and [P address pools, Wihen multiple options are selected, [P address
ar and 1P address pool.

] Use DHCP Servers

Back Next Cancel
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cisco

Wahlen Sie anschlieend im Dropdown-Menl Gruppenrichtlinie das in Schritt 3 erstellte
Gruppenrichtlinienobjekt aus.
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Remote Access VPN Policy Wizard

1) Policy Assignment e Connection Profile 3) AnyConnect > 4) Access & Certificate > 5) Summary

Authorization Server: v D A 2

Client Address Assignment:

Client 1P address can be assigned from A server, DHCP server and 1P address pools. When multiple options are selected, IP address
assignment is tried in the order of AAA server, DHCP server and IP address pool,

L o
LI Use DHCP Servers
b Use 1P Address Poals

IPvd Address Pools:  AnyConnect-Pool

IPve Address Pools:

Group Policy:

A group palicy ks a collection of user-orlented sesslon attributes which are assigned to dient when a VPN connection Is established, Select
or create a Group Policy object.

Group Policy: * ¥iw
s AnyConnect_Management_Tunnel =

iy DRtGrpPolicy

w

Back Next Cancel

Wahlen Sie auf der Registerkarte AnyConnect das AnyConnect-Dateiobjekt entsprechend dem
Betriebssystem auf dem Endgerat aus.
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Device Management NAT VPN » Remote Access Qos Platform Settings FlexConfig Certificates

Remote Access VPN Policy Wizard

1) Policy Assignment > 2) Connection Profile © AnyConnect 4) Access & Certificate > S) Summary

Client packages from Cisco Software Download Center

Show Re-order buttons *
< AnyConnect File Object Name AnyConnect Client Package Name Operating System
Yl Anyconnectd.S_Fer_Windows anyeonneet-win-4.9.01095-webdeploy-k9.pka  Windows -

Back Next Cancel

Geben Sie unter Zugriff und Zertifikat das Zertifikat an, das von der FTD verwendet werden muss,
um seine ldentitat an den Windows-Client zu Uberprifen.

Hinweis: Da Benutzer bei Verwendung der Management-VPN-Funktion nicht mit der

AnyConnect-App interagieren sollten, muss das Zertifikat voll vertrauenswurdig sein und darf
keine Warnmeldung ausdrucken.

Hinweis: Um Fehler bei der Zertifikatsvalidierung zu vermeiden, muss das Feld Common
Name (CN) im Betreffnamen des Zertifikats mit dem in der Serverliste der XML-Profile
definierten FQDN Ubereinstimmen (Schritt 1 und Schritt 2).
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Remote Access VPN Policy Wizard

y Policy Assignment > g) Connection Profile > .3) AnyConnect Q Access & Certificate .5) Summary

Interface groupySecurity Zone:* outside ¥
] Enabie DTLS on member interfaces
Device Certificates
Device certificate (also called Identity certificate) identifies the VPN gateway to the remote access dlients. Select a
certificate which Is used to authenticate the VPN gateway.
Caertificate Enrollment:® SEL_AnyConmect bl + ]
B Ensoll the selected cortificate abject on thi target devices
Access Control for VPN Traffic
Al decrypted traffic in the VPN tunnel is subjected to the Access Control Policy by default. Select this option to
bypass decrypled traffic from the Access Control Policy,
B4 Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)
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Wabhlen Sie abschlieRend auf der Registerkarte Zusammenfassung die Schaltflache Beenden, um
die neue AnyConnect-Konfiguration hinzuzufiigen.
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Device Management NAT VPN » Remote Access Qos Platform Settings FlexCanfig Certificates

Remote Access VPN Policy Wizard

y Policy Assignment > g} Connection Profile > .3) AnyConnect > 4) Access & Certificate

An Agcess Control rule must be defined to ~

S et . anageme i
Connection Profile: AnyCennect_Management_Profile allow VPN traffic on all targeted devices.
Connection Allas: AnyConnect_Management_Profile LY Exemption
ARA: If NAT is enabled on the targeted devices, you
must define a NAT Policy to exempt VPN
Authentication Method: Client Certificate Only traffic.
usemame From Certificate:  CN (Cemmen Mame) & QU (Organisational Unit) ) DNS Configuration
To resolwe hostname specified in AAA Servers
Authorization Server: or CA Servers, configure DNS using FlexComfiy

Poticy on the targeted devices.
Accounting Server: - i .
() Port Configuration
Address Assignment: 550 will be enabled on port 443.
Please ensure that these ports are not used in
AT Palicy ther services before depleying
the configuration.

Address from AAA: =

DHCP Servers:
Network Interface Configuration

HAddress Pools (IPva): ;{ AnyConnect-Pool Make sure to add interface from targeted
Address Pagls {IPv): devices to SecurltyZone object "outside’
Group Policy: :"-; AnyConnect_Management_Tunnal
AnyConnect Images: | Anyconnectd.9_For_windows
Interface Objects: & outside
Device Certificates: ] SSL_AnyConnect
Back Finish Cancel

Schritt 6: URL-ODbjekt erstellen

Navigieren Sie zu Objekte > Objektverwaltung, und wahlen Sie URL aus dem Inhaltsverzeichnis
aus. Wahlen Sie dann Objekt hinzufligen im Dropdown-Menu URL hinzufiigen aus.

Geben Sie einen Namen flr das Objekt ein, und definieren Sie die URL mithilfe desselben
FQDN/Benutzergruppen, der in der Liste der Management-VPN-Profilserver (Schritt 2) angegeben
ist. In diesem Beispiel muss die URL dperezve.jyoungta-
labdomain.cisco.com/AnyConnect_Management_Tunnel lauten.



MNew URL Objects

Nama Management_Tunnel

Description

URL hittps://dperezve. jyoungta-labdoma
Allow Overrides [

Speichern Sie die Anderungen, um das Objekt der Objektliste hinzuzufiigen.
Schritt 7: URL-Alias definieren

Um die URL-Alias in der AnyConnect-Konfiguration zu aktivieren, navigieren Sie zu Devices >
VPN > Remote Access und klicken Sie auf das Bleistiftsymbol, um die Alias zu bearbeiten.

Wabhlen Sie dann auf der Registerkarte Verbindungsprofil die aktuelle Konfiguration aus,
navigieren Sie zu Aliases, klicken Sie auf die Schaltflaiche Hinzufiigen, und wahlen Sie das URL-
Objekt im Dropdown-Menii URL-Alias aus. Stellen Sie sicher, dass das Kontrollkéstchen Aktiviert
aktiviert aktiviert ist.

Overview | Device Edit Connection Profile
Device Management  NAT VPN » Rem

. Connection Profile:*  AnyConnect_Management_Tunmel | Bswe | (O
AnyConnect_Management_" e [ = — Flo \ulshSave,
Enter Description Edit Group Policy

[#] Policy Assignments (1)

oo : Add URL Alias ? .
Incoming users can ch = % & configured on this device
ot Sl URLAlas: . - (+]
& Enablad (@ Management_Tunnel
— - 78
QK Cancel
URL Alias:

Configure the list of URL alizs which your endpoints can select on web access. If users choose the following URLs,
system will automatically log them in via this connection profile.

Speichern von Anderungen und Bereitstellen von Konfigurationen in FTD

Uberpriifung



Nach Abschluss der Bereitstellung ist eine erste manuelle AnyConnect-Verbindung mit dem
AnyConnect VPN-Profil erforderlich. Wahrend dieser Verbindung wird das Management-VPN-
Profil von FTD heruntergeladen und in C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility
Client\Profile\MgmtTun gespeichert. Von diesem Zeitpunkt an missen nachfolgende
Verbindungen Gber das Management-VPN-Profil ohne Benutzerinteraktion initiiert werden.

Fehlerbehebung

Bei Zertifikatsvalidierungsfehlern:

- Stellen Sie sicher, dass das Stammzertifikat der Zertifizierungsstelle (Certificate Authority, CA)
in der FTD installiert ist.

- Stellen Sie sicher, dass ein Identitatszertifikat, das von derselben Zertifizierungsstelle signiert
wurde, im Windows Machine Store installiert ist.

- Stellen Sie sicher, dass das CN-Feld im Zertifikat enthalten ist und mit dem in der Serverliste
des Management-VPN-Profils definierten FQDN und dem in URL-Alias definierten FQDN
Ubereinstimmit.

Fur Management-Tunnel nicht initiiert:

. Stellen Sie sicher, dass das Management-VPN-Profil heruntergeladen und in
C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\MgmtTun gespeichert
wurde.

- Stellen Sie sicher, dass der Name fur das Management-VPN-Profil VpnMgmtTunProfile.xml
lautet.

Bei Verbindungsproblemen kénnen Sie das DART-Paket sammeln und das Cisco TAC um weitere
Informationen bitten.
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