Fehlerbehebung: SSH-HostschlUsselverifizierung
fehlgeschlagen
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Einleitung

In diesem Dokument wird der Prozess zum Beheben des Problems bei der Uberpriifung des SSH-
HostschlUssels beschrieben.

Hintergrund

Dieser Fehler tritt auf, wenn ein Benutzer nach der Aktualisierung des DNACenter-Images
versucht, SSH flir DNACenter's grapevine zu verwenden. Bisher wurde dieses Problem nur bei
macOS-Benutzern beobachtet.

Beschreibung

Nachdem DNACenter auf ein neues Image aktualisiert wurde, behalt die SSH-Schlussel-
Registrierungsdatei des lokalen Benutzers den SSH-Schlussel bei, der fur die Verbindung mit dem
vorherigen DNACenter-Weinbaukomplex verwendet wurde. Dies ist der Fehler:

MPAVLOVI-M-902T:~ mpavlovi$ ssh grapevine@l72.16.21.86 -p 2222
[dddddddddddddddddddededddeddddedddeedddedddddddaddedededddeddeededd
@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! @
[dddddddddddddddddddededddeddddedddeedddededddddddddedededdddeddeededd
IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!
Someone could be eavesdropping on you right now (man-in-the-middle attack)!
It is also possible that a host key has just been changed.
The fingerprint for the ECDSA key sent by the remote host is
SHA256 : +dnn+NRIXTDMmgpUNbeqdjDQscabBBWmC35F01ZFnLs.
Please contact your system administrator.
Add correct host key in /Users/mpavlovi/.ssh/known_hosts to get rid of this message.
Offending ECDSA key 1in /Users/mpavlovi/.ssh/known_hosts:16
ECDSA host key for [172.16.21.86]:2222 has changed and you have requested strict checking.
Host key verification failed.

MPAVLOVI-M-902T:~ mpaviovi$

LOsung



Um dieses Problem zu I6sen, muss der vorherige SSH-Schllssel aus der Registrierungsdatei
known_host im lokalen Verzeichnis ~/.ssh/ geléscht werden.

Um die vorherigen SSH-Schlussel zu Idschen, gehen Sie zum Terminal und verwenden Sie den
gewulnschten Text-Editor, um die Datei zu 6ffnen:

MPAVLOVI-M-902T:~ mpavilovi$ vim ~/.ssh/known_hosts

Mit dem Loschen der Zeile fortfahren, die die IP-Adresse DNACenter enthalt

[10.197.218.12]:2222 ecdsa-sha2-nistp256 AAAAE2VFZHNhLXNoYTItbm1zdHAYNTYAAAAIbm1zdHAYNTYAAABBBKkToWAUhe
[172.16.21.86]:2222 ecdsa-sha2-nistp256 AAAAE2VjZHNhLXNoYTItbm1zdHAYNTYAAAAIbm1zdHAYNTYAAABBBKz40bQLQE?7



Hinweis: Das Andern anderer Schliissel kann sich auf Inren SSH-Zugriff auf andere
Gerate/Standorte auswirken. NUR den/die erforderlichen SSH-Schllissel I16schen.

[10.197.218.12]:2222 ecdsa-sha2-nistp256 AAAAE2VFZHNhLXNoYTItbml1zdHAYNTYAAAAIbm1zdHAYNTYAAABBBKkToWAUhe

Speichern Sie die Anderungen im Texteditor und versuchen Sie erneut, SSH zu DNACenter
grapevine zu erstellen. Geben Sie bei Aufforderung das Wort "Ja" ein.

MPAVLOVI-M-902T:~ mpavlovi$ ssh grapevine@l72.16.21.86 -p 2222

The authenticity of host '[172.16.21.86]:2222 ([172.16.21.86]:2222)' can't be established.
ECDSA key fingerprint is SHA256:+dnn+NRIXTDMmgpUNbeqdjDQscabBBWmC35F01ZFnLs.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '[172.16.21.86]:2222"' (ECDSA) to the 1ist of known hosts.



Verwenden Sie das Passwort fur die Anmeldeinformationen fir die Weinrebe.

grapevine@l172.16.21.86's password:
Welcome to the Cisco APIC-EM Appliance - Powered by Grapevine

System information as of Wed Jul 19 22:20:17 UTC 2017

System load: 1.02 Users logged in: 1

Usage of /: 11.7% of 365.80GB  IP address for ethO: 12.99.1.2
Memory usage: 41% IP address for ethl: 172.16.21.86
Swap usage: 0% IP address for grape-br0: 169.254.0.1
Processes: 695

APIC-EM Version: 2.0.0.3757

Grapevine Version: 2.0.0.3757.dev1065-ge50d0c?2

Last login: Wed Jul 19 21:45:22 2017 from 10.41.49.41

(grapevine)

[Wed Jul 19 22:20:18 UTC] grapevine@12.99.1.2 (grapevine-root-1) ~
$
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