Konfigurieren von SSH auf unzahligen Leitungen
mit Menuoption auf dem Terminalserver
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Einflihrung

In diesem Dokument wird beschrieben, wie ein Cisco Router mithilfe von Secure Shell (SSH) fur
den Terminalzeilenzugriff mit Mentoptionen als Terminalserver konfiguriert wird.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:
- Terminalserververwendung und einfache Einrichtung

. Oktalkabel zum AnschlieRen von Konsolen
- SSH fur Remote-Zugriff

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf dem Cisco 2911-Router mit
angeschlossenem HWIC-16A-Modul.

Die Informationen in diesem Dokument stammen von den Geraten in einer bestimmten
Laborumgebung. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren (Standard-
)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Netzwerkdiagramm
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In diesem Diagramm ist der Cisco 2911 mit einer HWIC-16A-Karte an Steckplatz 0 und zwei
oktale Kabel mit insgesamt vier Geratekonsolen verbunden (jeweils 2). Vom Oktalkabel 1(0-7)
Port 0 geht zu R1 und Port 1 geht zu R2. Ebenso geht Port 0 vom Oktal-Kabel 2 zum R3 und Port
1 zum R4. Ein Test-PC ist fur den Konsolenzugriff mit dem Terminalserver verbunden.

Schritt 1: Stellen Sie sicher, dass SSH auf dem Router aktiviert ist, den Sie als Terminalserver
verwenden. Im Konfigurationsbeispiel wird die lokale Datenbank fiir die Authentifizierung
verwendet. Radius- oder TACACS-Authentifizierungsmethode kann ebenfalls verwendet werden.

Konfigurieren Sie eine Loopback-Schnittstelle auf dem Router, die spater verwendet werden kann,
um eine umgekehrte Telnet-/SSH-Sitzung fur VTY-Leitungen zu 6ffnen. Fur den Zugriff auf die
Terminalleitung kdnnen auch andere IP-Schnittstellen verwendet werden. Aus Grinden der
Skalierbarkeit empfiehlt es sich, Loopback zu verwenden.

TS(config)#int lo O
TS(config-if)#ip add 192.168.1.1 255. 255. 255. 255

Schritt 2: Bevor Sie die Terminal-tty-Leitungen konfigurieren, sollten Sie besser verstehen, wie

diese Port-Zuordnungen funktionieren. Die Anzahl der tty-Zeilen kann mit dem folgenden Befehl
Uberpruft werden:

TS#show | i ne



Tty Line Typ Tx/ Rx A Modem Roty AccO Accl Uses Noise Overruns Int

* 0 0 CTY - - - - - 4 0 0/0 -
1 1 AUX 9600/ 9600 - - - - - 0 0 0/0 -
2 2 TTY 9600/ 9600 - - - - - 0 0 0/0 -
0/0/0 3 TTY 9600/ 9600 - - - - - 18 249 0/0 -
0/0/1 4 TTY 9600/ 9600 - - - - - 6 257 1916/ 0 -
0/0/ 2 5 TTY 9600/ 9600 - - - - - 0 0 0/0 -
0/0/3 6 TTY 9600/ 9600 - - - - - 0 0 0/0 -
0/0/4 7 TTY 9600/ 9600 - - - - - 0 0 0/0 -
0/0/5 8 TTY 9600/ 9600 - - - - - 0 0 0/0 -
0/0/6 9 TTY 9600/ 9600 - - - - - 0 0 0/0 -
0/0/7 10 TTY 9600/ 9600 - - - - - 0 0 0/0 -
0/0/8 11 TTY 9600/ 9600 - - - - - 3 0 0/0 -
0/0/9 12 TTY 9600/ 9600 - - - - - 15 321 0/0 -
0/0/ 10 13 TTY 9600/ 9600 - - - - - 0 0 0/0 -
0/0/11 14 TTY 9600/ 9600 - - - - - 0 0 0/0 -
0/0/ 12 15 TTY 9600/ 9600 - - - - - 0 0 0/0 -
0/ 0/ 13 16 TTY 9600/ 9600 - - - - - 0 0 0/0 -
0/0/ 14 17 TTY 9600/ 9600 - - - - - 0 0 0/0 -
0/ 0/ 15 18 TTY 9600/ 9600 - - - - - 0 0 0/0 -
388 388 VTY - - - - - 50 0 0/0 -
389 389 VITY - - - - - 3 0 0/0 -
390 390 VTY - - - - - 0 0 0/0 -
Tty Line Typ Tx/ Rx A Modem Roty AccO Accl Uses Noise Overruns Int
391 391 VTY - - - - - 0 0 0/0 -
392 392 VTY - - - - - 0 0 0/0 -

Li ne(s) not in async node -or- with no hardware support:

19- 387

Aus der Ausgabe geht eindeutig hervor, dass mit einer HWIC-16A-Karte bis zu 16 schéne
Leitungen zwischen 0/0/0-0/15 fallen kénnen, die den Anschluss von 16 Geraten ermoglichen.
Jedes Oktalkabel hat 8 Kabel. Auf einer HWIC-16A-Karte kbnnen zwei Oktal-Kabel



angeschlossen werden. Das Nummerierungsschema wird sowohl auf jedem Kabel als auch auf
der Karte angezeigt. Ein paar einfache Diagramme helfen, dies besser zu verstehen.

Bei naherer Betrachtung der Kabel ist eine Zahl in einem Muster von PO, P2, ....P7 angegeben,
und auf der Karte flr den oberen Port liegt die Zahl zwischen 8 und 15, und der untere zwischen 0
und 7. Basierend auf dem Diagramm oben kénnen Sie sagen, dass Sie fur R1 Leitung 0/0/0, fur
R2 Leitung 0/0/1, fur R3 Leitung 0/0/8 und fur R4 0/0/9 verwenden.

Schritt 3: Beim SSH-Zugriff héren die tty-Leitungen nicht dieselben Ports wie Telnet. Sie missen
die Ports also manuell mithilfe der Rotationsgruppe definieren.

- Konfigurieren Sie SSH so, dass eine Reihe von Ports Uberwacht und einer rotierenden
Gruppe zugeordnet wird.

TS (config) #ip ssh port 2001 rotary 1 127

Mit diesem Befehl wird jede Drehgruppe nacheinander einem Port zugeordnet. Beispiel:
Drehscheibe 1 wird Port 2001, Drehschalter 2-2002, Drehschalter 3-2003,... usw. zugeordnet.

- Nun definieren Sie die Drehgruppen unter den tty-Linien. Bei der Konfiguration kénnen Sie
entweder die tty oder die Leitungsnummer verwenden, z. B. die Leitung 0/0/0 oder die Leitung
3. Unabhéangig davon, was Sie konfigurieren, wird es als "tty" angezeigt. Die Konfiguration
lautet:

line 0/0/0

| ogi n | ocal

rotary 1

no exec

transport input ssh
line 0/0/1

| ogi n | ocal



rotary 2

no exec

transport input ssh
line 0/0/8

I ogin | oca

rotary 11

no exec

transport input ssh
line 0/0/9

I ogin | oca

rotary 12

no exec

transport input ssh

In diesem Konfigurationsbeispiel wird das Drehfeld 1 unter Zeile 0/0/0 definiert, und das Drehfeld
1 wurde dem Anschluss 2001 zugeordnet. Die Leitung hort also den SSH-Port 2001. Ebenso hort
die Leitung 0/0/1 auf Port 2002.

Schritt 4: Konfigurieren Sie lhre vty-Zeilen fir SSH als ausgehendes Protokoll. Da Sie umgekehrte
Verbindungen zu den Leitungen 6ffnen, kommt diese von einer vty-Leitung und daher sollte SSH
zulassig sein.

TS(config)#line vty 0 4
TS(config-1ine)#transport output ssh

TS(config-1ine)#l ogin | ocal

Schritt 5: Stellen Sie sicher, dass Sie die Benutzernamen korrekt konfiguriert haben, basierend auf
den verwendeten Authentifizierungskriterien. In diesem Konfigurationsbeispiel haben Sie einen
lokalen Benutzernamen cisco mit dem Kennwort cisco123 konfiguriert.

Jetzt kdnnen Sie auf die Gerate zugreifen. Um dasselbe zu erreichen, kbnnen mehrere Methoden
verwendet werden. Alle Methoden werden hier Uberpruft.

Terminal-Anwendung verwenden

Bei Verwendung von SSH-Clientsoftware kdnnen Sie eine Verbindung Uber SSH herstellen, indem
Sie den Port anhand der Zuordnung auf Terminalleitungen verwenden.

Direkter Zugriff vom Terminalserver

TS#ssh -1 cisco -p 2012 192.168.1.1

Passwor d:



Password OK

R4#

In diesem Beispiel ist 1.1.1.1 die Loopback-Adresse des Terminalservers. Um zum Terminalserver
zurtiickzukehren, missen Sie Strg + Umschalt + 6 verwenden, die Tasten loslassen und sofort auf
X dricken.

Die Sitzungen vom Terminalserver kdnnen mit dem Befehl show sessions Uberprift werden.

TS#show sessi ons
Conn Host Addr ess Byte Idle Conn Nane

* 192.168.1.1 192.168.1.1 0 2 192.168.1.1

* Gibt eine aktive Sitzung an und um diese zu I6schen, kénnen Sie eine klare Zeile
<Zeilennummer; 12 in diesem Fall > oder trennen Sie die Verbindung <conn-Nummer neben *>.

TS#di sconnect 1

Cl osing connection to 192.168.1.1 [confirn
Zugriff auf Geréate Uber Meniioptionen:

Dies ist eine andere Methode flir den Zugriff auf die Geréate. Es bietet eine Reihe von Optionen,
wenn sich jemand beim Terminalserver anmeldet, und vereinfacht den Zugriff auf die Gerate.

Hinweis: Um einfachen Zugriff zu erhalten, kénnen Sie die IP an einen Hosthamen binden,
sodass der Name anstelle von IP verwendet werden kann. Dies ist optional.

Schritt 1: Binden Sie die IP-Adresse des Terminalservers an einen Namen.

ip host R 192.168.1.1
Schritt 2: Die MenUoption bietet eine Option zum Verwenden einer Reihe von Befehlen, die auf

Benutzereingaben basieren.
- Konfigurieren Sie einen Banner oder Titel fir das Menti..

TS(confi g)#menu nodes title $

Enter TEXT nessage. End with the character '$'.

Wel come to ny access server.




$
Schritt 3: Dadurch wird eine Schnittstelle zur Auswahl einer Option aus dem Menu bereitgestellit.

TS(confi g) #nmenu ci sco pronpt $
Enter TEXT nessage. End with the character '$'.
enter your selection here :

$
Schritt 4: Um eine Verbindung zu einer Geratekonsole herzustellen, werden die folgenden
Optionen im globalen Konfigurationsmodus verwendet.

menu nodes text 1 1800 P1/0
menu nodes command 1 ssh -1 cisco -p 2001 R
menu nodes text 2 1800 P1/1
menu nodes conmmand 2 ssh -1 cisco -p 2002 R
menu nodes text 3 3825 P2/0
menu nodes conmmand 3 ssh -1 cisco -p 2011 R
menu nodes text 4 3850 P2/1

menu nodes conmmand 4 ssh -1 cisco -p 2012 R

Schritt 5: Mit diesem Befehl kann der Benutzer nach der Auswahl die Eingabetaste driicken. Wenn
der Benutzer eine Option auswahlt, wird sie standardmafig automatisch ausgefthrt.

TS#(confi g) menu nodes |ine-node
Schritt 6: Konfigurieren Sie diese Optionen, um die Sitzungen zu trennen.

menu nodes text d disconnect |ast session

menu nodes command d di sconnect

nenu nodes text d<no> clear session by nunber ie: dl
menu nodes conmmand dl1 di sconnect 1

menu nodes conmmand d2 di sconnect 2

menu nodes conmmand d3 di sconnect 3

menu nodes conmmand d4 di sconnect 4
Schritt 7: Konfigurieren Sie die Option zum Beenden des Menus.

menu nodes text exit nenu-exit

menu nodes command exit menu-exit
Schritt 8: Einige zusatzliche Optionen kénnen auch im Meni konfiguriert werden.



menu nodes singl e-space

! singl e-space nmenu entries on display

menu nodes status-1line

! Display user status at top of screen

menu nodes text g Quit term nal server session
menu nodes comand g exit

menu nodes text s show all established sessions
menu nodes command s show sessi ons

menu nodes options s pause

! pause after command, before redrawi ng nmenu

Schritt 9: Sie sehen keine Anderungen im Menlj, bis Sie es anwenden. Wenden Sie es also auf
die vty-Zeilen an, damit der Benutzer beim Offnen einer Remotesitzung mit dem Terminalserver
die Menueingabe erhalt.

TS(config)#line vty 0 4
TS(confi g-1ine)#aut ocommand nmenu nodes

Vorsicht: Wenn Sie auf den Terminalserver remote zugreifen und Anderungen am Menii
vornehmen mdchten, wird empfohlen, den Befehl autom. aus vty-Zeilen zu entfernen und die
Anderungen vorzunehmen. Da Sie eine Zeile aus dem Menii entfernen, wird die gesamte
Menukonfiguration entfernt. Wenn Sie nur ein im Menu konfiguriertes Banner haben, kann
es nach dem Eintritt des Routers in die Menuoption nicht unterbrochen werden, es sei denn,
der automatische Befehl wird aus den VTY-Zeilen entfernt, indem ein Konsolenzugriff auf
den Terminalserver erfolgt.

Alle Anderungen, die fiir das Menii erforderlich sind, fiigen Sie die Meniibefehle hinzu, ohne
irgendetwas zu entfernen, wodurch die vorherige Konfiguration Gberschrieben wird. Alternativ
kénnen Sie eine Sicherung der Meniikonfiguration durchfiihren und die Anderungen vornehmen.
Entfernen Sie dann das gesamte MenU, und wenden Sie die gednderte komplette
Menukonfiguration erneut an.

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Wenn Sie Uber eine Konsole auf den Terminalserver zugreifen, wird die Mentoption
folgendermalien angezeigt.

TS#menu nodes
Fir den Remote-Zugriff wird die Verbindung direkt in die MenUloption geleitet.

login as: cisco



Usi ng keyboard-interactive authentication.
Passwor d:

Server "TS" Li ne 388 Term nal -type xterm

Wel come to ny access server.

1 1800 P1/0

2 1800 P1/1

3 3825 P2/ 0

4 3850 P2/1

exit nmenu- exi t

q Quit terminal server session

S show al | established sessions
d di sconnect | ast session

d<no> cl ear session by nunber ie: di

enter your selection here :4

Passwor d:

Password OK

R4>
Driicken Sie STRG + UMSCHALT + 6 dann X, um zum Terminalserver zurlickzukehren.

Sitzungen Uberprifen und trennen:

Wel come to ny access server.




1 1800 P1/0

2 1800 P1/1

3 3825 P2/ 0

4 3850 P2/1

exit nmenu- exi t

q Quit terminal server session

S show al | established sessions
d di sconnect | ast session

d<no> cl ear session by nunber ie: di

enter your selection here :s

Conn Host Addr ess Byte Idle Conn Nane
1R 192.168.1.1 0 0R
* 2R 192.168.1.1 0 0

Es hat sich gezeigt, dass es zwei Sitzungen gibt, und Sitzung 2 ist derzeit aktiv. So trennen Sie
die Verbindung:

enter your selection here :dl
Cl osing connection to R [confirm

Server "TS" Li ne 388 Term nal -type xterm

enter your selection here :d2

Cl osing connection to R [confirni

Server "TS" Li ne 388 Term nal -type xterm
Exiting from menu options:

enter your selection here :exit

TS>
Damit gelangen wir zurlick zur CLI des Terminalservers.

Hinweis: MdAglicherweise haben Sie bemerkt, dass der Remote-Host die Verbindung
manchmal ablehnt, wenn Sie eine Verbindung herstellen, um dies zu beheben, eine aktive
Verbindung aus der Menuoption oder aus dem CLI Exec-Modus getrennt wird. Verwenden
Sie dazu die klare Befehlszeile <Zeilennummer> und versuchen Sie, erneut eine Verbindung
zum Geréat herzustellen.



Fehlerbehebung

FUr diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfugbar.
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