Dekodieren einer Sniffer-Trace fir RADIUS-
Transaktionen
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Einflihrung

Das Layout der RADIUS-Pakete (Remote Authentication Dial In User Service) fur
Authentifizierung und Abrechnung wird in den RFCs 2138 und 2139 beschrieben. Dieses
Dokument enthalt ein Beispiel fur die Aufteilung der Pakete in einem Austausch zwischen einem
RADIUS-Client und einem RADIUS-Server. Dazu gehdért das Senden des anbieterspezifischen
Attributs 26 und unseres Anbietercodes 9 (Cisco). Der RADIUS-Client ist "rtpkrb.rtp.cisco.com”,
und "rtp-pinecone.rtp.cisco.com" ist der RADIUS-Server. Im folgenden Austausch:

. rtpkrb sendet eine Zugriffsanfrage an rtp-pinecone.

. rtp-pinecone sendet eine access-accept to rtpkrb.

. rtpkrb sendet eine Buchhaltungsanfrage (start) an rtp-pinecone.

. rtp-pinecone sendet eine Accounting-Antwort an rtpkrb.

. rtpkrb sendet eine Buchhaltungsanfrage (Stopp) an rtp-pinecone.
. rtp-pinecone sendet eine Accounting-Antwort an rtpkrb.
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http://www.ietf.org/rfc/rfc2138.txt?number=2138
http://www.ietf.org/rfc/rfc2139.txt?number=2139
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length (X49 = 73 = byte 42-114)
Request Aut henti cator
Attribute 4 = NAS-1P-Address
Il ength of attribute

05 10.31.1.5
Attribute 5 = NAS- Port
Il ength of attribute
X12 = 18 (i.e. tty 18)
Attribute 61 = NAS-Port- Type
Il ength of attribute

05 5 = virtual
Attribute 1 = User-Nanme
Il ength of attribute

6¢C "bhill'

Attribute 31 = Calling-Station-1D

Il ength of attribute

33 31 2e 31 2e 35 = 10.31.1.5
Attribute 2 = User-Password
Il ength of attribute

ec bl 88 el 91 50 c2 fd de 8f 3f 69 20
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