Fehlerbehebung fir RADIUS Invalid
Authenticator und Message-Authenticator
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Einflihrung

In diesem Dokument werden zwei RADIUS-Sicherheitsmechanismen beschrieben:

- Authentifizierer-Header
- Message-Authenticator-Attribut

In diesem Dokument werden diese Sicherheitsmechanismen, ihre Verwendung und der Zeitpunkt
beschrieben, an dem ein Validierungsfehler zu erwarten ist.

Authentifizierer-Header

Gemal RFC 2865 ist der Authentifizierer-Header 16 Byte lang. Wenn sie in einer Access-Request
verwendet wird, wird sie als Anforderungsauthentifizierer bezeichnet. Wenn sie in einer beliebigen
Antwort verwendet wird, wird sie als Antwortauthentifizierer bezeichnet. Es wird verwendet fur:

- Authentifizierung der Antwort
- Ausblenden von Kennwortern

Authentifizierung der Antwort

Wenn der Server mit dem richtigen Antwortauthentifizierer antwortet, kann der Client berechnen,
ob diese Antwort auf eine glltige Anfrage zurtickzufiihren ist.



Der Client sendet die Anforderung mit dem zufalligen Authentifizierer-Header. Anschlie3end
berechnet der Server, der die Antwort sendet, den Response-Authentifizierer mithilfe des
Anforderungspakets zusammen mit dem freigegebenen geheimen Schlussel:

ResponseAuth = MD5(Code + ID + Length + RequestAuth + Attributes + Secret)

Der Client, der die Antwort empfangt, fihrt den gleichen Vorgang aus. Wenn das Ergebnis
identisch ist, ist das Paket richtig.

Hinweis: Der Angreifer, der den geheimen Wert kennt, kann die Antwort nur verfalschen,
wenn er in der Lage ist, die Anforderung zu schnappen.

Wann ist ein Validierungsfehler zu erwarten?

Der Validierungsfehler tritt auf, wenn der Switch die Anforderung nicht mehr zwischenspeichert (z.
B. aufgrund eines Timeouts). Sie kbnnen es auch erleben, wenn der gemeinsame geheime
Schlussel ungdiltig ist (ja - Access-Reject beinhaltet auch diesen Header). Auf diese Weise kann
das Netzwerkzugriffsgerat (Network Access Device, NAD) die gemeinsame geheime Diskrepanz
erkennen. In der Regel werden sie von den Clients/Servern fur Authentifizierung, Autorisierung
und Abrechnung (Authentication, Authorization, Accounting - AAA) als Ubereinstimmung mit
einem gemeinsamen Schlissel gemeldet, aber die Details werden nicht offen gelegt.

Ausblenden von Kennwortern

Der Authentifizierer-Header wird auch verwendet, um das Senden des User-Password-Attributs im
Klartext zu vermeiden. Zuerst wird die Message Digest 5 (MD5 - secret, Authentifizierer)
berechnet. AnschlieRend werden mehrere XOR-Operationen mit den Chunks des Kennworts
ausgefuhrt. Diese Methode ist anfallig fir Offline-Angriffe (Regenbogentabellen), da MD5 nicht
mehr als sicherer Einwegalgorithmus wahrgenommen wird.

Hier ist das Python-Skript, das das Benutzerkennwort berechnet:

def Encrypt_Pass(password, authenticator, secret):

m = nd5()
m updat e(secr et +aut henti cat or)
return "".join(chr(ord(x) ™ ord(y)) for x, y in zip(password.|just

(16,'\0')[:16], mdigest()[:16]))
Neutibertragungen

Wenn eines der Attribute in der RADIUS Access-Request geadndert wurde (z. B. RADIUS-ID,
Benutzername usw.), sollte das neue Authentifiziererfeld generiert und alle anderen davon
abhangigen Felder neu berechnet werden. Wenn es sich um eine erneute Ubertragung handelt,
sollte sich nichts andern.

Buchhaltung



Die Bedeutung des Authentifizierer-Headers unterscheidet sich fur eine Access-Request und eine
Accounting-Request.

Bei einer Access-Request wird der Authenticator nach dem Zufallsprinzip generiert, und es wird
erwartet, dass er eine Antwort mit dem ResponseAuthenticator erhalt, der korrekt berechnet
wurde. Dies belegt, dass die Antwort auf diese spezifische Anforderung zutrifft.

Bei einer Accounting-Request ist der Authentifizierer nicht zufallig, sondern wird berechnet
(gemal RFC 2866):

Request Auth = MD5(Code + ID + Length + 16 zero octets + Attributes + Secret)

Auf diese Weise kann der Server die Accounting-Nachricht sofort Gberprifen und das Paket
verwerfen, wenn der neu berechnete Wert nicht mit dem Authenticator-Wert tbereinstimmt. Die
Identity Services Engine (ISE) gibt Folgendes zurick:

11038 RADI US Accounti ng- Request header contains invalid Authenticator field
Der Grund hierfir ist in der Regel der falsche gemeinsame geheime Schlissel.

Message-Authenticator-Attribut

Das Message-Authenticator-Attribut ist das in RFC 3579 definierte RADIUS-Attribut. Es wird flr
einen ahnlichen Zweck verwendet: zur Unterzeichnung und Validierung. Dieses Mal wird es
jedoch nicht zur Validierung einer Antwort, sondern einer Anforderung verwendet.

Der Client, der eine Access-Request sendet (es kann auch ein Server sein, der mit einer Access-
Challenge antwortet) berechnet den Hash-Based Message Authentication Code (HMAC)-MDS5 aus
seinem eigenen Paket und fugt dann das Message-Authenticator-Attribut als Signatur hinzu.
AnschlielRend kann der Server Uberprifen, ob er die gleiche Operation ausfuhrt.

Die Formel ahnelt dem Authentifizierer-Header:

Message- Aut henti cator = HVAC- MD5 (Type, ldentifier, Length, Request Authenticator,
Attributes)

Die HMAC-MD5-Funktion verwendet zwei Argumente:

- Die Nutzlast des Pakets, das das mit Nullen gefillte 16-Byte-Meldungsauthentifizierungsfeld
enthalt
- Das gemeinsame Geheimnis

Wann sollte der Message-Authenticator verwendet werden?

Der Message-Authenticator MUSS fir jedes Paket verwendet werden, das die Extensible
Authentication Protocol (EAP)-Nachricht (RFC 3579) enthalt. Dies schliel3t sowohl den Client ein,
der die Zugriffsanfrage sendet, als auch den Server, der mit der Access-Challenge antwortet.
Wenn die Validierung fehlschlagt, sollte das Paket auf der anderen Seite stumm geléscht werden.



Wann ist ein Validierungsfehler zu erwarten?

Validierungsfehler treten auf, wenn der gemeinsam verwendete geheime Schlissel ungultig ist.
Dann kann der AAA-Server die Anforderung nicht validieren.

Die ISE berichtet:

11036 The Message- Aut henticator Radius Attribute is invalid.

Dies geschieht in der Regel zu einem spateren Zeitpunkt, wenn die EAP-Nachricht angehangt
wird. Das erste RADIUS-Paket der 802.1x-Sitzung enthalt die EAP-Nachricht nicht. Es gibt kein
Meldungsauthentifiziererfeld, und es ist nicht mdglich, die Anfrage zu Uberprifen. In diesem
Stadium kann der Client jedoch die Antwort mithilfe des Felds "Authentifizierer" validieren.

Validieren des Message-Authenticator-Attributs

Im folgenden Beispiel wird veranschaulicht, wie Sie den Wert manuell zahlen, um sicherzustellen,
dass er korrekt berechnet wird.

Die Paketnummer 30 (Access-Request) wurde ausgewahlt. Es befindet sich in der Mitte der EAP-
Sitzung, und das Paket enthalt das Feld "Message-Authenticator" (Meldungsauthentifizierung).
Ziel ist es, die Richtigkeit der Nachrichtenauthentifizierung zu Gberprufen:

30 2012-12-20 073419, 221905 192, 168, 16, 14 192, 168.10.158  RADIUS 481 Access-Request{l)

428 RALDLUS t L ARCLESS-REQUESTiLy
|

» Radius Protocol

Code: Access-Request (1)
Packet identifier: oxl6 (22)
Length: 359
Authenticator: bed95259378302c019184d fo2bes9dah
[The response to this request is in frame 31]
= Attribute Yalue Pairs
bOAYP: 1=7 t=User-Hame{l): cisco
AVP: 1=6 t=Service-Type(6): Framed{2)
AVP: 1=6 t=Framed-HTU{12}: 1508
AVP: 1=19 t=Called-Station-Id(30): AA-BB-CC-00-64-00
AYP: 1=19 t=Calling-Station-Id(31): 08-08-27-6E-C5-50
AYP: 1=202 t=EAP-Nessage(79) Last Segment[1]
AYP: 1=18 t=Message-Authenticator(86): 81418d3b1865556918269d3c f73508ha
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1. Klicken Sie mit der rechten Maustaste auf Radius Protocol, und wahlen Sie Ausgewéhlte
Paketbytes exportieren aus.

2. Schreiben Sie diese RADIUS-Payload in eine Datei (binare Daten).

3. Um das Meldungsauthentifiziererfeld zu berechnen, mussen Sie dort Nullen angeben und die
HMAC-MD5 berechnen.

Wenn Sie beispielsweise einen Hex-/Binar-Editor wie vim verwenden, nachdem Sie ":%!xxd"
eingegeben haben, der in den Hexadezimalmodus wechselt und 16 Byte nach "5012" (50
Hexadezimalwert ist 80 Dezimalstelle, was dem Meldungsauthentifizierer-Header entspricht,
und 12 ist die Grolze von 18 einschliel3lich des AVP-Headers:



DOD0000: 0167 bed9 5259 5783 02c0O 918 4df6
g . ] "]IZ“rE] 0107 6369 7363 6106 0600 0000
POOOR20: 020c 0600 0005 dcle 1341 412d 4242 2d43
PEEOE30: 432d 3030 2d36 342d 3030 3 3038 2d30 C-0B-64-00, ,08-0
:'|||||H|| 10: 302d 3237 2d36 452d 4335 2d35 30 cab?2 0-27-6E-C5-500, .
] ' 4100 ¢ BOOOD 0000 beld 0301 0086 1000 A

D082 0080 880d Ofteb 8421 562e bot3 J/hal

fbf4 9c20 ell4 al9d 1282 96d7 45b8 9c26

86cH5 9935 y2¢ ca98 1b60 591 1ch3 d123

f019 lab6 7e2d 0497 l1led?2 0768 Qac3 aasdd

80d5 cdl4 92a9 ae3 e0e? 121e 28e8 5121

5cla 4e20 013f a55b 7bld Geb7 1« abbh

626b 2Zbb: 6 dads b51b 043b 346a c51f
98a7 007e edbh5 e24b lcab ec06 799b aedb5
12¢5 451b 1403 0100 0101 1603

d25f 2deb 0fOc bafs 570d d3fi

48d8 0853 00ae 3230 73a9 afb7

f7e9 bbh57 Bacl

PDEO0 0000 OfO5
600 00c3 5057 0d45 Hru 6572 6Gebs 7430 ....PW.Etherneto
2130 1811 3236 5365 7373 696T 6ed9 44 ::{| B, .265ess ili]H [D=
6163 732f 3134 3531 3136 3739 3721 3132 cs /145116797 /12
HDOOO ll 0: 3b04 06cO aBba Oa ;

Nach dieser Anderung ist die Nutzlast bereit. Es ist notwendig, zum Hex/Bindrmodus
zurlckzukehren (Typ: ":%!xxd -r'") und speichern Sie die Datei (":wq").

4. Verwenden Sie OpenSSL, um HMAC-MD5 zu berechnen:

pluton # cat packet 30-cl ear-nsgauth.bin | openssl dgst -nd5 -hmac 'cisco
(stdin)= 0141843b1865556918269d3c£73608b0

Die HMAD-MD5-Funktion verwendet zwei Argumente: Die erste aus der Standardeingabe
(stdin) ist die Nachricht selbst, die zweite die gemeinsame geheime Nachricht (in diesem
Beispiel Cisco). Das Ergebnis ist genau der gleiche Wert wie der Message-Authenticator, der
an das RADIUS Access-Request-Paket angeschlossen ist.

Dasselbe kann mit dem Python-Skript berechnet werden:

pluton # cat hmac. py
#!/usr/ bi n/ env python

i mport base64
i mport hmac
import hashlib

f = open(' packet30-cl ear-msgauth.bin', 'rb")
try:

body = f.read()
finally:

f.close()

di gest = hmac. new(' ci sco', body, hashlib. md5)



d=di gest . hexdi gest ()
print d

pl uton # python hmac. py
01418d3b1865556918269d3c£73608b0

Im vorherigen Beispiel wird veranschaulicht, wie das Feld Message-Authenticator aus der Access-
Request berechnet wird. Bei Access-Challenge, Access-Accept und Access-Reject ist die Logik
identisch, aber es ist wichtig, daran zu denken, dass der Request Authenticator verwendet werden
soll, der im vorherigen Access-Request-Paket bereitgestellt wird.

Zugehoérige Informationen

- RFC 2865
- RFC 2866
- RFC 3579
. Technischer Support und Dokumentation fiir Cisco Systeme
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